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基于时空混沌模型的电力芯片DNA序列双重动态混淆加密技术

祝健杨 , 辛明勇 , 徐长宝 , 王 宇

(贵州电网有限责任公司电力科学研究院,贵州 贵阳 550002)

摘 要:针对电力芯片图像信息数据加密技术存在数据遗失的安全性不足的问题,提出一种基于时空混沌模型的电力芯片DNA序列

双重动态混淆加密技术。选用二维混沌系统进行加密运算,构建混沌时空模型;通过DNA编码和解码规则对混沌系统时空

分布图像的像素值进行识别处理,实现双重动态加密数据处理;构建电力芯片序列双重动态混淆架构,进行混淆动态加密计

算,得到电力芯片DNA序列双重动态混淆加密和解密矩阵序列。由实验数据表明,利用所提方法的加密总时长为0.489 s,

图像还原度高,能够有效提高电力芯片数据传输和图像识别的安全性,应用效果良好。
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Abstract: Aiming at the problem of insufficient security due to data loss in power chip image information encryption technology, a dual dy-

namic confusion encryption technology for power chip DNA sequences based on spatiotemporal chaos model is proposed. It se-

lects a two-dimensional chaotic system for encryption operations to construct a chaotic spatiotemporal model. Through DNA en-

coding and decoding rules, the pixel values of spatiotemporal distribution images of chaotic systems are recognized and processed

to achieve dual dynamic encrypted data processing. It constructs a dual dynamic obfuscation architecture for power chip sequenc-

es, performs obfuscation dynamic encryption calculations, and obtains dual dynamic obfuscation encryption and decryption ma-

trix sequences for power chip DNA sequences. Experimental data show that the total encryption time using the proposed method

is 0.489 seconds, and the image restoration degree is high. It can effectively improve the security of power chip data transmission

and image recognition, with good application results.
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0 引言

目前,网络安全问题频发,电子芯片和图像数据信息

泄露影响信息传输安全。因此,针对芯片数据加密技术

的研究逐渐成为网络安全领域研究的重点方向。

文献[1]以多点控制单元（multipoint control unit，

MCU)输入网端为安全加密通信基础,选用IPESC加密

芯片,与通信安全装置之间进行同步数据连接,并加强对

电力芯片配电终端的安全防护。但数据连接过程中动态

性较差,数据安全监测工作效率较低。文献[2]基于网格

编码调制（trellis-coded modulation，TCM)加密芯片对

系统内部信息数据进行搜集整理,优化数据传输介质加

密性能,提升信息储存安全性,能够实现数据与云计算间

的协同处理。但在信息搜集过程需要建立跨网络通信支

持,操作成本高。文献[3]基于语音加密算法和忆阻器混

沌系统生成s盒数据,应用分叉图表示忆阻器系数的混沌

范围,数据加密效果良好。但混沌参数的计算量大,计算

效率有待提高。

针对传统方法存在的弊端,本文研究一种基于时空

混沌模型的电力芯片DNA序列双重动态混淆加密技

术。通过构建混沌系统模型,增强电力芯片图像数据识

别提取效能,结合DNA序列规则编码解码,利用动态混

淆加密运算实现电力芯片的双重动态混淆加密,有效提

升信息数据通信的安全性。

1 时空混沌模型

1.1 混沌系统

混沌系统是一种基于混沌动力学的非线性科学理
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论,具有一定的不确定性和不可预测性。由混沌系统形

成的混沌模型对样本数据具有较强的依赖性,且形成的

混沌轨迹随机性大[4-5]。混沌系统主要由一维混沌系统、

二维混沌系统、三维混沌系统三部分构成,为了研究基于

时空混沌模型的电力芯片DNA序列双重动态混淆加密

技术,选用了二维混沌系统进行加密运算,二维混沌系统

表示为:

(1)

式中,xn和yn分别是样本数据的时空混沌系统空间横坐

标和纵坐标;xn+1、yn+1分别表示加密运算后时空混沌系统

空间的横坐标和纵坐标;φ是混沌系统的控制参数,且满

足φ (0,1);θ为混沌系统干扰因数。系统将样本数据映

射到二维混沌模型中,将映射后的数据进行耦合,通过正

弦变换把输入的一维映射数据转换为二维映射数据[6-7]。

输入的样本数据得到的数据映射结果在混沌系统中形成

的混沌模型如图1所示。

图1 混沌系统轨迹时空分布图

如图1所示,构建的电力芯片混沌模型空间轨迹分布

比较均匀,说明该混沌系统的随机性输出效果良好。利

用李雅普诺夫指数对混沌系统样本数据的初始状态进行

动态描述,得到的混沌轨迹具有两个正向的李雅普诺夫

指数,说明该混沌系统的轨迹方向更为发散,混沌属性复

杂[8]。利用柯尔莫哥洛夫熵检验该混沌系统的应用性能,

判定该混沌系统只具有一个熵值为正数,证明该系统的

混沌轨迹具有不可预测性。

1.2 DNA编码和解码

基于混沌系统时空分布图像,选用DNA编码对图像

的像素值进行识别处理。首先,提取图像关键像素点作

为DNA编码样本数据,识别其灰度值,进行二进制序列

转换,将混沌图像转化为DNA编码序列。设A表示腺嘌

呤,T为胸腺嘧啶,二者为互补关系;G为鸟嘌呤,C为胞

嘧啶,二者同样为互补关系。四个数据组之间能够形成

24种编码方案,由于需要对混沌图像进行二进制转换,选

择满足碱基互补的规则配对组进行解码,最终得到的规

则配对结果如表1所示。

表1 DNA编码解码规则

DNA编码

规则1

规则2

规则3

规则4

规则5

规则6

规则7

规则8

00

A

A

T

T

C

C

G

G

01

C

G

C

G

A

T

A

T

10

G

C

G

C

T

A

T

A

11

T

T

A

A

G

G

C

C

表1中,根据上述规则对DNA编码序列进行反向解

码,经过二进制转换将序列数据还原为像素灰度值数据。

由于图像像素数据量较大,无法控制编码和解码过程中

产生的随机轨迹[9-10]。因此运用混沌系统记录对应的随机

序列变化编码和解码,实现时空混沌条件下DNA序列的

双重动态混淆加密数据处理。

2 电力芯片DNA序列双重动态混淆加密

2.1 双重动态混淆架构

电力芯片DNA序列双重动态混淆架构主要包括控

制模块、扫描模块、更新模块。控制模块操作数据输入,

将数据上传到更新模块,通过更新编码转化的输出数据

为编码序列[11]。序列数据进入扫描链,扫描链中设定DNA

编码规则为逻辑器,数据根据不同特征触发对应的逻辑

器,经过逻辑动态混淆后再次输入到更新模块,进行逻辑

序列自动更新转换,最后输出数据序列为样本数据的动

态混淆策略形态。双重动态混淆架构如图2所示。

图2 双重动态混淆架构

图3 控制模块的电路结构
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图2中,控制模块主要负责控制样本图像数据,将其

输入到双重动态混淆系统中。控制模块中工作单位为多

位计数器和逻辑门,输入数据通过计数器扫描检测输入

信号数据位数和更新进制,并控制信号数据输入与输出

的时间,为更新模块提供符合检测标准的数据样本。控

制模块的电路结构如图3所示。

更新模块和扫描模块相连接,主要功能为利用更新

规则转换输入数据,形成适用于双重动态混淆形态的数

据样本。再将数据样本输出到扫描链,通过逻辑触发器

对输入数据进行序列编码。同时,更新模块中设置有选

择器,输入序列能够在选择器中进行选择,选择任意门为

输入信号插入逻辑器[12]。由于模块具有双重动态,因此在

输入和输出数据时存在低电平和高电平两种状态。当数

据处理时处于低电平信号会按照原有序列进行输出,当

信号处理为高电平时,会通过高电扫描器混淆输出端数

据序列,迭代进行更新扫描后再次输出动态混淆扫描链

数据。扫描链的动态混淆算法步骤如下:

(2)

式中,SC表示扫描链输出数据,m为更新模块的变量系

数,M表示更新模块进行更新迭代的位数。

(3)

式中, f ( j)表示数据序列的更新函数,L表示混淆策略的

权重参数, f ( i)为样本数据序列初始函数,引入扫描逻辑

器的编码规则后得到动态加密扫描链数据为:

(4)

式中,OC表示经过扫描逻辑器的编码规则后得到动态加

密扫描链数据;i为样本数据序列;Km为动态加密系数。

最终输出数据满足双重动态混淆攻击模式自动切换

后,则可以输出为实验数据。若无法满足,则需要重新进

行动态混淆策略运算,直到输出结果为有效数据为止。

2.2 混淆动态加密

基于上述动态混淆策略运算结果进行加密计算,结

合图像灰度值数据和DNA编码序列进行加密,混淆动态

加密计算流程如图4所示。

图4 动态混淆加密策略运算流程

假设电子芯片样本图像为P,在时空混沌系统的初始

坐标值为x0,y0,代入到DNA编码规则运算得到的量化序

列的主要运算步骤如下:

(5)

式中,H表示DNA编码规则,mod表示对样本数据的取

舍函数, f loor表示样本数据空间坐标的最小实数,经过扩

散后得到动态数据变化参数:

(6)

式中,α为扩散动态数据变化参数,sum(H)表示编码规则

数据的累积序列。取样本图像数据范围极值代入公式得

到随机序列A作为加密运算的密钥矩阵:

(7)

式中,x,y为样本图像的数据范围极坐标。计算后输出的

加密矩阵为:

(8)

式中,C代表密钥解码矩阵。

通过计算能够得到电力芯片DNA序列双重动态混

淆加密和解密矩阵序列。

3 实验研究

为了验证文章所提技术的加密效果,选用处理器芯

片为Intel i5,操作系统为Windows 10的计算机作为实

验主机,并与传统的IPSEC安全加密芯片和TCM芯片加

密方法进行对比,对图5样本图像进行加密与解密,检验

各加密方法的应用效果。

图5 待加密样本图像

3.1 加密与解密效果分析

如图6所示,能够看出文章所提方法对电力芯片图像

进行双重动态混淆加密后的结果严密,而传统方法的加

密结果存在模糊问题,表明由于其加密层数不够,密保程

度不高,导致图像加密效果不良,信息保护安全性较差。

再对加密图像进行解密,得到三种方法的解密图像结果

如图7所示。

根据图7所示的图像解密结果,可以看出利用文章方

法解密后的图像还原效果更好,与原图像高度重合。而

传统方法的图像解密结果均存在一定程度的失真现象,
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利用互联网络层安全协议（internet protocol security，

IPSEC)加密方法解密后的图像光感较差,明暗度失衡;利

用TCM加密方法解密后的图像曝光率较高,像素相对降

低,饱和度不平衡,还原效果不理想。由此可见文章研究

的方法在电力芯片图像加密和解密方面的效果良好,比

传统方法更具优势。

3.2 实验结果与性能分析

由表2可知,选用文章方法对电力芯片进行加密,其

图像像素平均变化率较低,均保持在0.22%左右,且变化

比较稳定,说明对原图像像素的影响较小,加密过程更安

全稳定。而传统方法的变化率普遍高于0.35%,TCM加

密方法在混沌模型中的像素平均变化率高达0.62%,极差

达到了0.25%,说明传统方法在图像加密过程中会对图像

本身像素造成不同程度的影响,进而导致解密后图像失

真等问题。

表2 像素平均变化率

加密算法

混沌轨迹

DNA序列

混沌模型

动态混淆加密/%

0.21

0.23

0.22

IPSEC加密/%

0.35

0.38

0.36

TCM加密/%

0.37

0.49

0.62

表3 时间复杂度分析

加密时间/s

DNA加密

DNA解密

动态混淆

总时长

动态混淆加密

0.129

0.243

0.117

0.489

IPSEC加密

0.214

0.246

0.227

0.687

TCM加密

0.335

0.407

0.230

0.972

由表3可知,文章方法对样本图像的总加密时长为

0.489 s,可见该方法所需加密时间较短,加密效率更高。

IPSEC加密方法的加密总时间为0.687 s,TCM加密方法

的加密时间最长,总时长为0.972 s。由此可见,所提方法

的加密时间最短,在工作效率方法比传统方法更具优势。

综上所述,所提基于时空混沌模型的电力芯片DNA

序列双重动态混淆加密技术能够有效保障图像加密和解

密工作的安全性,在处理后能够保持良好的像素变化率,

在加密时间和效率上也明显优于传统方法,说明该方法

具有良好的应用效果,能够满足当前电力芯片加密工作

的需求。

4 结束语

研究了一种基于时空混沌模型的电力芯片DNA序

列双重动态混淆加密技术,得到以下结论:(1)选用二维混

沌系统构建时空混沌模型,通过混沌轨迹判断混沌系统

时空分布图像特征属性,为DNA序列编码解码提供具有

稳定随机性的样本数据。(2)通过DNA规则对输入数据

序列进行编码和解码,在满足双重动态碱基互补规则的

条件下进行序列匹配,有利于快速实现混沌条件下DNA

序列的双重动态加密数据处理。(3)构建电力芯片序列双

层动态混淆架构,通过扫描链对输入数据进行逻辑控制,

将扫描输出数据代入到DNA编码规则运算中得到双重

动态混淆加密和解码矩阵,提高数据传输通信的安全性。

综上所述,文章所研究的方法通过时空混沌系统和DNA

(a) 文章加密方法 (b) IPSEC加密方法 (c) TCM加密方法

图6 电力芯片图像加密结果对比

图7 电力芯片图像解密效果对比

(a) 文章加密方法 (b) IPSEC加密方法 (c) TCM加密方法
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序列对电力芯片信息安全进行了双重动态加密,具有良

好的应用效果,但该方法仍存在一些不足,该方法需要将

混沌系统图像识别处理和数据多位数运算相结合,操作

难度较大,对设备的智能化网络化要求较高。未来研究

应着重于芯片安全系统保密过程的一体化和精简化,进

一步提高安全保护效率。
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