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配电网便携式运维管控平台集群信息安全性评估模型设计
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摘 要:针对目前使用的基于德尔菲-层次分析法（delphi-analytic hierarchy process，D-AHP）与灰色理论、基于二维结构熵的信

息安全风险评估方法无法识别全部脆弱点,导致评估结果不精准的问题,构建配电网便携式运维管控平台集群信息安全性评

估模型。通过对平台集群信息安全性评估模块化分析,能够对多个模块的节点信息进行统一安全风险评估。通过分析攻击

图来识别脆弱点,并对运维管控平台n层节点进行了量化处理。计算节点脆弱度,获取有效攻击路径。构建基于层次结构的

平台集群信息安全性评估指标体系,计算目标层权重,并对计算结果进行模糊评价。使用相乘法进行信息处理,定义一个二

元函数,通过对信息交换的损失计算,得到相应安全风险值。结合矩阵法来构建安全性评估数学模型,并划分信息安全性风

险评估等级。由实验结果可知,该模型能够精准识别脆弱点,且安全性评估结果精准度最高为0.99,具有精准评估效果。
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Abstract: Aiming at the problem that the current information security risk assessment methods based on delphi-analytic hierarchy process

（D-AHP）and grey theory、two-dimensional structural entropy can not identify all vulnerable points, leading to inaccurate assess-

ment results, a cluster information security assessment model for portable operation and maintenance management platform of

distribution network is constructed. Through modular analysis of platform cluster information security assessment, unified securi-

ty risk assessment can be carried out for node information of multiple modules. The vulnerable points are identified by analyzing

the attack graph, and the n-layer nodes of the o&m and control platform are quantified. It calculates the vulnerability of nodes and

obtains effective attack paths. A hierarchical platform cluster information security evaluation index system is constructed, the

weight of target layer is calculated, and the results are evaluated fuzzy. A binary function is defined for information processing by

using phase multiplication, and the corresponding safety risk value is obtained by calculating the loss of information exchange.

Combined with matrix method, the mathematical model of security assessment is constructed and the risk assessment grade of in-

formation security is divided. According to the experimental results, the model can accurately identify vulnerable points, and the

highest accuracy of safety evaluation results is 0.99, which has accurate evaluation effect.
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0 引言

当前,配电网运维管控平台设计得越来越简洁,方便

携带,用户对平台集群信息的依赖性越来越强。但是,一

方面,由于其本身的特殊性和局限性,以及其本身存在的

缺陷,使得其在为人类的工作带来方便和高效的同时,也

面临着病毒、蠕虫、木马等各种攻击。因此,如何有效地

预防各类安全威胁,降低对信息系统的伤害,已经越来越

引起人们的重视。为此,需对信息安全性评价。有的学

者提出了基于D-AHP与灰色理论的信息安全评估方

法,通过构建评估指标体系,建立D层次化模型,结合灰

色理论求解指标权重,以此评估信息是否安全[1];还有的

学者提出了基于二维结构熵的评估方法,分析平台正常

和故障前后运行的差异数据,构建基于二维结构熵的评
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估模型,以此分析信息安全性[2]。然而,上述这两种方法

的研究都是针对脆弱节点进行统一识别的,不能准确高

效将所有配电网中的各个等级节点进行完整识别,导致

评估结果不具有全面性。为此,构建了一种配电网便携

式运维管控平台集群信息安全性评估模型。

1 平台集群信息安全性评估模块化分析

模块化是指从配电网便携式运维管控平台角度对集

群信息进行分析,将其分解、合并,形成一个模块化的分

析体系,然后通过模块化的方式将其信息集成到一个模

块中[3]。为此,在安全性评估领域中,应用模块化分析方

法能够进行统一安全风险评估。由此,设计的平台集群

信息安全性评估模块化分析示意图,如图1所示。

图1 平台集群信息安全性评估模块化分析示意图

由图1可知,该模块化分析主要是通过运维人员管控

模块进行内部和外部信息流的风险评估,这样可以保证

评估工作更加全面。

1.1 平台管理模块

该模块整合了各项技术指标,不断改进,加强管理,

确保了配电网便携式运维管控平台的安全。安全的管理

是系统安全的根本[4]。由于其动态特性,其危险性也很

大。平台管理内容包括安全策略管理、组织安全管理、

信息资产管理、非授权访问管理。通过对非授权访问管

理,能够防止对平台集群信息的干扰,及时中断非正常访

问行为[5]。

1.2 核心模块

该模块负责将信息流快速地从一个平台交换至另一

个平台,为平台集群信息安全性评估提供数据库支持。

通过构建保障交换架构,避免信息全部交换到一个平台

现象的出现,为此,建立和维护评价系统和数据库是该模

块研究的重点。

1.3 分层模块

该模块主要为路由、网络服务质量、访问控制服务等

提供信息流,该信息流首先通过各个分层后再传送到核

心模块,以此控制对信息的安全访问,防止未授权用户对

平台的不安全访问。

1.4 服务模块

该模块包含了所有向用户提供的应用服务任务,主

要负责评估用户访问的安全性。通过对平台脆弱性评

估,能够及时发现平台本地漏洞,以此检查本地服务的

可靠性。

1.5 边缘防护模块

该模块是配电网便携式运维管控平台的第一道防

线,也是从信息接收到交换的最后一道防线,它可以保证

数据的安全性,避免在交换过程中丢失和修改。

1.6 配电网接入模块

该模块是对集群信息进行全面分析的关键模块,可

以对配电网的主动和被动安全进行审核,防止与不安全

的外部网络进行直接的连接。

2 平台集群信息安全性评估模型构建

2.1 脆弱点识别与脆弱度计算

在配电网便携式运维管控平台中,易受攻击的节点

对集群的信息造成了严重的破坏。攻击图是一种用于对

网络缺陷进行评价的方法,对连接节点的薄弱环节进行

了详细的分析[6-7]。攻击者可以从最小的节点出发,在多

个弱点上进行多级的进攻。通过分析攻击图来评估节点

的脆弱性,来设计有效攻击路径,步骤为:首先,分析了攻

击模式。然后通过对各个节点进行分层,确定每个节点

的最有效攻击路径,得出各个节点的脆弱部位,最后将其

与其他节点的脆弱部位进行对比,进而确定脆弱节点数

量和位置[8]。脆弱点识别的详细内容为:

配电网便携式运维管控平台中节点共分为n层,分别

是L1、L2、…、Ln。从最后一层开始生成的攻击路径中,每

条路径都存在一个最大深度。使用攻击图在每层攻击路

径中确定一个覆盖节点,直到所有层的覆盖节点都被确

定后,开始识别脆弱点。使用ξn(i)来表示节点被攻击后为

上一层节点被攻击提供的有利条件,当ξn(i)为0时,则表

示无法为上一层节点提供有利条件,该节点不是脆弱点,

反之,则是。

节点的脆弱性由节点的规模决定,节点所拥有的论

据节点数量就是节点的度[9]。由于各信息节点的数据交

互能力以及网络的控制能力,仅依靠网络规模是远远不

够的。所以,每一层都需具备一个拓扑矩阵,利用n个有

向权的拓扑矩阵来描述节点的脆弱度,并给出n个有向权

的拓扑矩阵[10]。对各层的节点进行了量化,并给出了不同

节点之间的关系。将每一层节点中的度定义为与其直接

联系所有节点与相邻节点总数目的比值,该值越大,说明
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节点度就越大[11]。

基于此,第n层中第 i个节点的脆弱度,可表示为:

(1)

式中,m(n)i表示邻居节点总数量;ri表示所有节点与其相

邻节点的总数量。

当配电网便携式运维管控平台中第一个节点的漏洞

被利用后,下一个节点的攻击将会在下一个节点上进行

有效的攻击,从而达到下一个节点的弱点,即完成了脆弱

度的计算[12]。

2.2 基于层次结构的平台集群信息安全性评估指

标确定

层次结构模型的建立实质上是对集群信息的分析、

重构和评估。首先,将待解决的问题进行分解,根据相关

程度进行聚类重组,构造出一种多层次的层次结构模

式。其目的在于对各类安全事件进行分析,并针对其成

因,采取相应的防范对策。最高级别的层级模式是专注

于研究目标,鉴于平台中主要针对的是信息安全问题,所

以把信息安全作为评估对象[13]。

由脆弱点识别与脆弱度计算结果可知,不同的信息安

全风险评价取决于不同的威胁。为此,确定了基于层次

结构的平台集群信息安全性评估指标体系,如图2所示。

图2 基于层次结构的信息安全性评估指标体系

由图2可知,在充分考虑各风险因子的可控性的基

础上,将风险概率、风险影响和不可控性作为评价指标,

并将风险评价分为三级,即基于对集群信息的脆弱性进

行分析。

2.2.1 目标层权重计算

在配电网便携式运维管控平台实际运行情况下,层

次结构模型中的各个不安全元素比较客观清晰,因此,目

标层权重计算依然采用层次分析法来进行[14]。以目标层

的安全事件为基准,给出1-9标度的评价尺度,并构建判

断矩阵,公式为:

(2)

式中, nm表示该元素的重要程度,其取值是1-9之间的

自然数。

通过式(2),可以采用和积方法求出各单元的相对权

值,然后经过标准化处理后,进行矩阵的一致性验证。当

该值小于0.1时,判定矩阵的一致性可以被接受,反之,则

需要修正[15]。

2.2.2 计算模糊评价结果

计算评价结果,公式为:

(3)

式中,ωT表示风险概率、风险影响和不可控性这三个二级

指标的总权重值。

2.3 安全性评估数学模型构建

在确定的基于层次结构的平台集群信息安全性评估

指标中,首先通过识别节点脆弱性及面临的威胁,了解目

标安全因素,根据该因素评估集群信息的安全性。

平台集群信息安全性评估,可描述为:

(4)

式中,x表示信息资产;y表示威胁;z表示脆弱性。

在集群的信息安全性评估过程中,一般采用矩阵和

相乘法进行信息处理。集群信息安全性评估的风险取决

于安全事件的发生概率,而节点的脆弱性则是造成网络

安全事故的重要原因。

安全事件风险值的图形,如图3所示。

图3 安全事件风险值的图形

使用相乘法进行信息处理时,即图3安全事件风险值

图形中的y轴和z轴,分别代表威胁出现的概率和节点脆

弱程度。基于此,定义一个二元函数,可表示为:

(5)

在配电网便携式运维管控平台中,使用相乘法获取

的评估结果存在一定误差,为此,可将二元函数进行柔化

处理,可表示为:

(6)
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在信息交换过程中,出现的损失可表示为:

(7)

基于此,得到的安全风险值为:

(8)

为此,结合矩阵法来构建安全性评估数学模型,如

下所示:

(9)

根据式(9)的数学模型,划分信息安全性风险评估等

级,如下所示:

(1) 当P＜2时,风险等级非常低,平台集群信息是十

分安全的;

(2) 当 2≤P＜4时,风险等级较低,平台集群信息

较安全;

(3) 当4≤P＜6时,风险等级适中,平台集群信息存

在一定危险性;

(4) 当6≤P＜9时,风险等级较高,平台集群信息不

安全。

(5) 当P＞9时,风险等级十分高,平台集群信息极

不安全。

3 实验

3.1 实验环境

配电网便携式运维管控平台是配电自动化的核心,

通过采集配电数据,实现对配电网周围运行环境的监

视。该平台主要是由配电主站、终端、子站和通道组成

的,如图4所示。

图4 实验平台结构示意图

由图4可知,通过采集相关实验参数,能够实现配电网

数据的实时采集与监控,为实验结果分析提供数据支持。

3.2 实验结果与分析

3.2.1 脆弱点识别

对配电网便携式运维管控平台中脆弱点进行识别

时,主要是对比不同地区不同用电时期的信息量对脆弱

点识别的影响,将节点脆弱所造成的信息损失量作为脆

弱点识别的评价指标。

分别使用基于D-AHP与灰色理论的信息安全风险

评估方法(方法1)、基于二维结构熵的信息安全风险评估

方法(方法2)和平台集群信息安全性评估模型,对比分析

信息损失量,对比结果如图5所示。

图5 三种方法信息损失量对比

由图5可知,使用方法1的信息安全风险评估方法,

与实际数值相差最大,其中最大误差出现在A地区,数值

为2 800条;使用方法2的信息安全风险评估方法,与实

际数值相差较小,其中最大误差也出现在A地区,数值为

1 700条;使用平台集群信息安全性评估模型,与实际数值

无误差,基本一致。

由此可知,使用构建的平台集群信息安全性评估模

型,统计的信息损失量与实际数值一致,说明脆弱点识别

结果精准。

3.2.2 安全性评估

以数据缺乏保护被窃取、配置漏洞、系统漏洞、设

备有意损坏、设备无意损坏指标,分别使用方法1的信息

安全风险评估、方法2的信息安全风险评估方法和平台集

群信息安全性评估模型,对比分析安全性评估结果,如图

6所示。

由图6(a)可知,使用该方法的5个指标评估精准度,

随着实验进度的进行,始终低于0.8。其中设备有意损坏

指标的安全性评估结果精准度最低为0.59,数据缺乏保

护被窃取指标的安全性评估结果精准度最高为0.78。

由图6(b)可知,使用该方法对数据缺乏保护被窃取指

标的安全性评估结果精准度最高,精准度数值为0.82;对

设备有意损坏指标的安全性评估结果精准度最低,精准

度数值为0.74。

由图6(c)可知,使用该方法的5个指标评估精准度,

随着实验进度的进行,均高于0.8,其中设备有意损坏指

标的安全性评估结果精准度最高为0.99,设备有意损坏

指标的安全性评估结果精准度最低为0.91。

通过上述对比结果可知,使用构建的平台集群信息
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安全性评估模型,能够得到精准评估结果。

(a) 方法1的信息安全风险评估

(b) 方法2的信息安全风险评估方法

(c) 平台集群信息安全性评估模型

图6 三种方法安全性评估结果对比

4 结束语

通过对平台集群信息安全性评估模块化分析,能够

实现多个模块的同时评估,同时量化不同模块之间的关

系。结合矩阵和相乘法构建的数学评估模型,能够保证

评估结果的可靠性和准确性。设计的配电网便携式运维

管控平台集群信息安全性评估模型,充分结合实际配电

网环境进行了实验分析。但仍存在不足:在实际评估过

程中,由于配电网环境的复杂性,仅靠技术评估容易造成

疏忽。为此,需开发相应的评估软件,提高评估效率,增

强评估过程的客观性。
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