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摘 要：为了保证电力工程现场能够高效地验证配电物联设备的接入能力，以及解决目前传统协议检测方法的效率低、依赖人工、缺

乏自适应性等问题，提出运用机器学习理论实现适用于配电物联协议一致性检测的方法。该方法采用逻辑回归（logistic re-

gression，LR）模型，结合改进的网格搜索（grid search，GS）穷举法对学习步长和正则项系数值进行参数寻优，以此构建出泛化

能力较强的检测模型，有效改善了逻辑回归模型的调优效率和提升了预测准确率。通过对比分析，该方法实现的协议一致性

检测准确率可达到97.84%，AUC值可达到0.97，误差低至2.7，整体性能优于其他分类模型，能够使得检测系统具备自动化和

智能化，极大地提升检测效率，可以为配电物联设备批量接入检测提供可靠保障。
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Abstract: In order to ensure that power engineering sites can efficiently verify the access capability of power distribution IoT devices, as

well as to solve the current problems of low efficiency, dependence on manual labor, and lack of adaptability of traditional proto-

col detection methods, it proposes to use machine learning theory to realize a method applicable to the consistency detection of

power distribution IoT protocols. The method adopts the logistic regression (LR) model, combined with the improved grid search

(GS) exhaustive method for parameter optimization of the learning step and regular term coefficient values, to construct a detec-

tion model with strong generalization ability, which effectively improves the tuning efficiency of the logistic regression model

and enhances the prediction accuracy. Through comparative analysis, the accuracy of protocol consistency detection achieved by

this method can reach 97.84%, the AUC value can reach 0.97, and the error is as low as 2.7. The overall performance is better

than other classification models, and it can make the detection system have automation and intelligence, greatly improve the de-

tection efficiency, and provide a reliable guarantee for the detection of batch access to the distribution IoT equipment.
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0 引言

在国家电网智慧物联体系的建设背景下，配电物联

网消息队列遥测传输协议（message queuing telemetry

transport，MQTT）协议一致性检测能力决定了国网统一

技术标准是否能够快速地落地和应用。随着各类智能设

备的批量接入，工程现场急需一个高效的接入检测方式，

能够快速实现对不同配电设备通信交互的MQTT报文判

别出是否遵循协议规范，对配电物联协议一致性进行智

能检测，摆脱人工低效而又重复的工作，提高工程现场批

量接入的效率。

目前在电力行业对协议检测方法的研究都是基于传

统方式。文献［1］设计了物联全场景仿真检测系统，提升

了场景检测能力，但检测过程中需要手动导入模型，自动

化程度不足。文献［2］提出针对用采协议的检测方法，提

升了检测扩展性，但协议内容相对单一，检测效率较低。
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文献［3］提出了电力通用服务协议一致性检测，该方法节

省了大量检测时间也避免了人工测试的随机性，但主要

是对变电站的通信接口做远程交互检测。可以看出，传

统的电力物联协议检测只能一定程度上改善某个专业方

向的检测能力，随着配电物联设备的逐渐多样化，通信交

互的MQTT协议报文类型和内容也随之增多和复杂，对

协议检测方法的准确性、智能度以及检测性能都有了更

高的要求。

基于此，本文研究逻辑回归（logistic regression，LR）模

型在配电物联协议一致性检测中的应用，相比传统的协

议检测方式，该方法不但具有更高效的检测能力，而且还

具备了检测智能性。

1 检测方法

1.1 配电物联协议检测系统

配电物联MQTT协议［4-5］一致性检测系统采用分层架

构设计，如图1所示。主要包括5部分：数据系统、数据预

处理、离线训练、设备接入和在线检测。数据系统是物联

平台获取已投运设备业务交互的协议报文数据，通过

不同业务主题分类作为模型离线训练的历史数据源，如

图1（a）所示。数据预处理是对投运设备的历史数据和检

测设备的实时数据进行统一解析处理，利用标准化手段

生成样本数据，如图 1（e）所示。离线训练针对不同的业

务场景利用数据集对相应的检测项模板分别寻优得出预

测模型，并存储至模型库，如图1（b）所示。设备接入是通

过前置服务完成待检设备自动注册，设备接入上线后，检

测系统通过检测项模板和检测设备进行业务交互，输出

实时检测数据，如图 1（c）所示。在线检测主要是根据待

检设备选择的检测项模板自动从模型库中选择相应的预

测模型，通过对设备进行实时检测和过程记录，最终系统

会将各检测项的预测结果整合输出，如图1（d）所示。

图1 协议检测系统结构图

1.2 逻辑回归模型

逻辑回归是解决分类问题的一种常用模型［6-8］，它根

据样本数据特征，计算其归属于某一类别的概率P（x），根
据概率值判断其所属类别。假设输入样本的特征向量为

x=（x 1，x 2，…，xi），在给定特征 xi 条件下输出真实标签 y i

的概率如式（1）所示，通用损失函数如式（2）所示。

（1）

（2）

式中，z i 是w 的线性变换，w 是系数向量，即 z =wTxx+b，

l（w）为对数极大似然函数。利用梯度上升法得出求和项

最大的w值的过程就是模型的学习过程，步骤如下：

（1）初始化回归系数向量w；

（2）设定最大迭代次数；

（3）循环计算出每次迭代梯度，即grad= l（w）/ w。

迭代中最新的w值为梯度乘以步长系数值α，加上前

一次循环的w值，如下式：

（3）

式中，w的值在每一次迭代中被w new更新，即梯度为

（4）

式中，y i 是 xxi 真实标签，1/1+ 是预测值，两者之差

为误差 erri，所以梯度表示为 err xx。根据迭代w 的过程，

结合式（3），w值最终为

（5）

实际中，为了保证模型的泛化能力和避免过拟合，对

损失函数进行正则化来调整模型的复杂度。本文结合样

本特征避免系数向量值过于稀疏，采用L2范数正则化［9］，

如下式：

（6）

根据式（4）计算过程对 l（w） 求梯度再结合式（5），

最终引入正则项的w值表示为

（7）

因此，对式（7）中采用网格搜索法（grid search，GS）［10-12］

选取到合理的学习步长α和正则项系数 值，构建出表现

能力最优的模型。

1.3 GS-LR预测模型

为了保证构建出的模型更加准确且避免对数据集过

拟合。将训练集分成N 个子集，利用交叉验证（cross vali-

dation，CV）的方式进行分组训练，如图2所示。每组依次
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选择N-1个子集作为训练集（Trn）和1个子集作为验证集

（Val），分别作为模型训练和参数调优。进行 N 轮次训

练，不符合预期的模型则重新调参训练，测试集不参与模

型创建，只作为衡量最终模型性能。

图2 交叉验证详细图

训练中手动指定参数过程繁杂且效率低下。为了能

够实现自动寻参，本文结合GS法对模型预设参数范围，

结合交叉验证进行评估，选出最优参数组合建立模型对

象。实际中，为了解决GS法穷举搜索到的值在范围边界

而错过最优值以及出现局部最优解的问题，本文提出一

种改进的GS寻参法，即通过关系判断来扩展搜索区间进

行二次搜索，步骤如下：

（1）初次搜索时设定穷举范围［J，K］，设定步长P和

最大迭代次数 I；

（2）交叉验证对范围内的所有参数值进行训练评估，

得出均方根误差最小的参数值 ；

（3）比较| -J |和| -K|绝对值与步长 P 之间大小，若|

-J |小于P，范围设定为［2J，J+P］；若| -K|小于P，范围设定

为［K+P，2K］，步长均为P，再次交叉验证寻找到新的参数

值，且均方根误差和准确率都满足预期，直至不接近边界值；

（4）比较穷举范围内最优参数值 1和次优参数值 2

的差绝对值；若小于P，则再次进行交叉验证，范围设定为

［ 1+P， 2+P］，步长为P/2，寻找到新的参数值，若新值接

近范围边界转到第 3步，直至寻找到参数值不在边界，也

不局部过于集中，则将寻优到的各参数值输出生成模型

对象，即GS-LR预测模型。

由于逻辑回归模型性能取决于学习步长和正则项系

数的值，通过改进的GS法寻参获得的最优参数组合在均

方根误差和准确率上都可以满足精度和达到预期，并且

较其他寻优算法收敛快、整体开销小。

2 GS-LR模型构建

2.1 数据获取

为了实验本文算法模型的可靠性和适用性，以江苏

现场已投运设备历史交互数据进行分析。设备的类型主

要包括边缘计算框架、融合终端和智能终端等，通过收集

现场工程人员反馈的各类设备常见异常因素分析，将

MQTT协议规范性上的异常错误作为本文数据集的主要

特征，如表1所示。配电设备通过MQTT规约与平台通信

交互，按照不同业务主题进行分类，为了避免不同主题的

协议报文不一致性，检测系统会对采集的实际数据进行

预处理，将主要特征参数和报文体中的遥信、遥测等各类

数值作为模型训练的数据特征，根据主题值区分出交互

类型和业务用例，检测系统通过数据集训练出不同业务

用例的检测模型。

表1 主要特征描述

特征

TOPIC

MID

DEVICEID

TYPE

CODE

PARAM

DIRECTION

描述

交互主题

报文请求号

设备标识

消息类型

应答返回码

报文体

消息流向

取值

业务编码值

消息标识值

出厂编号值

消息业务标识值

响应状态值

遥信、遥测等值

报文标识值

2.2 特征处理

获取到的历史数据都是MQTT报文消息，需要通过

预处理对每条消息特征解析。协议检测用到的数据分为

2种类型，一是上行消息，即设备上送给平台的响应消息；

二是下行消息，即平台下发到设备的指令消息。设备上

行消息会存在重复或类型异常等数据，而下行消息会出

现冗余字段或缺失值的情况。因此，首先通过数据清洗

去除无效数据和多余特征，再对分开特征和缺失值以及

标签值单独处理，保证数据的一致性和正确性。

为了避免不同特征数值差别大影响数据分析的结

果，将训练集和测试集数据映射到同一尺度进行标准化

处理。部分特征值没有明显边界可能存在极端值，因此

利用均值方差归一化统一将数据归一到均值为0方差为1

的分布中，完成特征值标准化，如式（8）所示。

（8）

式中，x为某特征值，xmean为特征值对应均值，s为特征值对

应方差。

测试集是模拟真实数据对模型做性能评判，因为无

法得出其均值和方差，因此测试集进行归一化采用训练

集的每个特征均值和方差进行处理，从而保证最终训练

出的模型泛化能力更强，如所（9）示。

（9）

式中，x test为测试集某特征值，x train_mean为训练集中特征值对
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应均值，strain_std为训练集特征值对应方差。

2.3 模型构建

本文通过构建GS-LR模型用于对配电物联协议一致

性进行预测。将特征处理后的数据集作为输入，相应的

标签类型作为输出，模型构建过程如下：

（1）数据集划分，训练集和验证集进行模型训练，测

试集做模型性能评判；

（2）利用改进的GS法对模型的学习步长和正则项系

数迭代寻优；

（3）将寻优结果输入到模型，利用测试集对模型性能

评判。符合评判的模型存储到模型库，反之返回第（2）步

继续迭代寻优；

（4）使用最优的GS-LR模型进行预测。

因此，根据以上模型构建过程，下面给出GS-LR算法

伪代码。GS寻优参数步骤如算法1所示。

算法1 GS寻优算法

输入：训练集；验证集；测试集
输出：最优参数组合

1）设定参数穷举范围、步长P、迭代次数 I；
2）while 寻参未达到评判指标 do

3）交叉验证得出均方根误差最小的参数组合；
4）判断参数组合是否接近边界值或过于集中，若满足其一
重新迭代循环；
5）利用验证集评判参数组合；
6）end do

逻辑回归步骤如算法2所示。

算法2 逻辑回归算法

输入：最优参数；训练集；验证集；测试集
输出：最优检测模型对象

1）while 性能未达到评判指标 do

2）调用参数GS寻优算法；
3）根据最新调优参数生成模型对象；
4）利用测试集评判最新模型对象；
5）end do

3 实验及结果分析

3.1 数据集

本文算例以江苏现场 2023年 3月 1日至 5月 30日共

90天获取到的投运设备与平台交互的MQTT历史报文，

以及每条报文正确性的标识值。通过预处理对原始数据

解析和标准化后，一共选取了3 379个样本数据，如表2所

示。其中正常报文 1 720个，异常报文 1 659个，0为符合

规约的正常数据，1为异常数据，按照70%训练集，15%验

证集和15%测试集划分。

表2 数据集分布

数据集

协议报文

异常

0

1

训练集

1 204

1 162

验证集

258

248

测试集

258

249

总计

1 720

1 659

3.2 性能指标

模型性能评判选用准确率（Accuracy）、精准率（Preci-

sion）、召回率（Recall）、F1-score、AUC（area under curve）

以及均方根误差（root mean square error，RMSE），计算公

式分别为

（10）

（11）

（12）

（13）

（14）

式（10）～式（13）中，TP（True Positive）为真正例，TN（true

negative）为真反例，FP（false positive）为伪正例，FN（false

negative）为伪反例；式（14）中 y i 为真实值， 为预测值，N

为预测总数。

3.3 结果分析

根据数据特征，对表2中训练集进行5轮分组交叉验

证进行训练，再用测试集对模型预测评估。

首先，使用改进的GS法对模型参数进行寻优。设定

最大迭代次数为 500，选取 2组学习步长和 3组正则项系

数区间，通过数据集边训练边寻优，直至GS算法达到最

大迭代次数后输出最优值。如表3所示，学习步长范围在

［0.001，0.01］之间时模型表现较优，测试集准确率达0.93；

正则项系数范围在［0.1，1］之间时模型表现达到最优，测

试集准确率达0.94。最终完成后输出迭代总次数211，学

习步长为 0.002，正则化系数为 0.209，将这组最优参数输

入逻辑回归算法生成GS-LR预测模型。

表3 参数寻优结果

超参数

学习
步长

正则项系数

寻优范围

[0.001,0.01]

[0.01,0.1]

[0.001,0.01]

[0.01,0.1]

[0.1,1]

最优值

0.002

0.019

0.004

0.083

0.209

准确率

训练集

0.97

0.96

0.94

0.95

0.97

测试集

0.93

0.90

0.89

0.90

0.94

为了验证 GS-LR 预测模型的分类性能，选取了 4 种

常用的分类模型进行对比，包括默认参数逻辑回归、KNN、
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Gaussian NB和随机森林，所有模型均在相同数据集上进

行训练和测试，结果如图 3。可以看出，本文GS-LR模型

在训练集和测试集上的平均准确率较默认参数的逻辑回

归提升了5%以上，且优于其他模型，说明本文的GS寻优

方式可以有效地提升模型准确率。

图3 各类模型平均准确率

为了进一步地展现GS-LR模型的性能，对比不同评

判指标结果如图 4 所示。可以看出，GS-LR 模型在 4 类

指标均表现较优，分类效果较好，说明本文提出的改进

GS 法对逻辑回归模型优化能有效提升性能，使得模型

表现更佳。

图4 不同分类模型预测结果指标

最后为了验证GS-LR模型泛化能力以及应用性，从

误差和耗时上对比分析，结果如表 4所示。可以看出，由

于 KNN 和 Gaussian NB 都无需训练，所以时间成本相对

较小，但Gaussian NB误差较大，KNN预测速度慢，两者算

法代价相对较高；随机森林容易出现过拟合结果；本文

GS-LR 在模型构建时间上要比默认参数的逻辑回归略

长，但预测误差较低，拟合效果更好，所以整体预测效率

和性能更为理想。因此，本文GS-LR模型的泛化能力和

应用性能均优于其他模型，具有较好的实用性。

表4 各模型预测性能评判

性能指标

均方根误差

建模耗时/s

预测时间/s

本文GS-LR

2.705

2.779

0.001

逻辑回归

2.926

1.802

0.179

KNN

2.861

0.000

0.031

Gaussian NB

3.959

0.000

0.002

随机森林

3.012

2.029

0.201

4 结束语

本文介绍了一种改进的GS法和逻辑回归相结合的

配电物联协议一致性检测方法。为了验证其有效性和应

用性，通过对现场投运设备历史交互数据进行处理得到

数据集，利用改进的GS穷举法进行参数寻优，得出泛化

能力较强的GS-LR预测模型。经测试，该模型整体预测

性能和适用性均优于其他常用模型。因此，本文GS-LR

模型方法适用于配电物联协议一致性检测，能够改善传

统检测的自适应力和摆脱人工测试的随机性，为智能化

检测提供了新思路。此外，模型构建耗时略长，这也将是

后续优化重点。
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