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楼宇综合三维房地产信息登记管理系统研究
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摘 要：随着房地产经济的日益繁荣，房地产交易业务量也在不断增加，房产信息的安全管理成为了重中之重。为了解决房产信息的

安全管理问题，此次研究将国密算法中的SM2算法应用于三维房地产信息登记管理系统中，进行系统安全性能的升级。将

系统中数据层包含的信息输入SM2算法中，对其进行参数选取，并配置对应的公私钥密码，完成信息加密。实验结果表明，

SM2算法最高可达到100%的信息识别率，并且可以快速地达到稳定状态。在进行高效率运算的同时，还可以达到极高的信

息保密性。综上所述，SM2算法在三维房地产信息登记管理系统中具有较为优异的应用性。

关键词：SM2算法；三维GIS；房地产；信息安全

中图分类号：TP309.7 文献标识码：A 文章编号：1003-7241（2025）07-0158-06

Research on Comprehensive 3D Real Estate Information

Registration and Management System for Building
GUI Dawei1, 2, HE Huagui1, 2, CHEN Zhaoxia1, 2, YANG Wenjie1, 2

( 1.Guangzhou Urban Planning & Design Survey Research Institute, Guangzhou 510000, China;

2. Guangdong Enterprise Key Laboratory for Urban Sensing, Monitoring and Early Warning, Guangzhou 510060, China )

Abstract: With the increasing prosperity of real estate economy, the volume of real estate transaction business is also increasing, and the se-

curity management of real estate information becomes a top priority. In order to solve the problem of security management of real

estate information, this research applies the SM2 algorithm in the national secret algorithm to the 3D real estate information regis-

tration management system to upgrade the security performance of the system. The information contains in the data layer of the

system is input into the SM2 algorithm, the parameters are selected, and the corresponding public and private key passwords are

configured to complete the information encryption. The experimental results show that the SM2 algorithm can achieve up to
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extremely high message confidentiality. In summary, the SM2 algorithm has excellent applicability in the 3D real estate informa-

tion registration management system.
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0 引言

随着国家经济水平的提高，房地产行业越发繁荣。关

于房产交易的业务量逐渐增大，房地产信息登记量的剧

增增加了信息安全风险。传统的房地产信息登记系统已

经难以跟上市场发展，信息登记系统的升级迫在眉睫［1］。

目前国外已经依靠着先进的计算机水平，通过三维地理

信息系统（geographic information system，GIS）开发出了

一种三维房地产信息登记管理系统，实现了大量业务安

全并行的能力［2］。虽然国内的瑞思软件公司也已经开发

出了可以稳定高效管理信息的系统，但是关于安全性的

问题还未妥善解决。为了解决信息安全的问题，美国开

发出了一种非对称数据加密算法，即RSA算法，但是由于

RSA的性能不稳定，所以随之又提出了一种改进后的椭

圆曲线密码学（elliptic curve cryptography，ECC）算法［3］。

我国为了信息安全和摆脱对国外算法的依赖性，自主研

发了SM1，SM2和SM3等国密算法，其中，SM2因为具备

更安全的密码强度和非对称加密的算法形式而被广泛应

用。在2010年，国家密码局发布了《SM2椭圆曲线公钥密

码算法》，对SM2进行规范化管理。随着密码算法技术的

不断成熟，许多学者对SM2进行了优化。杨宏志等人在

2021年对SM2算法的区块链系统进行优化，优化后的传

输数据速率达到了 425/tps，提高了 2.6%的速率［4］。此次
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研究便采用SM2算法对三维GIS下的房地产信息登记管

理系统进行应用，通过将数据输入SM2算法进行参数选

取，并配置对应的公私钥密码，实现对信息的加密。从而

有效保护房产信息的安全，防止数据泄露和非法访问，完

成房产信息管理系统的安全性能升级。

1 基于SM2算法的三维房地产信息登记管理

系统研究

1.1 国密算法SM2结构设计

ECC是根据椭圆曲线数学理论提出的一种非对称密

码算法。非对称密码算法也被称为公钥密码算法，该算

法通过公开密钥和私有密钥对信息进行加解密，发送方

和接收方只有在共同拥有不同的密钥时才能完成加解密

过程［5］。其中每对密钥都具有独一无二的匹配关系，非对

称密码算法与公钥和私钥与对称密码算法相比，安全性

和稳定性都更高。椭圆曲线密码算法ECC相较于其他非

对称密码算法，可以在使用更短的密钥长度时达到相同

的安全等级［6］。ECC的表达式如式（1）所示。

（1）

式中，a 和 b 都是素数域中的元素，对域中的椭圆曲线进

行定义。ECC的运算过程主要是通过两种曲线上的点运

算进行的，即ECC点加法运算和ECC点倍乘运算。假定

存在一个椭圆曲线E，曲线上存在三个点P1，P2和P3，三个

点的转换关系如（2）所示。

P3=P1+P2 （2）

当三个点满足式（2）的转换公式时，那么P3为连接P1

和P2的直线和椭圆曲线E的交点关于x轴的对称点，此时

的式（2）便为ECC的点加法运算。ECC的倍乘运算有三

种类型，其表达式为式（3）。

（3）

式中，s 为倍乘参数，O 为椭圆曲线E的原点，-P 为点P 关

于x轴的对称点。

图1 椭圆曲线运算过程

图 1为椭圆曲线的运算过程。椭圆曲线的运算主要

分为三层。第一层为数字验签功能层，其中包括数字签

名和检测公钥合法性的功能。第二层为椭圆曲线的点运

算过程，可以在运算中进行算法叠加。第三层为第二层

的基本模运算，通过模运算可以实现第二层的点运算。

由于ECC算法是国外学者提出的算法，为了我国的

信息安全，国家密码局禁止了ECC在我国的商用，并自主

研发了 SM1，SM2，SM3 和 SM4 等国密算法。其中 SM2

是在 ECC 的基础上推演而来的，与 ECC 不同的是，SM2

算法使用的256位的有限域阶数，因此具有更高的密码强

度和安全程度［7］。

图2 SM2的运算流程

图2为SM2的运算流程图。该流程首先将椭圆曲线

的参数输入至配置寄存器，达到控制寄存器的效果。其

中当寄存器的mode为000时，则选定寄存器为待机状态，

此次寄存器无法实现任何功能；当mode为001时，寄存器

可以进行点乘运算，通过横运算的叠加实现功能模块的

控制；当mode为010时，寄存器系统进入数字签名功能模

块，然后再次输入包含目标参数的配置寄存器后，可以进

行公钥 d，随机数 k，信息m 和椭圆曲线相关参数的数值

选取，将选取的公钥参数传入验证环境中，当指令寄存器

显示公钥合法时，则输出一对公钥，完成数据加密过程；

显示公钥不合法时，则回到参数配置环节，重新进行数值

选取。目前SM2国密算法是通过 apb总线与外部进行信

息传输的，输入不同的信号值则代表着不同的含义，表 1

为SM2在abp上的常用信号表。

表 1中为SM2在通过 abp总线进行信息传输时的常

用信号及其含义。其中在信息传输时出现“interrupt_o”

信号的情况主要有三种，第一种是当SM2进行点乘运算

时出现中断状态，表明输入数据不合法；第二种是公钥合

法性检测时出现中断状态，表明公钥不合法；第三种是数
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字验签时出现中断，表明系统拒绝签名。

表1 SM2在abp上的常用信号表

输入信号

pclk_i

preset_

paddr_i

pwrite_i

psel_i

penable

pwdata_i

prdata_o

interrupt_o

含义及功能

apb总线的输入时钟

apb总线的复位

配置寄存器地址的写入

读写属性

从机选择信号

apb的传输使能信号

数据总线

读数据总线

输出的中断状态

1.2 基于SM2算法在三维房产信息管理系统的应

用研究

随着我国房地产行业的迅猛发展，房产交易数量日

益增加，传统的二维房地产信息管理系统已经难以跟上

市场发展速度。三维地理信息系统（three dimensional

geograp hic information system，3DGIS）是在三维地理数

据数字化的基础上，通过空间数据库对数据进行管理，实

现数据采集、存储和检索等功能［8］。与传统的二维信息系

统相比，三维GIS在原有的X，Y坐标的基础上增加了第

三维Z轴的坐标信息，即垂向坐标信息，这说明三维GIS

具有更复杂的空间拓扑关系。比如在对城市中高层楼宇

的房产信息管理中，采用三维GIS可以展现更加完整的房

屋信息和交易信息［9］。图 3为房地产信息管理系统的需

求功能分析示意图。

图3 房地产信息管理系统的需求功能分析

系统的需求功能分析是建立在二维和三维房产地理

信息的基础上，让房产市场的日常业务与局域网结合起

来，满足房产商和用户的不同需求。该系统通过对业务

信息的分析和决策，协调整个工作流程，完成房产信息管

理服务。其中，地图管理的功能主要是对房产的二维和

三维地理信息进行提取，并转换成符合业务属性的数值

进行管理。业务管理是将房产交易市场等核心业务信息

与二维，三维地理信息进行匹配式管理。分析决策主要

是通过房产交易市场的动态变化为房产信息的更新作出

决策依据。数据管理是将系统中涉及到的地理信息，房

产信息和业务信息等进行综合管理。发布管理是采用局

域网使用户及时了解到房产的最新消息［10］。

图4为三维GIS的房产信息管理系统。

图4 基于三维GIS的房产信息管理系统

由图 4可以看到，该系统含有数据层、逻辑层和应用

层三层结构。数据层主要是通过房地产交易市场对相关

信息进行采集和管理；逻辑层具有对数据层采集的数据

进行分析统计和存储的功能。应用层具有不同的功能满

足用户不同的使用需求。其中，由于数据层掌握着用户

的大量私人信息，所以为了保障个人信息的安全，需要对

其进行加密管理。国密算法中的SM2是目前国内最为常

用的信息加密算法，具有较高的安全性能，故可以采用

SM2对房地产系统中的用户信息进行加密处理［11］。处理

过程首先对SM2算法的运算功能模块进行参数匹配，再

将信息管理系统中的用户信息作为目标数据输入SM2算

法的配置寄存器中，然后通过对包含目标数据的寄存器

进行公私钥密码配置，并完成公钥合法性检测，形成目标

数据对应的公钥密码，完成数据的加密。最后将加密后

的数据储存在三维房产信息管理系统的数据层中进行统

一管理，完成房产信息管理系统的安全性能升级［12］。

2 基于SM2算法在房产信息管理系统中的应用

2.1 SM2算法的性能分析

此次实验先对某个小区里的楼宇房屋信息进行提
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取，以 500份房产信息为一组实验，按照 7：3的比例分为

实验集和验证集，共设定6组平行实验。实验使用的软件

设备及版本号如表2所示。

表2 实验软件设备

实验硬件

/

局域网

PC服务器

高档PC服务器

/

/

实验软件

通讯软件

/

专业软件

/

数据库

操作系统

软件版本号

IP/TCP

SDK采集器

JRE 1.5.23

JDK1.5.3

Microsoft SQL Server2012 Windows 2012 Server

Windows 2012 Professional

ECC和RSA均为非对称密码算法中的典型算法，具

有很高的安全性能，故以ECC和RSA为对照算法，采用

SM2，ECC 和 RSA 三种算法分别对 6 组实验数据集进行

加密处理。由于对房产信息进行加密的前提是需要对信

息进行有效识别，所以信息的识别率是算法重要的性能

之一。除此之外，算法在运算过程中的误差决定着加密

性能的好坏。综上所述，此次实验对算法的运算误差率

和信息识别率，再结合综合性能进行分析。

图 5是 SM2、ECC和RSA三种算法下的信息识别率

对比图。

（a） 三种算法下的训练集信息识别率

（b） 三种算法下的测试集信息识别率

图5 三种算法下的信息识别率

图5（a）是不同算法对训练集的信息识别率。可以看

到SM2的信息识别率要高于ECC和RSA两种算法，SM2

的信息识别率最高可以达到 100%，ECC 最高达 99.2%，

RSA最高达99.1%。图5（b）为不同算法下的测试集信息

识别率，在测试集的实验中，SM2的识别率仍高于其他两

种算法，最高达 98.5%。综上所述，SM2的信息识别性能

优于ECC和RSA两种算法。

图6为SM2、ECC和RSA三种算法下的MSE和PSNR

变化曲线。

（a） 三种算法下的MSE值

（b） 三种算法下的PSNR值

图6 三种算法下的MSE和PSNR曲线

图 6（a）为三种算法下的MSE值，可以看到随着处理

房产信息量的增加，SM2相较于ECC和RSA能够更快地

到达稳定状态，最终稳定MSE值为6.7。图6（b）为三种算

法下的PSNR值，可以看到随着样本数量的增加，SM2的

PSNR可以更快速地达到稳定状态，且PSNR稳定值高于

其他两种算法，最终 SM2 的 PSNR 稳定值为 14.0。由于

MSE越小，PSNR值越大，该算法越稳定，所以 SM2算法

的稳定性能高于其他两种算法。

图7为SM2、ECC和RSA的综合性能对比图。

图7 三种算法的综合性能

采用十分制的评分方式进行性能比较，分数越高说

明性能越优。综合性能由寄存器读写功能，公钥生成功

能，公钥合法性功能，点乘功能，数字验签功能和数字签
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名功能组成。从图7中可以看到，SM2的六种功能均优于

其他两种算法，寄存器的读写功能是实现运算的基础，点

乘功能是实现运算的核心，公钥的生成功能和合法性功

能代表着算法的安全性，数字验签和签名功能决定着算

法的效率。综上所述，SM2算法的性能优于其他两种算法。

2.2 基于SM2算法在三维房产信息管理系统中的

仿真应用分析

SM2的仿真实验需要先采集不同城市的楼宇房产信

息及用户信息。由于SM2算法中点乘运算决定着算法的

效率，所以可以通过点乘运算在加密过程中的运算时间，

来判断 SM2 的实际应用性能。算法的安全性能通过对

SM2的加密信息进行破解，根据未被破解的信息数量进

行判断。设定实验测试数量为1 000个，共测试5次，系统

时钟频率为 80 MHz。以同为非对称密码算法的ECC和

RSA作为对照算法，通过SM2算法的点乘运算周期数，以

及在三维房产信息管理系统中的安全性对其应用性能进

行判定。

图 8为 SM2、ECC和RSA三种算法下的点乘运算信

号波周期图。

（a） SM2信号波周期

（b） ECC信号波周期

（c） RSA信号波周期

图8 三种算法下的点乘运算信号波周期

图 8 中（a）、（b）和（c）分别是 SM2、ECC 和 RSA 的信

号波周期图。可以看到，SM2在进行点乘运算时的信号

波动频率更快，这说明SM2具有更高的运行效率，其次是

ECC算法，运算速度最慢的是RSA算法。综上所述，SM2

在对房地产系统中的用户信息进行加密处理时具有更高

的效率。

图9为三种算法下的房产加密信息未破解率对比图。

图9 三种算法下的房产加密信息未破解率对比

信息未破解率的大小代表着算法加密性能的好坏。

由图9可知，在三维房产信息管理系统中，通过SM2算法

加密的信息未破解率最高，其次是ECC算法，最后是RSA

算法。其中，SM2算法最高可达 100%的未破解率，这说

明采用SM2算法进行加密的信息难以被外界破解，保障

了信息安全。综上所述，采用SM2算法的三维房产信息

管理系统具有更高的安全性能。

3 结束语

为了解决房产信息的安全问题，此次研究采用了我

国自主研发的国密算法中的SM2算法对三维房产信息管

理系统中的数据进行加密处理，并对其算法性能和应用

效果进行分析。实验结果表明，相较于ECC和RSA两种

算法，SM2 算法对房产信息的识别率最高可以达到

100%，高于ECC的 99.2%和RSA的 99.1%。并且SM2算

法的稳定 MSE 值为 6.7，低于其他两种算法；稳定 PSNR

值为14.0，高于其他两种算法。这说明在处理大量房产信

息时，SM2可以更快地达到稳定状态。除此之外，SM2的

综合性能经验证均优于 ECC 算法和 RSA 算法。在实际

应用中，SM2具有更密集的信号波动频率，这说明SM2可

以达到更快的运算速度。并且通过SM2算法加密的信息

最高可达100%的未破解率，具有极高的安全性能。虽然

此次实验验证了SM2算法在三维房产信息管理系统中的

运算性能和安全性能，但实验数据集的数量远远小于市

场实际业务数据量，所以后续可以通过提高实验集的数

量，对SM2算法的应用性能进一步判定。
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3 结束语

传统无人机摄影的输电线路环水保地物多光谱影像

分类研究存影像中有斑点、伪影和噪点等缺陷。研究为

了解决这些问题，构建了基于无人机倾斜摄影技术的输

电线路环水保地物多光谱影像分类模型。为了验证模型

的性能，首先利用 SVM和LSSVM两种函数对它的精准

度和耗时进行了分析，然后利用残值去衡量模型的测量

精度。结果表明，在LSSVM函数下，水体、砂石、裸地、植

被、阴影和建筑物的探测精度分别为 99.01%、94.25%、

95.66%、96.17%、97.31%和 99.83%，这完全能够满足实际

勘测的要求。同时，通过对A、B两位置的残差进行测量

分析，验证了模型能够得到符合要求的测量精度。但是

研究中还存在不足之处，由于研究使用的无人机拍摄精

度并不是目前最先进的，对一些斑点和伪影的测量还存

在差异，下一步可以利用更先进的无人机进行实验。
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