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基于智能AI传感器的智慧感知应用

邓 迅

（中国电子科技集团公司第四十九研究所，黑龙江 哈尔滨 150028）

摘 要：本文研究了基于人工智能（artificial intelligence，AI）传感器的智慧感知系统新技术，并对其在多个领域的应用进行了分析。

智慧感知系统通过集成机器学习（machine learning，ML）与深度学习（deep learning，DL）算法的智能传感器节点，实现了高效

数据采集与实时决策，提升了传统传感器网络的性能。该系统以本地化智能控制为核心，服务端专注于数据存储与模型优

化，在医疗健康、环境监测、智能农业及安全检测等领域展现出广泛应用。文章探讨了智能农业中的病虫害监测、网络入侵检

测的轻量化模型、智能交通信号优化及医疗远程诊断等案例，同时分析了数据安全、存储管理、功耗优化和硬件部署等挑战。

未来研究方向包括数据融合、工业5.0、可解释AI（explainable artificial intelligence，XAI）、扩展现实（extended reality，XR）技术

及通用人工智能（artificial general Intelligence，AGI）的发展潜力。同时介绍这一领域的一些值得关注的项目研究情况。最

后，结合全球前沿项目，为智慧感知技术的创新与应用提供了参考。
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Abstract: This article studies the new technology of intelligent perception system based on artificial intelligence (AI) sensors and analyzes its

applications in multiple fields. The intelligent perception system integrates machine learning (ML) and deep learning (DL) algo-

rithms into intelligent sensor nodes, achieving efficient data collection and real-time decision-making, and improving the perfor-

mance of traditional sensor networks. The system is centered around localized intelligent control, with the server focusing on data

storage and model optimization. It is widely used in fields such as medical health, environmental monitoring, intelligent agriculture,

and safety detection. The article explores cases of disease and pest monitoring, lightweight models for network intrusion detection,

intelligent traffic signal optimization, and remote medical diagnosis in intelligent agriculture. It also analyzes challenges such as da-

ta security, storage management, power consumption optimization, and hardware deployment. Future research directions include da-

ta fusion, Industry 5.0, explainable artificial intelligence (XAI), extended reality (XR) technology, and the potential for the develop-

ment of artificial general intelligence (AGI). At the same time, it introduces some noteworthy research projects in this field. Finally,

combined with cutting-edge global projects, it provides reference for the innovation and application of smart sensing technology.
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0 引言

本世纪20年代，随着科技爆发性的发展，基于统计学

的 AI 技术深度融入生活并重塑社会形态。典型案例如

OpenAI推出的家庭机器人Neo，其突破性的学习与行为

能力彰显了AI应用的进化边界。

可以预见，未来人工智能有可能超越人类智能。本

文对人工智能超越人类智能定义了两个阶段。第一个阶

段是，人工智能可以代替人类对所有方面进行决策时，即

包括政府的政策制定与执行、战争的开始与结束等事件

都是由人工智能代替人类完成时，证明人工智能基本超

越人类智能。当前基于统计学的人工智能是有能力可以

达到这个高度的。第二个阶段是当人工智能可以常规使

用和利用“奇迹”达到目的。称其为发现并利用奇迹因

子。什么是奇迹因子呢？即人类无法理解解释，却偶尔

能够做到的被称为奇迹的事件的导因。当奇迹因子可以

被人工智能经常性的制造出来时，就标志着人工智能已

经全面超过人类智能。当然这可能需要很久的时间，但

是基于统计学的人工智能其实是很难突第一阶段。只有

基于广义数学的人工智能才有可达到第二阶段。

当前基于人工智能传感器的智慧感知系统，以集成

机器学习（ML）与深度学习（DL）算法的传感节点为基础，

通过类神经网络计算模式实现数据采集与实时决策。该

系统可通过迭代升级传统传感器网络，实现以智能传感

器替代普通传感器，形成本地化智能控制。此时服务端
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主要承担数据存储与模型优化功能。其核心优势在于处

理复杂数据及动态优化算法性能，现已广泛应用于医疗

健康、环境监测、自动化、智慧农业及安全检测等领域

1 智慧感知的实际应用

1.1 智慧感知的应用

1.1.1 智能农业

智慧感知应用于农业领域中，要以满足农民的需求

为主，解决其面临的诸多问题。如利用计算机视觉、无人

机和传感器技术监测作物病虫害、通过数据分析和机器

学习，优化作物种植方案、农药控制等［1-2］。在文献［3］中，

详细论证了基于径向基函数网络（radial basis function

network，RBFN）的分类器在检测特定茶树害虫的技术，

首先使用已标注害虫的图像数据集对 RBFN 进行训练。

从图像中提取有效的特征，如颜色、纹理和形状特征，以

作为分类器的输入［4-5］。结果也展示了这种机器学习识别

技术突出的准确率、灵敏度和特异性。在文献［6］通过结

合农业专家系统和神经网络，可以给不熟悉种植的农民

提出符合土地属性的种植物，并预测产量。种植后还能

根据提供的气象信息提供种植建议（包括最佳种植时间、

施肥量、灌溉需求［7-8］等）。同时还通过智能手机平台为农

民提供作物价格、供求关系等信息，帮助农民作出更有利

的销售决策。

图 1展示了智能传感器是如何应用在不同农业领域

中，即土壤、作物生长、病害识别、供应控制、环境感知和

生物监控。通过使用传感器实时监控达到及时采取措

施、节省成本、减少浪费，还可以通过无线手段和物联网

平台进行远程感知实现自动化农业产品的生产。

图1 智慧农业传感系统

1.1.2 网络入侵检测和监控

在智慧感知中，因需大量使用网络和无线技术传输

数据，使得网络攻击和网络异常等威胁变得显著，传统的

网络安全检测方法（如基于签名的检测方法）在面对新型

且未知的攻击时往往没有效果。文献［9］提出CNN-BiL-

STM混合模型，先通过提取空间特征，后在CIC-IDS2017

数据集上检测，准确率达到99.2%。其针对大规模流量设

计的轻量化模型，使推理速度提升40%。文献［10］中，设

计基于图神经网络(graph neural network，GNN)的轻量化

检测系统，可直接在边缘设备上部署。模型仅1.2 MB，在

ToN_IoT 数据集上检测时，延迟<5 ms 且准确率 94.8%。

结果表明，训练好的模型能够有效识别多种异常行为和

已知、未知的网络攻击。在文献［11］中，研究人员首先将

1998年创建的DARPA入侵检测程序数据集预处理成一

种二进制 TCP 转储格式提供给神经网络进行分析和处

理。然后使用监督学习算法（反向传播）训练神经网络模

型。这种方法使训练出的模型就可以学习并识别网络流

量中的正常行为和异常行为。

1.1.3 智能防入侵视频监控系统

在文献［12］中，采用轻量化 3D CNN 与时空注意力

机制，在 Dynamic-Web 上达到 92 FPS 实时处理速度，较

传统方法提升 35%，升级后系统能有效地在本地节点分

析捕捉场景画面，并对图像进行理解［13］后自主识别和检

测异常行为。当识别出异常行为时，这些信息会根据异

常行为生成报警信号并进行例如闭锁等控制信号的输

出。这使得整个系统可以显著提高监控系统的自动化水

平及响应速度，增强安全管理的效率和效果。在文献［14］

中提出基于神经网络的多摄像头协同追踪图像分析系

统，通过构建人员移动关系图检测可疑行为（如徘徊、尾

随）。在DukeMTMC数据集上实现86.7%的跟踪准确率，

系统可自动生成嫌疑人移动热力图［15-16］，辅助安保人员

快速响应。

图 2展示了智慧感知在入侵检测和远程监控中的应

用。智能传感器的使用将极大地改善了现有系统在成

本、能源和性能方面的表现。

1.1.4 智能交通管理

在交管领域也能使用智慧感知技术。该技术的应用
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可优化交通信号灯的周期，从而改善道路交通。通过使

用内嵌遗传算法模型技术的AI传感器组网，可实现改进

交通信号灯周期配置［17］。也可采用基于其他AI算法的传

感器识别停车线后停车数量来控制交通信号灯的配置设

计［18］，该方式可根据红绿灯后的车辆数量直接干预信号

的周期时间，不需要通过历史数据分析。收集通过的车

辆数量数据来监控交通信号灯，然后处理、计算这些数据

后给出最优通车方案并实施［19］。

图 3展示了智慧感知在交通管理中如何使用。智慧

感知使交通管理部门面临的如交通拥堵、最佳路线、旅行

成本、平均等待时间等问题，都得以缓解。

1.1.5 智能医疗保健

文献［20］中介绍了无监督学习算法在处理和分析患

者数据中是如何应用的。使用智能传感器采集识别患者

身体情况［21-23］，使用主成分分析方式减少数据的维度，使

得复杂的高维数据变得更易于处理和分析。再使用聚类

方式将相似的患者分组［24］，就可以让AI模型识别出相似

的病例并给出治疗建议［25］。在文献［26］中就详细介绍了

如何应用成像传感器和支持向量机（support vector ma-

chine，SVM）技术来识别神经和精神疾病的成像生物标志

物。现在卷积神经网络也已成功应用于医疗领域中，其

可通过眼部图像来辅助诊断先天性白内障疾病［27］。

在居家医疗等医疗保健领域中，无论患者是在诊所、

医院还是在家，皆可以使用远程监控的智能传感器提供

准确可靠的诊断结果，从而提高医疗效率。如图4所示。

在文献［28］中，提出了一个基于AI传感器的组合框

架应用，将随身设备用来收集患者信息。通过深度学习

算法来进行多模态分析以检测是否存在发热症状的存

图3 交通领域中的智慧感知系统

图2 智能防入侵视频监控系统
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在。采用智能算法的传感器可以使用训练好的模型直

接对数据进行分类、标记并直接给出疾病类型或疾病名

称［29］。当然这种模型需要大量患者数据进行训练才可以

进行实际使用。

1.2 应用经验

基于AI的智慧感知应用正快速增长，机器学习显著

提升了相关服务的功能性与应用价值，表明该领域正受

到广泛关注和应用。

在农业领域中，智慧感知与通信技术是未来农业发

展的重要方向。通过智能传感器将信息技术融入传统农

业，结合人口流动、天气、土壤分析、作物生长监测及疾病

识别等功能，可优化资源利用，提升产量与经济效益。

在入侵检测和安全监控中也起到关键作用，成功吸

引了企业与政府的关注。公共场所（如商店、办公楼）普

遍部署入侵检测和视频监控系统。现在使用多层感知

器、贝叶斯和 J48算法，已经是异常检测的常用技术；图像

与视频识别结合AI传感器，能显著提升智能视频监控系

统的识别精度（如海康威视等企业早已开始应用探索）。

在道路交通控制中智能传感器与AI技术可缓解城市

交通拥堵。未来若车辆普遍安装智能传感器，可实时规

划最优行驶路径（当前仍需发展）；即使单辆车也能通过

感知交通状况规避拥堵与事故。

机器学习驱动的智能传感器在医疗中发挥关键作

用。面对大规模传染病风险，快速可靠的信息监测有助

于疫情预警与防控。结合成簇规律间隔短回文重复序列

（clustered regularly interspaced short palindromic repeats，

CRISPR）技术与主成分分析，可实现高效检测与诊断，辅

助临床决策。

2 应对挑战与未来趋势探讨

2.1 挑战

2.1.1 数据安全和隐私

尽管人工智能和机器学习模型应用广泛，但数据安

全仍面临挑战。机器学习依赖数据模式提取特征，易受

欺骗、干扰、篡改等攻击影响，也可通过操控智能传感器

引发风险［30-32］。实时环境中，数据合法性与完整性至关重

要，直接影响系统性能。例如，城市交通中使用无人机若

被恶意截获车辆行驶信息，可通过篡改数据能引发事

故。因此，传感器应仅收集必要数据，并遵循规则维护数

据安全，防止泄露或篡改。

智慧感知所展示的信息，也须经过多个阶段处理才

能实现。作为数据获取和展示起点的智能传感器所能连

接的设备，能获取的数据资源也是应该受限制，因为智能

传感器是可以作为独立的计算单元而使用，其能够做到

只给出所需数据。表明了越优秀的智慧感知应用，在采

集数据，数据与自身信息源合并识别和处理上越快速和

有效。因为整个应用的大部分分析和计算都在传感器上

进行，最后给出控制或分析结果用于展示。实际上现在

大多数的智能传感器设备在使用中，是将信息转移到数

据库存储或云服务中。这使得从数据收集到展示的过程

中，需要注意多种类型的安全威胁。

图 5展示了从数据收集、数据融合、数据传输到设备

信息管理及查询分析的整个数据处理流程。每个阶段都

有具体的任务和技术支持，以确保数据的准确性、可靠性

和有效性。

2.1.2 数据存储和管理

以音频、视频、图像、传感器数据和交互数据等形式

存储的大量数据已经成为智慧感知应用发展的主要障

图4 医疗领域中的智慧感知系统
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碍［33］。低效的数据管理会降低数据质量，增加分析难度，

并影响决策准确率。为提升智慧感知系统性能，可使用

机器算法分类存储数据，这就要使用更先进的AI算法来

提取有效信息。以避免冗余数据的产生。在文献［34］中

也提出使用HiD3框架解决这类问题，但这种方法是以牺

牲清晰度和数据量达到的。

2.1.3 功耗

如今，柔性可穿戴传感器在医疗领域中的应用，获得

了显著的关注［35-37］，这些传感器与穿戴者的衣物接触，以

测量生理参数，如温度、心电图、肌电图、肌肉活动和心血

管问题。这些设备的功耗越小就可以获得更多的待机时

间获得更多的有效数据。但是由于随身设备对尺寸和重

量都有要求，所以低功耗就成为一个需要攻关的技术难

题。此外，柔性传感器的生产成本居高不下，也是一个需

要解决的问题［38］。为了减少柔性可穿戴传感器的功耗，

国外Shimmer和Telos等公司已于多年前就开始研制用来

监控健康的低功耗传感器，已经在5年前取得一定成果。

2.1.4 硬件部署

AI虽带来便利，但其算法实现和模型训练都高度依

赖强大的硬件算力，这对硬件设计本身就是个挑战。训

练时，海量数据和内存需求也会拖累硬件，影响模型准确

性和速度。硬件不足还可能导致数据丢失或处理延迟，

降低模型效果。因此，人们常采用分布式计算，将任务分散

到多个节点以减轻负担，但这又增加了数据传输的需求。

由于缺乏特定的硬件库，训练模型无法从特定框架

正确部署到低功耗设备上。现在的努力方向是从软硬件

角度降低AI和ML算法的复杂性，从而提高实时推理模

型的整体性能［39-40］。

2.2 未来发展方向

2.2.1 数据融合

近年来，数据融合技术因其在大数据和物联网中的

应用而备受关注。在处理大数据时，它能将来自单个或

多个传感器的数据聚合起来，通过分析提取有价值的信

息，从而改进决策。融合后的数据还可进一步分析和存

储，有助于优化系统整体的数据管理。在物联网中，数据

融合能将多维数据整合成有用的综合信息并输出。所

以，使用数据融合技术可以帮助优化应用系统中的数据

存量。诸如机器对机器通信等新兴技术就通过允许在智

能传感器或中继节点中进行数据融合。该技术能够通过

互联网作为介质进行通信服务，可将多个智能设备进行

信息流动，实现智能的通信模式，非常适用于智能家居、

城市（企业级）物联网。

2.2.2 工业制造5.0

工业 5.0就是在 4.0的基础上，更加关注人与机器之

间的协作。工业5.0强调人类和机器共同工作，利用机器

的精确性和效率来辅助人类，提高创造力和生产力，而不

是像4.0时一味强调自动化生产。在通信技术方面5.0与

4.0是类似的，但5.0的重点是使用传感器采集工厂或制造

单元核心组件中的各种数据进行深度挖掘分析和利用。

所以工业 5.0应该是使用传感器和互联设备实现设备之

间的实时通信和数据收集。再使用强大的数据处理能力

处理这种大规模的实时数据流，经过分析技术从收集的

数据中获取价值信息，最终根据这些信息支持智能决策

并优化生产流程。而且工业 5.0应该允许根据客户需求

进行定制化生产，通过实时数据分析和灵活的生产设施

随时调整生产线。当工业 5.0实现后它将使智能AI在生

活中的各个方面帮助人类做出个性化决策。使用物联

网、大数据、人工智能和即时快速的通信技术，以实现工

作环境的全数字化。在文献［41］中展示了基于边缘计算

技术的拜占庭容错机器学习算法在工业 5.0中的实际使

用性能。尤其重要的是工业 5.0的目标是赋能工人而不

是取代工人。所以工业 5.0应用于工业生产应该仅仅只

是一个开始，最终目的应是通过其实现的过程让人类自

身的能力得到跃升。

图5 数据收集到展示
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2.2.3 可解释的AI（XAI）

可解释人工智能（XAI）是一种通过清晰展示决策逻

辑（包括数据使用、算法流程及步骤意义）来帮助用户理

解AI运行过程的技术，其核心价值在于增强用户对高敏

感领域（如医疗、金融）结果的信任，实现错误决策的责任

追溯，并辅助开发者优化模型、修正偏差。例如：Deep

Seek的深度思考功能，就是一种削减后的XAI展现。它

的火爆反响，也侧面证明了XAI的应用前景。

当然完整的XAI用户是能知道AI模型的工作流程，

和不同的结论是怎样得到的，还能了解模型的优缺点。

XAI还可以帮助确定谁对AI的决策进行负责。如果AI

系统出现错误或偏见，那么明确的解释可以帮助追踪问

题的根源。所以理解AI的决策过程可以帮助开发人员调

试和改进 AI 模型，识别并修正模型中的错误或不当偏

差。这让每个AI用户自行研发专属个人的定制型AI成

为可能。

而像人工神经网络（artificial neural network，ANN）和

随机森林（random forest，RF）这样的黑盒模型由于其难以

理解的复杂性和不易部署实施的方式有可能被 XAI 替

代。因此，构建了一个解释界面，让数据可视化并给出情

景分析，提供对模型的详细解释，帮助人类理解输入与预

测之间的关系是XAI的发展方向。现在已经开始提供可

解释 AI 的公司包括、Google Cloud Platform、Flowcast 和

Fiddler Labs，当然这些公司提供的是不同的界面来解释

复杂的AI模型［42］。

2.2.4 结合AI的扩展现实技术

在未来AI技术将应用于扩展现实（XR）中，它将结合

所有真实的情况和虚拟环境，创建一个和真实环境相连

接的虚拟环境。XR 是一种沉浸式技术，包括增强现实

（augmented reality，AR）、虚拟现实（virtual reality，VR）和

混合现实（mixed reality，MR）。 AI可以使XR界面更加自

然和直观，让用户可以使用手势、语音甚至思想来与虚拟

世界进行交互。AI可以根据每个用户的个人需求和兴趣

定制XR体验

在XR环境中需要使用包括CCD传感器、虚拟机械、

姿态传感器、虚拟人类化身和控制软件等多种软硬件设

备，通过这些设备可以建立一个比虚拟和现实更丰富的

环境。移动XR可以将智能手机、AR眼镜和移动VR头戴

设备集成到了一起，它能帮助人类通过交互完成导航、翻

译、注释、指导等工作。

在工业教育领域，通过收集追踪人类和机器的交互

运动数据，可为员工提供一种新颖的操作培训。在导航

时AI可以叠加实时交通信息或步行方向。在医疗行业可

利用XR技术改进外科成像［43］。XR在其他领域的解决方

案仍在探索中，这些领域包括公共服务、房地产、国防和

军事应用。

2.2.5 Q学习（QL）

近年来，Q 学习（q-learning，QL）作为一种 ML 算法，

在受限于功耗和算力的传感器设备中表现出了非常突出

的应用效果。

文献［44］提出了一种基于Q学习的智能碰撞概率推

理算法。该算法利用信道碰撞概率和传感器节点的网络

层排名状态，通过累积奖励函数评估节点行为并调整策

略。Q学习模型不断优化奖励函数，使节点能在不同条件

下学习最佳行为策略。

2.2.6 延迟最小化

在基于AI的计算机视觉算法的设计中，延迟被认为

是资源密集型任务的主要要求。在受限制（靠电池长

时间工作）传感器上实时应用的关键因素就是延迟最小

化。探索基于机器学习和深度学习的方式来减少 5G网

络的延迟和能耗［45-46］。实现智能 5G及以上网络，就要应

对未来各种应用场景，对带宽、延迟和可靠性的更高需

求。这就需要解决传感器设备之间在介质访问控制层

的资源调度、边缘计算中大量数据存储和虚拟网络功

能（virtualized network functions，vNFs）怎样高效分配。

可以使用AI技术根据实时情况对MAC层资源、网络边缘

数据和 vNFs进行智能调度和优化。采用智能传感器将

部分数据处理和分析任务迁移到网络边缘减少数据传输

延迟。利用机器学习技术分析网络数据并预测未来的网

络需求，从而提高网络资源的利用率达到降低运营成本

的目的。

2.2.7 通用人工智能

通用人工智能（artificial general intelligence，AGI）是

指具备人类同等综合智能、能完成人类能够完成的任何智

力任务的智能体并可不断学习完整自我［47］。随着如GPT、

deepseek等大模型的崛起使机器具有自然语言和图形处

理能力，这就实现了听和看的过程。这是人类学习能力

的基础。而多模态技术［48］的进步使得这些数据不只能被

储存还能够被机器理解，再通过与环境的交互使其能够

自主学习［49］和优化执行策略［50］。最后，通过算力的不断

提升和算法的逐渐优化作为最后一块拼图，将打开了人

工智能上升的通道，有望使人工智能上限可以达到了和

人类一样的程度，即引言中提到的第一个阶段。但AGI

现在仍处于起步阶段，而且相关的法律还没有出现，安全

问题、伦理问题和感情交互问题也没得到解决。

3 智慧感知领域值得关注的项目

2024年最值得关注的一些智慧感知项目：
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（1）清华大学“天眸芯”视觉芯片及中文大语言模型。

这款突破性的芯片可模拟人类的视觉系统，其实现了每

秒10 000帧的高速10 bit的高精度、130 dB的高动态范围

进行视觉信息采集，兼具有低功耗和高动态范围的优

点。这种设计可用于自动驾驶和嵌入式智能应用，在应

对超快速极端动态环境中表现优秀［51］。

在自然语言理解方面清华大学提供了开源模型GLM

系列，其对中文的理解能力对比OpenAI等语言模型存在

明显优势［52］。

同时他们也在探索天眸芯（实时视觉处理）与

GLM-6B（决策推理）在智能机器人身躯中的联合应用

（GLM-6B是GLM-130B的轻量化版本）［53］。

（2）德州农工大学的机器人与视觉集成项目。该项

目将机器人技术与先进的视觉系统结合起来，以提高机

器人的自动化能力和感知能力［54］。其目标是创建能够精

确和灵活执行复杂任务的智能机器人系统。这将推动机

器人领域和自动化领域的创新潮。

（3）人工智能生成项目（香港生成式人工智能研发中

心）。香港生成式AI研发中心正在开发各种创新的AI应

用，包括实时咨询聊天机器人、深度伪造检测技术、AI驱

动的 3D内容生成和AI辅助写作工具。这些项目旨在提

升各行业的AI应用功能和用户体验的改善［55］。

（4）自动驾驶与机器感知系统。在智慧感知的前沿，

各种项目致力于提升自动驾驶能力。这些系统利用计算

机视觉和机器学习技术，实现无需人工干预的车辆导航

和操作，确保安全并遵守交通法规。

4 结束语

智慧感知系统在实际应用中带来了很多机遇与挑

战，尤其在资源整合、网络通信、安全稳定性和算法适应

性都出现了很多需要解决的难题。本文通过对人工智能

传感器驱动的智慧感知系统及其技术需求、机遇和未来

发展方向进行了综述。

首先，智慧感知中的人工智能技术如何应用到传感

器节点中。突出了智慧感知中有哪些关键领域。阐述了

智慧感知在实际领域中的应用，包括智能医疗、疫情监

测、辅助技术、智能传感器网络组成等智慧感知的应用。

虽然资料并不详尽，但也能举例说明智慧感知应用的广

泛。此外，详细阐述了智慧感知中的挑战和未来研究方

向，指出了与数据安全和隐私、数据存储、能耗以及硬件

实施相关的各种挑战。随着通信技术和边缘计算的发

展，为智慧感知提供了迅速发展的土壤。因此，在未来研

究方向中讨论了其在数据融合、工业 5.0、可解释人工智

能、延迟最小化、扩展现实、人工智能的融合以及AGI技

术的可能。最后，本文介绍了智慧感知中的一些重要项

目。这些项目并不局限在国内，旨在介绍智慧感知在全

球各个领域的最新应用情况。相信这会有助于更深入地

理解基于人工智能传感器的智慧感知系统的各个方面。
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