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基于人工智能视域下的医院后勤信息化管理风险控制
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摘 要：随着智能化改革的不断推进，医院后勤管理的建设正向着智能化、信息化、规范化的方向发展。近年来，传统的人工管理模式

已不能满足具有大量无序数据的后勤精细化管理条件。为了提高管理效能，实现信息化、智能化的安全管理，研究基于人

工智能视域下的医院后勤信息化管理风险控制系统，并在系统构建中引入优化后的基于密度的带噪声应用空间聚类-局部

异常因子（density based spatial clustering of applications with noise-local outlier factor，DBSCAN-LOF）算法。结果表明，DB-

SCAN-LOF算法的异常检出率最高为88.1%，比局部异常因子（local outlier factor，LOF）算法和带噪声应用空间聚类（density

based spatial clustering of applications with noise，DBSCAN）算法的异常检出率分别提高了 7.2%和 13.4%。综上说明，基于人

工智能视域下的医院后勤信息化管理风险控制系统在风险控制领域具有参考价值。
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Abstract: With the continuous advancement of intelligent reform, the construction of hospital logistics management is developing towards

intelligence, informatization, and standardization. In recent years, traditional manual management models are unable to meet the

requirements of logistics refinement management with a large amount of unordered data. In order to improve management effi-

ciency and achieve information-based and intelligent security management, a hospital logistics information management risk con-

trol system based on artificial intelligence perspective is studied, and an optimized density based spatial clustering of applications

with noise-local outlier factor (DBSCAN-LOF) algorithm is introduced into the system construction. The results show that the

DBSCAN LOF algorithm has the highest anomaly detection rate of 88.1%, which is 7.2% and 13.4% higher than the local outlier

factor (LOF) algorithm and density based spatial clustering of applications with noise (DBSCAN) algorithm, respectively. In sum-

mary, the risk control system for hospital logistics information management based on artificial intelligence perspective has refer-

ence value in the field of risk control.
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0 引言

21世纪以来，人工智能的发展促进了生产劳动方式

的变革，为人类的生活带来了深刻的影响。后勤管理作

为医院安全运行的核心保障，建设信息化管理平台对推

进智能医院发展有着至关重要的作用，因此加强医院后

勤信息化的安全管理、开展风险因素管控是必然之势［1］。

Al-Abri等国外学者利用数据进行建模分析，得出就诊人

的满意度与就诊效率有直接关系。王辉等国内学者利用

数据分析后提出，医院建立完善的信息化系统可以大大

提升就诊人的满意度。在传统的人工管理模式下，信息

管理的风险和隐患只能通过人的主观判断，因此会出现

风险排查不到位的情况。随着大数据时代的到来，各行

各业都逐渐形成向云计算以及信息化等方向发展的趋

势，信息管理系统也因此产生［2］。医院后勤信息化管理系

统依托于计算机技术，通过网络通信平台搭建出智能化、

信息化的管理系统，可以有效地解决人工管理阶段时存

在的管理困难以及数据资源孤岛等问题［3］。聚类算法是
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异常检测领域常用的算法，但该算法存在着眼于全局进

行检测的现象，因此往往会导致异常数据的检测不够精

准［4］。而LOF算法则是一种针对局部异常点进行数据检

测的方法［5］。因此为了提高风险控制的检测精准度，研究

将基于密度的 DBSCAN算法与LOF算法相结合，构建出

基于人工智能视域下的医院后勤信息化管理风险控制系

统，以期取得更高的管理效能。

1 基于人工智能视域下的医院后勤信息化管

理系统设计

1.1 医院后勤信息化管理系统的搭建

医院后勤信息化管理系统的搭建需要遵循规范性、

可靠性、开放性、灵活性和安全性。在系统的搭建中需要

采用通用标准协议和接口，系统需符合国际开发平台规

范。考虑到医院业务会不断更新变化，因此需要设置灵

活的系统参数，让后台的管理人员能随时进行用户权限

和栏目等参数的设置和调整。系统的搭建需要采用成熟

可靠的技术，以避免系统出现故障的可能。为了满足信

息安全管理要求，搭建的系统需严格执行保密管理制度，

明确用户对应的管理权限，加强系统操作日志的管理

等。B/S是在C/S结构上进行优化和改进的浏览器/服务

器网络结构［6］。B/S架构可以在服务器上集中实现系统功

能，从而实现服务端的统一，因此可以使系统的开发、使

用和维护更为简单便捷［7］。B/S架构模式因其具有三层分

布式结构，所以具备了操作便捷、交互性强、安全性高以

及跨平台操作性强等优点。因此在搭建医院后勤信息化

管理系统时，以B/S的三层结构为基本框架设计出具备N

层架构的医院后勤信息化管理系统。医院后勤信息化管

理系统的N层架构设计具备了三层结构的所有优点，同

时还具备了可以使用浏览器作为客户端界面的优势，因

此可以大大地简化系统部署的开销。医院后勤信息化管

理系统软件架构如图1所示。

由图1所示，系统软件架构中表现层内主要包含前端

和后端，前端使用 JQuery 作为底层框架，后端引入 VUE

双向数据模板进行数据绑定以提高用户操作体验。应用

层内主要是实现各个业务功能和业务组件的封装。服务

层内包含的是应用层功能实现的支撑组件。持久层相当

于数据层，包含了MYSQL数据库、Redis高速缓存层和静

态资源储存服务等，可以将常用的用户资料、参数和编码

等信息数据加载到缓存中，从而提高请求速度。接口层

可以实现本系统与外部系统的对接，为后续可能增加的

系统功能需求提供开发和扩展支持。系统是通过云服务

平台进行网络的搭建，可以通过互联网为各个指定用户

提供服务。网络内配置主要包含存储服务器、数据库服

务器、web 应用服务器、前置接口机以及 web 防火墙等。

医院后勤信息化管理系统的主要功能架构包含用户管

理、医院设备管理、医院耗材管理和数据决策管理等。医

院后勤管理系统功能架构如图2所示。

图1 医院后勤信息化管理系统软件架构

由图 2 所示，用户管理内主要的功能模块有角色管

理、权限管理、功能管理以及消息管理等。其中权限管理

是对每个用户系统查询和系统数据修改等权限进行管

理，消息管理主要是对通过系统获取的通知消息进行管

图2 医院后勤管理系统功能架构
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理，角色管理是对用户信息进行管理，功能管理是对系统

功能的扩展、添加以及修改等进行管理。医院设备管理主

要是由设备基本信息管理、设备使用记录管理和设备安全

维护管理等构成。医院耗材管理的主要功能是对耗材信

息的建档入库、查询、修改等操作。数据决策管理的主要

功能是对医院物资、耗材等进行管理、查询和预警等操作。

1.2 基于LOF和聚类算法的管理系统风险控制

医院后勤系统的安全管理工作影响着医院医疗体系

的正常运行，为了加强医院后勤管理系统的风险控制，研

究将LOF算法和聚类算法融入后勤管理系统的构建中。

聚类算法往往用于异常数据检测，但聚类算法的检测精度

不理想，因此先利用聚类算法进行异常数据检测，再利用

LOF算法对检测出的异常数据进行异常程度分析。DB-

SCAN是一种具有代表性的基于密度的聚类算法，该算法

可以通过检查集中数据的邻域来寻找聚类［8］。DBSCAN

算法主要包含邻域ε和数据对象 MinPts 两个参数，如果

一个对象 p 的邻域ε包含有多个MinPts对象，则该对象p

称之为核心数据点，DBSCAN算法的主要过程就是反复

地寻找这些核心数据点，直至搜寻出达到直接密度的对

象［9］。在DBSCAN算法运行中可能会出现密度可达簇合

并的现象，此时如果没有新的对象可以添加到簇时算法结

束。DBSCAN算法与其他聚类算法相比具有对离群点不

敏感、可以识别任何形状的簇类，以及不需要提前知道形

成簇的数量等优点［10］。但DBSCAN算法同大多数聚类算

法一样，都存在以全局为标准进行检测的问题，然而通过

全局检测出的异常数据往往不够精准。为了提高离群点

检测的精准度，在传统DBSCAN算法上进行优化，将传统

算法中人为手动设置参数优化为全局设置统一参数，通过

该方式可以有效地避免数据被错误划分。传统DBSCAN

算法与优化DBSCAN算法的原理示意图如图3所示。

图3 传统DBSCAN算法与优化DBSCAN算法的原理示意图

由图 3可以看出，在传统的DBSCAN算法中每个数

据点设置的半径相同，该方式在密度不均匀的数据检测

中会出现检测效率和检测精度低的现象。而优化后的

DBSCAN算法会根据数据自身的分布情况，自适应调整

数据点半径的大小，从而更能体现数据本身的分布情况。

LOF算法是一种针对局部异常点进行数据检测的方法，

该方法可以通过比较检测数据点与其相邻点的密度来判

断是否异常［11］。在进行数据点密度判断时，数据点的

LOF 值越大则越有可能异常，当数据点 LOF 值趋近于 1

时，则该点越有可能是正常点。设定整个数据集合为M，

集合内的两个数据点分别由 p 和 q 表示。那么数据点 p

和数据点q 之间的可达距离如式（1）所示，为

（1）

式中，k 表示近邻距离，d（p，q）表示数据点 p 和数据点 q

之间的距离，rdach-disk（p，q）表示数据点 p 和数据点 q 的

可达距离。

从式（1）中可以看出，数据点 p 和数据点 q 之间的可

达距离是数据点q 的近邻距离和两点之间实际距离的最

大值。数据点p 的局部可达密度表达式如式（2）所示，为

（2）

式中，Nk（p）表示所有到数据点 p 的距离不大于 dk（p）数

据点的集合［12］。局部异常因子的表达式如式（3）所示，为

（3）

由式（3）所示，当计算的数据规模过大时，会出现

LOF算法在数据集中计算出所有对象LOF值的现象，从

而会导致运算时间过长以及无法识别出自成簇的离群点

等问题。为了解决此情况，可以在LOF算法之前由优化

DBSCAN算法对每个数据点的所属簇进行索引，从而可

以根据簇的大小来调整局部异常因子。调整后的局部异

常因子数学表达式如式（4）所示，为

（4）

式中，cn表示聚类后的簇，n 表示数据点 p 进行聚类后的

所属簇索引。在聚类结果中，簇是以大小进行划分，簇划

分的数学表达式如式（5）所示，为

（5）
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式中，L 和S 分别表示大簇和小簇，α表示划分阈值。LOF

值的大小对应着异常程度，聚类后属于大簇L 数据点的

LOF值由簇内元素个数到所在簇中心的距离决定，聚类

后属于小簇S 数据点的LOF值由簇内元素个数和其最近

大簇的簇中心距离决定。局部异常因子LOF值的表达式

如式（6）所示。

（6）

式中，cm表示聚类后的簇，dist（p，cn）和dist（p，cm）都表示

采用欧氏距离。

2 基于人工智能视域下的医院后勤信息化管

理风险控制性能分析

为了验证基于人工智能视域下的医院后勤信息化管

理风险控制性能，对本文的DBSCAN-LOF算法进行风险

防控异常检测精确度和效率等性能的验证。将传统DB-

SCAN算法和LOF算法与DBSCAN-LOF算法在数据集上

进行对比分析。数据集包含YDS数据集、模拟数据集以

及KDDCUP1999数据集。3种算法精确度和效率对比如

图 4所示。从图 4（a）中可以看出，在YDS数据集中DB-

SCAN-LOF 算法的精确度达到了 96.3%，与 DBSCAN 算

法和LOF算法相比分别提高了4.6%和3.8%，在模拟数据

集中 DBSCAN-LOF 算法的精确度达到了 95.8%，与 DB-

SCAN算法和LOF算法相比分别提高了5.8%和4.2%。在

KDDCUP1999 数据集中 DBSCAN-LOF 算法的精确度达

到了 96.1%，与DBSCAN算法和LOF算法相比分别提高

了7.6%和5.9%。从图4（b）中可以看出，在YDS数据集中

DBSCAN-LOF 算法的运行时间为 9 s，与 DBSCAN 算法

和LOF算法相比分别减少了 43.8%和 14.3%。在模拟数

据集中 DBSCAN-LOF 算法的运行时间为 10.2 s，与 DB-

SCAN 算法和 LOF 算法相比分别减少了 34.2%和 8.1%。

在 KDDCUP1999 数据集中 DBSCAN-LOF 算法的运行

时间为8.8 s，与DBSCAN算法和LOF算法相比分别减少

了 46%和 16.2%，综上可以看出DBSCAN-LOF算法的效

率最高。

为了进一步验证DBSCAN-LOF算法的性能，将 3种

算法在10到30维度下进行对比验证。3种算法在不同维

度下精确度和效率对比如图5所示。从图5（a）中可以看

（a） 三种算法精确度对比 （b） 三种算法效率对比

图4 三种算法精确度和效率对比

图5 三种算法在不同维度下精确度和效率对比

（a） 三种算法在不同维度下精确对比 （b） 三种算法在不同维度下效率对比
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出，3种算法都是随着维度的增加精确度相应降低。其中

DBSCAN-LOF算法在维度为 10和 30时的精确度分别是

97.2%和95.5%，下降了1.7%。DBSCAN算法在维度为10

和30时的精确度分别是94.4%和84.5%，降低了9.9%。LOF

算法在维度为10和30时的精确度分别是95.8%和90.3%，

下降了5.5%。综合可以看出DBSCAN-LOF算法降低的幅

度明显小于LOF算法和DBSCAN算法，说明DBSCAN-LOF

算法具有较好的伸缩性。从图 5（b）中可以看出，在维度

分别为10和30时，DBSCAN-LOF算法的耗时最短分别为

8.2 s 和 11.3 s，增加的耗时为 3.1 s。在维度分别为 10 和

30时，DBSCAN算法的耗时分别为15.4 s和19.1 s，增加的

耗时为3.7 s。在维度分别为10和30时，LOF算法的耗时

分别为9.5 s和13.5 s，增加的耗时为4 s。综合可以看出，

DBSCAN-LOF算法耗时的涨幅小于DBSCAN算法和LOF

算法，说明DBSCAN-LOF算法具有较强的鲁棒性。

为了验证基于人工智能视域下的医院后勤信息化管

理风险控制系统在实际应用中风险控制的有效性，将三

种算法的风险控制系统在含有不同数量异常数据点的环

境下进行仿真实验。各个方法下的异常检出率对比如表

1所示。从表1中可以看出，在异常点数据较少的情况下，

3种检测方法的检出率都相对较低。随着数据集中异常

点数量的增加，各个方法的异常检出率明显得到提升。

其中当异常点数量为 210时，DBSCAN-LOF算法的异常

检出率最高为 88.1%，相较于LOF算法和DBSCAN算法

的异常检出率分别提高了7.2%和13.4%。当异常点数量

为90时，DBSCAN-LOF算法的异常检出率最低为75.6%，

与 LOF 算法和 DBSCAN 算法的异常检出率相比分别提

高了13.4%和22.3%。综上可以看出，基于人工智能视域

下的医院后勤信息化管理风险控制系统在异常检测领域

中具有较高的检测精度。

异常
点数目

90

120

150

180

210

LOF算法
异常记录

56

89

113

141

170

LOF算法异常
检出率/%

62.2

74.2

75.3

78.3

80.9

DBSCAN算法
异常记录

48

74

98

119

157

DBSCAN算法
异常检出率/%

53.3

61.7

65.3

66.1

74.7

DBSCAN-LOF

算法异常记录

68

93

122

158

185

DBSCAN-LOF算法
异常检出率/%

75.6

77.5

81.3

87.8

88.1

3 结束语

为了提高管理效能实现信息化的安全管理，研究将

DBSCAN算法与LOF算法相结合，构建出基于人工智能

视域下的医院后勤信息化管理风险控制系统。结果表明，

在YDS数据集、模拟数据集以及KDDCUP1999数据集中

DBSCAN-LOF算法的精确度分别达到了96.3%、95.8%和

96.1%。在YDS数据集中DBSCAN-LOF算法的运行时间

与 DBSCAN 算法和 LOF 算法相比分别减少了 43.8%和

14.3%。在模拟数据集中DBSCAN-LOF算法的运行时间

与 DBSCAN 算法和 LOF 算法相比分别减少了 34.2%和

8.1%。在KDDCUP1999数据集中DBSCAN-LOF算法的

运行时间与 DBSCAN 算法和 LOF 算法相比分别减少了

46%和 16.2%。在维度分别为 10和 30时，DBSCAN-LOF

算法的精确度分别是 97.2%和 95.5%，下降幅度为 1.7 个

百分点。DBSCAN算法的精确度分别是94.4%和84.5%，

下降幅度为9.9个百分点。LOF算法的精确度分别是95.8%

和90.3%，下降幅度为5.5个百分点。在维度分别为10和

30 时，DBSCAN-LOF 算法的耗时分别为 8.2 s 和 11.3 s，

DBSCAN算法的耗时分别为 15.4 s和 19.1 s，LOF算法的

耗时分别为 9.5 s 和 13.5 s。当异常点数量为 210 时 DB-

SCAN-LOF算法的异常检出率最高为88.1%，相较于LOF

算法和 DBSCAN 算法的异常检出率分别提高了 7.2%和

13.4%。当异常点数量为90时DBSCAN-LOF算法的异常

检出率最低为 75.6%，与LOF算法和DBSCAN算法的异

常检出率相比分别提高了 13.4%和 22.3%。因此研究的

基于人工智能视域下的医院后勤信息化管理风险控制系

统具有较强的风险管控能力，但实验的样本数据较少，实

验结果不够全面，这方面还需进一步改进。
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子有效提升了 IPSO算法性能。

表5 算法性能对比

算法

迭代次数

求解时间/s

适应度值/¥

GA

75

16.2

2 968 125

PSO

58

14.7

2 967 634

IPSO

42

11.5

2 959 387

3 结束语

本文提出了一种EV充/放电优化方法，采用基于AR-

MA时间序列模型的功率预测方法表征系统不确定性，最

大限度地降低RES出力不确定性和产能不足/过剩对系统

的影响，并将所提模型应用于配电系统，以评估其对电网

的不利影响。通过所提电容器选址定容优化方法，进一

步改善运行工况。改进后的 IPSO算法的收敛速度和寻

优能力得到了显著提升。EV充/放电优化方法和电容器

选址定容优化方法的综合应用为含EV及RES发电的配

电网协同运行提供了框架，在满足系统运行目标的同时，

有效促进了RES消纳，改善了系统网损和电压分布。
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