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摘　 要:设计基于深度 Q-learning 算法的智能电网管控模型,将可验证声明(verifiable
 

credential,VC)和分布式数字身份( decentralized
 

identity,DID)作为应用程序身份凭证与软件定义网络(software-defined
 

networking,SDN)控制器,结合动态信任评估算法与基于属性的

访问控制策略,构建基于区块链的智能电网分布式 SDN 管控模型。 在资源分配、网络拓扑动态变化以及安全威胁不断演变的情况

下,实施基于区块链的分布式 SDN 网络的优化。 实验测试结果表明,设计方法在通过深度 Q-learning 优化模型后累积奖励明显大幅

增加,在多种安全性能方面表现出色,能够清除恶意域,确保网络环境的安全。
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Abstract:
 

A
 

smart
 

grid
 

management
 

and
 

control
 

model
 

based
 

on
 

deep
 

Q-learning
 

algorithm
 

is
 

designed.
 

verifiable
 

credential
 

(VC)
 

and
 

decentralized
 

identity(DID)
 

are
 

used
 

as
 

application
 

credentials
 

and
 

software-defined
 

networking
 

(SDN)
 

controllers,and
 

a
 

distributed
 

SDN
 

management
 

and
 

control
 

model
 

of
 

smart
 

grid
 

based
 

on
 

blockchain
 

is
 

constructed
 

by
 

combining
 

dynamic
 

trust
 

evaluation
 

algorithm
 

and
 

attribute-based
 

access
 

control
 

strategy.
 

In
 

the
 

case
 

of
 

resource
 

allocation,
 

dynamic
 

changes
 

of
 

network
 

topology
 

and
 

evolving
 

security
 

threats,the
 

optimization
 

of
 

distributed
 

SDN
 

network
 

based
 

on
 

blockchain
 

is
 

implemented.
 

The
 

experimental
 

test
 

results
 

show
 

that
 

the
 

cumulative
 

reward
 

of
 

the
 

design
 

method
 

is
 

significantly
 

increased
 

after
 

optimizing
 

the
 

model
 

through
 

deep
 

Q-learning,
 

and
 

it
 

performs
 

well
 

in
 

various
 

security
 

performances,
 

which
 

can
 

clear
 

malicious
 

domains
 

and
 

ensure
 

the
 

security
 

of
 

the
 

network
 

environment.
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　 　 智能电网已成为电力系统的重要发展方向,它融合了

先进的通信技术、信息技术和控制技术,旨在实现电力系

统的智能化、自动化和分布式管理。 然而,智能电网在带

来诸多便利的同时,也面临着严峻的网络安全挑战[1] 。 一

方面,智能电网的广泛互联和高度集成使得系统更加复

杂,传统的安全防护手段已难以适应新的安全威胁。 网络

攻击者可能利用系统漏洞、恶意软件等手段,对智能电网

进行渗透和破坏,导致电力中断、数据泄露等严重后果。
这些安全事件不仅会影响人们的正常生活和社会经济的

稳定运行,还可能对国家安全构成威胁[2] 。 另一方面,智
能电网的分布式特性和资源共享需求也对管控模型提出

了更高的要求。 传统的集中式管控模式已难以满足智能

电网的分布式管理和资源优化需求,而分布式管控模型则

能够更好地适应智能电网的特性和需求[3] 。
智能电网管控模型作为智能电网技术的核心组成部

分,其研究现状在国内外均呈现出蓬勃发展的态势。 文献

[4]从光伏电池中获取直流电,并利用电力电子技术将其

转换为有用的直流和交流并与电网相连。 使用微控制器

检测发电电压和电流水平并实施监测和控制。 利用物联

网在云中存储和显示监测值,供客户查看。 文献[5]探讨

了区块链技术在智能电网安全控制中的应用,设计了一种

区块链框架,并展示了区块结构及其所蕴含的高级区块链

技术要素。 尽管区块链本身不能直接满足隐私需求,但通

过结合零知识证明( zero
 

knowledge
 

proof,ZKP) 和椭圆曲

线数字签名算法( elliptic
 

curve
 

digital
 

signature
 

algorithm,
ECDSA)等强化加密手段,可以有效提升隐私防护水平。
该文还深入探讨了区块链的数据不可篡改性,强调其在防

范电网,特别是发电与配电系统遭受网络攻击方面的作

用。 此外,还介绍了一个基于智能合约的安全设备维护体

系,旨在实现高效故障诊断。 文献[6]介绍了一种将边缘
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计算技术融入电力物联网系统的新方法,旨在对庞大的智

能用电数据进行本地化处理,从而减轻通信网络的负担,
避免数据传输拥堵,满足电力物联网对于快速响应与精确

执行的高标准。 文章详细说明了所设计的数据库结构、边
缘计算服务器的部署以及数据处理流程,并提出了一种针

对物联网智能终端设备异构性的解决方案,增强了系统的

兼容性和边缘数据的即时处理能力。 文献[7]提出了一

种针对电力智能终端设备的“即时探测-灵活管理-主动

监督”安全管控框架,旨在保障设备间数据与信息的安全

流通,为电力行业安全、高效、快速发展提供重要支撑与参

考。 以上方法存在系统兼容性与标准化以及管理效率等

方面的不足,因此设计一种基于深度 Q-learning 算法的智

能电网管控模型。 该模型具有以下优势及特点。
1)

 

基于区块链的智能电网分布式 SDN 管控模型通

过将 VC 和 DID 作为身份凭证,结合 SDN 控制器与动态信

任评估算法,以及基于属性的访问控制策略,并利用区块

链技术,为智能电网提供了一个安全、可信、灵活且可扩展

的分布式 SDN 管控方案。 这个模型能够实时评估应用程

序的信任值,动态调整访问权限,确保智能电网的安全性

和可靠性。
2)

 

基于区块链的分布式 SDN 网络优化方案则侧重

于在资源分配、网络拓扑动态变化以及安全威胁不断演变

的情况下,通过 SDN 控制器的集中管理和自动化配置,实
现网络资源的优化分配和网络的动态优化。 同时,结合区

块链技术的不可篡改性和分布式特性,该方案能够动态调

整安全策略,快速响应网络中的异常行为和安全事件,提
高网络的安全性和防御能力。

1　 智能电网管控模型设计

1. 1　 分布式 SDN 管控模型设计

将 VC 和 DID 作为应用程序身份凭证与 SDN 控制器,
结合动态信任评估算法与基于属性的访问控制( attribute

 

based
 

access
 

control,ABAC)策略,提出基于区块链的智能

电网分布式 SDN 管控模型。 该模型的成员如下。
1)

 

访问实体。 由两部分构成,首先在域 A 中设置一

个 SDN 控制器(命名为 A_Ctrl),通过唯一标识符 DID_A
来识别。 在 A_Ctrl 内嵌入与 DID_A 相关联的公私钥对及

其信任验证证书 TVC_A,用于记录并维护 A_Ctrl 的信任

评分。 其次,在区域 A 中部署 SDN 应用( A_App),由 PID
唯一标识,并通过 A_Ctrl 管理。 在 A_App 内存储由 A_
Ctrl 颁发的属性证书 A_AttrCert,用于定义其在访问过程

中可使用的属性集。 需要注意的是,当 A_App 作为访问

实体时,需提交其所在区域的 DID 及信任证书作为访问

评估的参考,并作为 ABAC 策略信息源运作[8] 。
2)

 

访问客体。 指的是在其他域设置的一组持有资源

的 SDN 控制器(B_Ctrl),通过 DID_B 识别,在 B_Ctrl 内嵌

入与 DID_B 关联的公私钥对及信任验证证书 TVC_B,用
于存储 B_Ctrl 的信任评分。 同时 B_Ctrl 作为 ABAC 的策

略执行点与策略信息点提供功能。
3)

 

验证者。 为已加入信任域区块链网络的成员( K_
Ctrl),通过多个 DID_K 区分,在每个成员内嵌入与 DID_K
相关联的公私钥对[9] 。 验证者校验访问实体与访问目标

提供的凭证,将验证结果提交至访问控制核心请求处理,
然后将处理结果通过共识机制记录于区块链上。 同时,验
证者承担 ABAC 策略管理点的角色。

4)
 

访问控制引擎。 由两个模块组成,一是信誉评估

模块,通过检索区块链上的连接信息,获取访问主体 / 访问

客体的相关数据,应用动态信任评估算法,计算双方的信

誉值。 动态信任评估算法的信誉值计算公式为

R = WSC × SH + WBSSC + WTTE (1)
式中, SH 是指合规行为得分, SSC 是指违规行为得分, TE 是指

第三方评价得分, WSC、WB、WT 分别是 SH、SSC、TE 的权重[10] 。
二是属性访问判定模块,基于访问主体提供的属性证

书,通过函数 Φ ( A_AttrCert,ReqAttrs) 转换,利用 ABAC
判断访问主体有权访问的数据范围。 最终,访问控制引擎

将两个模块的输出返回给验证者,同时作为 ABAC 策略决

策点运作。
5)区块链。 多个区域的 SDN 控制器构成区块链,为

访问控制模型提供信息检索、存储及验证服务,确保数据

的完整性和不可篡改性。
 

1. 2　 分布式 SDN 网络优化

在资源分配、网络拓扑动态变化以及安全威胁不断演

变的情况下,基于深度 Q-learning 实施基于区块链的分布式

SDN 网络的优化。 具体的分布式 SDN 网络优化流程如下。
1)

 

初始化阶段

初始化经验回放池 D, 用于存储训练过程中产生的经

验(状态、动作、奖励、下一状态)。 设定抽取经验的批量大

小,用于每次从经验回放池中随机抽取经验实施训练[11] 。
并初始化动作值函数的权重,即深度神经网络的参数。

2)
 

学习阶段

对于每个训练回合,从 1 到 N 执行以下步骤。
步骤 1　 初始化网络拓扑图 G 和初始状态 u t。
步骤 2　 对于每个时隙 t 从 1 到 T。
1)

 

根据 ε - 贪婪策略选择动作 b t。
b t = argmaxbQ(u,b;ϑ)

 

(2)
式中, b 是指动作空间中的一个动作; u 是指当前的状态;
ϑ 是指 Q 值函数的参数。

以 1- ε 的概率选择具有最高 Q 值的动作:使用深度

神经网络,输入当前状态 u t, 输出所有可能动作的 Q 值,
这些 Q 值表示在给定状态下执行每个动作所预期的长期

回报。 从深度神经网络的输出中,找到具有最高 Q 值的

动作,这个动作代表了在当前状态下,根据深度神经网络

的预测,最有可能带来最大长期回报的动作。 生成一个介

于 0 ~ 1 之间的随机数,并比较其与探索率 ε [12] 。 如果随

机数小于 ε ,则随机选择一个动作作为 u t。 如果随机数

大于或等于 ε, 则选择上一个步骤中找到的具有最高 Q值
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的动作作为 u t。
2)执行动作 u t, 包括选择出块周期、分配不同交换机

的 slave 控制器以及边缘服务器。
3)对于每个控制器 c 从 1 到 C。

　 　 当满足下式

ζP > ζSTD

sc > sSTD{ (3)

式中, ζP 是指控制器服务强度, ζSTD 是指控制器服务强度

的标准差, sSTD 是指控制器损失率的标准差, sc 是指单个

控制器 c 的损失率。
首先根据交换机传输的电力业务类型,删除不符合带

宽要求的链路,生成新的子图 G′。 对于每个链路 (i,
 

j) ∈
G, 若其带宽 B( i,

 

j) 不满足传输的电力业务类型所需的

最低带宽要求 Breq, 则将该链路从图中删除。
( i,

 

j) ∉ G′,
  

B( i,
 

j) < Breq (4)
接着在子图 G′ 上,使用 Dijkstra 算法计算从源节点 s

到目标节点 t 的最佳传输路径 P( s,t), 并更新路径对应

的丢包率、最小带宽以及迁移成本[13] 。
　 　 最佳传输路径的计算公式为

P( s,t) = arg
 

min
 

C(P) (5)
式中, C(P) 是指路径 P 的成本。

最佳传输路径对应的丢包率的更新公式为

L(P( s,t)) = ∏
( i,i)∈P( s,t)

w( i,i)·L( i,i) (6)

式中, w( i,i) 是指链路 ( i,i) 的权重; L( i,i) 是指链路

( i,i) 的丢包率。
最佳传输路径对应的最小带宽的更新公式为

Bmin(P( s,t)) = min
( i,i)∈P( s,t)

B( i,i) (7)

最佳传输路径对应的迁移成本的更新公式为

M(P( s,t)) = ∑
( i,i)∈P( s,t)

M( i,i) + ∑
n∈P( s,t)

Mn
 (8)

式中, M( i,i) 是指链路 ( i,i) 的成本, Mn 是指节点 n的处

理成本[14] 。
4)

 

更新奖励 z t 和下一状态 u t +1, 并将经验 (u t,b t,z t,
u t +1) 存储到经验回放池 D 中。
　 　 5)

 

依据智能电网窃电检测混合模型[15-16] ,从经验回

放池 D 中随机抽取一个小批量经验 (u j,b j,z j,u j +1)。
　 　 6)根据目标网络更新目标值为

β j =
z j,

 

stop
 

from
 

u j +1

zj + φQ(uj +1,arg
 

max
b′

(Q(uj +1,b′,ϑ′),ϑ′))
 

,
 

其他{
(9)

式中, φ 是指折扣因子,
 

b′ 是指在下一个状态下采取的动

作, ϑ′ 是指目标网络的参数。
3)

 

结束循环

结束循环,完成算法执行,实现分布式 SDN 网络优化。

2　 实验分析

2. 1　 实验设置

通过 python 内的 networkx 实现基于区块链的智能电

网分布式 SDN 管控模型的网络拓扑结构。 分别搭建两种

网络拓扑结构-星型拓扑结构与网状拓扑结构,测试两种

结构下的迁移成本,测试结果如图 1 所示。

图 1　 两种结构下的迁移成本测试结果

Fig. 1　 Test
 

results
 

of
 

migration
 

cost
 

under
 

two
 

structures
　 　 星型拓扑结构的迁移成本较低,因此选择星型拓扑结

构作为基于区块链的智能电网分布式 SDN 管控模型的网

络拓扑结构。
利用 tensorflow 实现深度 Q-learning 算法。 实验过程

中的参数设置情况见表 1。
表 1　 参数设置情况

Tab. 1　 Parameter
 

settings

参数 项目 参数设置情况

SDN 域 数量 8 个

各域 初始信誉值 0. 3

诚信域 数量 6 个

恶意域 数量 2 个

恶意访问次数 阈值 3

总访问 次数 30

　 　 在实验过程中,访问行为涵盖 3 种类型。 由可信区域

触发的正确访问、操作失误导致的错误访问,以及由恶意

区域发起的访问。 针对恶意区域与可信区域,分别实施初

始化。 根据参数设置,若某区域的综合信任评估值低于

0. 3,则重置其信誉值为初始状态;若某区域发生恶意访问

达 3 次,则将其信誉值设为 0,并列入黑名单,剥夺其与其

他区域交互的权限。 实验中,各区域随机选择其他区域实

施访问。
2. 2　 实验过程

利用搭建的基于区块链的智能电网分布式 SDN 管控

模型实施实验区域智能电网的管控。 部分管控结果如表

2 所示。
　 　 符合 ABAC 策略的访问请求都得到了批准,而不符合

策略的访问请求都被拒绝。 这验证了该管控模型的有效

性。 为持续优化模型,利用基于深度 Q-learning 实施优

化。
 

在优化中,参数设置情况具体如下,经验回放池 D 容

量为 106 条经验;抽取经验的批量大小为 64;训练回合数
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为 1
 

000;时隙数 T 为 100;探索率 ε 初始值为 1. 0,随着训

练的进行逐渐减小(每 100 个回合减小 0. 1),直至达到一

个较小值(0. 01);折扣因子为 099;优化器为 SGD。
表 2　 管控结果

Tab. 2　 Control
 

results

访问主体 访问要求 是否符合 ABAC 策略 访问请求结果

1 读取数据 是 批准

2 写入数据 否 拒绝

3 执行操作 X 是 批准

4 访问特定资源 是 批准

5 删除数据 否 拒绝

2. 3　 测试项目与结果分析

首先测试深度 Q-learning 算法优化前后的累积奖励,
测试结果如图 2 所示。
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图 2　 深度 Q-learning 算法优化前后的累积奖励测试结果

Fig. 2　 Cumulative
 

reward
 

test
 

results
 

before
 

and
 

after
 

optimization
 

of
 

deep
 

Q-learning
 

algorithm
　 　 由图 2 可知,优化后累积奖励明显大幅增加。 这是由

于智能电网环境复杂多变,而基于深度 Q-learning 算法优

化基于区块链的智能电网分布式 SDN 管控模型后,能够

帮助模型处理这种复杂环境,通过训练学习到适应不同情

况的策略。 因此优化后的模型累积奖励高,具有较强的适

应能力,能够在不同场景下保持较好的性能。 然而累积奖

励高不仅反映了优化后的管控模型在短期内的性能表现,
更体现了其长期效益。 通过深度 Q-learning 算法的优化,
模型有望在长期运行中实现更低的成本、更高的效率和更

好的可持续性。
分析设计方法的安全性能,并测试设计方法的命中

率。 在安全性能与命中率的测试中,将文献[4-6]作为对

比方法。 四种方法的安全性能测试结果如表 3 所示。
　 　 根据表 3 中 4 种方法的安全性能测试结果,设计方法

自主身份控制,增加了智能电网系统的灵活性和安全性。
设计方法的去中心化设计有助于减少单点故障,提高模型

的抗攻击能力。 其动态性意味着模型能够适应变化的环

境和条件,及时调整策略以应对新的威胁。 设计方法的节

点安全得到保障,意味着模型能够防止未经授权的访问。
其域安全得到保障,确保了不同域之间的数据交换和访问

是安全的。 其可追溯性使得模型中的所有操作都可以被

记录和追踪,有助于审计和调查。 综合以上分析,设计方

法在多种安全性能方面表现出色,提供了全面的安全保

障。 而其他 3 种方法在不同程度上存在某些安全性能方

面的不足。 命中率测试结果如图 3 所示。
表 3　 4 种方法的安全性能测试结果

Tab. 3　 Safety
 

performance
 

test
 

results
 

of
 

four
 

methods

方法 自主身份控制 去中心化 动态性 节点安全 域安全 可追溯

设计方法 是 是 是 是 是 是

文献[4] 否 否 否 是 是 是

文献[5] 否 否 是 是 是 是

文献[6] 是 是 否 否 是 是
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图 3　 命中率测试结果

Fig. 3　 Hit
 

ratio
 

test
 

results
　 　 根据图 3 可知,3 不同的对比方法仅限于网络域间的

访问控制来确保信息安全,然而,它们缺乏在域内识别并

移除恶意用户节点以及对管理恶意域的能力,导致域内的

不良节点能够持续活动,限制了这些策略所能达到的命中

率,使其维持在较低水平。 设计方法不仅具备识别并清除

恶意用户节点及整个恶意域的功能,而且对待访问实体表

现出一定的灵活性。 尽管该方法在初期可能需要更长的

观察期,且命中率的提升相对缓慢,但它能彻底清除恶意

域,确保网络环境的安全,从而使命中率稳步提升至一个

较高水平并持续保持增长态势。 因此,该设计方案相较于

文献[4-6]方法,展现出显著优势,实现了更高且稳定的

命中率。

3　 结论

在探索智能电网管控模型的进程中,深入应用了深度

Q-learning 算法,这不仅革新了传统管控策略,还为电力系

统的智能化管理开辟了新路径。 通过深度强化学习的强

大能力,模型能够自适应地优化调度决策,有效应对电网

运行中的复杂多变情况。
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