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摘　 要:为了解决因实体保密公文数量日益庞大而导致的传统公文管理方式效率低下、安全性不足等突出问题,设计旨在开发一套专

用于单位内部实体公文全生命周期管理的综合性智能化系统。 该系统采用基于物联网技术、深度学习技术以及信息管理系统的整体

架构设计,深度融合了二维码快速识别、隐码防伪追踪、异形字图文标记、GPS 全球定位、RFID 射频识别以及数据驱动的深度学习智

能分析等多种先进技术。 系统通过为每份公文赋予唯一的二维码和 RFID 电子标签,实现了物理公文在流转过程中的身份唯一标

识;同时,利用 GPS 和物联网传感技术,能够实时感知和传输文件箱的位置信息。 从而经过严格的实验测试验证,该系统成功实现

了公文个体的快速精准识别与来源追溯功能、文件箱实时位置动态显示及全流程流转轨迹的可视化展示和信息化管理功能。 为实体

公文管理领域面临的传统困境提供了一种切实可行且高效可靠的现代化解决方案,对推动相关领域的数字化转型具有积极的借

鉴意义。
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Abstract:
 

In
 

order
 

to
 

solve
 

the
 

outstanding
 

problems
 

such
 

as
 

inefficiency
 

and
 

insufficient
 

security
 

of
 

traditional
 

official
 

document
 

management
 

methods
 

caused
 

by
 

the
 

increasing
 

number
 

of
 

physical
 

confidential
 

official
 

documents,
 

this
 

design
 

aims
 

to
 

develop
 

a
 

comprehensive
 

intelligent
 

system
 

dedicated
 

to
 

the
 

whole
 

life
 

cycle
 

management
 

of
 

physical
 

official
 

documents
 

within
 

the
 

unit.
 

The
 

system
 

adopts
 

the
 

overall
 

architecture
 

design
 

based
 

on
 

Internet
 

of
 

Things
 

technology,
 

deep
 

learning
 

technology
 

and
 

information
 

management
 

system,
 

and
 

deeply
 

integrates
 

a
 

variety
 

of
 

advanced
 

technologies
 

such
 

as
 

QR
 

code
 

rapid
 

identification,
 

hidden
 

code
 

anti- counterfeiting
 

tracking,
 

special-shaped
 

character
 

graphic
 

marking,
 

GPS
 

global
 

positioning,
 

RFID
 

radio
 

frequency
 

identification
 

and
 

data-driven
 

deep
 

learning
 

intelligent
 

analysis.
 

The
 

system
 

realizes
 

the
 

unique
 

identity
 

identification
 

of
 

physical
 

documents
 

in
 

the
 

process
 

of
 

circulation
 

by
 

giving
 

each
 

official
 

document
 

a
 

unique
 

QR
 

code
 

and
 

RFID
 

electronic
 

tag.
 

At
 

the
 

same
 

time,
 

using
 

GPS
 

and
 

IoT
 

sensing
 

technology,
 

the
 

system
 

can
 

sense
 

and
 

transmit
 

the
 

location
 

information
 

of
 

the
 

file
 

box
 

in
 

real
 

time.
 

After
 

strict
 

experimental
 

testing
 

and
 

verification,
 

the
 

system
 

has
 

successfully
 

realized
 

the
 

rapid
 

and
 

accurate
 

identification
 

and
 

source
 

traceability
 

of
 

official
 

document
 

individuals,
 

the
 

dynamic
 

display
 

of
 

the
 

real-time
 

location
 

of
 

the
 

document
 

box
 

and
 

the
 

visual
 

display
 

of
 

the
 

whole
 

process,
 

as
 

well
 

as
 

the
 

information
 

management
 

functions.
 

It
 

provides
 

a
 

practical,
 

efficient
 

and
 

reliable
 

modern
 

solution
 

for
 

the
 

traditional
 

difficulties
 

faced
 

by
 

the
 

field
 

of
 

physical
 

official
 

document
 

management,
 

and
 

has
 

positive
 

reference
 

significance
 

for
 

promoting
 

the
 

digital
 

transformation
 

of
 

related
 

fields.
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　 　 随着信息化的迅猛推进,办公系统的电子化和信息化

已成为不可忽视的趋势[1] 。 办公自动化系统不仅是企业

信息化的标志,更是提高办公效率的关键工具,而其中实

体公文管理功能更是办公自动化系统的核心所在。 在信

息技术和自动化技术不断演进的大背景下,精心设计和有

效实施实体公文本文管理系统对于拓展公文管理手段、提
高管理效率具有无法替代的重要作用[2-4] 。

近年来,以计算机技术为基础的新型实体公文管理系
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统不断涌现并得到进一步发展。 俞萍鸽利用大数据、云计

算等技术,实现档案管理的检索及运用[5] 。 也有研究人员

在公文管理中引入了工作流程管理技术,以更好地管理在

协同工作过程中的信息传递和业务活动[6-7] 。 为提升系

统安全性,贺颖提出将印章电子化管理模式与自动化条码

管理模式相结合的公文管理系统[8] 。 邢变变、李欣钰[9] 则

提出了全业务协同数字档案系统建设实践的概念,强调系

统设计应包括安全保密模块,符合自主可控相关要求,并
依托自主可控的软硬性设备进行建设,同时应具备用户分

类管理、权限分配、数据传输加密、数据备份等功能。
Han

 

J 等[10] 基于云架构的优势,充分利用云存储、云
安全和云计算技术,提出了一种基于云计算技术的电子文

件管理系统架构,并对关键技术和实现进行了深入探讨。
该系统实现了多模式文件上传、下载、共享、安全角色设

置、审核和文件检索等功能,确保公文文本得以统一、可靠

和安全的管理。 另外,Samuel
 

M. Alade 提出了一种遵循面

向对象的超媒体设计方法的软件开发方法,通过统一建模

语言(UML)工具和多种编程语言的 Web 技术[11] ,设计了

基于 Web 的电子文档管理系统。 这些新型系统的推出为

企业提供了更为灵活、高效、安全的实体公文管理解决方

案,有助于更好地满足信息化时代办公需求的挑战。
目前研究院内实体公文编辑、打印、存放、流转等多个

环节存在一系列问题。 首先,数据传输、储存及管理存在

潜在风险,包括数据被非法查看、未经同意篡改以及在未

得到授权的终端或服务器上流转的风险[12-15] 。

其次,存储设备缺乏认证机制和登录管理,存在非法

获取明文数据的风险。 此外,实体公文文本缺乏特殊标

记,导致在问题出现时难以有效溯源和审查。 公文文本的

要素和信息登记不够全面、准确,缺乏明确的打印记录。
涉密公文文本管理存在不当行为,如错误使用信息设备、
随意拍摄公文文本、在互联网设备上处理和传输涉密文

件,可能导致公文内容泄露。 最后,实体公文文本的位置

无法追踪,增加了公文丢失时的找回难度。 综合而言,解
决这些问题对于提升实体公文管理的安全性、追溯性和准

确性至关重要。
本文的贡献总结了设计一种基于图文标记和物联网

的实体公文管理系统,实现全程信息化管理。 利用防泄漏

系统和图文标记溯源法,大幅提高了保密性和安全性。 该

系统采用基于物联网技术的实体公文防泄漏管理系统并

设计了新的图文标记溯源法,全流程自动化极大地减少操

作失误的风险、增强保密性并对公文流向进行信息化可

视追踪。

1　 实体公文管理系统框架

在基于实体公文管理对保密性和安全性的严格要求

下,本文设计的系统以应对研究院内实际存在的数据传

输、存储以及管理问题,分为两个关键域部件:保密防泄露

域和保密溯源域,框架图如图 1。 以确保机密信息在整个

生命周期中得到充分的安全保护并提供可追溯性。

图 1　 实体公文管理系统整体框架图

Fig. 1　 Overall
 

framework
 

diagram
 

of
 

the
 

physical
 

document
 

management
 

system
　 　 在保密防泄露域,系统通过采用多重技术手段,如水

印、防复印技术和安全标签等,致力于确保敏感文件在印

刷、传输、存储和处理过程中的完整性和保密性。
物理安全措施也得到充分考虑,包括使用安全存储设

施和监控系统,以维护文件的安全性。 该域在公文实体文

件的保护方面扮演着至关重要的角色,为防止机密信息泄

露和文件被篡改提供了全面的保障。
以下是保密防泄露域的主要模块。
1)

 

用户与公文管理模块:通过二维码与管理员身

份的绑定,系统能够准确识别管理员身份,并实现对公文

的管理,确保仅有授权的管理员可以进行文件柜的取

出操作。
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2)
 

文件袋、公文流转信息管理模块:该模块记录文件

袋、公文的流转信息,包括文件袋的出 / 入库和入柜操作,
以及对公文流转信息的全面管理。 这有助于跟踪文件的

行踪,确保流转过程中的安全性。
3)

 

公文打印模块:支持对加密后的公文文本进行打

印输出,确保打印的文档仅由合适的人员获取。
4)

 

公文箱定位模块:通过定位技术实时定位公文箱

的位置,并将该信息传输到指定服务器,以实现公文箱位

置的实时监控。
在保密溯源域方面,系统致力于提供对文件全生命周

期的管理,以确保文件的安全性和可追溯性。 该域通过采

用隐码、异形字等图文方式对公文进行标记,结合图像识

别技术、文件传输技术、数据库技术等实现公文的可靠溯

源。 以下是保密溯源域的主要模块。

公文文本溯源模块:该模块将用户信息及公文信息显

示在实体公文上,采用图像识别技术追踪隐码、异形字等

标记,以实现对公文的追溯和审查。 这有助于提高公文文

本的可靠性和安全性。
整体而言,本文设计的系统在学术和实际应用层面充

分考虑了实体公文管理的保密性和安全性要求,通过综合

运用各种技术手段,为机构提供了全面而可行的解决方

案,以应对现有问题并满足学术研究院的实际需求。
该系统的硬件架构涵盖了多个关键组件,以满足实体

公文管理系统对保密性和安全性的高要求。 硬件包括超

高频 RFID 读卡器、UHF+IC 双频读卡器、锁及锁控板、文
件柜、GPS 模块、二维码扫描仪、打印机和 RFID 电子标

签。 系统的硬件选型如表 1 所示。

表 1　 系统的硬件选型

Tab. 1　 Hardware
 

selection
 

of
 

the
 

system

设备编号 设备名称 设备功能 性能及参数要求 设备型号

1 超高频 RFID 读卡器 记录文件袋的出入库信息 读卡距离最远 2
 

m MDS2

2 UHF+IC 双频读卡器 记录文件袋入柜信息 读卡距离 0-10
 

cm UHF100U

3 锁及锁控板 文件柜投取件功能 滤波电感,防电磁干扰,抗暴力 8-100
 

kg XG07C

4 文件柜 365×96×370
 

mm 032NH

5 GPS 模块 公文箱实时定位 GPS 北斗 4G 传输 TAS-LTE-393

6 二维码扫描仪 管理员身份识别,并记录公文入柜信息 通讯方式 USB
 

KBW SH-7500

7 打印机 实体公文打印 525. 2×214. 7×121. 9
 

m HP2332

　 　 这些硬件组件的综合运用,旨在提供全面的实体公文

管理解决方案。 通过整合尖端技术和安全性能,该系统可

确保实体公文在各个环节都得到有效的保护和监控,满足

了学术研究院对于保密性和安全性的严格要求。 硬件的

选型经过深入研究,以确保系统在实际应用中的高效性和

可行性。

2　 保密防泄露域设计

2. 1　 系统架构

该系统的硬件部分采用了基于分布式架构的设计,包
括前端服务器、应用服务器以及数据库服务器。 每个组件

在系统整体中扮演着不同的角色,以保证系统的高效性和

可扩展性。 以下是各服务器的主要功能和技术选型的专

业化描述。
前端服务器:前端服务器负责展示用户界面并处理用

户的输入反馈。 采用 Vue 框架,该框架以其灵活性和高

性能而在前端开发中广受欢迎。 通过采用 Vue 框架,系
统能够提供流畅、直观的用户体验,同时具备良好的可维

护性和扩展性。
应用服务器:应用服务器承担着执行业务逻辑、处理

前端请求、与数据库交互的核心职责。 采用 SpringBoot 框
架,该框架是一种轻量级、开发效率高的 Java 框架,适用

于构建快速、可靠的应用服务。 通过 SpringBoot,系统实现

了高效的业务逻辑处理,保证了系统的可靠性和高性能。

数据库服务器:数据库服务器负责保存公文、用户资

料等关键信息,确保这些数据既安全又具有一致性。 使用

MySQL 数据库进行存取,MySQL 以其稳定性、高性能和广

泛的支持而成为业界常用的关系型数据库。 数据库的选

型保证了系统对于数据的可靠性和高效性。
云计算技术的应用服务策略:系统采用基于云计算技

术的应用服务解决策略。 云计算提供了高度可扩展性和

灵活性,能够更好地适应系统的动态需求。 通过将应用服

务部署于云平台,系统实现了资源的弹性分配和高可用

性,提升了系统整体的性能和稳定性。
软硬件的串口通信:软件和硬件之间采用串口通信。

这种通信方式具有实时性和可靠性,适用于硬件设备和软

件系统的协同工作。 通过串口通信,系统能够实现硬件部

分与软件部分的有效交互,确保了信息的准确传递。
系统的硬件架构和技术选型的专业化设计,充分考虑

了系统的性能、安全性和可维护性,以满足专业领域对于

实体公文管理系统的高要求。
2. 2　 主要功能模块及实现

1)
 

文件生成

功能描述。 系统实现了在实体文件上方便地添加包

含文件信息的二维码的功能。 具体而言,当用户首次上传

文件时,系统会在每页文件的右上角添加一个包含特定字

符串的二维码,该字符串保存了上传该文件的用户信息。
另外,在进行文件复印时,系统还会在每页文件的左上角
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添加一个二维码,其中包含特定字符串,保存了复印该文

件的用户信息。
实现方式。 这一功能的实现依赖于 Google 的 zxing

库,该库被集成到 QRCode 类中。 使用 zxing 库,系统能够

生成具有用户信息的二维码。 由于 zxing 生成的二维码带

有白边,系统采用 deleteWhite( )函数,通过处理,有效去

除了二维码周围的白边。
在技术上,系统通过 QRCode 类实现了对 zxing 库的

封装和调用,以方便地生成带有用户信息的二维码。 同

时,deleteWhite()函数的使用增强了二维码的美观性和准

确性,使得在实体文件上添加的二维码更为精准和清晰。
这种实现方式旨在提供用户友好的界面,同时确保文件信

息的安全和可追溯性。
2)

 

文件存储

功能描述。 系统实现了在文档存入档案袋后,通过在

档案袋上贴 RFID,将文档信息与档案袋 RFID 关联的功

能。 通过二维码和 RFID 读取文件信息,并记录文件的入

库和出库情况。 系统还设置了两道 RFID 感应门,根据感

应门信号的先后顺序判断是文件入库还是出库,并将相关

信息同步到本地数据库。
实现方式。 系统借助了 jSerialComm 库对 COM3 和

COM5 进行串口监听,保证了对感应门信号的实时响应。
通过设定 COM3 和 COM5 接收到感应门信号的先后顺序,
系统能够准确判断文件的出入库状态。 同时,系统使用了

二维码和 RFID 技术,通过读取文件信息和档案袋 RFID,
实现了文件信息的关联和记录。

3)
 

轮询机制

系统启动后,每隔 1 秒进行一次对两个感应门缓冲区

的监听。 感应门的缓冲区信号数据通过 COM6 和 COM8
两个串口传入系统,并保存在系统变量 receivedDataA 和

receivedDataB 中,实现了对感应门信号的定时轮询。

3　 保密溯源域设计

为了对实现对实体公文进行溯源,考虑成本和技术实

现难度,本系统采用隐码和异形字对系统输出的文件进行

标识;并可通过图像识别技术对文件进行溯源识别。
3. 1　 隐码、异形字标记方法与数据集

3. 1. 1　 隐码的选择和标记

本系统选择在现实生活中帮助残疾盲人普遍运用的

盲文码对输出的文档进行标记,盲文码如图 2 所示。
　 　 考虑到实际情况,选择 0-9 的 10 个数字的盲文码进

行标识;考虑到打印和复印过程中不容易被掩盖和遮挡,
并且不易被过滤或抠出,选择黄色作为隐码颜色;经过实

验,对 RGB 三通道数据进行调整,并对同一页文档多处进

行标记,最后确定如图 3 所示。
　 　 采集真实情况下的数据集:将获取到的源图加入到公

文文件中,并通过对应的扫描设备,得到最初用于深度学

习的隐码数据集。 为了增加模型的鲁棒性,本文使用高分

辨率相机,在真实情况的不同光照条件下,截取并制作用

于深度学习训练的数据集。

图 2　 盲文编码

Fig. 2　 Braille
 

coding

图 3　 最终加入文件的隐码

Fig. 3　 The
 

hidden
 

code
 

of
 

the
 

final
 

added
 

file
　 　 数据集预处理:将真实情况下的数据集中属于隐码的

特征部分与背景噪声部分通过二值化处理使得数据集特

征增强,提高训练后的模型对特征提取的能力;计算颜色

容差,用于评估真实环境所采集到的图片的颜色差异程

度,以增加模型的鲁棒性,使模型更加贴近于实地应用场

景;颜色容差的计算公式为

ΔE = [(ΔL′)2 +(ΔC′)2 +(ΔH′)2 + R∗(ΔC′)∗(ΔH′)]1/ 2

其中, ΔL′、ΔC′、ΔH′ 色差的三个分量, R 是一个控制

色相差异对色差的加权系数。 对于大多数应用来说, R的

推荐值为 1。
3. 1. 2　 异形字的设计和标记

异形字的标记方法主要是以公文文件中所使用的字

体为基底,将“的”字作为修改的对象,这是因为“的”字在

任何类别的文章中属于最为常见的字符,且经过试验,与
其他汉字相比,在汉字使用频度的基础上:

1)
 

“的”可进行的修改的操作性比较强。
2)

 

在正常人的阅读习惯中,“的”字是最不会引人注

意的汉字之一。 以上的特点既兼顾异形字生成的类别多

样性、可操作性,且在实际应用中,对于公文文件的可阅读
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性无太大影响。
本系统中,十种异形字的标记方法如下。
首先,本文通过 FontForge 软件对“的”字的结构进行细

微的修改,FontForge 是一种免费的字体编辑软件,它可以用

于创建、编辑和转换字体。 它支持多种字体格式,包括

TrueType、OpenType 和 PostScript 等。 使用 FontForge,用户

可以设计和编辑自己的字形,调整字体间距和字体特性,以
及导出自定义字体。 所修改的具体样例之一如图 4 所示。

图 4　 异形字修改样例

Fig. 4　 Example
 

of
 

modification
 

of
 

special-shaped
 

characters
　 　 由上图可明显地看出,其与普通的“的”,无很大区

别,但如果是模型进行识别,经过训练的模型会精确地区

分出它们之间特征不同,比如上图是将正常的“的”字通

过修改右边部分中间的“点”形状所生成的。
将异形字加入一段文字中进行验证,如图 5 所示。 该

图验证了所生成的异形字数据集在文章中不易为人眼所

识别的特性。

图 5　 文字中的“的”
Fig. 5　 " of"

 

in
 

text
　 　 10 种异形字设计如图 6 所示。

图 6　 每一类文件夹中的 10 类样本

Fig. 6　 10
 

types
 

of
 

samples
 

in
 

each
 

type
 

of
 

folder
3. 2　 识别模型设计

隐码和异形字的深度学习识别任务属于图像分类,而
卷积神经网络(CNN)因其在二维数据处理上的优势成为

解决这类问题的重要工具。 通过局部连接和权值共享,
CNN 有效减少参数数量,同时池化层降低特征图尺寸,减
轻计算负担。 卷积层提取图像特征,保持空间结构,而全

连接层进行分类。 考虑实际情况,本系统的异形字和隐码

的识别采用微软研究院深度卷积神经网络 ResNet-18 来

实现。 具体框架如图 7 所示。

图 7　 隐码与异形字识别模型框架图

Fig. 7　 Frame
 

diagram
 

of
 

the
 

hidden
 

code
 

and
 

special-shaped
 

character
 

recognition
 

model
　 　 其中, fpre 指数据预处理过程, Fresnet 指使用 ResNet 神经

网络进行训练识别的过程。 通过模型不断地训练以及参数的

拟合,模型会在最后保留生成一个最佳参数的权重文件,该权

重文件即保留了整个模型的全部参数。 将输入隐码或异形字

图像记为 X, 识别结果记为 Y, 模型计算公式为

Y = Fresnet( fpre(x))
通过模型不断地训练以及参数的拟合,模型会在最后

保留生成一个最佳参数的权重文件,该权重文件即保留了

整个模型的全部参数。

4　 实体公文管理系统应用实验

用户首次使用实体公文管理系统时,需要进行注册。
注册过程包括提供员工个人信息,经后台审核后,系统会

分配唯一员工 ID。 登录时,用户只需输入用户名 ID 即可

完成登录(如图 8)。 这种个性化的身份验证机制确保了

系统的安全性和唯一性。
　 　 在登录后,用户可以选择上传文件(如图 9)。 上传的

文件经系统处理后,将在指定位置添加并更新识别码。 详

细属性信息将清晰显示在界面下方的表格中,包括打印时

间、打印次数、打印人员、打印设备等关键信息。 这种信息

的透明性使用户能够迅速获取文件的历史和相关属性。
　 　 系统生成的左上角识别码记录文件的打印历史,包括

时间、次数、人员和设备信息。 右上角识别码则包含文档

的基本信息和唯一编码,进一步确保了文件的独特性。 此

外,系统在文件指定位置添加了低可见性隐码和异性字,
作为溯源手段之一。 这些措施有助于提高文档的安全性

和可追溯性。 上传后的文件保存到带有 RFID 芯片的文

件袋中,这些文件袋会进入实体文件柜。 系统记录了文件
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袋的出柜和入柜操作,保证了对文件位置的实时追踪。 文

件柜带有 GPS 定位功能,为文件的实体溯源提供了有效

手段,进一步强化了文件管理的安全性。

图 8　 实体公文管理系统登陆界面

Fig. 8　 Login
 

interface
 

of
 

the
 

physical
 

document
 

management
 

system

图 9　 公文管理系统的文件上传界面

Fig. 9　 File
 

upload
 

interface
 

of
 

the
 

official
 

document
 

management
 

system

　 　 关于指定文件(如图 10) 的溯源工作,文件柜带有

GPS 定位功能,为文件的实体溯源提供了有效手段,进一

步强化了文件管理的安全性。 关于指定文件(如图 10)的

溯源工作,除了 RFID 和除了 RFID 和 GPS 定位之外,还能

够通过深度学习技术识别添加隐码和异性字确保文件的唯

一性。 系统从隐码以及异形字的数据集中,异形字中第 4
类与第 0 类选出两张照片,隐码中输入训练好的模型进行

分类任务的验证以及效果展示。 结果如图 11-图 14 所示。

图 10　 公文中加入识别码、隐码和异性字的文件示例

Fig. 10　 Example
 

of
 

a
 

official
 

document
 

with
 

identification
 

codes,
 

hidden
 

codes,
 

and
 

characters
 

of
 

the
 

opposite
 

sex

图 11　 公文替换为第 4 类异形字并进行溯源测试

Fig. 11　 Traceability
 

testing
 

of
 

official
 

document
 

replaced
 

with
 

Type
 

4
 

Special-shaped
 

characters
 

图 12　 公文替换为第 0 类异形字并进行溯源测试

Fig. 12　 Traceability
 

testing
 

of
 

official
 

documents
  

replaced
 

with
 

Class
 

0
 

special-shaped
  

characters
 

图 13　 公文中加入第 6 类隐码并溯源测试

Fig. 13　 Traceability
 

testing
 

of
 

official
 

adding
 

Type
 

6
 

hidden
 

code
 

图 14　 公文中加入第 4 类隐码并溯源测试

Fig. 14　 Traceabiling
 

test
 

of
  

official
 

document
 

adding
 

Type
 

4
 

hidden
 

code
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5　 结论

本研究设计并开发了基于物联网技术和管理信息系

统的实体公文管理系统,旨在提升单位内部实体公文的安

全性、追溯性和管理效率。 系统采用分布式架构和云计算

技术,整合了用户管理、公文流转、打印和定位等功能。 硬

件包括 RFID 读卡器、锁、文件柜、GPS 模块等,全面保障

公文在生命周期中的完整性。 在保密溯源域,系统引入图

文标记、深度学习和轮询机制,提高了文件溯源准确性。
实际验证显示,系统显著提升了实体公文管理的安全性和

准确性,为公文管理的现代化提供了高效解决方案。
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