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摘　 要:针对电网客服中心的网络安全问题,研究搭建了实时数据自动监测模型。 首先,引入类内距离最小与类间距离最大的思想来

对局部保持投影算法进行改进,用于检测异常数据。 然后利用模糊规则和层次分析法来对电网实时数据自动监测进行优化。 结果表

明,改进局部保持投影算法的运行时间与传统局部保持投影算法相差不大。 改进局部保持投影算法的检测准确率更高,为 99. 43%。
基于层次分析的实时数据监测算法的监测准确率始终最高,在数据样本集为 500 时,准确率为 99. 84%,召回率为 99. 62%。 实验结果

证明了所提实时数据自动监测模型的异常数据检测和实时数据监测性能较好,有助于提高电网的安全性和稳定性。
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Abstract:
 

A
 

real- time
 

data
 

automatic
 

monitoring
 

model
 

is
 

developed
 

to
 

address
 

the
 

network
 

security
 

issues
 

of
 

the
 

power
 

grid
 

customer
 

service
 

center.
 

Firstly,the
 

idea
 

of
 

minimizing
 

intra
 

class
 

distance
 

and
 

maximizing
 

inter
 

class
 

distance
 

is
 

introduced
 

to
 

improve
 

the
 

local
 

preserving
 

projection
 

algorithm
 

for
 

detecting
 

abnormal
 

data.
 

Then,fuzzy
 

rules
 

and
 

Analytic
 

Hierarchy
 

Process
 

are
 

used
 

to
 

optimize
 

the
 

real-
time

 

data
 

automatic
 

monitoring
 

of
 

the
 

power
 

grid.
 

The
 

results
 

indicate
 

that
 

the
 

running
 

time
 

of
 

the
 

improved
 

local
 

preserving
 

projection
 

algorithm
 

is
 

not
 

significantly
 

different
 

from
 

that
 

of
 

the
 

traditional
 

local
 

preserving
 

projection
 

algorithm.
 

The
 

improved
 

local
 

preserving
 

projection
 

algorithm
 

has
 

a
 

higher
 

detection
 

accuracy
 

of
 

99. 43%.
 

The
 

real- time
 

data
 

monitoring
 

algorithm
 

based
 

on
 

Analytic
 

Hierarchy
 

Process
 

always
 

has
 

the
 

highest
 

monitoring
 

accuracy,
 

with
 

an
 

accuracy
 

of
 

99. 84%
 

and
 

a
 

recall
 

rate
 

of
 

99. 62%
 

when
 

the
 

data
 

sample
 

set
 

is
 

500.
 

The
 

experimental
 

results
 

demonstrate
 

the
 

abnormal
 

data
 

detection
 

and
 

real-time
 

data
 

monitoring
 

performance
 

of
 

the
 

proposed
 

real-time
 

data
 

automatic
 

monitoring
 

model
 

are
 

good,
 

which
 

helps
 

to
 

improve
 

the
 

safety
 

and
 

stability
 

of
 

the
 

power
 

grid.
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　 　 网络安全是信息时代的重要议题,关乎着国家安全、
社会稳定、经济发展等多个方面,确需采取有效的技术手

段和管理措施来保障网络安全。 数据监测在维护网络安

全中起到了不可小觑的作用,可以帮助组织和个人了解数

据的当前状态、趋势和异常情况,以便及时做出相应的决

策和行动[1] 。 许多学者对数据监测进行了大量的研究。
刘天松等针对铝电解过程的数据监测算法实时性和稳定

性较差的问题,提出了基于自适应生长层次神经元的奇异

性监测模型,结果表明所提模型具有较好的奇异性监测能

力[2] 。 陈晖等针对灾害性气象观测数据的监测问题,提出

了基于多源卫星遥感的数据监测系统,实验结果证明了所

提系统的湿度、气压和风速监测准确性[3] 。 Xu
 

Z 等针对

配电网的拓扑结构监测问题,提出了一种基于变压器终端

单元的拓扑自动识别方法,在测试系统中进行的案例研究

证明了所提出方法的有效性和效率[4] 。 Bogedale
 

L 等针对

工艺监控和优化系统的工艺数据由标量数据和时间序列组

成的问题,提出了一种仅使用时间序列数据对注塑过程建

模的新方法。 结果表明,这些时间序列的采样率对可以从

这些数据中得出的信息有很大影响[5] 。 尽管国内外的许多

学者对数据监测进行了大量的研究,但随着互联网技术的

飞速发展和网络攻击手段的复杂化,网络数据安全面临着

更高的准确性和实时性挑战,传统的数据监测技术的实时

性较差。 为此,研究搭建了基于流形学习的实时数据自动

监测模型。 研究旨在对电网客服中心的数据进行有效的监

测,以提高电网服务的安全性。 研究的创新性在于利用模

糊规则特征量挖掘和层次分析法来对数据进行自动监测,
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以帮助客服中心更好地处理数据和做出决策。

1　 模型构建

1. 1　 异常数据检测算法

在数据挖掘中,异常检测对不匹配预期模式或数据集

中其他的项目、事件或观测值的识别,即在一个数据集中

寻找与预期不符合的数据[6] 。 流形学习是一类借鉴了拓

扑流形概念的降维方法,就是从高维采样数据中恢复低维

流形结构,并求出相应的嵌入映射,以实现维数约简或者

数据可视化[7] 。 由于异常数据检测是一种实时系统,因此

需要获得显式的降维投影,而传统的流形学习无法得出显

式的降维投影, 因此研究采用局部保持投影 ( locally
 

preserving
 

projection,
 

LPP)算法。 LPP 算法是一种流形学

习线性降维方法,其同时具备流形学习方法和线性降维方

法的优点,能够有效挖掘高维数据的局部流形结构,使得

其中的相似样本在低维空间中更加靠近,具有较高的泛化

能力,能够有效地反映高维数据的局部结构[8-9] 。 LPP 算

法利用 K 近邻算法来确定高位数据的局部近邻结构并推

广到全局,假设原始高维数据集为 X = {x1,x2,…,xn}, 经

特征提取后的低维数据集为 Y = {y1,y2,…,yn}, 投影中

的目标函数计算公式为

min∑
i,

 

j
‖yi - yj‖

2Sij = min∑
i,

 

j
‖ATxi - ATxj‖Sij

 (1)

式中, S ij 表示第 i个数据点与第 j个数据点之间的相似度,
A 表示投影降维矩阵。 但 LPP 算法属于无监督降维算

法,忽视了样本的类别信息,因此投影后有可能发生混

淆[12] 。 因此,研究将 LPP 算法的目标函数计算公式为

min∑
i,

 

j
‖y i - y j‖

2
S ij = S in

ij + Sout
ij (2)

式中,Sin
ij 和 Sout

ij 分别表示局部近邻图的类内图和类间图部分。
为尽可能使同类数据在投影后较为聚集,研究引入了类内距

离最小与类间距离最大的思想,目标函数计算公式为

minL in

minLout{ (3)

式中, L in 和 Lout 分别表示类内距离和类间距离,其计算

公式为

L in = ∑
N

i,
 

j = 1
(y i - y j)

2min
ij

Lout = ∑
N

i,
 

j = 1
(y i - y j)

2mout
ij

ì

î

í

ï
ï

ïï

(4)

式中, min
ij 表示类内权重, mout

ij 表示类间权重。 因此可将目

标函数转化为公式(5)。
minL in = minATXEXTA
minLout = maxATXQoutXTA{ (5)

式中, E 表示单位矩阵, Qout 表示类间散度矩阵。 最后,研
究利用线性加权法来解决多目标决策问题,根据各目标的

重要性赋予相应的权系数,对式(5)中的目标函数进行线

性加权求和,转化为单目标函数,将加权系数设为 α。 具

体而言,改进 LPP 算法的优化目标为

min
 

ATXLXTA
minATXHXTA{

s. t.
 

ATXDXTA = 1 (6)
式中, L 表示拉普拉斯矩阵, H 表示类间散度矩阵, D 表

示对角矩阵,约束条件 s. t. ATXDXTA = 1 是为了确保优化

问题有解。 随后,利用线性加权法将多目标优化转化为单

目标优化问题,即
minATX(L - ηH)XTA
s. t. ATXDXTA = 1 (7)

式中, η 表示权重参数。 最后,使用拉格朗日乘子法来求

解约束条件下优化问题,将单目标优化问题转化为无约束

问题,从而求解最优解的计算公式为

∂[ATX(L - ηH)XTA - λ(ATXDXTA - I)]
∂A

= 0 (8)

式中, λ 表示 X(L - ηH)XTA 和 XDXT 的广义特征值,由
式(8)可得到 X(L - ηH)XTA = λXDXTA。 研究所提网络

数据异常检测算法如图 1 所示。

图 1　 网络数据异常检测算法

Fig. 1　 Network
 

data
 

anomaly
 

detection
 

algorithm
　 　 网络数据流是一组有序、有起点和终点的字节数据序

列,涉及数据的传输过程,包括输入流和输出流。 数据流

强调以非常高的速度到达的输入数据,因此数据监测也需

要强调实时性。 而时间序列性则是由于在网络数据流中,
一个时间区间内顺序到达的报文序列构成了一个流,因此

异常数据检测过程需要同时注重实时性以及根据需要更

新训练样本库[13-14] 。
1. 2　 实时数据监测算法

实时监控是一种通过实时收集、分析和展示数据的方

式,以及时获取某种活动、事件或过程的最新状态和信息,
可以通过各种传感器、数据采集设备和数据处理软件等技

术手段来实现[15-16] 。 为实现对电网客服中心实时数据的

自动监测,研究在进行了异常数据检测后,进一步对网络

数据进行自动监测。 研究对电网的实时网络数据情况进

行了统计分析,数据的分布情况如图 2 所示。
　 　 假设实时数据监测中产生的候选集为 A = {a1,a2,
…,an}, 在网络数据实时监测聚类空间中,得到的主频特

征量 Xp(u) 的计算公式为

Xp(u) = sc( t)e
j2πf0t = 1

B
rect(

t
B

)e j2π( f0t+Kt
2) / 2 (9)

式中, e j2πf0t 表示特征属性, t 表示时间索引, B 表示时间延
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迟, f0 表示特征主频率,
 

e j2πf0t 表示结构相似度度量。 得到

的有限数据集为 X = {x1,x2,…,xn} ⊂ Rs。 得到实时信息

提取其他关联参数的关系为

h( t) =∑
i
a i( t)e

jθi( t) δ( t - iTS) (10)

式中, TS 表示采样间隔。 对 K 个子空间进行搜索和模糊

预测控制,得到的子序列输出为

X =[Xα(0),Xα(1),…,Xα(K - 1)] T (11)

提供服务描述

图 2　 电网的实时网络数据

Fig. 2　 Real-time
 

network
 

data
 

of
 

the
 

power
 

grid
　 　 研究利用模糊规则和层次分析法来对电网实时数据

自动监测进行优化,以提高工作效率和客户服务质量。 模

糊规则特征量挖掘是一种基于模糊集和模糊逻辑的数据

挖掘方法,用来发现数据中的模糊规则和特征量。 通过模

糊规则特征量挖掘,可以发现数据中模糊的规律和特征,
帮助分析数据和做出决策[11] 。 层次分析法是一种定性和

定量相结合的、系统化、层次化的多目标决策方法[12] 。 这

种方法通过对问题进行层次划分,对不同层次的因素进行

比较和评价,最终得出最优的决策结果,在处理复杂的决

策问题上具有实用性和有效性。 假设干扰向量 ni 的种类

为 r j, 则存在最大独立集 P(ni) = {pk | prkj = 1,k = 1,2,
…,m}, 提取的数据的模糊隶属函数为

PF = ∑
N

j = k
∑
∑ui = j

∏
N

i = 1
(P fi)

ui(1 - P fi)
1-ui

PD = ∑
N

j = k
∑
∑ui = j

∏
N

i = 1
(Pdi)

ui(1 - Pdi)
1-ui

ì

î

í

ï
ï

ïï

(12)

式中,Pfi 表示数据的融合的聚类中心,Pdi 表示数据的采样频

率, N表示样本数量。 在各个子空间中对电网客服中心数据

进行匹配检测,得到的统计特征量方差 σ2 的计算公式为

σ 2 = 1
N ∑

N

i = 1
x i - x

-
2

x- = 1
N ∑

N

i = 1
x i

ì

î

í

ï
ï

ï
ï

(13)

式中, x- 表示特征量分量的均值。 层次性聚类算法是一种

基于数据之间相似度的聚类算法,将数据集中的每个数据

点都视为一个单独的聚类,然后在每一次迭代中将最接近

的两个聚类合并,直到满足某个停止条件[13] 。 最后进行

量化特征分解和信息融合,得到层次分析挖掘结果为

x′
i =

x i

‖x i‖
=

x i1

‖x i‖
,

x i2

‖x i‖
,…,

x iN

‖x i‖
( ) (14)

式中, x iN 表示监测数据的终点值。 自回归分析是一种统

计和时间序列模型,主要用于根据数据点的先前值进行分

析和预测。 研究进一步采用自回归分析来对电网数据进

行预测,假设当前时间变量的值与其过去的值线性相关,
收敛约束函数 F j 为

F j = ∑
n

k = 1
Xkj,

 

Q j = ∑
n

k = 1
(Xkj)

2 (15)

式中, F j 表示第 j 个特征的样本和, Q j 表示第 j 个特征的

样本平方和, Xkj 表示数据矩阵中第 k 个样本的第 j个特征

值。 客服中心的模糊聚敛控制函数为

Mv = w1∑
mn

i = 1
(Hi - S i) + Mhw2∑

mn

i = 1
(S i - Vi) +

w3∑
mn

i = 1
(Vi - Hi) (16)

式中, w 表示权重, Mh 表示数据预测的负载, Vi 表示聚类

属性特征。 客服中心实时数据流监测的主成分特征量即

为主频特征量,如式(9)所示。 实时监测数据属性集的向

量量化特征分解函数计算公式为

f(k) =
f(k - 1) - 1

n
,1 ≤ k ≤ n

1,k = n
{ (17)

式中, k 表示特征融合中心。 研究遵循先进先出的原则来

组织数据,并将其视为一个组块来对特定时间区域内的数

据进行统一处理或分析,以更清晰地观察数据的变化动

态,得到预测空间向量的信息融合集合为

P = {p1,p2,…,pm},
 

m ∈ N (18)
式中, m 表示自动监测系统的嵌入维。 在统计回归分析

模型中,训练样本集为 X =[X1,X2,…,Xk,…,XN] T, 训练

样本为 Xk = [xk1,xk2,…,xkm,…,xkM]。

2　 模型效果分析

为验证研究所提改进 LPP 算法的效率,研究采用 Moore
数据集进行实验,来衡量算法的运行实际情况。 研究将加权

系数 α 设置为 0. 6,将权重参数 β 设置为 1,将数据规模设置

为 6
 

400。 并与主成分分析( principal
 

component
 

analysis,
PCA)算法、局域密度近似(local-density

 

approximation,LDA)
算法、局部线性嵌入(locally

 

linear
 

embedding,LLE)算法和

LPP 算法进行对比。 5 种算法的运行时间对比结果如图 3 所

示。 从图 3 中可以看出,随着数据规模的增大,5 种算法的运

行时间均逐渐增大。 改进 LPP 算法的运行时间长于 PCA 算

法、LDA 算法和 LLE 算法,但与传统 LPP 算法相差不大,因此

在可接受范围内。
　 　 为验证改进 LPP 算法的异常数据检测性能,研究将

其召回率和准确率与传统 LPP 算法和 PCA 算法进行对

比,对比结果如图 4 所示。 从图 4(a)中可以看出,相较于

PCA 算法和传统 LPP 算法,研究所提改进 LPP 算法的检
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测准确率更高,最高可达到 99. 43%。 从图 4(b)中可以看

出,在三种算法中,研究所提改进 LPP 算法的检测召回率

仍然最高,可达到 99. 84%。 其次是传统 LPP 算法。 结果

表明,研究所提改进 LPP 算法具有较好的检测性能,在准

确率和召回率方面均取得了较好的表现,能够有效提高传

统 LPP 算法的检测性能,具有一定的可行性和有效性。

图 3　 五种算法的运行时间对比结果

Fig. 3　 Comparison
 

of
 

running
 

times
 

for
 

five
 

algorithms

(a)
 

准确率对比

(b)
 

召回率对比

图 4　 三种算法的准确率和召回率对比结果

Fig. 4　 Comparison
 

results
 

of
 

the
 

accuracy
 

and
 

recall
 

rates
 

of
 

the
 

three
 

algorithms
　 　 为验证研究所提基于层次分析的实时数据监测算法

的性能,研究采用 C++和 Matlab
 

7 混合编程进行大数据层

次聚类分析处理,将最大迭代次数设置为 2
 

000,将单组数

据时间序列采样的长度设置为 800,将采样频率设置为

20
 

kHz,得到的电网客服中心实时数据监测输出如图 5 所

示。 从图 5 中可以看出,研究所提基于层次分析的实时数

据监测算法能有效实现对客服中心实时数据流监测,具有

一定的可行性和有效性。
　 　 为进一步验证基于层次分析的实时数据监测算法的性

能,研究以准确率和召回率为评价指标,将所提算法与基于双

线性配对的跨域联合认证协议(cross
 

domain
 

joint
 

authentication
 

protocol,CDJAP)和不确定分数阶混沌系统鲁棒性的模糊状态

反馈控制器(feedback
 

controller,FC)进行对比,结果如图 6 所

示。 从图 6(a)中可以看出,随着数据样本集的增加,三种算

法的监测准确率均逐渐增加。 其中,基于层次分析的实时数

据监测算法的监测准确率始终最高,在数据样本集为 500 时,
准确率为 99. 84%。 CDJAP 算法的监测准确率最低,在数据样

本集为 500 时准确率为 92. 82%,比研究所提算法低 7. 02%。
从图 6(b)中可以看出,相较于另外两种算法,研究所提算法

的召回率始终最高,在数据样本集为 500 时,召回率为

99. 62%。 其次是 FC 算法,在数据样本集为 500 时,召回率为

94. 74%。 结果表明,基于层次分析的实时数据监测算法具有

较好的数据监测性能,准确率和召回率较高,具有一定的可行

性和优越性。

图 5　 电网客服中心实时数据监测输出

Fig. 5　 Real-time
 

data
 

monitoring
 

output
 

of
 

the
 

power
 

grid
 

customer
 

service
 

center

(a)
 

准确率对比

(b)
 

召回率对比

图 6　 准确率和召回率对比结果

Fig. 6　 Comparison
 

results
 

of
 

accuracy
 

rate
 

and
 

recall
 

rate
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3　 结论

随着互联网技术的快速发展,网络攻击技术也得到了

发展,因此实时数据监测越来越受到重视。 针对电网客服

中心的实时数据监测问题,研究搭建了基于流形学习的实

时数据自动监测模型。 结果表明,随着数据规模的增大,5
种算法的运行时间均逐渐增大。 改进 LPP 算法的运行时

间长于 PCA 算法、LDA 算法和 LLE 算法,但与传统 LPP
算法相差不大,因此在可接受范围内。 所提改进 LPP 算

法的检测准确率更高,最高可达到 99. 43%;召回率仍然

最高,可达到 99. 84%。 研究所提基于层次分析的实时数

据监测算法能有效实现对客服中心实时数据流监测。 基于

层次分析的实时数据监测算法的监测准确率始终最高,在
数据样本集为 500 时,准确率为 99. 84%。 CDJAP 算法的监

测准确率最低,在数据样本集为 500 时准确率为 92. 82%,
比研究所提算法低 7. 02%。 相较于另外两种算法,研究所

提算法的召回率始终最高,在数据样本集为 500 时,召回率

为 99. 62%。 综上所述,研究提出的实时数据自动监测模型

具有较好的异常数据监测和实时数据监测性能。 但研究提

出的改进 LPP 算法在运行时间上与传统 LPP 算法相差不

大。 因此在未来的研究中,应进一步对算法进行简化,搭建

出更加高效的实时数据自动监测模型。
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