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摘　 要:为解决地下管线运维数据在传输中易受网络攻击和未授权访问威胁的问题,提出基于区块链技术的地下管线运维数据安全传

输方法。 采用递归的方式对当前节点的邻居节点进行查找,并将其放入堆栈中,构建出传输路径矩阵。 并结合相邻路径之间的节点相

交情况对路径可信度进行计算,筛选出安全程度较高的传输路径。 结合密盒的正向操作以及逆向操作,对运维数据信息字节进行正反

向变换处理,并结合行位移操作,提高字节变换的扩展性,实现数据加密处理。 最后结合区块加密函数对区块进行加密处理,并结合区

块连接以及加密操作实现数据传输,采用频率补偿值对输出的数据通信频率进行补偿与优化。 对提出的方法进行了传输安全性的检

验。 最终的测试结果表明,采用提出的方法对地下管线运维数据进行传输时,数据泄露规模较小,具备较为理想的传输安全性。
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Abstract:
 

To
 

address
 

the
 

vulnerability
 

of
 

underground
 

pipeline
 

operation
 

and
 

maintenance
 

data
 

to
 

network
 

attacks
 

and
 

unauthorized
 

access
 

threats
 

during
 

transmission,a
 

secure
 

transmission
 

method
 

for
 

underground
 

pipeline
 

operation
 

and
 

maintenance
 

data
 

based
 

on
 

blockchain
 

technology
 

is
 

proposed.
 

It
 

uses
 

recursive
 

methods
 

to
 

search
 

for
 

neighboring
 

nodes
 

of
 

the
 

current
 

node, and
 

puts
 

them
 

on
 

the
 

stack
 

to
 

construct
 

a
 

transmission
 

path
 

matrix. And
 

based
 

on
 

the
 

intersection
 

of
 

nodes
 

between
 

adjacent
 

paths,
 

it
 

calculates
 

the
 

credibility
 

of
 

the
 

paths
 

and
 

selects
 

the
 

transmission
 

paths
 

with
 

higher
 

security
 

levels.
 

Combining
 

the
 

forward
 

and
 

reverse
 

operations
 

of
 

the
 

encryption
 

box, the
 

operation
 

and
 

maintenance
 

data
 

information
 

bytes
 

are
 

subjected
 

to
 

forward
 

and
 

reverse
 

transformation
 

processing,and
 

combined
 

with
 

row
 

displacement
 

operation
 

to
 

improve
 

the
 

scalability
 

of
 

byte
 

transformation
 

and
 

achieve
 

data
 

encryption
 

processing. Finally, the
 

block
 

is
 

encrypted
 

using
 

a
 

block
 

encryption
 

function,and
 

data
 

transmission
 

is
 

achieved
 

by
 

combining
 

block
 

connections
 

and
 

encryption
 

operations.
Frequency

 

compensation
 

values
 

are
 

used
 

to
 

compensate
 

and
 

optimize
 

the
 

communication
 

frequency
 

of
 

the
 

output
 

data. The
 

proposed
 

method
 

is
 

tested
 

for
 

transmission
 

security. The
 

final
 

test
 

results
 

indicate
 

that
 

when
 

using
 

the
 

proposed
 

method
 

to
 

transmit
 

underground
 

pipeline
 

operation
 

and
 

maintenance
 

data,the
 

scale
 

of
 

data
 

leakage
 

is
 

small,and
 

it
 

has
 

relatively
 

ideal
 

transmission
 

security.
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　 　 在数字经济的背景下,城市管理的数字化转型已成为

必然趋势。 随着城市地下管线的规模和复杂度不断增加,
产生的运维数据量也在迅速增长。 这些数据包括管线的

运行状态、监测数据、维护记录等,对于保障管线的正常运

行和及时响应故障至关重要[1] 。 地下管线运维数据的安

全传输,直接关系到城市基础设施的安全稳定运行。 传统

的数据传输方法往往依赖于中心化的数据存储和管理系

统,这些系统面临着数据篡改、丢失以及隐私泄露等风险。
此外,由于地下管线网络的复杂性和庞大性,数据的实时

性和准确性也难以得到保障。 因此,研究一种安全、高效、

可靠的数据传输方法,对于提升地下管线运维水平具有重

要意义。
当前,国内外学者已经针对数据安全传输技术进行了

较为深入的研究。 例如,文献[2]利用复杂的加密算法和

安全的通信协议,确保数据的机密性和完整性。 然而,该
方法的不足之处在于其实现过程较为复杂,需要较高的计

算资源,这可能导致在资源受限的环境中数据传输效率降

低。 此外,过于复杂的加密算法也可能增加出错的可能

性,进而引发数据安全问题。 文献[3]采用了数据加密、
身份认证和访问控制等多种技术手段,确保体测数据在物
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联网环境中的安全传输。 但是由于物联网环境的复杂性

和多样性,该方法在应对各种潜在安全威胁时存在一定的

局限性。 例如,在面对高级持续性威胁( APT)攻击时,该
方法可能无法有效识别和防御,从而导致传输安全性降

低。 文献[4]通过集成 SSL 协议和国密算法,实现了数据

的加密传输和身份认证。 但该方法在保障传输安全性的

同时,也带来了一定的性能开销。 由于 SSL 协议本身的复

杂性,以及国密算法在处理大规模数据时的效率问题,可
能导致传输速度降低,从而影响系统的实时性和可用性。
文献[5]通过构建多通道传输网络,实现了数据的并行传

输和冗余备份。 但是由于多通道传输需要更多的网络资

源和设备支持,数据并行传输的安全性可能会受到较大

的威胁。
对此,本文以区块链技术为依托,将其应用至地下管

线运维数据安全传输中,设计一种地下管线运维数据安全

传输方法。 该方法通过构建分布式数据存储网络,利用区

块链的去中心化特性,实现对运维数据的分布式存储和加

密传输。

1　 方法设计

1. 1　 传输可信路径筛选

由于传输路径可信度对于数据传输的安全性有着较

大的影响,同时对于地下管线运维数据来说,任何数据的

丢失或篡改都可能对城市的正常运行造成严重影响,因此

通过查找与筛选可信路径,对存在异常风险的路径进行识

别[6] 。 假设在地下管线运维数据拓扑网络中,源节点以及

目标节点分别为 a0 和 a1,可以将源节点放入堆栈中,通过

特定的路径查找邻居节点,到达目标节点为止。 基于上述

递归过程,本文构建出的传输路径矩阵表达式为

R =

r11 r12 … r1j

r21 r22 … r2j

︙ ︙ ︙ ︙
r i1 r i2 … r ij

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

(1)

其中, rij 代表地下管线运维数据在进行传输过程中节点 i
到节点 j 之间的传输路径。 在上述传输路径矩阵中,每个元

素均可以代表一个地下管线运维数据的传输路径,但有些

路径可能由于网络拥堵、延迟高或传输速度慢等原因,导致

数据传输效率低下。 因此本文通过计算路径之间的相交情

况,对路径可信度进行计算, Jij 假设代表两个传输路径之间

的节点相交数量,那么路径可信度 Di 计算公式为

Di = ∑
N

i = 1

J ij

Nri

+
J ij

Nr j
( )

2
(2)

其中, Nri
和 Nr j

分别代表地下管线运维数据传输路径 r i 与
路径 r j 之间的相交阈值, K 代表传输路径矩阵中的元素总

数。 通过上述公式可以看出,本文所计算出的路径可信度

在一定程度上代表了不同路径之间的相交程度,两条路径

中节点相交程度越高,代表该路径越稳定,在数据传输过

程中越不容易出现数据篡改或丢失的情况。 因此通过对

Di 设定一个筛选阈值 φDi
,即可实现对传输可信路径的有

效筛选[7] 。
通过上述步骤即可完成对于地下管线运维数据传输可

信路径的查找与筛选处理。 通过采用递归的方式对当前节

点的邻居节点进行查找,并将其放入堆栈中,构建出传输路

径矩阵。 并结合相邻路径之间的节点相交情况,对路径可

信度进行计算,从而筛选出安全程度较高的传输路径。
1. 2　 运维数据同态加密处理

考虑到本文构建出的数据安全传输机制需要对数据

进行加密处理,因此在筛选出可信传输路径后,本文结合

同态算法,对运维数据进行加密处理。 在数据加密开始之

前需要进行初始化处理,并对数据字节进行转换,具体转

换表达式为

p′,q′ =
δ + [p,q],

 

加密操作

δ - [p,q],
 

解密操作{ (3)

其中, p 和 q 分别代表需要加密以及解密处理的地下管线

运维数据信息字节, δ + δ - 代表密盒正向操作以及逆向操

作, p′,q′代表字节转换结果。 通过上述公式,可以将地下

管线运维数据的字节分别进行正方向处理以及反方向处

理,从而实现字节加解密处理[8] 。 为提高加密的安全效

果,本文针对数据的待加密数据进行位移操作。 将输入数

据作为一个固定大小的字节矩阵进行处理,例如 4×4 的

字节矩阵[9] 。 在第一行不变的基础上,将剩下行逐一向左

侧移动不同数量的字节。 具体行位移计算公式为

p0

p1

p2

p3

ì

î

í

ï
ïï

ï
ïï

ü

þ

ý

ï
ïï

ï
ïï

=

p0,e

p1,e+1

p2,e+2

p3,e+3

ì

î

í

ï
ïï

ï
ïï

ü

þ

ý

ï
ïï

ï
ïï

(4)

其中, e 代表字符串长度。 那么数据解密对应的行位移计

算公式为

p0

p1

p2

p3

ì

î

í

ï
ïï

ï
ïï

ü
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ý

ï
ïï

ï
ïï

=

p0,e
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p2,e-2

p3,e-3

ì
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í

ï
ïï

ï
ïï

ü

þ

ý

ï
ïï

ï
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(5)

通过上述步骤即可完成对于运维数据的同态加密处

理,通过结合密盒的正向操作以及逆向操作,对运维数据

信息字节进行正反向变换处理[10] ,并结合行位移操作,提
高字节变换的扩展性,确保变换操作能够扩散到影响整个

状态,提高数据加密效果[11] 。
1. 3　 安全传输机制搭建

针对上述加密完成后的运维数据,本文结合区块链技

术,通过对区块宽度进行定义,从而实现区块连接操作,并
采用加密函数对待传输区块进行加密处理,实现地下管线

运维数据的安全传输[12] 。
假设在运维数据通信网络中, D 代表区块链宽度,那

么可以对区块宽度进行如下定义。
D = i(x,y) | x ∈ I1 ∩ Is,y ∈ I{ } (6)
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其中, i(x,y) 代表地下管线运维数据传输可信路径中的

主区块, x 和 y 分别代表该区块下的横纵坐标, I 代表通信

网络拓扑结构中的区块集合, I1 和 Is 分别代表已被验证过

的区块以及待选区块[13] 。 以可信度较高的通信路径中心

作为节点,对运维数据通信网络中传输区块加密函数 H ,
计算公式为

H = D
2Δf∑

N

i = 1

| f0 - f1 |
2

ei
(7)

其中, Δf 代表统计时间内密钥区块的信息变化量, f0 代表

待传输数据的密文, f1 代表数据明文, ei 代表信息数据转

化量。 通过上述步骤,可以采用统一密钥的形式,对所有

待传输的区块进行加密处理。 由此,本文构建出的运维数

据传输机制如下图所示。

图 1　 基于区块链技术的地下管线运维数据安全传输机制

Fig. 1　 The
 

secure
 

transmission
 

mechanism
 

of
  

underground
 

pipeline
  

operation
 

and
 

maintenance
 

data
based

 

on
 

blockchain
 

technology
　 　 通过上述搭建出的传输机制可以看出,在结合区块连

接操作以及区块加密操作实现数据传输的同时,本文还对

运维数据在区块之间传递的频率补偿值进行计算,从而保

障数据的安全性, t i 假设代表运维数据信号在多个区块之

间的传输时间, g i 代表中心传输区块对应的载波频率,那
么频率补偿值 Qi 的具体计算公式为

Qi =
g i

t i
·Dcos

 

α (8)

其中, α代表传输信号在不同区块之间的入射夹角。 通过

上述步骤可以对传输频率补偿值进行计算,并以该计算结

果对输出的频率进行补偿,因此可以有效优化数据安全传

输效果[14] 。
通过上述步骤即可完成对于数据传输机制的有效搭

建。 通过结合区块加密函数对区块进行加密处理,并结合

区块连接以及加密操作实现数据传输,最后采用频率补偿

值对输出的数据通信频率进行补偿与优化[15-16] ,实现地

下管线运维数据安全传输。

2　 实验论证

为了证明本文提出的基于区块链技术的地下管线运

维数据安全传输方法在实际传输效果方面优于常规的数

据安全传输方法,在理论部分的设计完成后,构建实验环

节,对本文方法的实际传输效果进行检验。
2. 1　 实验说明

为验证本文提出的基于区块链技术的地下管线运维

数据安全传输方法在实际传输效果方面的优越性,本次实

验选取了两组常规的数据安全传输方法作为对比对象,分
别为基于边缘计算的数据安全传输方法,以及基于共识机

制的数据安全传输方法。 通过构建实验平台,采用三种传

输方法对同一个地下管线运维数据集进行模拟传输,对比

不同方法的实际传输效果。
2. 2　 实验对象

本次实验以某省的地下管道修建项目作为数据获取

源,通过对该项目中的地下管线运维数据进行调取,从而

构建出本次实验所需要的数据集。 空间数据包括各类管

线、管段、管件以及地面设施的空间位置和形状信息。 属

性数据涵盖了丰富的管线特征信息,如管线点点号、管线

点平面坐标、地面及管顶或管底高程、管线点类别及特征、
管线材质、管径或横断面、管线连接关系、埋设年代、权属

单位等。 管线类型数据包括排水、燃气、工业、给水、热力、
电力和通信等各类地下管线的详细信息。 每种管线类型

均有独立的数据子集,以便进行针对性地分析和处理。 运

行状态数据包括管线的流量、压力、温度等实时监测数据,
以及故障报警、维护记录等运维信息。 对此,本文针对上

述数据进行了分类整理,从而构建出了实验数据表,具体

数据表形式如下所示。
表 1　 实验数据表结构

Tab. 1　 Experimental
 

data
 

table
 

structure

字段名 类型 描述

sender
 

id string(20) 发送方 ID

receiver
 

id string(20) 接收方 ID

time number(4) 数据传输时间

divide
 

method number(1) 数据分片传输方式

file
 

name string(250) 原始传输文件名

identification number(4) 唯一标识发送方的待发送文件

group
 

num number(4) 冗余分组传输数量

group
 

sn number(4) 冗余分组传输序列号

group
 

content number(4) 冗余传输分片数据

group
 

data
 

length number(4) 冗余传输分片长度

　 　 本次实验采用的区块链平台为 Hyperledger
 

Fabric
 

2. 3,
作为区块链底层技术,支持智能合约的执行和数据安全传

输。 开发环境为 Python
 

3. 9,同时利用 Postgre
 

SQL
 

13 数
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据库存储和管理地下管线运维数据。 同时配备 Redis
 

6.
2,作为缓存层,加速数据读取速度。 在采用本文方法对运

维数据进行模拟安全传输时,需要对本文算法的参数进行

配置,具体配置情况如下表所示。
表 2　 本文算法的参数配置

Tab. 2　 Parameter
 

configuration
 

of
 

the
 

algorithm
 

in
 

this
 

article

参数 参数配置

传输路径模拟总数 / 条 100

可信度筛选阈值 φDi 0. 75

字符串长度 e 0. 15

验证区块数量 I1 150

待选区块数量 Is 100

密钥区块信息变化量 Δf 1
 

500

运维数据信号在不同区块之间的传输时间 ti 0. 5
 

s

　 　 通过采用上述参数对本文算法进行配置,并进行模拟传

输分析。 待实验完成后,对三种传输方案下的运维数据传输

结果进行记录,从而实现实验传输效果的有效对比分析。
2. 3　 传输效果对比

本文方法通过对信噪比进行调整,从而模拟实际传输

过程中的干扰成分,由此可以得到本文方法在不同信噪比

条件下的数据丢包率结果如下图所示。

数
据
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输

量
/b
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数
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丢
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率

图 2　 不同信噪比下数据丢包率结果

Fig. 2　 Data
 

packet
 

loss
 

rate
 

results
 

under
 

different
 

signal-to-noise
 

ratios
　 　 通过上述实验结果可以看出,随着信噪比的不断增

高,数据丢包率越来越高。 但从数据丢包率的整体波动范

围来看,本文传输机制下,运维数据的传输效果较好,数据

丢包率不超过 20%。
此外,为提高实验结果的对比性,将文献[3]所提基

于数据加密和身份控制的安全传输方法文献[4]所提基

于 SSL 和国密算法的安全传输方法作为对比方法,与本文

方法共同进行实验。 本次实验以运维信息数据泄露规模

作为对比指标,对不同数据安全传输方法的安全传输性能

进行衡量,该值可以通过将数据接收端以及发送端得到的

数据量进行作差求得,具体实验结果如下表所示。
表 3　 运维信息数据泄露规模

Tab. 3　 Scale
 

of
 

operation
 

and
 

maintenance
 

information
data

 

leakage

实验次数
泄露规模 / bit×103

本文方法 文献[3]方法 文献[4]方法

1 2. 5 5. 8 6. 5

2 2. 3 5. 4 6. 2

3 2. 4 5. 2 6. 8

4 2. 8 6. 1 6. 4

5 1. 5 5. 8 7. 1

6 1. 6 5. 4 7. 0

7 1. 8 5. 7 7. 5

8 1. 4 6. 3 7. 8

9 1. 2 6. 0 7. 4

10 2. 3 5. 4 7. 5

11 2. 7 4. 8 7. 2

12 2. 6 2. 9 7. 1

13 2. 5 6. 1 6. 8

14 1. 2 6. 4 6. 5

15 2. 0 5. 4 6. 6

16 2. 1 5. 2 4. 5

17 2. 1 5. 0 5. 4

　 　 通过上述实验结果可以看出,在针对不同规模的数据

进行模拟传输时,不同方法的实际安全效果也有所不同。
通过数值上的对比可以明显看出,本文提出的基于区块链

技术的地下管线运维数据安全传输方法在实际传输效果

方面明显优于两种文献传输方法,数据泄露规模更小。

3　 结论

本文所提出的基于区块链技术的地下管线运维数据

安全传输方法的研究,不仅是对现有数据传输安全性的一

次重要提升,更是对未来智慧城市建设中关键基础设施安

全保障的积极探索。 通过本方法的研究与实施,能够有效

解决地下管线运维数据在传输过程中面临的安全隐患,确
保数据的完整性、真实性和不可篡改性,从而为城市基础

设施的安全稳定运行提供有力支撑。
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