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摘　 要:针对目前配网物资检测系统中的出现的大量新型智能检测设备,提出了一种新型智能检测设备接入配网物资检测系统的通

信接口设计。 首先根据配网物资检测工作流程和业务特点,将配网物资检测系统按业务功能划分为 4 层架构;考虑到目前配网物资

检测存在新旧检测设备的实际情况,使用直接接入和通过代理接入两种方式。 比较了常用的物联网通信协议,提出 HTTP 协议比

MQTT 协议更适合于配网物资检测系统的通信。 设计了一种基于 JSON 格式和 HTTP 协议的新型智能检测设备的应用层通信接口,
使用了基于随机会话号和随机密钥的 shaHmac256 报文加密方法。 最后根据所设计的通信协议,给出了通信报文实例。 所设计的通

信接口充分考虑了配网物资检测的实际需求,易于实现,安全性好,可适应配网物资检测业务的快速发展。
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Abstract:
 

A
 

communication
 

interface
 

design
 

for
 

connecting
 

a
 

new
 

type
 

of
 

intelligent
 

testing
 

equipment
 

to
 

the
 

material
 

inspection
 

system
 

is
 

proposed,
 

which
 

in
 

response
 

to
 

the
 

emergence
 

of
 

a
 

large
 

number
 

of
 

new
 

intelligent
 

detection
 

devices
 

in
 

the
 

current
 

power
 

grid
 

material
 

inspection.
 

Firstly,
 

based
 

on
 

the
 

workflow
 

and
 

business
 

characteristics
 

of
 

power
 

grid
 

material
 

inspection,
 

the
 

distribution
 

network
 

material
 

testing
 

system
 

is
 

divided
 

into
 

a
 

4-layer
 

architecture
 

according
 

to
 

business
 

functions.
  

Then,
 

considering
 

the
 

actual
 

situation
 

of
 

existing
 

new
 

and
 

old
 

testing
 

equipment
 

in
 

the
 

distribution
 

network
 

material
 

testing,
 

two
 

methods
 

are
 

used:
 

direct
 

access
 

and
 

proxy
 

access.
 

After
 

comparing
 

commonly
 

used
 

IoT
 

communication
 

protocols,
 

it
 

is
 

proposed
 

that
 

HTTP
 

protocol
 

is
 

more
 

suitable
 

for
 

communication
 

in
 

distribution
 

network
 

material
 

detection
 

systems
 

than
 

MQTT
 

protocol.
 

It
 

designs
 

an
 

application
 

layer
 

communication
 

interface
 

for
 

a
 

new
 

intelligent
 

detection
 

device
 

based
 

on
 

JSON
 

format
 

and
 

HTTP
 

protocol,
 

using
 

a
 

shaHmac256
 

message
 

encryption
 

method
 

based
 

on
 

random
 

session
 

numbers
 

and
 

random
 

keys.
 

Finally,
 

based
 

on
 

the
 

designed
 

communication
 

protocol,
 

a
 

communication
 

message
 

example
 

is
 

provided.
 

The
 

designed
 

communication
 

interface
 

fully
 

considers
 

the
 

actual
 

needs
 

of
 

distribution
 

network
 

material
 

testing,
 

is
 

easy
 

to
 

implement,
 

has
 

good
 

security,
 

and
 

can
 

adapt
 

to
 

the
 

rapid
 

development
 

of
 

distribution
 

network
 

material
 

testing
 

business.
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　 　 随着电力系统的发展,大量的新型智能物资检测设备

开始投入应用。 目前,在配网物资质量管控平台中,存在

着各种类型、功能各异的检测设备,其通信物理接口不统

一,通信协议一般是由厂家自定义;通信逻辑层次不清晰,
设备之间无法互相通信,也难以接入电网物资检测系统。
因此,配网物资质量检测结果一般由现场检验人员手工记

录,然后人工录入到物资检测系统,工作效率低下。
随着新型电力系统的发展,“云大物移智链边”等新

技术在配网物资管控平台中得到广泛的应用[1-6] 。 但是,
在配网物资检测系统中设备通信接口方面,目前电力部门

并没有明确的规范来指导厂家进行开发,导致目前新型智

能检测设备未能很好地接入现有的物资检测系统。
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新型智能检测设备接入配网物资检测系统是一个典

型的物联网接入应用。 在物联网接入接口通信方面,针对

不同行业应用,一些学者做了相关的研究。 丁震针对矿山

智能化建设,设计了智能化矿山通信接口与协议技术体系

及模型[7] ;韩康针对智能商砼站的通信应用,基于 MQTT
(message

 

queuing
 

telemetry
 

transport)通信协议实现了异构

场景下设备接入[8] ;武丽英设计了一种 IIoT 网关,实现了

串口通信协议和 MQTT 协议之间的转换[9] 。
目前,在配网物资检测系统中检测设备的接入通信接

口方面,国内外未见相关研究。 针对配网物资检测系统应

用需求,提出一种新型智能检测设备接入物资检测系统的

通信接口设计。 所设计的通信接口充分考虑了配网物资

检测的业务需求,易于实现。

1　 物资检测业务分析及系统架构

1. 1　 电网物资检测业务

电网物资质量管控平台业务整体流程如图 1 所示,包括

计划制定、现场抽样、物流送样、试验检测和结果反馈环节[8] 。
　 　 目前,一些新技术,如机器学习、区块链、物联网引入

了配网物资质量管控[10-11] 。 各省地市物资部门开发了相

关的管控平台软件。
1. 2　 系统架构分层

根据业务流程,本文提出可将配网物资检测系统将系

统按业务和功能划分为 4 层,物流层、检测装置层、通信层、

集控层,如图 2 所示。 其中,在试品区存放着已检和待检的试

品,通过物流系统由人工或者 AGV(automated
 

guided
 

vehicle)
机器人系统实现运送去检测。 在检测装置层,检测装置又分

为类固定工位检测系统、集中智能检测系统、移动检测系统

(内部)、移动检测系统外部(外部)。 通信层则主要由物资检

测主干网、子交换机、Wi-Fi 接入网关、5G 专网 Modem 等组成。

图 1　 配网物资质量管控平台流程

Fig. 1　 Process
 

of
 

distribution
 

network
 

material
 

quality
 

control
 

platform

图 2　 配网物资检测系统分层架构

Fig. 2　 Layered
 

architecture
 

of
 

distribution
 

network
 

material
 

inspection
 

system
　 　 图 2 中,固定工位检测系统、集成智能检测系统可用

有线以太网或 Wi-Fi 接入主干网,移动检测系统(内部)
可用 Wi-Fi 接入主干网、移动检测系统(外部)可用 5G 专

网接入[12-14] ,然后从网关连入物资检测主网、AGV 机器人

可由 Wi-Fi 接入主干网。
集控层由服务器、工作站等硬件设备组成,主要运行

物资检测质量管控平台软件。
 

本文主要研究和设计检测

设备层和业务层的通信。
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2　 通信接口设计

2. 1　 通信架构

配网物资检测现场存在多种类型的检测设备,有些检

测设备具备以太网( RJ45、Wi-Fi)甚至 4G / 5G 通信接口,
有些设备则仅仅具备 232 / 485 通信接口。 目前的新型智

能检测设备生产厂家可按照所提供的通信协议开发,和平

台对接,但有些设备厂家不便更改通信协议或者不具备以

太网接口。 因此,检测设备接入配网物资质量管控平台主

要有 2 种方式,如图 3 和图 4 所示。

图 3　 直接通信架构

Fig. 3　 Direct
 

communication
 

architecture

图 4　 代理通信架构

Fig. 4　 Proxy
 

communication
 

architecture
　 　 对于新型智能电力检测设备,其通信架构如图 3 所

示,即检测设备和物资质量检测主站按照制定的通信规约

直接通信。 对于部分不便修改通信协议的设备,则开发相

应的协议转换器。 协议转换器提供串口、以太网口等接

口,转化器和检测设备之间按照检测设备厂家通信协议进

行通信,同时,协议转换器通过以太网按照本文制定的通

信协议和配网物资检测主站通信。
2. 2　 物联网通信协议选择

配网物资检测系统属于典型的物联网应用架构,常用

的物联网通信协议有 MQTT、HTTP(hyper
 

text
 

transfer
 

protocol)、
CoAP(constrained

 

application
 

protocol)等。 其中,最常用的

是 HTTP
 

和 MQTT 协议。 HTTP 是一种应用广泛而成熟的

物联网协议,MQTT 则是近些年来流行的物联网通信协

议。 这两种协议在网上有着大量的开源代码,便于移植和

改造。 下面分别作简单的介绍和优缺点对比。
MQTT 协议是为在低带宽、不可靠网络的远程传感器

和控制设备通讯而设计的一种协议具有轻量级、网络负载

小等优点,但是在配网物资检测系统中,检测设备(除极

少量外部的移动检测设备外)主要工作于局域网内,和配

网物资应用系统通信时,带宽非常充足。 而且,检测装置

通常仅传递测量值,数据量小。 因此
 

,MQTT 通信的轻量

级带宽优势在配网物资检测应用中不明显。 另外,MQTT
协议有下列缺点。

1)
  

MQTT 协议不支持文件传输和视音频传输,在配

网物资检测中,经常需要传递文件、图片甚至视频。
2)

 

不支持与第三方 HTTP 的集成,在物资检测平台

软件应用层,基于传统的 HTTP 协议的 WEB 服务器仍然

占主流市场,如图 2 中所示。 如果使用 MQTT 协议,服务

器要实现与 MQTT 协议的互联互通,需要转换。
相比较,HTTP 协议有如下优点。
1)

  

HTTP 协议简单非常成熟,易懂,请求和响应格式

清晰,易于实现和调试。
2)

  

HTTP 协议灵活性好,支持各种数据格式,包括文

本、图像、视频、音频。
综上考虑,在配网本研究使用 HTTP 协议作为应用

层协议。
2. 3　 传输格式

目前最常用的网络数据传输格式主要为 JSON 和

XML,对比如下。
1)

 

XML:即可扩展标记语言。 XML 是一种数据交换

的公共语言。 在智能电网 IE
 

C61850 通信规约中就大量

使用到了 XML 格式。 但是 XML 编码较为复杂,编码后的

数据量大,传输占带宽较高。 服务器端和客户端都需要花

费较多的资源来编码和解析 XML,代码复杂且不易维护。
XML 的有效载荷太低,封装和解析效率较低。

2)
 

JSON:它是一种轻量级的数据交换格式,易于生

成和解码,直观性好。 它采用完全独立于语言的文本格

式,方便传递数据、字符串等。
目前,JSON 传输格式层次清晰,扩展性能好,占据物

联网通信应用主流,并且网上有着 JAVA、Python、C + +等

多种语言的实现代码和库文件,编程简单。 因此新型智能

电力检测设备通信报文采用 JSON 的传输格式。
2. 4　 工作模式

选用请求应答工作模式。 开机后测量装置主动以

HTTP 协议登录到主站。 登录后,数据传输请求由主站(申
请方)发起、反馈方(测量装置)回答等构成,如图 5 所示。
　 　 具体实施流程包括:发送方发送请求命令给接收方,
等待接收方反馈的情况。 接收方执行请求操作,接收方发

送执行结果给发出方。 如果发送方获得了命令结果,则任

务结束,若发送方未能收集到任务信息,按任务超时处理。
　 　 请求方的请求命令发出后,启动超时计时器,若在规

定时限内未收到答复,则视为超时;超时后重发,重置超时

计时器;当超时重发超过规定次数(如 3 次) 后,通讯结

束,此时上位机断开测量装置的 HTTP 连接。 测量装置会

重新登录。
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图 5　 请求应答模式

Fig. 5　 Request
 

response
 

mode

2. 5　 报文格式设计

按本文前述研究,所设计的通信协议中,主站和测量装

置使用基于 HTTP 协议进行,使用请求应答模式进行通信。
测量设备和主站之间交互的信息主要有:注册信息交

互、设备信息加交互、测量设备的配置参数交互、测量数据

信息交互等。
部分主要的 HTTP 报文编码接口格式如表 1 所示。

　 　 1)
 

文本(数据 / 图像)报文格式

测量装置上传的数据,有字符串、数字、数据块、图像

等,其报文格式,以请求报文格式为例,如图 6 所示。

表 1　 部分 HTTP 接口格式

Tab.
 

1　 Partial
 

HTTP
 

interface
 

format

请求 url 请求方式 发送方 代表含义

/ api / machine / register GET 设备 设备首次和主站通信,向主站注册信息

/ api / station /
 

registerInfo POST 主站 主站返回设备的注册 ID 以及注册密码

/ api / station / getDeviceInfo GET 主站 获取设备信息

/ api / machine / sendDeviceInfo POST 设备 将设备信息送给主站

/ api / station / getDeviceConfig GET 主站 获取设备配置

/ api / station / setDeviceConfig POST 主站 修改设备配置

/ api / machine / sendDeviceConfig POST 设备 将配置送给主站

/ api / station / getMeasureData GET 主站 请求设备发送测量信息

/ api / machine / getMeasureData POST 设备 将测量信息发送给主站

/ api / server / exit POST 主站 主站退出此次会话

/ api / machine / exit POST 设备 设备退出此次会话

图 6　 请求报文格式

Fig.
 

6　 Request
 

message
 

format
　 　 2)

 

RTSP(流媒体)报文格式

部分检测设备需要上传实时视音频给主站,可通过标

准的 RTSP 协议传输音视频数据。 RTSP 报文由开始行、

首部行和实体主体 3 个部分组成。 RTSP 请求报文结构如

图 7 所示[5] 。

图 7　 RTSP 报文格式

Fig.
 

7　 RTSP
 

message
 

format
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3　 通信接口安全

3. 1　 通信安全

传统的配网物资检测业务通常在物资公司(电科院)
内部进行,并不需要特别的安全防护;少数在外地及现场

的检测业务,其检测设备并不远程连入电力业务网,其检

测结果一般用纸质报告形式出具。 随着移动检测业务的

开展,越来越多的移动检测设备有着接入物资检测业务网

的需求。 在这种背景下,新型智能电力检测设备的网络通

信鉴权必须高度重视。
3. 2　 网络层安全

目前,外部移动检测设备接入配网物资检测系统可依

靠 5G 电力专网进行,以湖北省网公司为例,在移动通信

安全方面,采取了如下安全措施。
湖北省网公司融合 5G 短切片 4G 短复用电力无线通

信专网采用控制面和用户面双独立的安全架构,高于国调

《5G 电力虚拟专网承载控制类业务安全防护方案( 试

行)》文件要求的单纯用户面独立的安全架构,且采用七

重物理隔离机制,与运营商核心网完全物理隔离,涵盖了

终端、基站、承载、核心、主站等全流程环节,同时在数据安

全保护、身份认证、用户隐私保护、网间信息保护等方面具

有数据加密保护加强措施,使得融合电力无线专网可以被

电网完全信任和规模使用[12] 。
3. 3　 业务层安全

在业务层使用 sessionID + access _key 的业务注册机

制,并在报文内容采用 shaHmac256 加密的方式。
 

发送方

在发送报文(除注册报文外)时,对报文数据加密方式具

体实施如下:
1)

 

物资检测管理系统中主站电脑里面保存着每个检

测装置的编号( deviceID),此 ID 唯一,比如可用网卡的

MAC 地址代替。 如果检测仪器没有网口,可用协议转换

器的 MAC 地址代替。
2)

 

当检测装置首次和主站握手通信时,发送主站如

果查看设备的握手报文 deviceID 在自己的数据库中,则针

对此次 会 话 生 成 一 个 随 机 的 临 时 的 sessionID 以 及

sessionKey,作为此次通话的凭证,并同时将 sessionID 以及

accessKey 返给检测装置,检测装置临时保存在本地。
3)

  

将代发送报文的数据内容的 JSON 报文编写好,然
后遍历 JSON 结构,获得所有叶子节点的参数名,并按首

字符逆序排序。 得到字符串集, 假设为 { para1s: XX,
para2:XXX,

 

para3:XX,…. ,paraN:XX}。
4)

  

将本地保存的此次会话的 sessionKey 字符串也放

入到 3)中的字符串集中。
{

 

para1:XX,para2:XXX,para3:XX,…. ,paraN:XX,
sessionKey:XXX}

5)
 

将 4)中的字符串拼接在一起,然后使用 shaHmac256
算法形成 sign。 将 sign 的值附在报文中的 sign 字段,作为校

验凭据。

接收方收到数据后首先取出报文中的 sessionID,查询

本地保存的临时 sessionID 对应的 session_key,再使用该

session_key 对收到的请求数据进行一次同样的加密操作,
如果发现本地计算得到的 sign 不等于数据报文中自带的

sign,则认为数据在通信中被篡改过;否则可以认为数据

正常,通过数据校验和身份验证。

4　 算例和实现

4. 1　 报文编码

测量装置收到主站的请求测量数据后,用 POST 报文

反馈给主站信息,下面以一个配电变压器直阻测量设备反

馈测量的直流电阻值为例给出设备端传输测量数据给主

站的报文结构。
请求类型:POST
content-Type:application / json;charset = utf-8
数据采用 JSON 格式:
{
 

" deviceID" :" xxxx" , / / 检测设备代码

" sessionID" :
 

xxxx, / / 本次会话 ID
" sign" :

 

" xxxxxxxxxxxxxxxxxxxxxx"
 

/ / 数字签名

" measures" :[
" dateTime" :" yyyy-MM-dd

 

HH:mm:ss" , / / 数据时间

“materialCode”:
 

“ xxxx -xxx
 

”, / / 检测的配电变压器

代码

“
 

manID
 

”:
 

”xxxx
 

”
 

, / / 检测人员工号

" datas" :　 [ 　
 

{
" parameter" :

 

" 301" , / /
 

301 为高压直阻代码

" value" :
 

3. 569712　 / /
 

参数数值

}
{
" parameter" :

 

" 302" , / /
 

302 为低压直阻代码

" value" :
 

0. 008368　 / /
 

参数数值

}
]
]
}

4. 2　 报文加密

对 4. 1 中的 POST 报文,可按下列步骤获得报文中的

sign 字段的值。
1)

  

测量装置和主站握手时获得此次会话的 sessionID
和 accessKey,由主站随机生成。

2)
  

遍历报文中的 JSON 结构,除 sign 外,得到所有叶

子节点基于首字母逆序排列的集合,即
{

 

" value " :
 

3. 569712," value " :
 

0. 008368, 　
 

"
sessionID" :

 

xxxx," parameter " :
 

" 301 " ," parameter " :
 

"
302" ,“materialCode”:

 

“ xxxx -xxx”,
 

“
 

manID
 

”:
 

” xxxx
 

”
 

," dateTime " :" yyyy - MM - dd
 

HH: mm: ss " , 　 　 　 "
deviceID" :" xxxx"

 

}
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3)
  

在集合中加入 sessionKey
{ " value " :

 

3. 569712," value " :
 

0. 008368, 　
 

"
sessionID" :

 

xxxx," parameter " :
 

" 301 " ," parameter " :
 

"
302" ,“materialCode”:

 

“ xxxx -xxx”,
 

“
 

manID
 

”:
 

” xxxx
 

”
 

," dateTime" :" yyyy-MM-dd
 

HH:mm:ss" ,　 " deviceID" :"
xxxx" ,”sessionKey”:

 

" xxxxx" };
4)

 

拼接集合,得到串为

{" value" :
 

3. 569712
 

" value" :
 

0. 008368
 

" sessionID" :
 

xxxx " parameter " :
 

" 301 " " parameter " :
 

" 302 "
 

“ materialCode ”:
 

“ xxxx - xxx ” “
 

manID
 

”:
 

” xxxx
 

”
 

"
dateTime" :" yyyy - MM - dd

 

HH:mm:ss" 　
 

" deviceID" :"
xxxx" ”sessionKey”:

 

" xxxxx" }
5)

 

使用 shaHmac256 算法对 4) 中的串进行加密,生
成序列号,填入到报文中的 sign 字段中。
4. 3　 实现

协议代码采用 C++开发,其中,HTTP 服务及解析使用

开源的 cpp-httplib 库,这是一个以 C++11 特性编写的跨平

台 HTTP / HTTPS 库。 使用时,只需在代码中包含 httplib. h
文件即可。 该库里面提供了 HTTP 报文解析接口。

JSON 协议的封装及解码采用跨平台的开源开发包

libjson。 它完全兼容 JSON 规范,使用 C 语言开发。

5　 结论

为了解决新型智能检测设备接入物资检测系统的通

信问题,本文针对其通信接口作了研究。 提出将配网物资

检测系统按业务功能划分为 4 层架构;设计了一种基于

JSON 格式和 HTTP 协议的新型智能检测设备的通信协

议,并使用了基于随机会话号和随机密钥的 shaHmac256
报文加密方法。 最后给出了一个通信报文设计实例。 所

设计的通信接口充分考虑了配网物资检测的实际需求,易
于实现,安全性好。 新型智能检测装置基于本文设计的通

信协议,可以方便地接入配网物资检测系统。
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