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摘　 要:电力数据因时空分布的高度异质性和电磁干扰的影响,导致采集数据不准确,单一特征提取易忽略短期剧烈波动,增加异常

检测误检率。 为此,提出基于多维度数据优化融合的电力数据异常精准检测方法。 采用多维度数据融合技术,综合考虑时间和空间

等多个维度的信息,有效整合和分析不同时空下的电力数据,以适应电力数据的时空异质性。 提取多维度电力数据的波动性、趋势性

和变动性等特征,构建考虑电网动态行为的异常检测模型,并利用误差计算验证检测结果的有效性,实现对电力数据异常的准确高效

识别。 实验结果表明,该方法查全率高、误检率低,能全面精准识别异常,为电力系统的安全稳定运行提供有力支持。
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Abstract:
 

Due
 

to
 

the
 

high
 

heterogeneity
 

of
 

spatiotemporal
 

distribution
 

and
 

the
 

influence
 

of
 

electromagnetic
 

interference,
 

power
 

data
 

collection
 

is
 

inaccurate,
 

and
 

single
 

feature
 

extraction
 

can
 

easily
 

ignore
 

short-term
 

fluctuations,
 

increasing
 

the
 

false
 

detection
 

rate
 

of
 

anomaly
 

detection.
 

Therefore,
 

a
 

precise
 

detection
 

method
 

for
 

power
 

data
 

anomalies
 

based
 

on
 

multi-dimensional
 

data
 

optimization
 

fusion
 

is
 

proposed.
 

Adopting
 

multidimensional
 

data
 

fusion
 

technology,
 

comprehensively
 

considering
 

information
 

from
 

multiple
 

dimensions
 

such
 

as
 

time
 

and
 

space,
 

effectively
 

integrating
 

and
 

analyzing
 

power
 

data
 

under
 

different
 

spatiotemporal
 

conditions
 

to
 

adapt
 

to
 

the
 

spatiotemporal
 

heterogeneity
 

of
 

power
 

data.
 

Extracting
 

the
 

volatility,
 

trend,
 

and
 

variability
 

features
 

of
 

multidimensional
 

power
 

data,
 

constructing
 

an
 

anomaly
 

detection
 

model
 

considering
 

the
 

dynamic
 

behavior
 

of
 

the
 

power
 

grid,
 

and
 

verifying
 

the
 

effectiveness
 

of
 

the
 

detection
 

results
 

through
 

error
 

calculation
 

to
 

achieve
 

accurate
 

and
 

efficient
 

identification
 

of
 

power
 

data
 

anomalies.
 

The
 

experiment
 

shows
 

that
 

this
 

method
 

has
 

a
 

high
 

recall
 

rate
 

and
 

low
 

false
 

detection
 

rate,
 

and
 

can
 

comprehensively
 

and
 

accurately
 

identify
 

anomalies,
 

providing
 

strong
 

support
 

for
 

the
 

safe
 

and
 

stable
 

operation
 

of
 

the
 

power
 

system.
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　 　 电力数据之间存在着复杂的关联关系,发电、输电、变
电、配电和用电等各个环节的数据相互影响、相互制约。
发电功率的变化会直接影响电网的频率和电压,而用户侧

的负荷变化又会反作用于发电端的调度。 这种复杂的关

联关系使得电力系统的运行状态变得难以简单描述和预

测。 如果不能准确检测出数据中的异常,就无法及时发现

电网潜在的故障隐患,进而影响整个电力系统的安全稳定

运行。 因此,为了深入理解和把握电力系统的运行规律,
精准检测数据异常成为必然需求。 然而,电力系统周围存

在各种电磁干扰源,如无线电发射塔、大型电机等。 只提

取单一特征或者少数与异常关联性不强的特征,会忽略数

据的短期剧烈波动,导致异常检测的误检率较高。 传统的

异常检测方法往往侧重于单一特征的分析,如只关注电压

或电流的平均值,而忽视了数据的波动性、趋势性等其他

重要特征。 然而,电力系统中的异常情况往往表现为数据

的短期剧烈波动,如雷击、短路等故障瞬间会导致电流、电
压的急剧变化。 为此,需要研究一种电力数据异常精准检

测新方法。
文献[1]收集并清洗电力大数据,根据数据的特点和

研究问题,选择合适的数据预处理方法,在改进 PSO-
PFCM 聚类算法的支持下,对电力数据进行聚类处理,并
通过动态适应的方式对其进行异常检测。 该方法由于仅
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提取了少数特征,且这些特征与异常的关联性不强,无法

及时捕捉到电力数据的短期剧烈波动。 文献[2]先采集

变电站监控实时数据,并对采集的数据进行整理和转换,
再从中提取与异常检测相关的特征,计算出相应的特征

值,在改进决策树算法的作用下,对提取的特征进行特征

筛选,并构建相应的检测模型,实现对监控数据的异常检

测。 改进决策树算法对特征筛选,但结果无法全面反映变

电站监控数据的复杂性和动态性,当数据中存在短期剧烈

波动时,这些波动会包含重要的异常信息,但由于特征提

取不全面,这些信息可能被忽略。 文献[3] 在电力系统

中,采集到相应的电力数据,构建相应数据集,再对数据集

进行重塑或转换,从中提取出多域特征,利用特征选择算

法,按照特征的重要性对特征进行排序,由此生成异常检

测模型,对电力数据的异常进行检测。 主观性排序会忽略

潜在的重要特征即短期剧烈波动,而过分关注一些弱相关

的特征,从而影响异常检测的准确性。
在以上研究的基础上,本文提出基于多维度数据优化

融合的电力数据异常精准检测方法,通过对原始数据的优

化处理、多维度数据融合以及构建考虑电网动态行为的异

常检测模型,提取关键异常特征,旨在实现更高效、精准的

电力数据异常检测,为保障电力系统的安全稳定运行提供

有力支撑。

1　 电力数据异常精准检测方法

1. 1　 多维度数据优化融合

电力数据的时空分布具有高度异质性,时间维度上如

夏季空调负荷剧增、深夜用电需求较低,空间维度上如城

市中心负荷密度远高于偏远农村地区。 单一维度数据

难以适应这种复杂性,导致异常检测不准确。 多维度数据

优化融合技术[4] 通过整合时间和空间等多维度信息,有效

分析不同时空下的电力数据,提升异常检测的适应性和

准确性。
为了提升数据的准确性和完整性,需要根据采集数据

的实际情况,选择合适的优化方式对电力数据进行处

理[5-6] ,具体优化方式如下:
1)

 

重复数据处理

若采集的数据中存在大量重复数据,这些重复数据不

仅会占用存储空间,还可能影响后续分析的准确性。 因

此,需将重复数据进行删除,以确保数据的唯一性。
2)

 

缺失数据处理

当存在部分数据不完整的情况时,可以选择相应的方

式将数据信息补全。 例如,可以采用均值插补法、回归预

测法等方法来补充缺失值。 均值插补法[7] 是指用该属性

的均值来填充缺失值;回归预测法[8] 是通过建立回归模

型,根据其他相关属性的值来预测缺失值。 回归模型的具

体形式如式(1)所示。
y = β0 + β1x1 + β2x2 + … + βnxn + ε (1)

式中, y 表示缺失值; x1,x2,…,xn 表示相关属性; β0,β1,

β2,…,βn 表示回归系数; ε 表示误差项。
通过最小二乘法估计回归系数,从而预测缺失值。
3)

  

噪声数据处理

对于存在干扰因素(即噪声数据)的情况,采用平滑

处理的方式将干扰因素去除。 若采集的数据维度不一,则
对其进行标准化处理,为后续的检测模型构建减轻计算压

力[9] 。 具有的优化过程如式(2)所示。

X = sqrt
1
N

× ∑(x - y) 2( )

X′ =
X - Xmin

Xmax - Xmin

ì

î

í

ï
ï

ï
ï

(2)

式中, X 表示对电力数据进行平滑处理后的计算结果[10] ,
N 表示电力数据的数量, x 表示原始的电力数据, y 表示

电力数据的均值, X′ 表示电力数据标准化处理后的结果,
Xmin 表示平滑处理后,电力数据的最小值, Xmax 表示平滑

处理后,电力数据的最大值。
通过上述公式,完成对电力数据的优化处理,提高数

据的精度和质量,为后续的方法设计奠定基础。 完成数据

优化后,为了更好地提取数据特征,减轻后续计算压力,需
要对优化后的数据 X′ 融合处理[11-12] 。 其具体融合过程如

式(3)所示。

G(X′) =
TB

(ρN) 2∏K( t)
2 - η′ ∂J

∂w′ πTB f -
l

NTC
( )( )

K( t) = TC
2Nsin

 

c2(πfTC) + R
I′

w·I( )
TC = 1

N
∑
N-1

n = 0
xnexp( - j2πfnTB)

ì

î

í

ï
ï
ï
ï

ï
ï
ïï

(3)
式中, G(X′) 表示电力数据的融合结果, TB 表示电力数据

的概率密度函数, ρ 表示电力数据的融合参数, K( t) 表示

电力数据在采集过程中的阈值, η′ 表示电力数据的分布

参数, J 表示电力数据的预测参数, w′ 表示电力数据的分

布密度, f 表示电力数据的随机特征参数, l 表示密度特征

量, TC 表示电力数据的频率特征, R 表示电力数据的自相

关函数, I′ 、 I 分别表示在不同时刻下电力数据的分布概

率值, w 表示电力数据的自相关参数, xn 表示电力数据的

能量函数, j 表示随机常数, n 表示电力数据的特征数量。
通过上述数据融合技术[13] ,能够整合来自不同维度

和来源的电力数据,提升数据的质量和精度。 融合后的数

据再进行特征提取,提取出的数据特征更具有代表性,从
而提高电力数据异常检测模型的精度[14-15] 。 至此,电力

数据的优化与融合处理的设计完成。
1. 2　 数据异常检测

电力系统周围的电磁干扰(如无线电发射塔、大型电

机)会导致数据出现瞬间波动或噪声,易与真实异常混

淆。 电力趋势动态波动特性通过分析数据的变化趋势,能
够区分电磁干扰引起的短期波动和真实故障导致的动态

波动。 结合多维度数据优化融合结果,构建考虑电网动态
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行为的异常检测模型,提取波动性、趋势性和变动性等特

征,并通过误差计算验证结果有效性,实现对电力数据异

常的精准识别[16] 。
构建的电力数据异常检测模型如图 1 所示。

图 1　 考虑电网动态行为的电力数据异常检测模型

Fig. 1　 Anomaly
 

detection
 

model
 

for
 

power
 

data
 

considering
 

dynamic
 

behavior
 

of
 

the
 

power
 

grid
　 　 在上述构建的检测模型中,输入电力数据的融合结果作为

基础,在考虑电网动态行为的前提下,进行特征提取[17-18] 。 在

本文的设计中,提取的电力数据异常特征分别为波动性特征、
趋势性特征和变动性特征 3 种,对这 3 种特征进行计算,根据

计算结果,进行特征选择,筛选出具有代表性和区分性的特征,
从而完成对电力数据异常检测模型的构建[19] 。

在上述过程中,在考虑电网动态行为的前提下,提取的波

动性特征如式(4)所示。
λ1 = max

 

x - min
 

x

λ2 = 1
E ∑

E

i = 1
[x - x

-
] 2

λ3 =
λ2

2

λ4 = E ∏
E

i = 1
x

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

 

(4)

式中, λ1 、λ2 、λ3 、λ4 分别表示波动性特征的 4 个子特征, E 表

示电力数据采集时间序列的长度, x
-
表示电力数据的平均值。

趋势性特征通过动态时间规整( dynamic
 

time
 

warping,
DTW)算法计算[20] ,能够准确捕捉数据在不同时间段内的波

动模式和变化趋势,尤其是对于短期剧烈波动的情况,能够进

行精准识别。 提取的趋势性特征如式(5)所示。

α1 = 1
E ∑

E

i = 1
pix

α2 =
∑
E / 2

i = 1
(x - x

-
) ∑

E / 2

i = (E / 2) +1
(x - x

-
)

∑
E / 2

i = 1
(x - x

-
) 2 ∑

E / 2

i = (E / 2) +1
(x - x

-
) 2

α3 = xi1 - xi2

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

 

(5)

式中, α1 、α2 、α3 分别表示趋势性特征的 3 个子特征, xi1 、xi2 分

别表示不同采样点的中值。
变动性特征通过熵值分析方法进行量化评估,反映数据

的复杂性和不确定性,进一步丰富了异常特征的表达,提取的

变动性特征如式(6)所示。

β1 = - 1
E ∑

E

i = 1
pi log

 

pi

β2 = ∑
E

i = 1
( t - t

-
) 2pi

ì

î

í

ï
ï

ïï

(6)

式中, β1 、β2 分别表示变动性特征的子特征, t、t
-
表示电力数

据在不同时间序列下的质心分布情况。
通过式(4) ~ (6),完成对电力数据异常特征的提取,将

提取的特征作为基础,进行异常特征的筛选,根据特征筛选结

果,构建对应的电力数据异常检测模型[21-22] 。 其特征选择与

电力数据异常检测模型的具体构建结果如式(7)所示。

m(λ,α,β) = p(λ,α,β)lg
 

p(λ,α,β)
p(λ)p(α)p(β)

F = γ × ϕ(m(λ,α,β))
c

ì

î

í

ï
ï

ï
ï

 

(7)

式中, m(λ,α,β) 表示特征选择结果, p(·) 表示特征出现的

概率, F 表示构建的电力数据异常检测模型, γ 表示检测参

数, ϕ(·) 表示电力数据异常和检测函数, c 表示特征参数。
通过上述公式,完成对电力数据异常检测模型的设计。

利用该数据异常检测模型,为后续实现对电力数据的异常检

测奠定基础。 至此,完成考虑电网动态行为的电力数据异常

检测模型的设计。
在完成电力数据的优化融合以及构建了考虑电网动态行

为的电力数据异常检测模型的基础上,提出了一种电力数据

异常精准检测方法,该方法能够更加准确、高效地识别电力数

据中的异常情况。 其具体检测过程如图 2 所示。
　 　 在上述检测过程中,利用上述构建的检测模型,对输入的

电力数据进行检测,判断当前电力数据是否存在异常,并对判

断结果进行误差计算,若检测结果中存在误差,且计算的误差

符合设定的阈值,则直接输出当前检测结果,若计算的误差不

符合设定的阈值,则需要利用检测模型重新进行检测[23-24] 。
在上述过程中,误差计算的具体过程如式(8)所示。 通过式

(8),完成对电力数据异常的检测。
P = 1 - [(1 - Pa)

μ ×(1 - Pb)
υ] (8)
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式中, P 表示计算的误差, Pa 表示模型检测结果, Pb 表示实

际检测结果, μ、υ 分别表示误差测算参数。

图 2　 电力数据异常检测过程

Fig. 2　 Shows
 

the
 

process
 

of
 

power
 

data
 

anomaly
 

detection
　 　 根据上述检测结果,对电力数据异常进行分析。 根据

对电力数据异常的检测结果,对电力系统的运行情况进行

分析,并寻找出现电力数据异常的原因,同时,针对电力数

据异常的情况,制定相应的解决措施,保证电力系统的

稳定性[25] 。
至此,基于多维度数据优化融合的电力数据异常精准

检测方法的设计完成,为电力系统的安全稳定运行提供了

有力的技术支持。

2　 实验测试

为提高本次实验结果的可靠性,设置对照实验。 其

中,本文设计的基于多维度数据优化融合的电力数据异常

精准检测方法为方法 1,基于数据分析和孤立森林算法的

电力数据异常检测方法为方法 2,基于神经网络和数据特

性的电力数据异常检测方法为方法 3。 为对比上述 3 种

检测方法在实际应用中的性能,设计的实验具体如下。
2. 1　 实验准备

为验证本文设计的基于多维度数据优化融合的电力数

据异常精准检测方法在实际应用中的性能,进行相关实验

测试。 实验中,以某电力系统为例,利用相关设备进行相关

电力数据的采集,将采集的电压数据作为本次实验数据。
在数据采集过程中,设定采样频率为 1

 

000
 

Hz,以确保能够

捕捉到电压的细微变化。 采集时间跨度设定为 24
 

h,共获

得 24
 

000
 

组电压数据样本,其具体采集结果如图 3 所示。
　 　 在采集的实验电压数据中,随着采集时间的增长,电压

的波动幅度先逐渐变大,再缓慢变小,然后波动起伏再次增

大。 这说明电压在采集过程中外界因素对电压的干扰程度

较大,或者采集的实验数据存在异常。 因此,在将上述实验

电压进行应用前,需要先对数据进行优化处理,根据优化结

果,对其进行判断,保证数据的精度。

图 3　 实验数据

Fig. 3　 Experimental
 

data
　 　 完成数据的优化后,为保证数据提取结果的准确性,
对其进行特征选择,筛选出具有代表性的数据特征。 将上

述提取的电力数据异常特征按照顺序进行编号处理,再对

其进行特征选择。 特征分别为峰值、平均值、方根平均值、
频率、相位、谐波含量、闪变、波形畸变。 特征选择结果如

图 4 所示。 特征编号 8 即波形畸变的特征权值远高于其

他特征,因此,相对于其他特征,该特征更具有代表性。 因

此,在本次实验中,将电压的波形畸变作为电力数据的异

常,进行以下实验测试。

图 4　 特征选择结果

Fig. 4　 Feature
 

selection
 

results
2. 2　 实验结果讨论

为对比所提方法(方法 1)、文献[1]方法(方法 2)以

及文献[2]方法(方法 3) 3 种方法的性能,以方法的查全

率为评价指标,对比 3 种方法的性能。 实验中,利用上述

方法对数据集进行检测,根据检测结果,对比不同方法的

查全率。 其具体统计结果如图 5 所示。
　 　 在上述实验结果中,方法 1 的查全率高于其他两种方

法。 因此,方法 1 的实际应用效果较好。
为进一步对比上述 3 种方法在实际应用中的效果,以

方法的误检率为评价指标,进行实验测试。 实验中,利用

上述 3 种方法对多个实验数据集进行检测,每个实验数据

集中存在 3
 

200
 

个数据样本,对比不同方法的检测结果。
其具体检测结果如表 1 所示。
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图 5　 3 种方法的检测结果

Fig. 5　 Detection
 

results
 

of
 

the
 

three
 

methods
表 1　 3 种方法的检测结果

Tab. 1　 Detection
 

results
 

of
 

the
 

three
 

methods

实验数据集编号
误检率 / %

方法 1 方法 2 方法 3

#S01 2. 8 9. 8 12. 3
#S02 2. 7 9. 6 12. 7
#S03 1. 2 8. 8 13. 1
#S04 1. 3 10. 9 14. 6
#S05 1. 9 10. 2 14. 9
#S06 2. 9 9. 7 14. 8
#S07 1. 3 10. 1 16. 9
#S08 1. 1 8. 9 16. 8
#S09 1. 6 9. 6 16. 2
#S10 1. 3 10. 8 16. 4

　 　 如表 1 所示,从上述实验结果中可以看出,针对不同

的数据集,方法 1 的误检率保持在 3%以下,方法 2 的误检

率在 8. 8%以下,方法 3 的误检率在 12. 3%以下。 可见,方
法 1 的误检率最低。 因此,本文设计的检测方法实际应用

效果较好。
综上所述,本文设计的基于多维度数据优化融合的电

力数据异常精准检测方法在实际应用中,查全率较高,误
检率较低,检测效果较好。

3　 结论

综上所述,电力系统运行的复杂性和动态性使原始数

据存在诸多问题,影响数据异常模式的准确识别。 本文提

出的基于多维度数据优化融合的电力数据异常精准检测方

法,通过对原始数据进行优化处理、采用数据融合技术整合

数据、构建考虑电网动态行为的异常检测模型并提取筛选

关键异常特征,最终实现精准检测,且通过误差计算验证结

果准确性。 实验测试表明,该方法查全率高、误检率低,能
全面精准识别异常并准确分辨正常与异常数据,在实际应

用中效果良好,为电力数据异常检测提供了有力支持,对提

高电力数据异常检测的效率和精度具有重要价值。
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