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摘　 要:随着企业发展体系的完善,企业管理所使用的技术手段也越来越多。 企业共享平台可作为信息载体为企业内部提供高效、安
全的信息交互服务。 但现有平台普遍存在加密强度不足,数据共享机制僵化问题。 为了改善企业内部交流的便捷性并解决当前共享

平台问题,研究设计了一种企业创新共享互动平台。 过程中利用两个随机选取的素数构建欧拉函数,结合高级加密标准算法构建混

合加密机制,采用 Miller-Rabin 素数判定算法进行素数整数验证,引入 MapReduce 对数据加密功能模块进行优化。 实验结果表明,研
究方法在加密效率测试中,当文件大小为 6. 0

 

GB 时的加密耗时为 271
 

s;在不合理创新共享互动行为拦截成功率分析中,研究方法在

移动端中文件大小为 100
 

MB 时的拦截成功率为 97. 7%。 说明研究方法具有良好的企业创新共享互动平台运行安全保障能力。 研

究成果可支撑企业数字化转型中对数据安全与协同效率的双重需求。
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Abstract:
 

As
 

the
 

enterprise
 

development
 

system
 

becomes
 

more
 

complete,
 

the
 

technical
 

means
 

used
 

in
 

enterprise
 

management
 

also
 

increase.
 

The
 

enterprise
 

sharing
 

platform
 

can
 

serve
 

the
 

internal
 

information
 

of
 

the
 

enterprise
 

as
 

an
 

information
 

carrier,
 

providing
 

efficient
 

and
 

secure
 

information
 

interaction
 

services.
 

However,
 

the
 

existing
 

platforms
 

generally
 

have
 

problems
 

such
 

as
 

insufficient
 

encryption
 

strength
 

and
 

rigid
 

data
 

sharing
 

mechanism.
 

In
 

order
 

to
 

improve
 

the
 

convenience
 

of
 

internal
 

communication
 

within
 

the
 

enterprise
 

and
 

solve
 

the
 

current
 

problems
 

of
 

the
 

sharing
 

platform,
 

a
 

research
 

and
 

design
 

of
 

an
 

enterprise
 

innovative
 

sharing
 

interaction
 

platform
 

is
 

carried
 

out.
 

During
 

the
 

process,
 

an
 

Euler
 

function
 

is
 

constructed
 

using
 

two
 

randomly
 

selected
 

prime
 

numbers,
 

a
 

hybrid
 

encryption
 

mechanism
 

is
 

built
 

by
 

combining
 

the
 

advanced
 

encryption
 

standard
 

algorithm,
 

the
 

Miller-Rabin
 

prime
 

number
 

determination
 

algorithm
 

is
 

used
 

for
 

prime
 

number
 

integer
 

verification,
 

and
 

MapReduce
 

is
 

introduced
 

to
 

optimize
 

the
 

data
 

encryption
 

function
 

module.
 

The
 

experimental
 

results
 

show
 

that
 

in
 

the
 

encryption
 

efficiency
 

test,
 

when
 

the
 

file
 

size
 

is
 

6. 0
 

GB,
 

the
 

encryption
 

time
 

is
 

271
 

s;
 

in
 

the
 

analysis
 

of
 

the
 

interception
 

success
 

rate
 

of
 

unreasonable
 

innovative
 

sharing
 

interaction
 

behaviors,
 

the
 

research
 

method
 

has
 

an
 

interception
 

success
 

rate
 

of
 

97. 7%
 

on
 

the
 

mobile
 

end
 

when
 

the
 

file
 

size
 

is
 

100
 

MB.
 

This
 

indicates
 

that
 

the
 

research
 

method
 

has
 

a
 

good
 

security
 

guarantee
 

capability
 

for
 

the
 

operation
 

of
 

the
 

enterprise
 

innovative
 

sharing
 

interaction
 

platform.
 

The
 

research
 

results
 

can
 

support
 

the
 

dual
 

needs
 

of
 

data
 

security
 

and
 

collaborative
 

efficiency
 

in
 

the
 

digital
 

transformation
 

of
 

enterprises.
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　 　 在全球化和信息化的大潮中,企业之间的竞争愈发激

烈。 企业要想在竞争中立于不败之地,就必须不断创新,
提高自身的技术水平和服务质量。 然而,创新需要企业不

断地学习新知识、掌握新技术、开发新产品,要求企业必须

建立一个有效的知识共享和创新互动机制,以便员工之间

能够方便地交流思想、分享经验、协作解决问题[1-2] 。 随

着互联网的普及和大数据时代的到来,企业数据的规模和

复杂性日益增长,数据安全和隐私保护成为全球关注的焦

点。 企业不仅要面对内部数据管理的挑战,还要应对来自

外部的网络安全威胁。 为了保障企业内部网络平台的安

全性,传统的解决方案主要依赖于防火墙、入侵检测系统

等安全设备。 然而随着网络攻击手段的不断升级,这些传

统的安全措施已经难以应对复杂的网络安全威胁。 数据

加密是一种常用的网络安全保护手段。 邹益民等[3] 结合
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国密算法设计了一种数据加密传输技术,利用双向身份认

证进行数据身份关联,结果显示所提方法具有良好的数据

保护效果。 Verma 等[4]利用区块链技术和基于属性加密的

手段构建了一种安全文档共享模型,使用星际文件系统进

行数据加密存储,结果说明所提方法能够有效避开网络攻

击。 里韦斯特 -沙米尔 -阿德尔曼算法 ( Rivest-Shamir-
Adleman,

 

RSA)作为一种非对称加密算法,因其安全性高、
密钥管理简单而被广泛应用于数据加密和数字签名[5] 。 在

这样的背景下,研究尝试创新性地基于 RSA 技术进行平台

加密技术设计,并提出对应的企业创新共享互动平台架构,
以期为企业管理提供一定技术参考。

1　 创新共享互动平台设计

1. 1　 RSA 平台加密技术设计

企业创新共享互动平台在设计时,需要整合各种社会

资源并建立有效的共享机制,还需要确保信息的透明度和

对称性,同时保障数据的安全性和隐私性[6-7] 。 RSA 算法

基于大质数因数分解的困难性,提供了一种安全可靠的数

据传输方式[8-9] 。 研究使用 RSA 算法进行企业创新共享

互动平台的加密技术设计。 RSA 使用一对公钥和私钥,
公钥用于加密,私钥用于解密,适合在不安全的通信环境

中建立安全的通信会话。 RSA 加密算法在执行时,需要

利用两个随机选取的素数构建欧拉函数,如式(1)所示。
φ(n) = (P - 1) × (Q - 1)

 

(1)
式中, φ(n) 代表欧拉函数; P、Q 代表被随机选取的不相

等的两个大素数。 加密密钥和解密密钥的关系如式(2)
所示。

D × Emod(φ(n)) = 1
 

(2)
式中, D 代表解密密钥; E 代表作为加密密钥的正整数。
由两个大素数相乘计算得到公开的数 N, 并将作为加密

密钥的正整数和公开的数相组合作为用于加密的公钥,将
解密密钥和公开的数相组合作为用于解密的私钥。 在企

业创新共享互动平台的构建中,确保数据的安全性和加密

效率是至关重要的。 针对大文件的加密需求,单一的加密

算法可能无法满足所有要求。 RSA 算法以其高安全度而

著称,主要得益于其非对称加密特性。 然而 RSA 算法在

处理大文件时面临性能瓶颈,因为它涉及的模幂运算对于

大尺寸数据来说效率较低[10-11] 。 高级加密标准算法作为

一种对称加密算法,具有快速的加密速度和较低的计算资

源消耗,适合于对大容量数据进行加密[12-13] 。 研究构建

一种混合 RSA 算法和高级加密标准算法的混合加密机

制,使用 RSA 算法加密高级加密标准算法的密钥,然后将

该密钥用于加密实际的大文件数据。 为了提升平台加密

的效率,研究从随机大素数的生成过程出发,通过 Java 语

言提供的并行流技术,创建一个包含从 3 到 60 之间所有

小素数的列表, 记为集合 A。 紧接着,从集合 A 中随机挑

选出 27 个素数,形成一个新的集合 B,该集合专用于在搜

索素数过程中, 当遇到非素数时,作为候选的增量元素。
研究采用 Miller-Rabin 素数判定算法进行素数整数验证。
大素数生成过程如图 1 所示。

图 1　 大素数生成过程

Fig. 1　 Process
 

of
 

generating
 

large
 

prime
 

numbers

　 　 由图 1 可见,大素数在生成时,首先对大素数位数进

行确定,再对整数执行按位或操作,特别是与数字 1 进行

按位或操作。 确保进行素数判断时所输入的数都为奇数

整数。 对小素数表进行遍历,并进行取余运算,得到余数

非零的数与素数表中的随机数进行相加并再次判断是否

是奇数。 再将完成验证的整数利用 Miller-Rabin 素数判定

算法进行指定轮数验证,通过验证后即视为获得一个大素

数。 对第二个素数进行生成时避免生成与第一个素数相

同的数。 使用 RSA 算法生成的公钥对高级加密标准密钥

进行加密,以确保其安全性。 当用户需要解密文件时,首

先利用自己的 RSA 私钥对存储的被加密高级加密标准密

钥进行解密,以恢复原始的高级加密标准密钥。 最后使用

解密得到的高级加密标准密钥对密文进行解密操作,从而

获得原始的明文文件。 密文和明文的关系如式(3)所示。
C = Memodn (3)

式中, C 代表加密后的密文; M 代表明文; e 代表整数公

钥; n 代表幂。
1. 2　 数据加密功能模块设计

在 RSA 平台加密技术的基础上,研究设计企业创新共

享互动平台的数据加密功能模块。 研究设计数据加密功能
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模块包含数据拦截、数据加密、数据解密、数据密匙 4 个主

要功能区域。 数据加密功能模块运行过程如图 2 所示。

图 2　 数据加密功能模块运行过程

Fig. 2　 The
 

operation
 

process
 

of
 

the
 

data
 

encryption
 

function
 

module
　 　 由图 2 可见,数据加密功能模块在运行时,在共享互

动平台的数据管理流程中,数据拦截主要功能是在数据被

存储到分布式存储系统之前对其进行安全处理。 在数据

存储之前,数据拦截模块介入,确保数据在进入存储系统

前经过安全检查[14-15] 。 数据拦截模块与数据加密模块协

作,对拦截的数据执行加密操作,生成不可读的数据密文。
数据加密、数据解密承担着保护数据安全的重要职责,系
统通过数据密钥模块,依据特定的密钥生成算法来创建一

个用于加密的密钥。 当数据需要被存储时,数据加密模块

利用生成的密钥对数据执行加密操作,确保数据在存储介

质上是以密文形式存在,从而提高数据的安全性。 为了提

升企业创新共享互动平台的分布式计算能力,研究引入

MapReduce 对数据加密功能模块进行优化。 分片操作的

分片大小计算如式(4)所示。

s j =
「 (

Length
217 )⌉ × 217

Length - (size - 1) × 「 (
Length

217 )⌉ × 217

ì

î

í

ï
ï

ï
ï

(4)

式中, s j 代表分片大小;Length 代表约定文件长度;size 代

表系统定义分片大小。 为了提升企业创新共享互动平台

的安全性,研究向平台中加入安全访问功能,利用接口权

限注册模块、请求拦截验证模块、管理员权限模块实现对

访问的安全性控制。 当系统部署到服务器并启动后,接口

权限注册模块将首先被执行,由接口扫描模块自动扫描系

统中所有定义的接口。 注册后的接口信息,包括接口的唯

一标识和访问路径,将被存储至 Redis 缓存中。 管理员权

限模块用于规范管理员的行为,明确限定了管理员可执行

的操作范围,防止其滥用权限。 研究构建企业创新共享互

动平台存储架构如图 3 所示。
　 　 由图 3 可见,企业创新共享互动平台储存架构主要包

含了视图层、控制层、系统接口层和共享互动平台层。 视

图层作为用户与系统交互的前端界面,不仅是用户进行各

种操作的起始点,也是用户与系统之间沟通的桥梁。 视图

层提供了用户与系统直接交互的界面,用户通过视图层上

提供的界面元素进行操作。 控制层在软件架构中扮演着

枢纽的角色,主要负责协调视图层与后台系统之间的交

互。 当来自视图层的用户请求到达后台系统时,控制层首

先对其进行拦截,确保所有的请求都通过这一入口进行管

理。 控制层内置的拦截器链对拦截到的请求进行预处理,
根据路由的结果,定位并调用系统接口层中的具体方法,
处理用户的请求。 系统接口层作为控制层与云平台层之

间的中间件,负责将云平台层的服务和功能以接口的形式

提供给控制层。 系统接口层将云平台层提供的各种功能

进行组织和封装,创建出易于控制层调用的接口。 通过标

准化的接口,其他系统或第三方平台能够直接与系统接口

层交互,实现集成和扩展。 共享互动平台层包含基础设施

层、业务逻辑层和数据层,实现数据存储、分布式计算。 以

储存架构为核心,搭建企业创新共享互动平台,确保企业

创新共享互动活动的安全性和灵活性。

图 3　 企业创新共享互动平台存储架构

Fig. 3　 Storage
 

architecture
 

of
 

the
 

enterprise
 

innovation
 

sharing
 

interaction
 

platform

2　 平台有效性分析

为了对研究设计的企业创新共享互动平台在实际运

行中的有效性和应用效果进行分析,研究在 Intel
 

Xeon
 

E2144G 处理器平台上进行有效性分析。 将研究方法简称

为 RSA 加密法,与高级加密标准算法、平行混合算法进行

对比。 对方法的加密效率进行测试,如图 4 所示。
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图 4　 加密效率测试

Fig. 4　 Encryption
 

efficiency
 

test
　 　 由图 4 可见,不同方法在进行加密时的耗时都随着文
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件增大而上升。 高级加密标准算法在运行时,当文件大小

为 0. 5
  

GB 时的加密耗时为 122
 

s;当文件大小为 3. 0
 

GB
时的加密耗时为 30

 

s;当文件大小为 6. 0
 

GB
 

时的加密耗

时为 497
 

s。 平行混合算法在运行时, 当文件大小为

0. 5
 

GB 时的加密耗时为 82
 

s;当文件大小为 3. 0
 

GB 时的

加密耗时为 343
 

s;当文件大小为 6. 0
 

GB 时的加密耗时为

598
 

s。 RSA 加密法在运行时,当文件大小为 0. 5
 

GB 时的

加密耗时为 42
 

s;当文件大小为 3. 0
 

GB 时的加密耗时为

124
 

s;当文件大小为 6. 0
 

GB 时的加密耗时为 271
 

s。 说明

研究方法在进行加密时的耗时更少,且研究方法在所加密

文件大小增大时的耗时增加量也更少。 对研究方法的不合

理创新共享互动行为拦截成功率进行测试,如图 5 所示。
高级加密标准算法
平行混合算法
RSA加密法

高级加密标准算法
平行混合算法
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图 5　 不合理创新共享互动行为拦截成功率

Fig. 5　 Success
 

rate
 

of
 

intercepting
 

unreasonable
 

innovation
 

sharing
 

interaction
 

behaviors
　 　 由图 5 可见,不同方法的不合理创新共享互动行为拦

截成功率都随着文件增大而下降。 图 5( a)显示,在移动

端中,高级加密标准算法在文件大小为 100
 

MB 时的拦截

成功率为 94. 3%;在文件大小为 500
 

MB 时的拦截成功率

为 86. 7%。 平行混合算法在文件大小为 500
 

MB 时的拦

截成功率为 82. 8%。 RSA 加密法在文件大小为 100
 

MB
时的拦截成功率为 97. 7%;在文件大小为 500

 

MB 时的拦

截成功率为 93. 5%。 图 5(b)显示,在网页中,高级加密标

准算法在文件大小为 100
 

MB 时的拦截成功率为 92. 6%;

在文件大小为 500
 

MB 时的拦截成功率为 81. 7%。 平行

混合算法在文件大小为 100
 

MB 时的拦截成功率为

90. 5%;在文件大小为 500
 

MB 时的拦截成功率为 82. 6%。
RSA 加密法在文件大小为 100

 

MB 时的拦截成功率为

95. 4%;在文件大小为 500
  

MB 时的拦截成功率为 91. 3%。
说明研究设计的企业创新共享互动平台能够保证更安全

地在线互动,为企业创新共享互动提供更高的交流质量。
对研究方法运行时造成的硬件负担进行分析, 如图

6 所示。
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（a）高级加密标准算法 （b）平等混合算法

（c）RSA加密法

图 6　 硬件负担分析

Fig. 6　 Hardware
 

burden
 

analysis
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　 　 由图 6 可见,不同方法在运行时对于硬件造成的负担

状况不同。 图 6(a)显示,高级加密标准算法在为期 500
 

s
的运行中,最高处理器占用率达到 89%。 期间有 5%的计

算处理器占用率达到 70%以上,有 40%的计算处理器占

用率达到 30%以上,90%的计算处理器占用率达到 15%以

上。 图 6(b)可见,平行混合算法在为期 500
 

s 的运行中,
最高处理器占用率达到 71%。 期间有 5%的计算处理器

占用率达到 50%以上,有 30%的计算处理器占用率达到

30%以上,95%的计算处理器占用率达到 15%以上。 由图

6(c)可见,RSA 加密法在为期 500
 

s 的运行中,最高处理器

占用率达到 39%。 期间有 5%的计算处理器占用率达到

25%以上,有 10%的计算处理器占用率达到 20%以上,95%
的计算处理器占用率达到 12%以上。 说明研究方法在运行

时对于硬件设备的性能需求更低,具有更好的适用性。

3　 结论

研究设计了一种基于 RSA 技术的企业创新共享互动

平台,以实现更轻松的企业内部学习。 过程中使用 RSA
算法进行企业创新共享互动平台的加密技术设计,使用

RSA 算法加密高级加密标准算法的密钥,对第二个素数

进行生成时避免生成与第一个素数相同的数,利用自己的

RSA 私钥对存储的加密高级加密标准密钥进行解密,明
确限定了管理员可执行的操作范围,搭建了企业创新共享

互动平台储存架构。 实验结果表明,研究方法在加密效率

测试中,当文件大小为 0. 5
 

GB 时的加密耗时为 42
 

s;在进

行不合理创新共享互动行为拦截成功率分析时,在网页中

当文件大小为 500
 

MB 时的拦截成功率为 91. 3%;进行硬

件负担分析时,研究方法在运行期间仅有 5%的计算处理

器占用率达到 25%以上。 说明研究方法能够有效实现平

台安全保护,能够更好地保障企业创新共享互动顺利进

行。 但研究未考虑特定网络攻击造成的系统风险,后续将

结合特定网络攻击进行研究, 以改善方法并扩大适

用范围。
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