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摘   要： 将区块链技术引入到分布式数据维护系统，旨在解决基于传统中心化数据库的分布式系统存在

的数据维护不透明、数据易被篡改、历史记录不可追溯等问题，提出一种基于贡献度和数据有效性检验的共

识机制 . 该算法提出一种贡献度优先的随机可验证领导者选举机制，保证记账权分配的随机性及可验证性 .

进一步引入密度峰值算法对交易数据有效性进行校验，对打包区块的正确性达成共识 . 最后将所提出的共识

机制应用于梅花鹿分布式养殖场场景，结果验证了密度峰值算法在交易数据有效性检测任务中的准确性和

高效性 . 出块时延分析和安全性分析表明，所提出的共识机制能够满足数据有效性验证的实时性需求，能耗

较小，具有很强的灾备能力 .
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Abstract： The blockchain technology into the distributed data maintenance system is introduced 
and a contribution degree and data validity verification based consensus algorithm is proposed.  In 
the algorithm， a random and verifiable leader election mechanism is designed according to 
contribution priority， ensuring the randomness and verifiability of the assignment of accounting 
rights.  Furthermore， it introduces the density peak algorithm to reach the consensus on the 
correctness of packaged blocks.  Finally， the proposed consensus algorithm is applied to the 
distributed deer farms for experimental comparison.  The results validate the accuracy and 
efficiency of the density peak algorithm in the task of data validity testing.  The analysis of block 
delay analysis and safety shows that the consensus algorithm satisfies the real-time requirements， 
consumes less energy and has strong disaster preparedness ability.
Key words： blockchain；consensus algorithm；outlier detection；distributed data maintenance；
trace back

区块链技术起源于比特币系统，由中本聪在

2008 年发表的比特币白皮书［1］中提出 . 比特币系

统一经提出后获得了成功，也推动了区块链技术

的飞速发展 . 从区块链 1. 0 比特币系统到区块链

2. 0 智能合约，再到如今的区块链 3. 0 多领域应

用场景实现，区块链技术已经广泛应用于金融［2］、

电子健康［3］、门禁系统［4］、车联网（IoV）［5］、工业

IoT［6-7］等多个领域 .
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区块链技术综合密码学、数学、算法和经济

模型等多领域技术，结合 P2P 网络，采用分布式共

识机制解决传统分布式数据库同步问题［8］，具有

去中心化、匿名性、交易透明、不可篡改、可追溯

等特征 . 区块链可以被视为一种按照时间顺序将

数据区块以链式方式组成特定数据结构的分布

式账本［9］. 网络中的所有节点都维护着区块链的

完整副本，交易等信息存储在区块中 . 当新的区

块生成时，所有节点必须就新的区块达成一致，

才能完成出块［10］. 在区块链网络中，为了实现去

中心化和全局的一致性，共识机制发挥着至关重

要的作用，各节点通过共识机制验证和更新区块

链账本数据，从而实现区块链账本的统一［11］. 区

块链系统共识基于分布式系统共识，区块由获得

记账权的节点生成，部分算法在节点获得记账权

后同时出块，称为记账权竞选共识机制，另一部

分算法在选出记账节点后结合传统共识算法完

成出块过程，称为区块生成共识机制［12］. 本文将

介绍这两类共识机制的原理及其代表算法 .

在记账权竞选算法中，记账权竞选节点主动

参与记账权竞选并付出较高竞选代价，其余节点

验证竞选结果时只需付出较低验证代价 . 该类共

识机制的主要代表有工作量证明（proof of work，

POW）［13］、权益证明（proof of stack，POS）［14］、授权

股权证明（delegated proof of stack，DPOS）［15］等 .

POW 共识算法是已知的第一个区块链共识算法，

其主要思想是用算力换取记账权，矿工节点需要

不断消耗算力计算符合出块条件的区块散列值，

最先满足出块条件的节点获得记账权 . POW 共

识算法具有节点随时加入、可拓展性强、验证简

单、容易实现等优点，被广泛应用于电子货币系

统中 . 但 POW 算法因所有矿工节点需要不断消

耗算力竞选记账权，导致大量资源被无意义消

耗，同时存在系统吞吐量低，出块速度慢等问题 .

为了避免共识算法造成的资源浪费，以太坊中提

出了一种 POS 共识算法，该共识算法利用数字货

币的价值，使用数字货币相关信息参与计算，持

币数量和持币时间乘积越高的节点越容易获得

记账权 . POS 共识算法减少了资源消耗，缩短了

出块时延 . 但 POS 共识算法容易遭受“无利害关

系”攻击而产生分叉，且存在“中心化”问题，即获

得记账权概率越高的节点会不断增加被选中的

概率 . 此外，POS 算法要求所有节点都参与共识，

对网络的吞吐量要求较高，为解决此问题，一种

更加快速、安全且能源消耗小的 DPOS 算法被提

出［16］. 在 DPOS 算法中，节点通过将持币委托给

受托人，拥有持币最多的少部分受托人负责打包

区块、维持系统的运转并获得相应的奖励 . 然而

DPOS 并不是完全的去中心化，因此更适用于联

盟链或私有链 .

区块生成共识机制的主要代表为实用拜占

庭 容 错 （practical Byzantine fault tolerance， 

PBFT）［17］. PBFT 共识算法是最早用来解决拜占

庭将军问题［18］的分布式一致性算法之一 . PBFT

算法的最大作恶节点容错数量为（m-1）/3，其中 m

为系统节点总数 . 算法的主要流程包括请求、预

准备、准备、提交和回复 5 个阶段，每个阶段中各

节点都要向其他节点广播验证结果，所以随着网

络中节点个数的增加，共识时延也会随之增加，

因此 PBFT 算法不适用于节点规模较大的系统 .

每种共识算法都有其独特的优势及适合的应用

场景，同时也存在一定的局限性，因此共识算法

的研究与应用仍然充满挑战 .

分布式数据维护场景广泛存在于实际生产

和生活中，典型的包括联邦学习［19］、精准农业［20］、

基于物联网的畜牧养殖等应用场景 . 针对此类数

据分布式生成或存储场景，采用传统中心化的数

据更新或聚合的维护策略会面临数据维护不透

明、数据易篡改、历史记录不可追溯等问题 . 引入

区块链技术可以有效解决上述问题，但传统 POW

类共识算法大量重复无意义计算，资源消耗较

大 . 针对此问题，本文提出了一种基于贡献度和

数据有效性检验的共识机制，在确定记账权的同

时进行了数据的实时性校验，避免了资源的无意

义消耗 . 同时，算法对于每个节点只需单次计算

即可确定一次记账权，计算复杂度较小 .

1　基于贡献度和数据有效性检验的
共识机制

本文提出一种基于贡献度和数据有效性检

验的共识机制，旨在解决分布式数据维护时数据

不透明、易被篡改、历史记录不可追溯等问题 . 该

共识机制有以下设计目标：①保证记账权分配的

公平性和可验证性并减少资源消耗；②节点可以

从交易数据中筛除异常数据，将有效交易数据打

包出块；③抵御可能存在的区块链网络攻击 .

1. 1　算法框架

基于贡献度和数据有效性检验的共识机制

的核心设计思想为：

1） 在每个出块轮次中，各节点查询本地维护
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的全局节点贡献度降序列表，获取当前轮次全网

节点贡献度值，调用随机可验证的领导者选举算

法，确定当前轮次记账权节点，获得记账权的节

点作为当前轮次的领导者节点 . 如图 1 中的步骤

①所示 .

2） 领导者节点整理交易数据，调用改进的密

度峰值算法筛除交易数据中的无效交易，打包有

效 交 易 并 广 播 区 块 . 如 图 1 中 的 步 骤 ② ③ ④
所示 .

3） 区块链网络中的节点接收到当前轮次区

块，在确认记账权节点身份后调用区块验证算法

验证区块，将通过验证的区块加入区块链账本，

同 时 更 新 贡 献 度 列 表 . 如 图 1 中 的 步 骤 ⑤ ⑥
所示 .

1. 2　实现方案

1. 2. 1　贡献度机制

贡献度定义为节点通过诚实维护数据和正

确出块对区块链网络所做贡献程度的数值体现 .

贡献度越高代表节点对区块链网络的贡献程度

越大，该节点越希望区块链网络朝着更优的方向

发展 . 因此，贡献度可以作为网络中节点可信程

度的度量 . 本文将贡献度值作为记账权分配依

据，尽可能将记账权分配给贡献度值高的节点，

以保障系统的安全性 . 网络中的所有节点同时维

护一个全局节点列表，记录当前网络中的所有节

点及其贡献度值 . 对于每一个新加入的节点，初

始 贡 献 度 由 抵 押 机 制 确 定 ，具 体 描 述 参 见

2. 3. 1 节 .

在算法中，增加贡献度的方式有两种：①领

导者节点正确出块奖励；②数据更新维护奖励 .

节点每次被选中为领导者并正确出块时可以获

得 λ1原始贡献度值奖励，提供一条有效数据更新

交易可以获得 λ2原始贡献度值奖励 . 节点原始贡

献度值更新如式（1）所示：

Lt + 1 = αLt + k1 λ1 + k2 λ2. （1）

其中：Lt 表示 t 时刻节点的原始贡献度值；α 表示

遗忘系数，为一小于 1 的正数；k1表示节点正确出

块的次数；k2 表示有效数据更新交易数量 . 为了

使得贡献度有界，利用 Sigmoid 函数对其进行压

缩，即有

Ct + 1 =
1

1 + e-Lt + 1
. （2）

其中，Ct+1表示节点在 t+1 时刻的贡献度值 .

在领导者选举算法中需要对节点按照贡献

度排序，当有不同节点具有相同的贡献度时，为

了保证网络中所有节点在本地维护的贡献度降

序列表的一致性，本文预设了一种贡献度比较算

法，通过比较两节点公钥地址的散列值来确定两

个节点在贡献度降序列表中的先后顺序，伪代码

如算法 1 所示 . 其中 hash（）表示散列函数 .

算法 1 贡献度比较算法

conCompare（Ci，Ai，Cj，Aj）

输入：节点 i 的贡献度值 Ci，节点 i 的公钥地

址 Ai，节 点 j 的 贡 献 度 值 Cj，节 点 j 的 公 钥 地

址 Aj；

输出：两个节点中最大贡献度值节点公钥

地址 Amax；

① if Ci ≠ Cj then

②   Amax ←Aarg max(Ci Cj )

③ if Ci = Cj then

④   Amax ←Aargmax（hash（Ci），hash（Cj）） /*当贡献度

值相同时，比较两节点公钥地址的哈希

值*/

1. 2. 2　随机可验证的领导者选举算法

记账权分配是共识机制设计的核心部分，每

一类共识机制都具有其独有的记账权分配方式 .

优秀的共识算法记账权分配过程必须具备公平

性、随机性、可验证性等特性 . 本文将获得记账权

的节点称为领导者节点，从以上角度出发提出一

种随机可验证的领导者选举算法 . 其基本思路是

将节点贡献度值映射为每一个共识轮次中该节

点被选为领导者节点的概率，应用轮盘赌方式选

出领导者节点 . 该算法既保证了可信节点的高选

中率，同时又保证了记账权分配的公平性、随机

性和易验证性 .

随机可验证的领导者选举算法伪代码如算

法 2 所示，其主要步骤包括：

图1　算法架构图

Fig. 1　Algorithm architecture diagram
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1） 各节点查询本地维护的全局节点贡献度

降序列表，计算得到所有节点在当前共识轮次中

被选为领导者节点的概率 pi.

2） 各节点根据概率数组计算所有节点在轮

盘赌算法中的累计概率，构建累计概率数组 Q.

3） 调用散列函数返回最新区块内容散列的

散列值，根据最大散列值 maxHash 将其映射到

［0，1］区间，得到累计概率数组的种子值 .

4） 获得累计概率数组和种子值后，根据轮盘

赌法则确定获得记账权的节点 .

算法在利用轮盘赌方式选择领导者节点时，

随机种子是通过对最新区块取双重散列函数得

到的 . 由于在未出块之前任何节点都无法正确预

测未生成区块的散列值，而当区块生成后区块链

网络中所有节点只需要简单地利用散列函数即

可验证所生成的随机种子，因此该方式既保证了

领导者选举的随机性，又保证了易验证性 . 同时，

轮盘赌选择方式在公平性的基础上保证了可信

节点以较高概率被选中为领导者节点 .

算法 2 随机可验证领导者选举算法

ldS（hashVal，C）

输入：最新区块散列值 hashVal，全局节点贡

献度降序列表 C；

输出：当前轮次领导者节点 leader；

① for C 中的每一个节点 i

②   pi ¬
Ci∑j = 1

n Cj

  /*根据节点贡献度

值计算节点被选中领导者节点的概率

Pi */

③ for 每一个节点 i

④   Qi ¬∑k = 1

i Pk   /*根据 Pi 计算每个

节点在轮盘赌算法中的累计概率 Qi */

⑤ feed¬ hash(hashVal)/ max Hash  /* 计

算轮盘赌算法的随机种子值*/

⑥ leader¬ arg max{Qi|Qi< feed}  /* 根 据

随机种子 feed 选出当前轮次领导者节点

leader */

1. 2. 3　基于密度峰值的数据有效性验证算法

分布式数据维护场景中的有效数据应该具

有相同的变化趋势，分属于相应数据类簇中，因

此基于聚类的离群点检测方法最符合分布式数

据维护场景的离群数据点检测需求 . 本文基于快

速搜索密度峰值聚类算法［21］的局部密度和更高

局部密度点最近距离，提出交易数据有效性评分

的计算规则，进行离群点检测，实现交易数据的

有效性验证 .

在快速搜索密度峰值聚类算法中假设每个

类簇中心都由局部密度较低的数据点包围，并且

每个类簇中心与具有更高局部密度的点有较大

距离 . 该算法定义了“局部密度”以及“到更高局

部密度点的最近距离”两个值，分别如式（3）和式

（4）所示 .

ρi =∑
j

c ( )dij - dc ， （3）

δi =min j:ρj > ρi( )dij . （4）

其中：c（x）为条件函数，当 x<0 时，c（x）=1，其他情

况时，c（x）=0；dij 为节点 i 与节点 j 之间的欧氏距

离；dc 为预定义的截断距离 . ρi 相当于计算与点 i

距离小于截断距离的点的个数，称之为“局部密

度”. δi表示所有局部密度大于节点 i 的点与节点 i

的最近距离，而对于密度最大的点，定义其值为

δmax =max ij (dij ). （5）

聚类中心一般具有相对较大的“局部密度”

和“到更高局部密度点最近距离”，而具有相对较

小“局部密度”和相对较大“到更高局部密度点最

近距离”的点常被看做“离群点”，即异常数据 . 因

此，本文利用“局部密度”和“到更高局部密度点

最近距离”设计交易数据的有效性评分，如式（6）

所示 .

Si = (δmax - δi + 1) parameter
´ eρi. （6）

式中，

parameter =
ρi

1
k ∑

jÎNk (i)

ρj

. （7）

其中，Nk（i）表示节点 i的 k 近邻节点集 . 可以看出，

当节点具有相对较小“局部密度”和相对较大“到更

高局部密度点最近距离”时，其有效性评分较低，说

明该数据点越可能为离群数据 . 因此只需要计算

所有交易数据的有效性评分，将有效性评分小于

给定阈值的交易数据点判定为离群点 . 为了减小

计算量，选择一个参考交易数据集，对所有交易数

据的“局部密度”和“到更高局部密度点最近距离”

提前进行离线计算，之后对新交易数据可以实现

快速在线离群点检测，其伪代码如算法 3所示 .

系统将密度峰值离群点检测算法模型、参考

交易数据集和有效性评分阈值保存在区块链的

初始块中 . 加入网络的节点可以通过其他节点获

取历史区块，并从初始块中下载离群点检测算法

模型、参考交易数据集和有效性评分阈值 . 该算

法可以实现快速地检测交易数据的有效性，一方

面保证了系统的准确性和稳定性，另一方面增加

163



东北大学学报(自然科学版) 第 45 卷

了共识机制的可拓展性，不同场景下可以使用不

同的离群点检测算法维持系统的性能 .

算法 3 基于密度峰值离群点检测算法

predict（X，y）

输入：参考交易数据集 X，新交易数据 y；

输出：新交易数据有效性 Validity；

%参考交易数据集 X 的离线计算

① 计算参考交易数据集 X 中所有数据点之

间的欧氏距离 D=｛dij=dis（xi，xj），xi，xj∈X｝；

② 将 D 中元素按照升序排序，取 r%位置的

距离作为截断距离 dc；

③ 根据式（3）计算每个数据点的局部密度 ρ；

④ 根据式（4）计算每个数据点到更高局部密

度数据点的最近距离 δ；

%新交易数据 y 的在线计算

⑤ 计算 y 到参考交易数据集 X 中所有数据点

之间的欧氏距离 T=｛tj=dis（y，xj），xj∈X｝；

⑥ 根据式（3）计算 y 的局部密度 ρy；

⑦ 根据式（4）计算 y 到更高局部密度数据点

的最近距离 δy；

⑧ 根据式（6）计算 y 的有效性评分 Sy；

⑨ 若Sy<Sc，Validity=True，否则Validity=False.

其中，dis（）表示欧氏距离函数，Sc表示有效性
评分阈值 .
1. 2. 4　区块验证算法

领导者节点收集给定时间段的所有交易数

据集合 Y，调用密度峰值离群点检测算法计算集

合 Y 的有效性标识：

Flag = { }flag i = predict ( )Xyi yi Î Y . （8）

之后将其与交易数据 Y 一起打包出块 .

验证节点在接收到新区块后利用密度峰值

离群点检测算法的可验证性，对领导者打包区块

正确性进行验证，伪代码如算法 4 所示 .
算法 4 区块验证算法 verify（Y，Flag）

输入：区块中所有交易构成的数据集合 Y，区

块中交易标志位数组 Flag；

输出：区块验证结果 res；

%验证节点计算集合 Y 的有效性标识

① Flag_val = ｛ flag_vali = predict（X，yi），yi∈Y｝

%校验 Flag 和 Flag_val 是否完全一致

② if flag_vali = flagi for all i， then

③   res¬true  /*区块通过验证*/

④ else

⑤   res¬false  /*拒绝出块*/

通过验证的区块加入到本地区块链中，同时

更新节点贡献度列表 .

1. 3　区块设计

根据前文所述算法的实现方案，对区块结构进

行设计 . 区块链分布式账本的特征是将只读区块

设计成链式结构，每一个区块都保存指向前一区块

的指针，即前一区块内容的散列值 . 此外，每个区

块中还包含时间戳和由数据交易构建的默克尔树 .

除了上述三个传统区块链分布式账本常用的结构

之外，针对本文的具体方案进行了如下设计 .

随机可验证的领导者选举算法是基于全局

节点贡献度值的一种共识机制，由于贡献度是动

态更新的变量并且与节点的初始贡献度值、发起

有效交易次数和成为领导者正确出块的次数有

关，将每一轮次的领导者节点公钥地址保存到当

前块中；同时需要存储对最新区块取双重散列函

数得到的随机种子以实现对领导者节点选取算

法的验证 . 最后，为了实现区块的验证，保存了当

前打包交易的有效性标识 . 区块的具体结构设计

如图 2 所示 . 区块链网络中的所有节点在接收到

最新区块时，调用计算节点贡献度的智能合约，

根据区块链账本，按照式（1）和式（2）进行计算，

更新在本地维护的所有节点贡献度值列表 . 当有

新节点加入网络中时，其初始贡献度值通过构建

相应交易的方式广播给网络中的所有节点，并被

维护到所有节点的本地贡献度值列表中 . 同时，

新节点的加入将触发计算节点贡献度的智能合

约，即根据区块链账本，按照式（1）和式（2）进行

计算，构建所有节点的贡献度本地列表 .

图2　区块结构设计

Fig. 2　Block structure design
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2　安全性分析

2. 1　攻击方式

2. 1. 1　女巫攻击

女巫攻击是指网络中的恶意节点通过创建

不同的虚拟身份对区块链网络发起攻击从而达

到获利的目的 . 在本文的公有链网络中，恶意节

点可能通过以下两种方式对网络发起女巫攻击：

第一种方式为恶意节点不断伪造虚拟节点加入

区块链网络，从而增加被选为领导者节点的概

率；第二种方式为恶意节点冒充领导者节点并随

意出块以达到干扰出块进程的目的 .

2. 1. 2　区块截留攻击

区块截留攻击是指被选中的领导者节点没

有按照预设规则按时出块，导致区块链网络中所

有节点一直处于区块等待状态的攻击方式 . 在本

文的公有链网络中，恶意节点可能在被选为领导

者节点后实施区块截留攻击或正常节点因网络

和通信等原因宕机时遭到区块截留攻击 .

2. 2　系统健壮性

系统具备健壮性是指系统可以判断出规范

要求以外的输入，并执行合理的处理方式 . 在本

文的公有链网络中节点可能因为设备或人为因

素整理得到包含未知误差的交易数据，对系统的

健壮性发起挑战 .

2. 3　安全策略

2. 3. 1　抵押机制

基于贡献度和数据有效性检验的共识机制

将贡献度进行量化，根据贡献度值确定节点获得

记账权的概率 . 为了防止恶意节点通过伪造虚拟

节点加入网络提升被选为领导者的概率，本文提

出一种抵押机制 . 新节点需要抵押资本获取加入

网络的资格，新节点的初始贡献度值由抵押资本

的数量决定，通过资本验证的节点才可以将其公

钥地址和初始贡献度值广播全网，被其他节点加

入到本地贡献度列表，获得参与共识的权利 . 抵

押机制可以有效防止恶意节点伪造虚拟节点实

施女巫攻击 . 节点贡献度初始化如式（9）所示 .

CInew =
∑i = 1

n CI i ´Mnew∑j = 1

n Mj

. （9）

其中：CIi为节点 i 的初始贡献度；Mnew 为新节点抵

押资产数量；Mj为节点 j 抵押资产数量 .

2. 3. 2　引入非对称加密算法

为了防止恶意节点伪造身份干扰出块进程，

引入非对称加密算法进行身份验证 . 区块链网络

中每一个节点都有一对公私秘钥，私钥用于节点

签名，而公钥用来其他节点对私钥签名进行身份

验证，确定节点身份 . 如图 3 所示，在数字签名过

程中，节点调用散列函数得到数据摘要并使用私

钥对数据摘要加密，打包数据和加密的数据摘要

后发送给其他节点 . 其他节点接收到带有数字签

名的数据后，使用签名节点的公钥对加密的数字

摘要解密，比较解密得到的摘要和调用散列函数

得到的数据摘要完成签名的验证 . 由于私钥是私

有的，任何节点无法根据公钥获取其他节点的私

钥，所以恶意节点无法伪造身份欺骗正常节点 .

2. 3. 3　区块等待约束机制

为了避免遭受区块截留攻击造成所有节点

处于出块等待状态，导致系统瘫痪的情况发生，

本文提出区块等待约束机制，设置固定的区块等

待时延阈值 . 每一轮次的领导者选举结束后所有

节点处于出块等待状态，节点启用监听并在区块

图3　非对称加密

Fig. 3　Asymmetric encryption
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等待约束时间内不断计算区块截留信号位，区块

截留信号位的计算公式如式（10）所示，当超过区

块等待时延时，若节点还未接收到更新区块则默

认区块被截留，所有节点将本轮次的领导者节点

排除本轮，重新调用随机可验证领导者选举算法

确定本轮领导者 . 经过实验分析表明，加入区块

等 待 时 延 后 出 块 时 间 开 销 依 然 在 可 以 接 受 的

范围 .

signal =

ì

í

î

ïïïï

ïïïï

0, 0 ≤ T r -T l_S ≤ Th ;

1, Tc -T l_S > Th ;

2, T r -T l_S < 0.

（10）

其中：signal 表示当前轮次区块截留信号位，信号

位为 0 时表示已接收当前轮次区块，信号位为 1

时表示遭受区块截留攻击，信号位为 2 时表示节

点处于最新区块等待状态；Tr 表示接收到最新区

块的时间；Tl_s 表示当前轮次领导者确定的时间；

Th表示区块等待时延阈值；Tc表示当前时间 .

3　实验分析

本文从 3 个方面进行实验分析：第 1 部分实

验的目的是验证密度峰值离群点检测模型的性

能，第 2 部分对共识算法的性能进行分析，第 3 部

分通过实验论证本文提出的共识机制具备抵御

安全性攻击的能力 .

3. 1　密度峰值离群点检测算法

3. 1. 1　实验数据

实验数据选用了分布式鹿场养殖数据，每个

鹿场作为一个节点加入，每一条数据共有 4 种特

征，分别为体重、体高、体长、体温，其中体重、体

高、体长均为一段时间的变化量 . 实验数据共有

正常数据 50 000 条，异常数据 10 000 条 . 列举 4

个节点部分数据如表 1 所示，其中标识为 0 的数

据表示有效数据，标识为 1 的数据表示无效的异

常数据 .

3. 1. 2　数据有效性验证参与共识的可行性分析

利用密度峰值离群点检测算法在分布式鹿

场养殖数据集上进行数据有效性验证，查准率及

召回率结果如图 4 所示 . 有效数据和离群数据的

识别精度分别达到了 99. 1% 和 95. 9%，而它们的

召回率分别为 98. 9% 和 96. 1%. 实验结果表明，

引入密度峰值离群点检测算法满足交易数据有

效性验证任务的需求，其高查准率和召回率为算

法的稳定性提供保障 .

密度峰值离群点检测算法的时间开销与计

算的交易数据量有关，该算法的时间开销也影响

着共识算法出块的时间开销 . 本文进行了交易数

据量对密度峰值离群点检测时间开销影响的实

验，结果如图 5 所示 . 从图中可以看出，随着数据

量的不断增大，密度峰值离群点检测时延与数据

量成正相关，可以根据时间开销需求设置区块链

交易数据量阈值 .

表1　部分实验数据
Table 1　Part of experimental data 

编号

A01

A02

A03

B04

B05

B06

C07

C08

︙
D01

D02

体重/kg

4. 098

2. 682

3. 682

3. 392

3. 639

4. 727

2. 786

2. 374

︙
5. 388

3. 715

体高/cm

0. 906

0. 301

0. 821

0. 598

0. 746

1. 282

0. 347

0. 294

︙
0. 430

0. 836

体长/cm

1. 051

0. 319

0. 811

0. 616

0. 796

1. 132

0. 362

0. 315

︙
0. 883

2. 342

体温/℃

36. 9

36. 8

36. 5

36. 1

36. 8

36. 9

36. 5

36. 4

︙
36. 7

36. 3

标识

0

0

0

0

0

0

0

0

︙
1

1

图4　离群点检测算法性能
Fig. 4　Outlier detection algorithm performance
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3. 2　共识机制性能分析

3. 2. 1　贡献度值对领导者选举算法的影响

为了分析节点贡献度值与其被选中领导者

概率之间的关系，设置 10 个节点，进行 4 轮实验，

每轮进行 10 000 次领导者选举 . 在所有轮次中节

点 2 到节点 10 的贡献度均设置为 5 并保持不变，

而节点 1 在 4 个轮次中贡献度分别设置为 10，15，

20，25，实验结果如图 6 所示 . 可以看出，随着节

点 1 贡献度值不断增加，其被选中领导者节点的

概率不断升高，其余节点被选中的概率则不断降

低且几乎相同 . 实验结果表明，随机可验证领导

者选举算法完全具有随机性，并且节点被选中的

概率与贡献度值正相关，可保证每一次共识过程

中诚实节点以高概率获得记账权 .

3. 2. 2　出块时间开销

本文提出的基于贡献度和数据有效性检验的

共识机制出块时间开销包括领导者选举时间开

销、交易数据离群点检测时间开销、打包区块时间

开销、区块确认时间开销 . 其中，随机可验证领导

者选举时间开销与区块链网络中节点数量有关，

随机可验证的领导者选举算法每个共识轮次记账

权分配的时间开销和节点数量关系如图 7 所示 .

领导者选举时间开销随节点数量增加而增加，节

点数量为 50 000 时的时间开销仅为 43. 7 ms，因

此领导者选举时间开销对出块时间开销的影响可

以忽略不计 .

交易离群数据点检测时间开销、打包区块时

间开销和区块确认时间开销均与区块打包的交

易数据数量有关 . 基于贡献度和数据有效性检验

的共识机制出块时间开销与交易数据数量的关

系如图 8 所示 . 在实验中节点数量设置为 5 000.

实验结果表明，该共识算法有较高的吞吐量和

较低的时间开销，在数据量为 5 000 时，出块时

间开销为 5. 3 min. 为了平衡单位时间内的交易

确认数量和单次共识更新的交易量，在共识过

程中设置区块打包交易数据上限阈值为 4 000，

由图 8 可以看出，数据量为 4 000 时出块时间开

销约为 3. 3 min，换算后可知数据交易吞吐量约

为 20 条/s.

图7　领导者选举时间开销与节点数量关系

Fig. 7　Relationship between the time cost of leader
election and the number of nodes

图5　离群检测时间开销与交易数据量的关系

Fig. 5　Relationship between the time cost of outlier
detection and the amount of transaction data

图6　节点贡献度值与被选中领导者概率的关系

Fig. 6　Relationship between the node contribution
value and the probability of the selected leader

图8　出块时间开销

Fig. 8　Block time overhead
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3. 3　安全性分析

3. 3. 1　系统健壮性分析

本文提出的基于贡献度和数据有效性检验

的共识机制中，系统健壮性保证区块中数据交易

的有效性 . 因此影响本系统健壮性的因素为具有

未知误差数据的节点是否会将误差数据作为有

效数据打包出块，以上情况发生必须满足两个条

件：①节点被选为领导者节点；②误差交易数据

被离群点检测算法检测为有效数据 . 因此节点将

误 差 数 据 作 为 有 效 数 据 打 包 出 块 的 概 率 如 式

（11）所示 .

ε = (1 - P)
Ci

∑
j = 1

n

Cj

. （11）

其中：P 表示离群点检测算法查准率，由实验得到

离群点检测算法的查准率为 99%；Ci 表示恶意节

点 i 贡献度值；Cj表示节点 j 贡献度值；n 表示节点

总数 .

由式（11）可以看出，节点将误差数据作为有

效数据打包出块的概率与节点数量和节点的贡

献度有关 .

本文对节点将误差数据作为有效数据打包

出块的概率与节点数量的关系进行实验分析，从

而验证该系统的健壮性 . 实验中设置每个节点的

贡献度值均为 10. 实验结果如图 9 所示，节点将

误差数据作为有效数据打包出块的概率随着节

点数量增加不断降低，当节点数量为 5 时，概率仅

为 0. 2%，实验结果表明，基于贡献度和数据有效

性检验的共识机制具有良好的健壮性 .

3. 3. 2　区块截留

为了验证所提出的共识机制在受到区块截

留攻击时的灾备能力，对遭受区块截留攻击时的

出块时间开销和未遭受区块截留攻击时的正常

出块时间进行了对比实验，结果如图 10 所示 . 由

实验结果可以看出当遭受区块截留攻击时，出块

的时间开销与区块中的交易数据数量正相关，其

曲线与未遭受区块截留攻击时的正常时间开销

曲线大致平行，相同数据量下遭受区块截留攻击

时出块时间比未遭受区块截留攻击时的正常出

块时间平均增加 1. 2 min，当数据量为 4 000 时，

遭受区块截留攻击时的时间开销为 4. 5 min. 实

验结果表明，该共识机制在遭遇区块截留攻击时

仍具有较低出块时间开销，具有应对区块截留攻

击的灾备能力 .

3. 4　与主流共识算法对比

PoW 和 PoS 是适用于大规模节点数量的公

有链主流共识算法，根据官方文档［1，22］所提供的

数据，选取在比特币系统中应用的 PoW 共识算法

和 Peercoin 中应用的 PoS 共识算法，在本地相同

实验环境中与本文提出的基于贡献度和数据有

效性检验的共识机制在出块时间和交易吞吐量

两个指标上进行了对比，结果分别如图 11 和图 12

所示 .

Target 值是影响 PoW 和 PoS 共识速度的主

图9　健壮性分析

Fig. 9　Robustness analysis

图10　区块截留重新出块时间开销

Fig. 10　Block interception reblock time overhead

图11　出块时间对比

Fig. 11　Block time comparison
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要因素，除了 target 值之外，币龄是影响 PoS 共识

速度的另一个主要因素 . 针对 PoW，首先选取当

前比特币系统中的 target 值 0x17073039 进行实

验，发现其在出块时间远大于本文方法，在吞吐

量 上 则远低于本文方法 . 当数据量为 1 000 时，

PoW 的出块时间约为 77 min，大约是本文方法

（0. 3 min）的256倍；PoW的交易吞吐量为13条/min，

大约是本文方法（3 900 条/min）的 1/300. 因此将

target 值提高到 0x17473039 降低挖块难度，也进

行 了 对 比 . 同 时 将 PoS 的 target 值 也 取 为

0x17473039，并将币龄均设置为 2. 可以看出此

时 PoS 的出块时间小于 PoW，它们都明显高于本

文方法 . 当数据量为 1 000 时，PoS 的出块时间为

4 min，为 PoW（8. 7 min）的 1/2，大约是本文方法的

13倍 . 在交易吞吐量方面，PoS为 250条/min，约为

PoW（115条/min）的2. 2倍，但仅为本文方法的1/15

左右 .

此外，在交易确认时间、资源消耗、时间复杂

度、是否会分叉 4 个指标上将 PoW 和 PoS 和本文

方法进行了对比，结果如表 2 所示 . 其中，交易确

认时间为作者在 0x17473039 条件下实验所得，其

他 3 项指标的结果由文献［11］给出 . 由此可以清

晰看出本文方法在交易吞吐量、出块时间、交易

确认时间、资源消耗、时间复杂度等方面都具有

优势，并且解决了区块链产生分叉的问题 .

4　结  论

本文提出了一种基于贡献度和数据有效性

检验的共识机制，有效解决了分布式数据维护场

景下数据易被篡改、历史数据不可追溯等传统数

据库存在的问题 . 基于密度峰值离群点检测算法

的引用满足了分布式数据维护对数据有效性验

证的需求，同时提升了该算法的可拓展性 . 定义

贡献度机制和提出随机可验证领导者算法保证

了记账权分配的随机性和公平性，并且避免了无

意义计算带来的资源消耗 . 实验结果表明，所提

出的基于贡献度和数据有效性检验的共识机制

高效可行，具有广阔的应用前景 .
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表2　与主流共识算法对比
Table 2　Comparison with mainstream consensus

algorithms 
共识

机制

PoW

PoS

本文

交易确认

时间/min

54

33

3

资源

消耗

高

中

低

时间

复杂度

O（n）

O（n）

O（1）

是否

会分叉

是

是

否

图12　交易吞吐量对比

Fig. 12　Transaction throughput comparison
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