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一类存在恶意观点的社会网络舆论演化与防御问题研究
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（华东理工大学能源化工过程智能制造教育部重点实验室, 上海 200237）

摘要：针对社会网络中的一类舆论安全问题，提出包含嫌疑人、防御者和普通个体的社会网

络观点演化模型，将嫌疑人和防御者建模为带外源输入的网络节点，嫌疑人向其他个体传播恶

意观点，防御者向其他个体传播积极观点，通过计算群体期望观点到恶意观点和积极观点的距

离来判断公共舆论是否安全，据此确定了维护公共舆论安全的积极观点应满足的参数条件，并

进一步分析社会群体期望观点收敛的充分条件，设计低成本的有效积极观点的计算方法。

关键词：复杂网络；公共舆论；安全；社会网络；一致性；观点动力学

中图分类号：TP301 文献标志码：A

社会舆论深刻地影响个体的行为，并影响时代

文化的形成，进而引起社会发展方向的剧烈变化。

为抑制部分激烈的社会舆论对社会发展方向的影

响，亟需研究舆论传播和调控机制。观点动力学理

论主要聚焦于社会网络中观点的共识及调控 [1]。公

共舆论调控中的一个重要挑战是个体由于受到复杂

情感的影响，其意见和行为的变化难以量化表达。

社会网络中的个体相互连接，并交换观点或信息，进

而推动个体观点的更新及群体观点的演化，这类似

于信息物理系统 [2-4]（Cyber-Physical  System，CPS）的
通信，CPS中的部分研究结果也用于观点演化模型

的分析[5-7]。

社会网络中的观点演化过程可概括为观点演化

模型，包含离散观点演化模型和连续观点演化模

型。在离散观点演化模型中，个体观点只有有限备

选，观点可由离散变量表示，包括 Ising模型 [8]，多数

规则模型 [9]，投票者模型 [10]，Sznajd模型 [11] 等。现实

中个体观点可能处在赞成和反对之间，这时需要用

连续变量来概括观点倾向于赞成或反对的程度，具体

包含 DeGroot模型[12]，Friedkin-Johnsen（FJ）模型[13] 等。

DeGroot模型 [12] 探究了群体观点的共识现象，

FJ模型 [13] 进一步考察了个体偏见对观点演化的影

C

响，这使得群体观点无法达成全面共识。Altafini[14]

分析了对抗环境中的共识问题，并证明了群体观点

在一种社会网络（Signed  Networks） [15] 上能达到共

识。Borkar等[16] 在 DeGroot模型基础上研究了带社

会规划者的观点演化模型。He等[17] 在 FJ模型基础

上研究了对抗关系下，包含顽固个体的多个相关观

点的演化模型。Parsegov等[18] 考虑了一个多话题观

点演化问题，用耦合矩阵    解释多个话题的观点间

的相互作用。

有界信任模型是一类特殊的连续观点演化模

型，它研究个体支持相近观点、排斥相异观点的社交

现象 ，经典模型有 Deffuant模型 [19] 和 Hegselmann-
Krause（HK）模型 [20]。在 Deffuant模型中，个体随机

选择与另一个体交换观点，如果两方的观点相近，则

相互靠近对方的观点，否则暂停一次观点更新。在

HK模型中，个体与所有相近的观点交互，并基于所

有相近观点更新自身观点。

本文结合 DeGroot和 FJ观点模型，提出一种社

会网络舆论安全视角下的观点演化模型，将舆论破

坏者和守护者分别建模为攻击者和政府，攻击者通

过嫌疑人个体将恶意观点传播到社会网络中，并引

导公共舆论向消极方向发展；政府通过防御者个体
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传播积极观点并引导公共舆论远离恶意观点。基于

此，本文分析并论证了群体期望观点收敛的充分条

件，并设计了计算低成本的积极观点的方法。 

1    问题描述
 

1.1    社会网络

G = (V,E,W) V = {v1, · · · ,vn}
n

E ⊂V×V (vi,v j) ∈ E vi v j

i j

Ni = {v j ∈ V : (vi,v j) ∈ E} vi

vi < Ni W
wi j W i j

(vi,v j) ∈ E wi j > 0 wi j = 0

W Σ jwi j = 1 i ∈ {1,2, · · · ,n} j ∈ {1,2, · · · ,n}

一个社会网络可以建模为一个加权有向图

 ，其中   是节点集合，社会

网 络 中 的 节 点 就 是 个 体 ，    是 个 体 的 数 量 ，

 是边集合，边    表示节点    和  

相 连 ， 即 个 体    和 个 体    会 交 流 观 点 。 集 合

 是节点    的邻居节点集，且

 。非负的权矩阵    表示图中的节点邻接关

系，    是矩阵    中第    行、第    列的元素，如果

 ，那么    ；否则    。如果权矩阵

 满足    ，    ，    ，它

就是一个行随机矩阵。

i j

wi j > 0 w ji = 0

借助社会网络的图模型可以有效表达不同个体

之间交换观点的过程。由于不同个体对不同思想、

观点的接受能力不同，个体   和个体   受对方观点影

响的权重是不同的，甚至可能出现   ，而 

的情况，因此不同个体之间交换观点的连接关系由

有向图表达。 

1.2    DeGroot 模型

n {1,2, · · · ,n} Ω将数量为    的个体集合    记为    ，在

DeGroot模型中，每个个体按如下方式更新观点： 

xi(k+1) = Σ j∈Ni∪{i}wi j x j(k), i ∈ Ω (1)

xi(k) i k wi j j

i

xi(k)

xi(k)

其中，    是个体    在    时刻的观点，    是个体  

对个体   观点影响的权重。在模型 (1)中，当个体观

点   是标量时（针对单个话题的观点可由标量表

达），根据平均一致性协议，所有标量观点都收敛到

初始标量值的平均值；当   是向量时（针对多个话

题的观点可由向量表达），由于不同维度的观点之间

不会相互影响，所有维度的观点都会收敛到这个维

度上所有初始值的平均值，即所有观点会收敛到观

点向量初始值的平均值。

在 DeGroot模型中，个体的观点只受这个网络

中的其他个体或自身的观点影响。考虑到不同社会

的观念差异及社会群体为维护内部社会稳定有将群

体观点扩散到其他社会的动机，一个社会内部的个

体观点可能受到外源输入的影响。基于 FJ模型，根

据个体观点是否受外源输入的影响及外源输入的属

性，可将个体分成 3类：普通个体、防御者和嫌疑人，

其中外源输入可分为受社会群体内部组织（简化为政

府）影响和社会群体外部组织（简化为攻击者）影响

的两类。个体观点只受网络中已有的观点影响的个

体称为普通个体，个体观点会受到网络中已有的观

点和政府主导的积极观点影响的个体称为防御者，

个体观点会受到网络中已有的观点和攻击者主导的

恶意观点影响的个体称为嫌疑人。

基于 DeGroot模型 (1)，普通个体的观点更新方

程为： 

xi(k+1) = Σ j∈Ni∪{i}wi jCx j(k), i ∈ {Ω/ (J∪D)} (2)

xi(k) = (xi1(k), · · · , xim(k))T k i

m C
J D

其中，    是    时刻个体    关于

 个话题的观点，行随机矩阵    表示不同的话题观

点之间的耦合关系，    是嫌疑人集合，    是防御者

集合。 

1.3    攻击模型

攻击者影响公共舆论的方法包含两步，筛选可

用的个体（即嫌疑人），将恶意观点渗透给嫌疑人并

借助嫌疑人将恶意观点传播给其他个体。受攻击者

影响的嫌疑人有两种观点更新模式：(1) 嫌疑人的观

点来自攻击者的恶意观点；(2) 嫌疑人的观点来自网

络已有的观点。考虑到个体观点容易受到极端情绪

影响，短暂受到恶意观点影响的个体不会被识别为

嫌疑人。频繁传播恶意观点的个体容易被识别为嫌

疑人，为保障嫌疑人的隐匿性，嫌疑人需要交替地根

据两种模式更新观点，且会将当前观点传播给相邻

个体。

u ∈ Rm m

ũ ∈ Rm m

记    是攻击者关于    个话题的恶意观点，

 是政府关于   个话题的积极观点。嫌疑人的

观点更新方程为： 

xi(k+1) = (1− hi(k))Σ j∈Ni∪{i}wi jCx j(k)+ hi(k)u, i ∈ J (3)

hi(k) ∈ {0,1}
u = (u1, · · · ,um)T

ul l

l ∈ {1,2, · · · ,m} hi(k) = 1 i

hi(k) = 0 i

i pi ∈ [0,1] k

i hi(k)

其中，    是嫌疑人选择更新模式的二值变

量，    是攻击者渗透给嫌疑人的恶意

观 点 ，    是 攻 击 者 对 第    个 话 题 的 恶 意 观 点 ，

 。当   时，嫌疑人   的观点来自

攻击者的恶意观点，且嫌疑人将传播恶意观点；当

 时，嫌疑人   的观点来自社会网络中的已有

观点。当嫌疑人频繁传播恶意观点时，身份就会暴

露。为调控嫌疑人传播恶意观点的频率，攻击者为

嫌疑人   设定调控变量   。在   时刻，嫌疑人

 根据如下公式确定   ： 

hi(k) =
1, s > pi

0, Otherwise
(4)

i其中，s 表示嫌疑人   根据 0~1之间的均匀分布生成
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hi(k) Prob(hi(k) = 1) = 1− pi

Prob(hi(k) = 0) = pi

的随机数，且变量    满足  

和   。

hi(k)观点更新式 (3)中有随机变量    ，可通过在

方程两边同时取期望获得嫌疑人期望观点（观点的期

望）的更新方程： 

E[xi(k+1)] =E[(1− hi(k)Σ j∈Ni∪{i}wi jC×E[x j(k)]+
E[hi(k)]u, i ∈ J (5)

hi(k) x j(k) E[x j(k)] = [E[x j1(k)], · · ·,
E[x jm(k)]]T
其中，   和   相互独立， 

 。进一步简化方程 (5)可得 

E[xi(k+1)] =piΣ j∈Ni∪{i}wi jC×E[x j(k)]+
(1− pi)u, i ∈ J (6)

k hi(k)

结合图 1中案例，进一步解释嫌疑人和普通个

体在社会网络中的观点演化过程。个体 1是嫌疑人，

在    时刻 ，生成随机数并计算    ，随后根据式

(3)更新观点。个体 2和个体 3是两个普通个体，根

据式 (2)更新观点。
  

1

2 3

1

2 3

u

s>p1

s≤p1

(a) (b)

图 1    嫌疑人和普通个体交互
Fig. 1    A suspect interacts with masses 

2    观点演化分析
 

2.1    防御模型

为抵御嫌疑人传播的恶意观点，政府可效仿攻

击者，构建防御机制调控公共舆论。首先政府筛选

出防御者，然后防御者根据两种模式更新观点：(1) 防
御者的观点来自网络已有的观点；(2) 防御者的观点

来自政府的积极观点。初始阶段，防御者按照第 1种

模式更新观点，当防御者感知到恶意观点在传播时，

它会按照第 2种模式更新观点。为帮助防御者感知

恶意观点是否在传播，进行如下定义：

定义 1　危险距离和安全距离 

记 Di j(k) = Σr∈Ni∪{i}(xi j(k)−u j)2, i ∈ D (7)

Di j(k) i j

i

j

其中，   为防御者   感知的关于第   个话题的观

点到恶意观点的危险距离。相似地，记防御者   感知

的关于第   个话题的观点到积极观点的安全距离为： 

S i j(k) = Σr∈Ni∪{i}(xi j(k)− ũ j)2, i ∈ D (8)

u
ũ u ũ

政府需要先确定恶意观点   ，在筛选出防御者后，

计算积极观点   ，将   和   共享给防御者。在每个时

i Di j(k) S i j(k) Di j(k) ⩽ S i j(k)

i j

j

i j

ũ j ũ j

S i j(k)

刻，防御者   都会计算   和   ，当 

时，防御者   认为第   个话题的观点演化已经受到恶

意观点影响，并将根据第 2种模式更新第   个话题的

观点。此时，防御者   自身关于第   个话题的观点被

设置为   ，且通过传播观点   来进一步缩短感知到

的安全距离   ，以达到调控公共舆论的目的。

i j

τi j τi j Di j(k) ⩽ S i j(k) k

τi j i

记防御者   关于第   个话题的观点更新模式的

切换时间为   ，   是使   成立的最小   。

结合   ，防御者   的观点更新方程为：   xi j(k+1) = e j
T(Σl∈Ni∪{i}wilCxl(k)), k ⩽ τi j

xi j(k+1) = ũ j, k > τi j

i ∈ D, j ∈ {1, · · · ,m}
(9)

ũ j j e j

m j 1

0

其中，   是政府针对第   个话题设置的积极观点， 

是一个   维基向量，其第   个元素为   ，其他元素为

 。防御者期望观点的更新方程为：  E[xi(k+1)]=e j
T(Σl∈Ni∪{i}wilC×E[xl(k)]), k ⩽ τi j,

E[xi(k+1)]= ũ j,k>τi j

i ∈ D, j ∈ {1, · · ·,m}
(10)

防御者和嫌疑人观点更新的相似之处在于两者

都包含两种模式，且在一种模式下，观点都来自网络

中的已有观点，在另一种模式下，观点都来自外源输

入。两者观点更新的不同之处在于，防御者根据每

个话题的观点演变是否受到恶意观点影响来切换更

新模式，每次只调整单个观点的更新模式，且防御者

的更新模式切换更稳定。一旦防御者切换更新模

式，就能更稳定地向网络传播积极观点。基于以上

分析，政府通过防御者调控公共舆情，能更有针对性

地调控受到恶意观点影响的话题观点，并保护其他

话题观点的自由。 

2.2    公共舆论分析

c d n− c−d

x(k) = [x1(k)T, x2(k)T, · · · , xn(k)T]T

E[x(k)] = [E[x1(k)]T, · · ·,
E[xn(k)]T]T c

p=
[
p1, · · · , pc

]T

为分析包含   个嫌疑人、   个防御者和（   ）

个普通个体的社会网络公共舆情演化特性，定义社

会群体观点向量    （个

体的排列顺序为：嫌疑人、防御者、普通个体），对

应的社会群体期望观点为  

 。记    个嫌疑人的切换概率构成的向

量为    ，普通个体期望观点的更新方

程为： 

E[xi(k+1)] = Σ j∈Ni∪{i}wi jC×E[x j(k)],
i ∈ {Ω/(J∪D)} (11)

结合嫌疑人、防御者和普通个体的期望观点分

别更新方程 (6)、(10)和 (11)，得到社会群体期望观点

的更新方程： 
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E[x(k+1)] =Q(τ){P(p) ·W⊗C}×E[x(k)]+U(τ, p),
k = 0,1,2, · · · (12)

W⊗C其中，   表示矩阵W和矩阵 C的克罗内克积， 

Q(τ)=diag{1, · · · ,1,1−δ(τ11), · · · ,1−δ(τdm),1, · · · ,1}mn×mn, 

P(p) = diag{p1 Im, · · · , pc Im, Im, · · · , Im}mn×mn, 

U(τ, p) =



(1− p1)u
...

(1− pc)u
δ(τ11)ũ1

...
δ(τdm)ũm

0
...
0


mn×1

 

δ(τi j) =
1, k > τi j

0, Otherwise

同理，结合式 (2)、(3)和 (9)，可得社会群体观点

的更新方程： 

x(k+1) =Q(τ){H(h(k)) ·W⊗C}x(k)+U(τ,h(k)),
k = 0,1,2, · · · (13)

其中： 

H(h(k)) =diag{(1− h1(k))Im, · · · , (1− hc(k))Im,

Im, · · · , Im}mn×mn
 

U(τ,h(k)) =



h1(k)u
...

hc(k)u
δ(τ11)ũ1

...
δ(τdm)ũm

0
...
0


mn×1

基于以上定义，分析社会群体观点的收敛性。

首先定义 

A(τ, p) = Q(τ){P(p) ·W⊗C} (14)

A(τ, p) E[x(k)]   就是式 (9)中   的系数矩阵。

定义 2　正则性

A lim
k→∞

Ak A∗ = lim
k→∞

Ak

A

如果方阵    满足    存在且    ，则

称方阵   是正则的。

τi j D′ τmax =max
τi j∈D′
{τi j}定理 1　记   构成的集合为   ， 

E[x′] ∆= lim
k→∞

E[x(k)] k > τmax ρ(A(τ, p)) <

1 E[x′] E[x′]

及   。当   时，如果    

 ，则社会群体期望观点会收敛到   ，且   的

计算公式为： 

E[x′] = (1− A(τ, p))−1U(τ, p) (15)

证明：

k ⩾ τmax δ(τi j) i ∈ D

i ∈ J pi ∈ [0,1]

Q(τ) P(p) A(τ, p)

当   时，所有   的值都为 1，   。此

时，对于嫌疑人    ，所有    都已知。这时，

 和   都是常数矩阵，   是一个行次随机

矩阵。根据方程 (12)可得 

E[x(k)] =[A(τ, p)]kE[x(τmax)]+
k∑

i=τmax

[A(τ, p)]i−τmax U(τ, p),

k > τmax (16)

ρ(A(τ, p)) < 1当   时，可得 

lim
k→∞

E[x(k)] =
∞∑

i=τmax

[A(τ, p)]i−τmax U(τ, p) =

(1− A(τ, p))−1U(τ, p) (17)

E[x′] E[x′]即社会群体期望观点会收敛到    ，且    的计

算如式 (15)所示。

S (k) = ∥x(k)−
1n⊗ ũ∥2 D(k) = ∥x(k)−1n⊗
u∥2 k ∞ E[S (k)] < E[D(k)]

ũ
u

ũ

u < ũ

定理 1分析了社会群体期望观点的收敛性，由

此可以得到社会群体期望观点收敛的充分条件。在

公共舆论安全问题中还需探究防御机制的有效性，

为此定义社会群体观点的安全距离为  

 ，社会群体观点的危险距离为 

 。当    趋向于    时 ，如果    成

立，可以认为防御者采用的防御机制是有效的。进

一步地，另一个重要的问题是防御者需要传播怎样

的积极观点    来保障防御机制的有效性，不妨假设

攻击者的恶意观点    总是取较小值（关于某话题的

观点的数值仅仅是数学表示），积极观点   总是取较

大值，恶意观点的每个维度都小于积极观点在这个

维度上的取值，即    。基于此，在如下定理中分

析防御机制的有效性条件。

u < ũ定理 2　假设   ，如果社会网络中观点模型

(13)的参数满足以下线性不等式 

β < αTU(τ, p) (18)

α = 2[1n⊗ (ũ−u)] U(τ, p)

E[S (k)] < E[D(k)] k→∞

u

其中，   ，   取自式 (12)，则防御

策略是有效的，即   ，   。此外，

当防御策略有效时，防御者传播的积极观点的下界

记为   ，它可以通过求解优化问题获得 

min
ũ
{αTU−β}, 0 ⩽ u ⩽ ũ (19)

β = n(ũTũ−uTu)−αT A ·E[x(k)] A = A(τ, p)其中，   ，   ， 
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U =



(1− p1)u
...

(1− pc)u
δ(τ11)u1
...

δ(τdm)um
0
...
0


mn×1

证明：

αTU(τ, p) > β因为   ，所以有 

2[1n⊗ (ũT−uT)]U(τ, p) > n(ũTũ−uTu)−
2[1n⊗ (ũΤ− ũT)]A ·E[x(k)]

通过移项，可以得到 

2[1n⊗ (ũT−uT)][U(τ, p)+ A ·E[x(k)]] > (1n⊗ ũ)T

(1n⊗ ũ)− (1n⊗u)T(1n⊗u)

结合式 (12)，可进一步简化为： 

2[1n⊗ (ũT−uT)]E[x(k+1)] > (1n⊗ ũ)T(1n⊗ ũ)−
(1n⊗u)T(1n⊗u)

由此，可以得到 

[E[E[x(k+1)]]−2 ·1n⊗uTE[x(k+1)]+ (1n (1n⊗u) >
[E[E[x(k+1)]]−2 ·1n⊗ ũTE[x(k+1)]+ (1n (1n⊗ ũ)

由此可得 

∥E[x(k+1)]−1n⊗u∥2 > ∥E[x(k+1)]−1n⊗ ũ∥2

u进而可知防御策略是有效的，且    可通过求解

以上优化问题获得。

W
C A(τ, p)

ũ

基于以上定理，积极观点的数值受两方面因素

影响：恶意观点的数值及嫌疑人和防御者的数量。

因为普通个体的观点更新式 (2)近似于平均一致性

的状态更新，所以普通个体某一维度的观点会受到

其他个体相同维度的观点值均值影响。由于嫌疑人

和防御者的观点更新方程不同于平均一致性的状态

更新，选择有效的积极观点时需要考虑权重矩阵 

和耦合矩阵   的影响，这体现于   。从以上定

理出发，如果不限定积极观点   的取值范围，积极观

点的数值越大则越容易满足定理中的约束条件。因

而在现实中，政府可以通过宣传强烈的积极观点来

抑制恶意观点的传播，避免舆论危机的爆发。 

3    实验分析
 

3.1    实验参数

n = 8首先确定社会网络的规模，考虑一个由   个

成员构成的社交子网络，假定网络拓扑为全连接图，

不同个体的观点之间相互影响的权重矩阵（先生成随

机矩阵，再做行和归一化）为：

W =



0.283 1 0.122 3 0.132 3 0.197 8 0.057 6 0.079 6 0.037 1 0.090 3

0.045 2 0.154 2 0.105 4 0.087 1 0.111 7 0.169 5 0.178 5 0.148 5

0.378 7 0.238 5 0.030 9 0.004 9 0.107 2 0.062 1 0.001 9 0.175 8

0.078 5 0.123 4 0.012 1 0.075 7 0.146 8 0.185 3 0.173 9 0.204 4

0.048 7 0.227 4 0.131 6 0.040 2 0.170 9 0.133 5 0.202 6 0.202 6

0.050 3 0.057 3 0.156 2 0.159 3 0.150 0 0.199 7 0.174 2 0.052 9

0.182 4 0.224 2 0.276 6 0.092 2 0.133 4 0.023 1 0.025 0 0.043 1

0.160 6 0.255 7 0.044 1 0.179 3 0.028 4 0.150 2 0.135 6 0.046 2



(20)

m = 2

C =
 0.8 0.2

0.2 0.8


不同个体间交流   个相关的话题，话题耦合

矩阵为   。

2

2 4

p1 = p2 = 0.5 δ(τi j) 0 i ∈ D

j ∈ {1,2} Q(τ) = I16×16

社会网络中嫌疑人和防御者的个数分别为   和

 ，普通个体数量为   。嫌疑人传播恶意观点的概率

为    。防御者的初始    为    （   ，

 ），且   。

个体观点的初始值设置为： 

[x1 (0) , x2 (0) , · · · , x8 (0)] =[
25 25 75 85 60 75 15 20
25 15 55 45 35 50 20 70

]
(21)

W
C

s pi

hi(k) i ∈ J

u ũ
τi j

当政府介入时，普通个体、嫌疑人和防御者分别

根据方程 (2)，(3)和 (9)更新观点，其中权重矩阵  

和话题耦合矩阵   已知；当无政府介入时，防御者根

据方程 (2)更新观点。嫌疑人根据随机变量    和  

决定变量    ，    。当存在防御者时，假定政府

已知恶意观点   ，并计算得到积极观点   ，防御者通

过比较安全距离和危险距离的大小关系得到   ，进

而确定观点更新方式。 

3.2    结果分析

2

首先研究政府在不采取任何防御措施情况下的

观点演化，在这种场景下，社会网络包含   个嫌疑人
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6

[10,5]T

0

和    个普通个体，其中嫌疑人传播的恶意观点为

 。所有个体的观点都收敛于嫌疑人的恶意观

点，如图 2(a)和 2(b)所示；从图 2(c)和 2(d)可知，舆

论观点到恶意观点的距离为    ，这意味着舆论危机

的产生。在这种情况下，舆论观点到积极观点的距

离的具体数值不再重要，因为舆论观点已经被恶意

观点主导。为避免这种情况，政府必须引导公共舆

论的发展方向。

2 2

4

ũ = [75, 65]T

k = 1

k = 1

接下来考虑政府在采取防御措施情况下的观点

演化，在这种场景下，社会网络包含    个嫌疑人、  

个防御者和    个普通个体，其中防御者传播的积极

观点为   。如图 3(a)和 3(b)所示，群体观

点偏离了嫌疑人传播的恶意观点，却没有都收敛到

积极观点，但这已经避免了舆论危机。如图 3(c)
和 3(d)所示，在    时，安全距离首次大于危险距

离，这说明在   时防御者的观点更新模式发生了

切换，防御者开始传播积极观点，这对应着图 3(a)和
3(b)中个体 3和个体 4的观点更新。防御者观点更

新模式切换之后，个体 3和个体 4的观点始终保持不

变，并且普通公众的观点都向防御者传播的积极观

点靠拢，这使得舆论朝着积极的方向发展。嫌疑人

的观点也偏离了恶意观点，这是受到其他个体观点

的影响。

进一步分析政府引导下的观点演化过程。如图 4
所示，嫌疑人的观点会出现持续的跳变，其他个体的

观点更新相对稳定，这可以作为检测社会网络中嫌

疑人的一个依据。

x̄(k)定义群体的平均观点（   ）为群体观点在时间

轴上的平均值，即 

x̄(k) =
1

k+1

k∑
h=0

x(h) (22)

k

图 5所示为个体平均观点轨迹。由图 5可见，

群体平均观点演化更加平滑，且随着   增加，个体的

平均观点接近图 3(a)和 3(b)中的期望观点。

u = [10,5]T

pi = 0.3 i ∈ J

ũ = [75, 65]T

由于现实中的社会网络通常包含大量个体，考

虑一个由 500个成员组成的社会网络，其中有 20个

嫌疑人，嫌疑人传播的恶意观点为   ，且嫌

疑人传播恶意观点的概率为   ，   。当网络

中没有防御者时，观点更新如图 6所示，所有个体的

观点都被恶意观点主导。将网络中 20个普通个体替

换为防御者时，防御者传播的积极观点为   ，

观点更新如图 7所示，嫌疑人的观点偏离了恶意观

点，普通个体的观点介于积极观点和嫌疑人的观点

之间，防御者阻止了舆论危机的发生。 
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图 2    无政府介入时个体观点演化

Fig. 2    Evolution of agent opinion without actions of the government
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Fig. 3    Evolution of agent opinion with actions of the government
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Fig. 4    Trajectory of opinion of each agent
 

x
i2

 (
k
)

0 20 40 60 80 100

10

20

30

40

50

60

70

80

90

100
x12 (k); x22 (k); x32 (k);

x42 (k); x52 (k); x62 (k);

x72 (k); x82 (k)

—

—

——

−
−
−

−
−
−

−
−

k

(b)  Average opinion 2

−

0 20 40 60 80 100

10

20

30

40

50

60

70

80

90

100

k

x
i1

 (
k
)

x11 (k); x21 (k); x31 (k);

x41 (k); x51 (k); x61 (k);

x71 (k); x81 (k)

—

—

——

−
−
−

−
−
−

−
−

(a)  Average opinion 1

−

图 5    个体平均观点轨迹

Fig. 5    Trajectory of average opinion of each agent

第 3 期 丁文杰，等：一类存在恶意观点的社会网络舆论演化与防御问题研究 397   



4    结　论

针对社会网络中公共舆论安全问题，提出一种

带有防御者和嫌疑人的观点演化模型。为保持嫌疑

人身份的隐匿性，设计嫌疑人观点随机更新策略；为

阻止嫌疑人将公共舆论导向恶意观点，借助防御者

向社会网络中传播积极观点。为判断公共舆论是否

将出现危机，建立了结合观点的危险距离和安全距

离的判据。为阻止舆论危机的发生，确定了积极观

点有效阻止舆论危机的参数条件，并设计了低成本

积极观点的参数计算方法。结合理论分析和实验验

证，得到以下结论：

（1）当社会网络中缺少防御者时，嫌疑人通过传

播恶意观点可以造成公共舆论危机，舆论危机爆发

时，社会网络中所有个体都持有恶意观点；当社会网

络中存在防御者时，防御者通过传播积极观点可以

规避公共舆论危机的爆发，此时，可根据嫌疑人观点

的异常更新模式检测出社会网络中的嫌疑人，进一

步保障公共舆论的安全。

（2）嫌疑人和防御者的数量也会影响公共舆论

的安全水平，嫌疑人越多时，越容易爆发公共舆论危

机；防御者越多时，越能阻止公共舆论危机的爆发。
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Evolution and Defense of Public Opinion in a Class of Social
Networks with Malicious Opinions
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Science and Technology, Shanghai 200237, China)

Abstract: A social network opinion model is proposed to address a type of public opinion security issue in social
networks, which includes suspects, defenders, and ordinary individuals. Suspects and defenders are modeled as network
nodes  with  external  inputs.  Suspects  spread  malicious  opinions  to  other  individuals,  while  defenders  spread  positive
opinion to  other  individuals.  The safety of  public  opinion is  judged by comparing the distance between the expected
opinions of the group and the malicious and positive opinions. Based on this, the parameter conditions that should be
met to maintain the safety of public opinion are determined. Furthermore, the sufficient conditions for the convergence
of expected opinions of social groups are analyzed, and a calculation method for designing low-cost, effective positive
opinion  is  designed.  Based  on  theoretical  analysis  and  experimental  verification,  the  following  conclusions  are
obtained.  If  there  is  no  defender  in  social  networks,  suspects  can cause  public  opinion crises  by spreading malicious
opinion. When a public opinion crisis erupts, all individuals in the social network hold malicious opinion. If there are
defenders in social networks, they can prevent public opinion crisis by spreading positive opinion. In this case, suspects
in  the  social  network  can  be  detected  according  to  abnormal  update  patterns  of  their  opinions,  further  ensuring  the
safety of public opinion. In addition, it can be found that the number of suspects and defenders also affects the security
level  of  public  opinion.  The more suspects,  the  greater  the  likelihood of  triggering a  public  opinion crisis.  The more
defenders, the more likely to prevent the outbreak of public opinion crisis.

Key words: complex network；public opinion；security；social network；consensus；opinion dynamics
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