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  客户侧电力安全在线监测成为了保障电力供

应稳定、提高电网运行效率的关键环节。在现有研

究中，杜龙[1]等人基于信息物理双侧数据，开展了配

电网CPS窃电检测方法研究，并提出了一种全新的

检测方法用于实现客户侧的用电安全。但该方法

在实际应用中在一定程度上能够确保电力设备的

正常运行，但受限于时间效率和检测准确性，已难

以满足当前对电力安全监测的实时性、精确性和全

面性的要求。朱克[2]等人结合大数据聚合技术，提

出了一种电力用户行为实时云监测方法，由于电力

大数据具有多源、异构的特点，这导致数据处理的

复杂性增加。对此，开展基于小波神经网络的客户

侧电力安全在线监测方法研究。

1 客户侧电力数据采集与处理

1.1 数据采集设备的选择与部署

  为了实现客户侧电力数据的全面采集，需要精

心设置并部署采集终端和计量终端。采集终端主

要涵盖了厂站终端、专变终端、公变终端以及低压

集抄终端，它们各自在电力数据采集网络中扮演着

不可或缺的角色。而计量终端则主要包括电能表

和载波表，这些设备负责精确地测量和记录电力数

据[3]。

  在部署这些终端设备时，需要遵循一系列原则

以确保数据采集的准确性和高效性。首先，需要根

据电力系统的结构和规模，合理规划各终端设备的

布局和数量。这包括考虑设备之间的距离、通信线

路的铺设以及电源的供应等因素，以确保设备之间

的顺畅通信和数据传输。

  其次，需要选择性能稳定、可靠性高的终端设

备。这些设备应具备良好的抗干扰能力和自我修

复能力，以确保在复杂多变的电力环境中能够持续

稳定地工作。

  此外，还需要关注数据的安全性和隐私保护。

在采集和传输电力数据时，应采取加密和认证等安

全措施，防止数据被非法获取或篡改。同时，还需

要建立完善的数据管理制度和应急预案，以应对可

能出现的数据泄露或系统崩溃等风险。

1.2 数据预处理与特征提取

  在客户侧电力数据的处理流程中，数据预处理

和特征提取直接影响到后续数据分析、模型构建以

及电力安全监测的准确性。在进行数据预处理时，

对于数据中的缺失值，可以采用填充法删除法进行

处理。对于异常值，可以采用基于统计的Z-score标
准化方法进行识别和处理，计算公式为：

            （1）
其中，Z 表示标准化处理结果；x 表示原始数
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据；m表示数据的均值；d 表示数据的标准差。为

了消除不同特征之间的量纲差异，需要对数据进行

标准化处理。min-max标准化的计算公式为：

             (2)
  其中，Xnorm表示标准化后的数据；Xmin表示数据

的最小值；Xmax表示数据的最大值。

  特征提取时，需要获取时域特征、频域特征以

及时频特征。时域特征包括电压、电流、功率等基

本参数的均值、标准差、最大值、最小值等统计量。

这些特征能够反映电力数据的整体情况和波动情

况。频域特征是通过傅里叶变换等方法将时域数

据转换为频域数据后提取的特征，如频谱、功率谱

等。这些特征能够反映电力数据的频率分布和周

期性等信息。时频特征是将时域和频域特征相结

合的特征，如小波变换系数等。这些特征能够同时

反映电力数据的时域和频域信息，对于处理非平稳

信号具有较好的效果。将皮尔逊相关系数作为相

关系数，其公式为：

             
（3）

其中，( , )X Yr 表示变量 X 和变量 Y 的协方

差；
Xd 和

Yd 表示的标准差。在此基础上，利用信息

增益，衡量一个特征为分类任务带来的信息量，假

设离散特征为 A ，则其信息增益的计算公式可表示

为：
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  其中， ( )IG A 表示信息增益；D 表示数据集；

Entropy(D)表示数据集D的熵；valies(A)表示特征的A
所有可能取值； vD 表示D中特征A取值为V的样本子

集。通过上述方法，完成对客户侧电力数据特征的

提取。

2 小波神经网络模型构建

2.1 神经网络结构的确定

  构建小波神经网络结构如图1所示。
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图1 小波神经网络结构图

从图1所示可以看出，该网络的核心组成部分

包括输入层、隐含层和输出层，其中输入层设有5个
神经元以接收多样化的输入参数（标记为

1x ， 
2x ...，

9x ），输出层则包含5个神经元以产生对应的

输出参数（标记为
1y ，

2y ，...，
5y ）。在输入与输出

之间，存在一个由15个神经元构成的隐含层，它们

在网络中扮演着关键的信息处理角色。

网络中的权值 w 是连接不同层神经元之间的

关键参数，它们决定了信息的传递方式和强度。在

权值调节方面，小波神经网络采用了与BP（反向传

播）算法相似的策略。通过不断迭代和优化，网络

能够自动调整这些权值，以更好地拟合输入与输出

之间的关系。这种自适应的学习机制使得小波神

经网络在处理具有多个输入变量和多个输出变量

的复杂模式识别问题时展现出强大的能力。输入

与输出的关系可表示为：

                 （5）
其中， ( )P

jy x 表示输出结果； p
ix 表示输入层输

入分量；1hb 表示隐含层神经元阈值；2 jb 表示输出

神经元阈值； ha 表示伸缩系数； nb 表示平移系数；

hiw 表示权值；P 表示输出样本数。采用Morlet母小

波基函数，与其他小波相比，具有自己的独特性，能

够改变信号在时间和频率上的分辨率。

2.2 小波基函数的选取与优化

小波神经网络中的网络参数通过能量函数进

行优化，其表达式为：

               （6）
  其中，E 表示能量函数； ( )P

jy x 表示输出均值。

按照上述公式，输入数据通过网络进行前向传播，

计算每一层的输出，直到得到最终的输出值。

2.3 模型训练与参数调整

  根据网络输出和目标值计算能量函数（或损失

函数）的值，衡量两者之间的差异。利用能量函数

的梯度信息，从输出层开始逐层反向传播，计算每

一层参数的梯度。采用牛顿梯度下降法，训练网络

参数，相对应的迭代公式表示为：

            （7）

9

15
1

1

1

( ) 2

p
hi i h n

iP
j jh j

h h

x b b

y x f b
a

w
w y =

=

é ùæ öæ ö
+ -ê úç ÷ç ÷

è øê úç ÷= +
ê úç ÷
ê úç ÷

è øë û

å
å

21
[ ( ) ( )]

2
P P
j jE y x y x= -

jh P
j

E

X
w h

¶
= -

¶
V

-- 6



第5期 2025年10月石河子科技

  其中， jhwV 迭代结果；h 表示学习速率。根据

计算得到的梯度信息，更新网络参数。重复前向传

播、计算能量函数、反向传播和参数更新的过程，直

到满足一定的停止条件。

  对网络参数进行初始化调整，将随机数作为小

波神经网络的权值，基于本文客户侧电力安全在线

监测需要，为小波神经网络中的权值进行分配，保

留小数点后两位，得到如表1所示的权值表。

表1 小波神经网络输入层到隐含层权值表

输入

/隐含

1

2

3

4

5

1

0.78

-0.12

4.58

1.72

0.93

2

1.84

-0.96

10.26

3.05

-0.31

3

0.14

1.07

-5.24

-1.62

0.50

4

2.36

-0.112

20.12

6.52

-2.65

5

1.25

-0.34

6.25

2.16

0.04

  在此基础上，对学习率进行调整。具体步骤

为：若经过n次迭代后， EV 取值大于0，则将小于1
的常数与学习率相乘；若 EV 取值小于0，则将大于

1的常数与学习率相乘。当误差函数的值增加，新

学习率将不需要沿着原来的方向重新进行计算。

  结合上述采集到的客户侧电力数据，通过上述

构建的小波神经网络，对其进行电力安全在线监

测，并分析判断出是否存在异常情况，例如电能表

飞走、失压、反向潮流等。监测相电压、相电压突变

量、三相不平衡电压。使用电压监测设备实时监测

电压变化，及时发现电压异常。

3 实验

3.1 实验设置

  为验证上述监测方法的应用可行性，将基于信

息物理双侧数据的监测方法设置为对照A组，将基

于大数据聚合的监测方法设置为对照B组，将本文

上述提出的方法设置为实验组。利用三组方法对

相同客户侧电力安全进行在线监测。为实现对三

种监测方法监测性能的对比，人为设置客户侧电力

异常数据，并对比三种方法监测到的异常数据与实

际异常数据，越接近则说明对应监测方法性能越

强。

3.2 实验结果与分析

  根据上述论述，将得到的实验结果记录如表2
所示。

表2 三组监测方法监测性能对比表

监测

次数

第一次

第二次

第三次

第四次

实际电

力异常

数据

200.00

150.00

180.00

230.00

对照A组

监测到异

常数据

165.36

102.36

142.36

153.25

对照B组

监测到异

常数据

152.36

112.65

141.25

158.36

实验组监

测到异常

数据

199.95

149.89

179.68

229.86

  从表2中数据可以明显看出，实验组监测到异

常数据更接近实际电力异常数据，因此表明实验组

监测方法更具应用价值。

4 结语

  本文提出的基于小波神经网络的客户侧电力

安全在线监测方法，通过结合小波变换和神经网络

的优点，克服了传统监测方法的不足，为电力安全

监测提供了一种新的思路和方法。该方法可以实

现对客户侧电力异常数据的准确监测，为电力系统

的安全运行提供有力保障。随着智能电网建设的

不断深入和电力技术的不断发展，客户侧电力安全

在线监测将面临更高的要求和挑战。未来，将继续

深入研究和探索基于小波神经网络的电力安全监

测方法，不断优化和完善算法模型，提高监测的准

确性和可靠性，为电力行业的可持续发展贡献智慧

和力量。

参考文献

[1] 杜龙，沙建秀，樊贝，等.基于信息物理双侧数据的配电

网CPS窃电检测方法[J].综合智慧能源，2024，46(05):20-
29.

[2] 朱克，张莉，王笑一，等.基于大数据聚合的电力用户行

为实时云监测方法[J].计算技术与自动化，2022，41(04):
173-178.

[3] 沈雅利，杨帆，李华亮，等.基于心率监测的高温户外电

力基建作业工人热安全评估[J].职业与健康，2024，40 
(05):581-586.

-- 7


