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  在现代社会，电力是推动经济发展和社会运作

的关键基础设施。随着电力网络的复杂性和智能

性的不断增长，电力安全的重要性日益增强，对电

力安全进行全面监控的需求也随之提高。传统上，

电力安全的评估通常依赖于少数几个指标，这限制

了其对电力系统整体安全状况的全面把握。因此，

迫切需要建立一个能够整合多种因素、应对不确定

性和模糊性的电力安全评估框架[1]。

  模糊层次分析法（FAHP）是一种多标准决策辅

助工具，它能够有效地解决评估过程中的模糊性和

不确定性问题，为电力安全评估带来了新的思路和

手段。本文的研究重点在于探索如何运用模糊层

次分析法进行综合评估，以实现对电力安全全面态

势的感知。并且期望通过运用这种方法，能够提升

电力系统安全评估的精确度和全面性，从而保障电

力系统的稳定运作和安全发展[2]。

1 电力数据采集与处理

  在电力网络中，数据的收集是关键环节，它涉

及使用多种传感器和监控工具来获取电压、电流、

功率和频率等参数的实时信息。这些信息通常以

分散的方式呈现，因此需要采用合适的处理技术来

提炼出有价值的内容。数据处理过程中的一个核

心环节是数据过滤，其目的是消除干扰和异常点，

以保证信息的精确度和可信度。

  假设从某个电力监测点采集到了一组电流数

据 ( )I t ，其中 t 表示时间。为了消除高频噪声，利用

移动平均法来实现高频噪声的去除，其公式如下：

  
1

0

1
( ) ( )filtered

N

i

I t I t i
N

-

=

= -å   （1）
式中， ( )filteredI t 是滤波后的电流值，N 是移动平

均窗口的大小，即考虑的时间点数。通过这个公

式，可以计算出每个时间点$ t $ 的滤波后电流值，

从而得到一个平滑的数据序列。

  为了校正传感器误差，可以使用校准公式：

( ) ( )corrected measuredI t I t I= + D     （2）
式 中 ， ( )correctedI t 是 校 正 后 的 电 流 值 ，

( )measuredI t 测量得到的电流值， ID 是根据校准曲线

确定的校正量。

  通过上述步骤，可以确保电力数据的准确性和

可用性，为电力系统的监控、分析和优化提供坚实

的基础[3]。

2 电力安全评价指标体系构建

  在构建电力安全评估指标体系时，为每个指标

分配适当的权重是极为关键的。这些权重体现了
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各指标在整个评估中的重要程度，对评估结果的精

确度和可信度有着直接影响。

2.1 模糊层次分析法确定指标

  在电力安全评价指标体系的构建中，模糊层次

分析法（FAHP）是一种有效的工具，它能够处理专

家在评估过程中可能存在的模糊性和不确定性。

FAHP通过引入模糊数来表示专家的判断，从而使

得评价过程更加符合实际情况[4]。

设电力安全评价指标 1 2, , , nI I I¼ ，确定每个指

标的相对重要性。在FAHP中，专家可能会用模糊

数( , , )l m u 来表示一个指标相对于另一个指标的重

要性，其中 l 和u 分别表示模糊数的下界和上界，m
表示模糊数的最可能值。

通过收集专家的模糊判断，构建一个模糊判断

矩阵 A，其中 ija 表示指标 iI 相对于指标 jI 的模糊重

要性。对模糊判断矩阵进行去模糊化处理，将其转

换为一个清晰矩阵 A ，以便进行后续的权重计算。

对于三角模糊数( , , )l m u ，其重心可以通过以

下公式计算：

( )
3ij

l m u
E a

+ +
=     （1）

  然后，使用这些清晰值来构建清晰判断矩阵

A ，并应用传统的层次分析法（AHP）来计算每个指

标的权重。

2.2 指标权重计算

  为了合理地确定指标权重，运用层次分析法

（AHP）来处理电力安全评估指标。依据AHP的规

则，通过计算判断矩阵的特征向量来分配每个指标

的权重[5]。以下是具体的操作流程：

首先，需要对判断矩阵 A 进行归一化处理，得

到归一化矩阵 N ：

    （2）
然后，计算每个指标的权重 iw ，即归一化矩阵

N 的每一行的平均值：
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  为了保证权重的合理性，需要计算一致性指标

（CI）和一致性比率（CR）。以下是相应的计算步骤：

  首先，需要计算判断矩阵 A 的最大特征值

maxl 。这可以通过将判断矩阵 A 与其权重向量 
w 相乘，然后除以权重向量$ w $ 的每个元素来实

现：
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  其中，( )iA w× 是矩阵 A 向量 w 相乘后的第 i 个

元素。

  一致性指标 CI 是根据最大特征值 maxl 和矩

阵的阶数 n 计算得出的：

  1
max n
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n

l -
=

-       （5）
  随机一致性指标 RI 是一个与矩阵阶数 n 相关

的常数。对于不同的 n ，RI 的值可以通过查表获

得。例如，对于 3n = ，RI 的值通常为0.58。
  CI

CR
RI

=         （6）
  如果CR 小于0.1，则认为判断矩阵的一致性是

可以接受的。如果CR 大于或等于0.1，则需要重新

调整专家打分，以改善判断矩阵的一致性。

  通过上述步骤，可以得到每个电力安全评价指

标的权重，进而构建一个科学合理的电力安全评价

指标体系，为电力系统的安全管理和决策提供有力

的支持。

2.3 模糊层次分析综合评价模型

  对于每个准则层CI ，计算其下指标的综合评

价值 iS ：

  1
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式中， ijV 是指标 ijI 的评价值， ijw 是指标 ijI 的

权重。

  最后，计算目标层G 的综合评价值 S ：

  1
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  式中， iw 是准则层 iC 的权重， iS 是准则层 iC 的

综合评价值。

  通过上述步骤，可以得到一个基于模糊层次分

析法的电力安全综合评价模型。该模型能够有效

地处理评价过程中的模糊性和不确定性，为电力系

统的安全管理和决策提供科学依据。

2.4 电力安全全方位态势感知
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  根据上述的综合评价结果，实现电力安全全方

位态势感知。设置其风险阈值为1，则风险评定标

准如表1。
表1 风险评定标准

取值范围
S<1
S>1

Si>1.5
Si>2

风险等级
安全

I级风险
Ⅱ级风险
Ⅲ级风

3 实验

为了验证于模糊层次分析综合评价的电力安

全全方位态势感知方法的整体有效性，需要对其展

开测试。某电力系统作为评价对象。本实验的数

据集包含了10 000条风险等级评价数据。为了更好

地评估模型性能，将数据划分为训练集和适用集。

搭建实验所用的网络环境，配置情况如表2。
表2 网络环境配置

配置
处理器
主频
内存

硬盘空间
操作系统
编程语言
识别工具

参数
Intel core i7

2.5 GHz
8 GB

50 GB
windows11

Python
web在线

  运用Eclipse作为开发工具，利用Java的封装功

能更新与修改数据库中的数据，使得数据能够统一

进行管理。通过LAN物理边缘实现内外部连接，网

络节点设置备份。在构建的电力生产安全产生风

险模型中，选择电力生产行业相关指标，运用

MATLAB中完成模型中样本的训练。首先，对数据

进行预处理，将数据进行噪声点剔除。在预处理后

的数据被转化为矩阵，作为输入数据传输到态势感

知模型中。

分别利用于模糊层次分析综合评价的电力安

全全方位态势感知方法、文献[1]方法、文献[2]方法对

该电力系统进行态势感知。如图1所示。
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图1 三种方法的电力安全全方位态势感知

精准度对比

分析图1的结果表明，与传统方法相比，本文提

出的电力安全全方位态势感知方法在精准度方面

展现出显著的优势。传统方法往往依赖于单一或

有限的数据源，如设备监测数据或历史故障记录，

这些数据虽然提供了一定的参考价值，但往往无法

全面反映电力系统的复杂性和动态变化。本文方

法通过集成多源异构数据，包括实时运行数据、环

境监测信息、用户行为分析以及网络安全日志等，

构建了一个更为全面和立体的状态感知框架。这

种多维度的数据融合不仅增强了数据的相关性和

互补性，而且提高了对电力系统状态的识别和预测

能力。并采用了先进的数据分析和机器学习技术，

能够从海量数据中自动提取有价值的模式和特征，

从而识别出潜在的安全风险和异常行为。这种智

能化的分析手段不仅提高了态势感知的准确性，而

且大大减少了人工分析的工作量和主观误差。

4 结语

本文通过对电力系统复杂性和安全需求的深

入分析，提出了一种基于模糊层次分析综合评价的

电力安全全方位态势感知方法。该方法通过模糊

层次分析法（FAHP）精确定位电力安全评价的关键

指标，并利用模糊层次分析综合评价模型科学计算

各指标的权重，从而构建了一个全面、动态的电力

安全态势感知模型。实验结果显示，与传统方法相

比，该方法在电力安全评价中展现了更高的有效性

和实用性，能够为电力系统的安全运行和管理提供

更为科学和可靠的支持。未来，将继续在这一领域

进行深入研究，探索更多创新方法，以应对电力安

全领域的新挑战。
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