
基金项目:国家重点研发计划资助(２０２３ＹＦＣ２４１３４００)
通信作者:王　 丹

文章编号:１００９－６６１２(２０２６)０４－０２９４－０５
ＤＯＩ:１０.１３４９９ / ｊ.ｃｎｋｉ.ｆｑｊｗｋｚｚ.２０２６.０４.２９４

􀅰综　 述􀅰

基于 ５Ｇ 蜂窝网络的远程胸腹腔
内窥镜手术机器人系统端到端的技术研究

任海英１ꎬ张　 雨１ꎬ王　 丹１ꎬ李自刚１ꎬ李静雯２

[１.中国信息通信研究院云计算与大数据研究所ꎬ北京ꎬ１００１９１ꎻ２.上海微创医疗机器人(集团)股份有限公司]

　 　 【摘要】 　 远程胸腹腔内窥镜手术机器人系统兼具医疗精准操作与通信稳定传输的双重技术属性ꎬ且 ５Ｇ 蜂窝网络的低时

延、高带宽等特性为该手术系统的远程化、商业化应用提供了核心支撑ꎮ 远程胸腹腔内窥镜手术机器人端到端技术架构的构

建与优化是保障系统临床可用性的关键前提ꎮ 目前ꎬ面向该类手术机器人系统端到端技术的研究与落地方案仍存在空白ꎬ成
为制约远程胸腹腔内窥镜手术推广普及的核心瓶颈ꎮ 本文围绕 ５Ｇ 蜂窝网络环境下远程胸腹腔内窥镜手术机器人系统端到

端技术展开深入研究ꎬ从系统组网架构、网络性能指标、远程测试方法等维度出发ꎬ构建了一套完整的端到端技术体系ꎮ 该技

术体系可实现医疗操作指令与手术影像数据的高效交互ꎬ保障远程手术的精准性与安全性ꎬ为 ５Ｇ 远程手术机器人系统的技

术突破与规模化应用提供理论与实践支撑ꎮ
【关键词】 　 机器人手术ꎻ内窥镜检查ꎻ远程医学ꎻ５Ｇ 蜂窝网络ꎻ端到端ꎻ测试方法
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　 　 随着手术机器人技术的发展与应用ꎬ外科手术

方式逐渐由微创手术演进至机器人辅助手术[１￣５]ꎮ
远程胸腹腔内窥镜手术机器人系统是机器人技术及

系统的经典应用[６￣８]ꎮ 通过操作医生操作台上的多

个医生机械臂实现主刀医生对手术器械、三维腹腔

镜的控制ꎬ解决了传统微创手术中眼－手运动不协

调的缺陷ꎬ最大限度地还原了开放手术中医生的

眼－手术器械－手部运动同步运动的情形ꎬ实现微创

手术下眼－手协调运动的直觉运动映射ꎮ 远程手术

机器人系统中增加了运动比例缩放功能ꎬ将医生机

械臂的运动按一定比例缩小后映射为患者机械臂的

运动ꎬ最大程度地减小医生手部的自然抖动或无意

识的移动ꎬ提升了远程手术中微创机器人精细操作

的手术质量[９￣１２]ꎮ 远程胸腹腔内窥镜手术机器人系

统通过主从式远程操作技术ꎬ使外科医生与患者间

可保持一定的物理距离ꎮ 自 １９９０ 年以来ꎬ研究人员

已开展了远程手术的探索性研究ꎮ ２００１ 年ꎬ林德伯

格手术展示了远程手术的可行性ꎬ并揭示了开展远

程手术所需的网络条件(如时延) [１３￣１５]ꎮ 随着 ５Ｇ 通

信技术的发展[１６]ꎬ目前的 ５Ｇ 蜂窝网络已能满足长

距离、低时延传输的需求ꎬ通信质量与数据安全性可

保障手术的安全与质量ꎬ从而使远程手术成为现

实[３ꎬ１７￣１９]ꎮ 截至目前ꎬ由我国自主研发的多款远程

胸腹腔内窥镜手术机器人已在全国多家医疗机构应

用ꎬ累计开展超过 １１５０ 例远程临床手术ꎬ覆盖泌尿

外科、妇科、胸外科等多个领域ꎬ涉及肝肿瘤切除术、
胃癌根治术等多种术式ꎬ不仅打破了地域医疗资源

的壁垒ꎬ使偏远地区的患者也能享受到顶级专家的

诊疗服务ꎬ更在手术精准度、术后康复方面展现出显

著优势ꎬ为我国远程外科手术的标准化、规模化发展

奠定了坚实的实践基础[２０￣２５]ꎮ 与此同时ꎬ全球范围

内远程医疗与智能手术技术也在加速演进ꎬ欧盟依

托“５Ｇ￣ＨＥＡＲＴ”等创新计划[２６]ꎬ推动了 ５Ｇ 通信技

术与急症远程诊疗服务的协同落地ꎻ美国直观医疗

的达芬奇手术机器人系统持续引领微创外科机器人

技术的发展ꎬ并积极开展远程化方案探索[２７]ꎮ 此

外ꎬ直观、强生、Ｓｏｖａｔｏ、Ｔｅｌａｄｏｃ 等国际知名企业联合

发布了远程机器人辅助手术与操作专家共识技术指

南ꎬ定义了支持安全、有效、可互操作的远程机器人

辅助手术与程序设计、实施与扩展的基本技术要求ꎬ
以支持远程项目的全球扩展ꎬ也为国际远程手术机

器人相关技术的深化与拓展提供了有利参考[２８]ꎮ
目前ꎬ５Ｇ 网络环境下该系统的技术要求与检测标准

仍处于界定模糊、体系缺失、标准不一的状态ꎮ 这一
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现状不仅制约了 ５Ｇ 技术与医疗手术机器人的深度

融合ꎬ更给系统的研发迭代、安全验证及商业化落地

带来了诸多不确定性ꎮ 为此ꎬ本文聚焦 ５Ｇ 蜂窝网

络环境ꎬ以远程胸腹腔内窥镜手术机器人系统的端

到端技术为核心研究对象ꎬ从系统组网架构的优化

设计、关键网络性能指标的精准界定、适配临床需求

的远程测试方法构建等多个维度展开深入探讨ꎮ 旨

在通过系统性的研究ꎬ填补目前技术规范与检测体

系的空白ꎮ 本文所提出的远程测试方法ꎬ既能为相

关企业的技术研发提供清晰的方向指引ꎬ为产品的

合规上市提供科学的验证依据ꎬ更能推动行业形成

统一、规范的技术标准ꎬ进而助力远程医疗手术机器

人领域实现健康、有序、高质量的发展ꎮ
１　 端到端组网架构

基于 ５Ｇ 蜂窝网络的远程胸腹腔内窥镜手术机

器人系统由远程端控制患者本地端进行手术ꎬ实现

主从手的控制、能量平台控制及腹腔镜视频信号的

传输ꎬ在远程端与本地端手术室间建立协作通路ꎮ
此外ꎬ采用双无线备份方式ꎬ提供应急通信方案ꎬ保
障手术安全顺利进行ꎮ

远程胸腹腔内窥镜手术机器人系统架构主要包

括以下部分:(１)手术机器人:医生远程操作台是手

术机器人系统的控制中心ꎬ是该系统在远程医生端

的交互平台ꎮ 通过操作医生远程操作台上的多个医

生机械臂实现主刀医生对手术器械、三维腹腔镜的

控制ꎮ 此外ꎬ远程手术机器人系统中的医生远程操

作台还包含主端通讯控制箱ꎬ由工控机、显示器、控
制器、图像处理器、键盘等组成ꎮ 在远程手术主操作

端ꎬ主端通讯控制箱与医生远程操作台连接使用ꎬ同
时采集医生远程操作台各路信号传输给本地患者

端ꎬ并接收本地患者端的传输信号及三维图像传输

至医生远程操作台ꎮ (２)患者本地操作台:患者本

地操作台是远程手术机器人系统辅助实施微创手术

的执行部分ꎬ主要功能是为患者机械臂、图像臂提供

支撑ꎮ 远程手术过程中通常需要助手在无菌区内的

患者本地操作台旁工作ꎬ负责更换手术器械与三维

腹腔镜ꎬ辅助主刀医生完成手术ꎮ 同样ꎬ患者本地操

作台还包括从端通讯控制箱ꎬ由工控机、显示器、图
像处理器、键盘等组成ꎮ 远程手术的从操作端ꎬ从端

通讯控制箱与患者操作台连接使用ꎬ接收远程主操

作端的各路信号ꎬ并同时发送患者本地操作台各路

信号及三维图像给远程主操作端ꎮ (３) ５Ｇ 端到端

网络:５Ｇ 网络为远程手术业务提供安全、高效可靠

的网络环境ꎬ是进行远程手术系统运行的基础通信

网络ꎻ不具备 ５Ｇ 通信能力的手术机器人与操控台

可通过 ５Ｇ 专用网关接入 ５Ｇ 网络ꎮ
２　 测试系统构建
２.１　 测试总体要求

针对远程胸腹腔内窥镜手术机器人系统的测

试ꎬ应在满足规定网络配置要求的最不利网络情况

下进行ꎬ以确保在网络最劣的情况下能安全、有效地

满足要求ꎮ 测试系统应包括功能完备且参数可调的

５Ｇ 蜂窝通信网、多输入多输出－空口暗室、电磁屏蔽

室、高精度时间同步网络及医疗应用实景测试区ꎬ以
体现各类组网方式端到端的网络特性ꎬ进行全面精

细的验证与量化测评ꎬ屏蔽外界电磁干扰、非预期无

线信号、随机事件的干扰ꎮ
测试系统的可调节性能参数应包括带宽、时延、

抖动、丢包率、误码率等ꎬ能模拟远程胸腹腔镜手术

机器人在远程距离、环境下所有可能遇到的网络情

况ꎬ如模拟各种外界干扰情况、各种网络性能劣化、
各种网络性能受限、跨运营商 /跨地域连接等测试场

景ꎬ用以检验腹腔镜手术机器人远程状态下的操作

性能、音视频通信、网络安全、异常管控等远程应用

功能及性能的有效性、安全性ꎮ
２.２　 测试场景构建

２.２.１　 电磁屏蔽场景

构建电磁屏蔽场景时ꎬ需将本地端客户终端设

备与远程端客户终端设备分别放置于空中传输暗室

或电磁屏蔽室内ꎮ 该电磁屏蔽场景具有以下优势:
(１)可屏蔽电磁辐射ꎬ避免环境或测试设备带来的

非预期干扰信号ꎬ从而保证测试的可靠性ꎻ(２)可吸

收设备自身发射的电磁波ꎬ减少多径反射ꎬ从而提供

封闭、纯净的测试环境ꎬ以确保测试精度ꎻ(３)部分

测试项目只能在电磁屏蔽场景下进行ꎬ如最低信号

强度、最低信号质量等ꎮ
２.２.２　 网络配置场景

测试过程中ꎬ基于空中传输暗室或电磁屏蔽室

的网络环境ꎬ需通过联合调节 ５Ｇ 基站、５Ｇ 核心网、
信道模拟器、功率放大器、天线及网络损伤仪ꎬ来调

整带宽、时延、抖动、丢包率、误码率等网络性能参

数ꎮ 所使用的设备应进行测量与校准ꎬ以确保构建

的网络干扰信号具有稳定性、可靠性ꎮ
２.２.３　 测试平台关键设备

基于 ５Ｇ 蜂窝网络的端到端远程胸腹腔内窥镜

手术机器人测试系统包括的测试关键设备及其设备

功能见表 １ꎮ
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表 １　 测试关键设备

名称 功能

空中传输暗室、电磁屏蔽室 用于构建远程手术机器人测试系统的电磁屏蔽环境

５Ｇ 基站、５Ｇ 核心网 用于构建 ５Ｇ 端到端网络ꎬ真实复现现网 ５Ｇ 环境

网络损伤仪、信道模拟器 用于在实验室环境中精准模拟网络环境

５Ｇ 客户终端设备 用于接收来自 ５Ｇ 基站的信号ꎬ并将其转换为有线信号ꎬ使医疗设备能够接入 ５Ｇ 网络

功率放大器单元 用于信号功率调节

服务器、交换机、防火墙 用于搭建测试网络

３　 测试流程与内容
３.１　 测试流程

步骤 １:搭建远程胸腹腔内窥镜手术机器人系

统的 ５Ｇ 端到端测试网络ꎮ 步骤 ２:根据实际系统ꎬ
调整网络性能参数(带宽、时延、抖动、丢包率、误码

率)ꎬ并找到能正常建立业务连接的一组参数ꎮ 步

骤 ３:将该组参数作为测试的配置参数ꎮ 步骤 ４:基
于上述步骤执行测试ꎬ测试内容包括功能测试、性能

测试及安全性测试ꎮ
３.２　 测试内容

结合远程胸腹腔内窥镜手术机器人系统特性ꎬ
测试内容包括功能测试、性能测试与安全测试ꎮ 以

下测试项目既可组合测试ꎬ也可单独测试ꎮ
(１)功能测试内容:表 ２ 汇总了远程胸腹腔内

窥镜手术机器人系统应进行的功能测试项ꎬ目的主

要是检验该系统是否满足相应网络、连通性、异常处

理、远程控制与传输等要求ꎮ (２)性能测试内容:表

３ 汇总了远程胸腹腔内窥镜手术机器人系统应进行

的性能测试项ꎬ目的主要是检验该系统是否满足相

应设备控制、内窥镜图像、会议系统、５Ｇ 网络等性能

要求ꎮ (３)安全测试内容:表 ４ 汇总了远程胸腹腔

内窥镜手术机器人系统应进行的安全测试项ꎬ目的

主要是检验该系统是否满足相应数据安全、网络安

全、安全保障等安全要求ꎮ
表 ２　 功能测试详细内容

功能测试类别 功能测试项目

网络要求 支持 ５Ｇ 蜂窝通信、跨运营商通信、网
络环境监测

连通性 远程网络连接 /管理 /断开、备份连接

异常处理 异常提示、本地端接管、紧急停止、异
常恢复

远程控制与传输 远程控制参数、主从控制、内窥镜影像

功能、会议系统

表 ３　 性能测试详细内容

性能测试类别 性能测试项目

设备控制性能 主从控制位置精度、位置重复性、姿态精度、姿态重复性、机械臂有效操作力、末端夹持

力、主从控制时延

内窥镜图像性能 视频性能(卡顿率、破损率、帧率、视频平均意见得分)
会议系统音视频性能 视频性能、音频平均意见得分、音视频同步性能

５Ｇ 通信网络指标 最低信号强度(参考信号接收功率)、最低信号质量(信噪比或信干噪比)

表 ４　 安全测试详细内容

安全测试类别 安全测试项目

数据安全 数据去标识化、数据存储保密性、数据传输保密性、数据传输完整性、数据备份与容灾

网络安全 授权访问管理、通信访问控制、用户身份验证

安全保障 网络安全加固、网络安全升级、网络安全审计

４　 测试结果
４.１　 网络参数设置

本次测试基于空中传输暗室、电磁屏蔽室的网

络环境ꎬ通过联合调节 ５Ｇ 基站、５Ｇ 核心网、信道模

拟器、功率放大器、天线、网络损伤仪等ꎬ对带宽、时
延、抖动、丢包率、误码率等网络性能参数进行调节ꎬ
本次测试端到端网络预期参数见表 ５ꎮ 需要说明的

是ꎬ上述网络预期参数系基于工程实践经验设定ꎬ且

所列为网络单向参数设置ꎬ以时延指标为例ꎬ本网络

环境下的端到端往返时延应为 ５５ ｍｓ×２ ＝ １１０ ｍｓꎮ
试验结果表明ꎬ远程胸腹腔内窥镜手术机器人系统

在表 ５ 所示的单向网络参数条件下运行稳定ꎬ各项

指标均满足安全有效性要求ꎮ 当单向网络性能劣于

表 ５ 所示阈值时ꎬ系统响应出现滞后ꎬ影响操作流畅

性与控制精度ꎬ工作状态无法得到保障ꎮ 综上ꎬ表 ５
所示参数作为网络预期配置ꎬ具有较强的可行性与
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参考价值ꎮ
需要注意的是ꎬ经对网络本身的性能测试ꎬ在不

接入任何远程医疗器械且不添加任何网络损伤时ꎬ
本 ５Ｇ 实验网络自身的单向时延均值约为 １２ ｍｓ、抖
动约为 １７ ｍｓ、无丢包、误码ꎬ因此ꎬ为实现表 ５ 所预

期的网络环境参数ꎬ添加网络损伤时ꎬ需分别在两端

网络性能中减去本 ５Ｇ 网络自身的时延、抖动ꎬ即需

额外添加远程端与本地端网络损伤ꎬ见表 ６、表 ７ꎮ
表 ５　 端到端单向网络预期参数设置

时延 丢包率 抖动 带宽 误码率

５５ ｍｓ ０.１％ ３０ ｍｓ ３０ Ｍ １０￣６

表 ６　 本地端至远程端需额外添加的网络损伤

时延 丢包率 抖动 带宽 误码率

４３ ｍｓ ０.１％ １３ ｍｓ ３０ Ｍ １０￣６

表 ７　 远程端至本地端需额外添加的网络损伤

时延 丢包率 抖动 带宽 误码率

４３ ｍｓ ０.１％ １３ ｍｓ ３０ Ｍ １０￣６

４.２　 功能完备性测试

４.２.１　 急停及网络监测功能

该手术系统可通过本地端或远程端按下急停按

钮来触发急停ꎬ同时在急停状态下ꎬ本地端或远程端

均可解除急停状态ꎻ该手术系统可实时、不间断地监

测网络性能ꎬ如往返时延、丢包率、抖动、上下行带宽

等ꎮ 此外ꎬ调整端到端网络参数ꎬ数值相应改变ꎬ还会

在网路状态极差的时候采取自动断开的保护措施ꎮ
４.２.２　 网络劣化处理功能

在系统正常连接启动后ꎬ建立远程端医生控制

台与本地端的连接ꎬ通过远程端医生控制台扶手用

户界面操作获取控制权ꎬ进入主从操作ꎬ分别设置不

同的端到端往返时延与丢包率ꎬ以验证系统异常管

控功能ꎮ 首先ꎬ分别设置端到端往返时延≤１１０ ｍｓ、
(１１０ꎬ２００]ｍｓ、(２００ꎬ１０００]ｍｓ、>１０００ ｍｓꎬ观察各时

延下主从状态及系统提示ꎮ 端到端往返时延≤
１１０ ｍｓ时ꎬ状态显示为绿色ꎬ远程端可进入主从ꎬ操
作正常ꎬ无异常提示信息ꎻ端到端往返时延处于

(１１０ꎬ２００]ｍｓ 时ꎬ状态显示为黄色ꎬ远程端可进入主

从ꎬ操作正常ꎬ偶尔有异常提示信息(如网络质量

差、不建议手术等)ꎻ端到端往返时延处于 ( ２００ꎬ
１０００]ｍｓ 时ꎬ远程端保持权限但不能进入主从ꎬ有异

常提示信息ꎻ端到端往返时延>１０００ ｍｓ 且持续超过

１ ｓ 时ꎬ状态显示为红色ꎬ控制权自动回归本地端并

触发断网报错ꎮ 其次ꎬ分别设置≤０. １％、(０. １％ꎬ
０.２％]、>０.２％的网络丢包率ꎬ观察医生控制台扶手

用户界面上的丢包率颜色提示ꎮ 经测试ꎬ丢包率≤

０.１％ 时ꎬ状态显示为绿色ꎻ丢包率处于 ( ０. １％ꎬ
０.２％]时ꎬ状态为黄色ꎻ丢包率>０.２％时ꎬ状态为红色ꎮ
４.３　 性能指标测试

４.３.１　 音视频业务流畅度性能

远程胸腹腔镜手术机器人系统音视频业务流畅

度测试结果显示ꎬ视频会议帧率、内窥镜图像帧率、
音视频同步时延、视频会议延时等音视频业务流畅

功能均在人体无感知范围内ꎮ 见表 ８ꎮ
表 ８　 音视频业务流畅度性能指标

序号
视频会议

帧率(ｆｐｓ)
内窥镜图像

帧率(ｆｐｓ)
音视频同步

时延(ｍｓ)
视频会议

延时(ｍｓ)
１ ３０ ５９.６ ￣４３ １７１
２ ２９.９ ５９.５ ￣６２ １７２
３ ３０ ５９.６ ￣５０ １２９

４.３.２　 能量控制响应性能

远程端获取控制权后ꎬ在远程端医生控制台进

行能量激发操作ꎬ采集医生控制台能量激发脚踏激

发信号与本地端图像台车的继电器信号ꎬ采用示波

器显示信号响应时差为 １１６ ｍｓꎬ符合能量控制响应

不大于 １８０ ｍｓ 的预期ꎮ
４.３.３　 图像延时性能

该手术系统从内窥镜图像处理器至远程端医生

控制台输出的当前图像延时为 １５３ ｍｓꎬ平均图像延

时为 １６９ ｍｓꎬ符合图像延时不大于 １７０ ｍｓ 的预期ꎮ
４.４　 安全能力测试

该手术系统的系统用户信息、图片信息、日志信

息等均无任何医生或患者的个人隐私信息ꎬ实现了

个人隐私数据去标识化ꎻ可通过账户密码登录远程

系统ꎬ且高级权限用户可新建、编辑、删除用户ꎮ
ＵＳＢ 接口用于保存内窥镜图像ꎬ且非注册 ＵＳＢ 无法

保存图像ꎮ
５　 总　 结

本文聚焦 ５Ｇ 蜂窝网络环境ꎬ围绕远程胸腹腔

内窥镜手术机器人系统的端到端技术方案ꎬ从系统

组网架构的优化设计、关键网络性能指标的精准界

定、适配临床需求的远程测试方法构建等多个维度

展开深入探讨ꎮ 本研究搭建了集成远程端手术系

统、本地端手术系统、５Ｇ 基站、５Ｇ 核心网、空中传输

暗室及电磁屏蔽室的专用测试网络ꎬ该环境既能精

准复现 ５Ｇ 端到端网络特性ꎬ又能有效屏蔽各类干

扰信号ꎮ 此外ꎬ通过联合调节 ５Ｇ 基站、５Ｇ 核心网、
信道模拟器、功率放大器、天线及网络损伤仪等设

备ꎬ实现对带宽、时延、抖动、丢包率、误码率等网络

性能参数的精准调控ꎬ构建贴近真实应用的测试网

络环境ꎮ 最后ꎬ结合远程胸腹腔内窥镜手术机器人
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系统特性ꎬ研究设计了覆盖功能、性能与安全的完整

验证体系ꎬ并给出了具有参考性的网络性能参数指

标及相关测试结果ꎮ 本文最终形成的端到端技术方

案ꎬ能为远程胸腹腔内窥镜手术机器人系统的稳定

应用提供有力支撑ꎬ也能为相关领域的技术研发与

产业转化提供参考ꎮ
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