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摘 要：为了研究节点特征表示的不确定性对节点分类的影响，提出一种可信的图神经网络节点分类方法。算法使用

径向基函数计算节点间距离，得到各类节点质心后，根据距离分配与未标记节点最近质心的类别标签提高节

点分类性能，同时定义未标记节点和质心之间的距离为模型输出的不确定性，并使用梯度惩罚损失加强输入

变化的可检测性，可以有效地检测分布外节点样本。在 Cora、Citeseer和 Pubmed这 3个公开网络数据集上的
结果表明：模型在分类任务的 AUROC指标分别达到 81.5%、76.2%和 74.6%，在分布外样本检测任务中
AUROC指标分别达到 83.6%、72.8%和 70.6%，证明了所提算法在提高节点分类性能的同时，可以有效检测
分布外的节点样本，提高了节点分类的可信性。
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Abstract：In order to study the influence of uncertainty of node feature representation on node classification袁 a node

classification method based on trusted graph neural network was proposed. The algorithm used the radial basis
function to calculate the distance between nodes袁 and after obtaining the centroid of various nodes袁 the classifi-
cation label of the nearest centroid was allocated according to the distance to improve the classification performa-
nce. Additionally, the distance between unlabeled nodes and centroids is defined as the uncertainty of the model忆s
output. A gradient penalty loss is employed to strengthen the detectability of input variations袁 loss to strengthen
the detectability of input changes袁 which can effectively detect the distributed outer node samples. The results in
classification task are 81.5%袁 76.2% and 74.6% in terms of AUROC on three public network datasets of Cora袁
Citeseer and Pubmed袁 respectively. And the results in the out-of-distribution sample detection task are 83.6%袁
72.8% and 70.6% in terms of AUROC on three public network datasets of Cora袁 Citeseer and Pubmed袁
respectively. It proves that the proposed algorithm can effectively detect the node samples outside the distribution
and improve the credibility of node classification袁 while improving the node classification performance.
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图在日常生活中广泛存在，且作为一种灵活的数

据形式可以表示不同特征对象之间复杂的连接关系，

例如交通网络、社交网络、生物化学网络等。由于图可

以包含较多的数据信息，例如节点的属性信息和链接

信息，导致图数据相对复杂，因此对图数据进行分析

具有一定的挑战。近年来，图神经网络（GNN）[1-2]在数

据分析方面受到了极大的关注，逐渐成为学术界的一个

热点研究领域。图数据的分析任务包括了节点分类[3-4]、
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图分类[5-6]、链接预测[7]等。在图节点分类任务中，输入 1
个图，模型根据学习输入节点和类别标签的对应关系，

预测未知节点的类别标签。尽管图神经网络在半监督

节点分类方面表现优异，但图神经网络分类器不仅需

要得到准确的预测值，更需要得到可信或者低不确定

的预测值，其中可信性[8]是指模型能够检测出分布外

样本数据的能力。对于测试数据中没有参与训练的样

本数据模型给出一个较高置信度的预测值，这意味着

模型是不可信的，但现有模型往往对没有参与训练的

样本数据给出较高的置信度，因此现有模型往往具有

较大的不确定性[9]。

有效地估计不确定性在许多重要的应用中仍然

是一个悬而未决的问题，例如在强化学习领域[10]中探

索不确定性，在主动学习中选择数据点以获得标签从

而估计不确定性[11]。到目前为止，深度学习中估计不确

定性的大多数方法依赖于深度集成（deep ensemble）[12]

或蒙特卡罗采样（Monte Carlo dropout）法[13]。Kendall等[14]

提出了一个贝叶斯深度学习框架应用于回归任务和

分类任务的同时估计任意不确定性和认知不确定

性。 Malinin等[15]就训练数据和测试数据分布之间的

分布不匹配问题定义了分布不确定性。Gal等[16]在贝叶

斯神经网络中得到认知不确定性时使用了 Dropout变
分推理进行近似推理，此思想和 DropEdge模型[17]的思

想是类似的。但上述模型估计的不确定性在分布外样

本检测任务上仍然存在缺陷。

本文提出了一种可信的图神经网络节点分类算

法。该模型能够估计单次前向传播中的不确定性，所

得出的不确定性既可以获得未标记节点与质心间的

距离度量，还能够检测出分布外的数据，从而有效提

高分类模型的可信性。具体地讲，模型由图神经网络

模型、质心模块以及径向基函数（RBF）[18]模块组成，首

先，输入的图数据经过一个基础编码器进行特征学

习，质心由所得特征向量中有标签的节点样本获得。

其次，特征向量中未标记节点利用核函数获得与质心

的距离度量从而判断其所属类别标签，其中具有核函

数的模块被称为径向基函数（RBF）模块。特征向量和
质心之间利用 RBF模块预测获得的距离定义为不确
定性。本文模型方法是利用未标记节点与错误质心的

距离最大化，与正确质心的距离最小化进行训练的，以

此来拉近和正确质心之间的距离，将节点特征放在距

离正确质心较近的区域。然而，未训练节点数据的任

何信息如果输入到模型中，无论节点数据有无标签，都

将导致特征崩塌现象（分布外数据会映射到分布内的

特征表示中）的发生，也就是分布外的节点样本进入

分布内节点样本的嵌入表示中。因此，为了避免特征

崩塌的发生，本模型加入了梯度惩罚损失项，这可以

确保模型对输入的特征向量变化足够敏感并可靠地

检测出分布外的样本数据。

本文的工作如下：

（1）本文研究了图节点分类的可信性问题，提出
了一种结合度量距离的径向基函数和梯度惩罚损失

的图神经网络模型，模型通过度量距离获得的不确定

性以提高模型分类的可信性，该工作能够提高分类准

确率，有效检测分布外的图节点数据。

（2）本文所提算法建立在 RBF 模块度量距离的
思想上，采用一种新的损失函数来进行训练，通过

使用梯度惩罚来加强输入变化的可检测性，抑制输

入变化。

（3）为了验证模型的分类性能和分布外样本检测
性能，使用 3个图公开数据集完成 2类实验。另外，将
所提出框架的性能与其他现有的框架进行比较，验证

本模型算法的性能指标有所提高。

1 模型建立

本文研究了一个通过可信的神经网络模型进行

图数据分类的方法，模型框架如图 1所示。模型主要
由 3 个部分组成，分别是图卷积神经网络（GCN）[1]基

础编码器部分、质心获取模块和 RBF模块，其中的工
作重点是后 2个模块，也就是图 1中红色。虚线框所
标模块。输入的图数据经过 GCN得到节点的嵌入表
示，其中有标签的特征向量经过求平均值的计算获得

每类节点的质心，RBF模块计算未标记节点与质心的
距离度量，同时将所求距离定义为不确定性。最终区

分所有无标签的节点，赋予未标记节点对应的类别标

签从而归到所属类别。

本文涉及图数据，因此将无向图定义为，G =（V，
E，X，YL），设 n = | N |是图中节点数量，V = {v1，v2，…，

vn }是节点集合，E为节点间相互连接的边的集合，X =
[x1，x2，…，xn ]T为节点的特征向量矩阵，YL表示训练节

点的标签且 L 属于 V。A表示邻接矩阵，D = diag（d1，

d2，…，dn）表示为对角度矩阵，其中 di =移j A赞 ij。

GCN是传统卷积神经网络向图域的推广。应用于
半监督分类的 GCN模型构造了两层 GCN，然后输出
特征向量通过 softmax分类器，整体的正向传播计算
公式为：

Z = softmax（A赞ReLU（A赞 X兹 (0)）兹 (1)） （1）
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式中：A赞 =A+ I；D赞 =移j A赞 ij；A赞 =D赞 -1/2A赞D赞 -1/2；D赞是A赞的度矩阵；

D赞 -1/2A赞D赞 -1/2是对 A做了对称归一化。
激活函数分别采用了 ReLU函数和 softmax函数，

且激活函数 softmax（xi）= exp（xi）

移iexp（xi）
。

GCN的优化损失函数定义为全部有标签节点样
本的交叉熵损失，计算公式为：

Lce = -
i沂Vl

移
K

k=1
移Y ik ln Zik （2）

式中：V l 为有标签节点的索引；K 表示节点的类别
数量。

质心获取模块和 RBF模块作用分别是求得有标
签节点质心以及度量无标签节点与质心之间的距离。

特别地，每类质心是有标签节点在嵌入空间中对于图

嵌入网络输出的特征平均值，具体来说，质心 ek的计
算公式为：

ek = 1
| V k |（xl，yl）沂Vk

移 Z兹，xl （3）

式中：Vk奂V l；Z兹，xl均为有标签节点 xl的嵌入向量。然后
RBF模块输出未标记节点和每个类的距离度量，紧随
其后的是 1个 softmax输出层，给每个未标记节点分
配空间中距离其最近的类质心的标签。RBF模块计算
模型输出和质心之间的指数距离：

Uk（Z兹，xu，ek）= exp - 乙蓘
1
n 椰WkZ兹，xu - ek椰

2

2

2滓2 乙 蓡 （4）

式中：Uk为 RBF模块的输出；Z兹，xu为无标签节点的嵌

入向量；n为质心的数量即节点类别数量；Wk为一个

可学习的权重矩阵；滓为超参数。
模型的不确定性定义为模型的输出向量到相距

最近质心的距离。通过 RBF模块能够预测未标记节点
的类别标签，同时获取模型每个未标记节点的不确定

性。不确定性能够度量质心和未标记节点间的距离，

赋予未标记节点尽量正确的标签以提高分类性能，不

确定性还具有检测分布外样本的能力，以提高模型的

可信性。

为了优化本算法模型，目标损失函数由 3个部分
组成：淤交叉熵损失；于基于 RBF模块的不确定性损
失；盂梯度惩罚损失。
具体来说，第淤部分的损失函数是基于半监督分

类的损失，第于部分的损失函数为：

Lun = -
（xu，yl）沂V
移 log exp[Uk（Z兹，xu，eyl）]

K

k=1
移exp[Uk（Z兹，xu，eyl）]

（5）

式（5）中的损失主要用到了 InfoNCE 损失 [19]。Noise
Contrastive Estimation（NCE）[20]是噪声对比估计，其核

心思想就是通过学习数据分布样本和噪声分布样本

之间的区别，从而发现数据中的一些特性，更具体来

说，NCE将问题转换成了一个二分类问题，分类器能
够对数据样本和噪声样本进行二分类。InfoNCE损失
是借鉴 NCE的思想提出的，其作用是在自监督学习中
当做对比损失函数，实际上 InfoNCE损失的这个思想
也是可以作为互信息的一个估计器，RBF模块输出通
过 InfoNCE损失最终得到不确定性的损失。
针对分布外样本检测任务，如果没有近一步的

正则化就容易出现特征崩塌的缺陷，引入梯度惩罚能

够有效地抑制这种现象。梯度惩罚的概念最早是被

图 1 神经网络模型框架

Fig.1 Framework of neural network model

质心模块

RBF模块

e1

GCN
输入

输出
e2 e3

e4

不确定性

Z

X

A
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Drucker等[21]引入以及推广的，他将其命名为“双重反

向传播”。本模型用到了双边梯度惩罚：

Lgp = 姿·[椰 X
k
移Uk椰

2

2 - 1]2 （6）

式中：椰椰2是 L2范数，将公式（6）的损失作为第盂部

分损失项。模型总损失定义为：

L = Lce + 姿1Lun + 姿2Lgp （7）
其中用 姿1和 姿2控制不确定性损失和梯度惩罚损失

程度。

2 实验结果与分析

2.1 数据集

本文选择了 3个引文网络图数据集验证所提模
型在分类任务和分布外（OOD）样本检测任务上的有
效性，分别为 Cora、Citeseer和 Pubmed[22]，表 1 为节点
分类任务数据集的相关信息设置情况，表 2为 OOD
检测任务的数据集信息设置情况。

表 1中数据集都是引文网络数据集，其中节点表
示文献，边是文献之间的引用关系，这意味着当 A文
献引用 B文献时存在边，反之亦然。为了简单起见，数
据集不区分边连接的方向，将引文的连接视为无向

边，并构造一个二进制对称邻接矩阵，且训练集每个

类有 20个节点标有它所属的类别，即每类 20个节点
具有标签。

对于基于半监督节点分类的 OOD 检测任务，每
个数据集随机选取 1~3个类别作为 OOD类别，仅使
用未被选取的剩余类别节点对模型进行训练。在这种

情况下，训练了一个用于半监督节点分类任务的模

型，其中只有部分类别节点没有用于训练，即模型没

有训练 OOD类别，所以模型只输出参与训练的类别
的表示。例如，Cora数据集中使用 4类和 80个节点
训练模型，测试样本中类别有 7类节点数量有 1 000
个，其中有 3 类分布外（OOD）样本，4 类分布内（ID）
样本。OOD占比率是所有测试节点中 OOD节点的所
占比率。

2.2 基准

本文对所提出的模型和几个基线模型进行对比

和性能分析，基准模型同样可以获得不确定性，所选

对比模型如下：

（1）GCN[1]。它是一种半监督图卷积神经网络模型，

能够聚集来自邻居节点的输入信息以学习节点表示。

过程大致是输入的特征矩阵和邻接矩阵通过两层图

卷积，输出特征向量通过 softmax分类器估计类别信息；
（2）Drop-GCN。它通过将 Monte Carlo dropout [16，23]

和 GCN模型相结合的方法获得不确定性，Monte Carlo
dropout是将神经网络中 dropout训练作为高斯过程中
的近似贝叶斯推理。此理论是用 dropout网络对不确
定性进行建模，从现有模型中提取信息，这样有效缓

解了深度学习中估计不确定性的问题。

（3）EDL-GCN。它通过将 EDL模型[24]和 GCN相
结合的方法估计不确定性，EDL模型使用主观逻辑理
论对不确定性建模，由于类别概率是通过狄利克雷分

布求得的，因此将神经网络的预测作为主观意见并通

过确定性的神经网络训练模型从数据中估计和获得

不确定性。

（4）DPN-GCN。它通过将 DPN[25]模型和 GCN相
结合的方法估计不确定性。DPN模型是一种新的预测
不确定性的建模框架，它主要针对分布不确定性建模。

2.3 实验设置

在实验部分，本文考虑了 4个基线算法。对于 GCN、
Drop-GCN、EDL-GCN、DPN-GCN使用了与GCN[1] 相同

的超参数。实验采用两层 GCN作为主要的图编码器，
模型使用 Glorot[26]进行初始化，使用 Adam优化器[27]以

0.01的学习率训练迭代 200次对模型进行优化，图编
码器和预测器的潜在维度设置为 16。Drop-GCN设置
蒙特卡罗采样次数为 100次，丢失率设置为 0.5。为了
防止实验具有偶然性，实验时当测试结束获得相应的

结果指标，记录下 10次测试结果取得平均数值作为
最终模型精度。

2.4 分类实验

分类实验中使用到的评估指标有准确率 ACC、

表 2 节点 OOD检测数据集设置
Tab.2 Dataset settings for node OOD detection
信息 Cora Citeseer Pubmed

训练类别数量 00 004.0 00 003.0 00 002.0
训练节点数量 00 080.0 00 060.0 00 040.0
测试类别数量 00 007.0 00 006.0 00 003.0
测试节点数量 1 000.0 1 000.0 1 000.0
OOD占比率/% 38.0 55.0 40.4

表 1 节点分类数据集设置

Tab.1 Dataset settings for node classification

边数量 5 429 4 732 44 338
类别数量 0 007 0 006 00 003
特征维数 1 433 3 703 0 500
训练集 0 140 0 120 00 60
验证集 0 500 0 500 0 500
测试集 1 000 1 000 01 000

2 708 3 327 19 717
Cora Citeseer Pubmed信息

节点数量
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表 5 节点分类中设置不同损失项 AUROC实验结果
Tab.5 Experimental results of AUROC indicators with

different loss items set in node classification

数据集 Lce Lce + Lun Lce + Lgp Lce + Lun + Lgp

Cora 79.6 80.5 79.7 81.5

Citeseer 71.4 75.8 74.2 76.2

Pubmed 68.5 73.8 73.1 74.6

表 4 OOD检测实验结果
Tab.4 Experimental results of OOD detection

数据集 模型 AUROC AUPR
GCN 80.7 66.9

Drop-GCN 80.9 67.2
DPN-GCN 78.3 63.0
EDL-GCN 83.3 71.4

GCN 70.8 70.2
Drop-GCN 70.6 70.0
DPN-GCN 69.5 70.3
EDL-GCN 69.1 69.0

Pubmed

GCN 68.3 55.3

Drop-GCN 66.7 54.8
DPN-GCN 63.5 51.1

Cora

本文模型 83.6 68.6

Citeseer

本文模型 72.8 71.8

EDL-GCN
本文模型

70.5
70.6

55.0
58.5

%

AUROC和 AUPR[28]。AUROC表示 ROC曲线下的面积，
其中 x 轴代表假阳性率（FPR），y 轴代表真阳性率
（TPR），解释为正例获得比反例更高的检测得分的概
率[29]。此指标越大模型分类效果越好，完美模型对应的

AUROC指标为 100%。AUPR曲线是表示精度值（Pre-
cision）和召回率（Recall）的曲线图，AUPR表示 Preci-
sion-Recall曲线下的面积，理想情况下，Precision为1，
Recall为 1。因此利用所描述的指标评估所有模型的
性能，具体结果如表 3所示。

表 3中 3个引文网络数据集在分类实验各个指
标结果中，加粗的结果表示最佳的结果。从表 3可以
看出，本文模型对比 4个基准模型每个指标都有不同
程度的提高，一致高于基线方法。充分验证了本文所

提模型对于预测未标记节点的能力，模型能够预测出

未标记节点的真实标签，RBF模块更有助于完成节点
分类任务。表明本文模型可以从训练集中学习并区分

节点特征，获得节点类型。

2.5 OOD检测实验
OOD检测实验是利用不确定性估计来检测输入是

否是分布外样本数据。评估指标有 AUROC、AUPR[28]。

对于半监督节点分类，随机选择 1~3个类别作为 OOD
类别，并根据剩余类别的节点对模型训练。3个数据集
不同模型的指标结果如表 4所示。

从表 4可以看出，本文所提模型各项指标结果优
于对比的大多数模型的指标结果，证明了本模型对分

布外样本检测的有效性，这些实验结果同时也验证了

加入梯度惩罚损失对 OOD任务的有效性。
为了表明本文所提模型对分布外节点样本数据

检测的可信性，使用 Citeseer数据集得到 ROC曲线，

图 2所示为本文模型和其他基线模型的 ROC曲线图。
所有方法使用 Citeseer数据集时均是以固定的 3类作
为训练数据集也就是 ID数据集，另外其他的 3类作为
OOD数据集，主要使用 ID和 OOD进行评估，判断模型
对 OOD节点的敏感程度。从图 2可以明显看出，使用
ROC曲线进行对比时本文方法均优于其他基线方法。

2.6 消融实验

考虑到加入了 2项不同于 GCN交叉熵损失的损
失项，需要验证所加损失项是否有助于提高本算法的

性能。因此消融实验主要研究节点分类任务和分布外

样本检测任务在不同数据集不同损失项的 AUROC指
标结果，如表 5和表 6所示。

图 2 Citeseer数据集的 ROC曲线
Fig.2 ROC curve of Citeseer dataset

1.0

0.8

0.6

0.4

0.2

0.0
0.0 0.2 0.4 0.6 0.8 1.0

GCN
Drop
DPN-GCN
EDL-GCN
本文方法

误纳率

表 3 分类实验结果

Tab.3 Experimental results of classification

数据集 模型 ACC AUROC AUPR
GCN 81.5 79.6 94.1

Drop-GCN 81.3 76.9 93.6
DPN-GCN 80.8 77.3 92.4
EDL-GCN 81.5 76.9 93.6

GCN 70.3 71.4 83.2
Drop-GCN 70.9 69.8 83.7
DPN-GCN 68.1 65.5 78.1
EDL-GCN 70.2 69.6 82.9

Pubmed

GCN 79.0 68.5 89.2
Drop-GCN 79.0 67.2 89.0
DPN-GCN 77.1 72.5 87.7

Cora

本文模型 82.6 81.5 94.7

Citeseer

本文模型 71.1 76.2 86.6

EDL-GCN
本文模型

79.0
79.1

67.2
74.6

81.7
90.8

%
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从表5、表 6可以看出，损失项包括交叉熵损失
（Lce）、不确定性损失（Lun）和梯度惩罚损失（Lgp），利用

上述 3项损失分别设置了 4种情况：第 1种情况去掉
不确定性损失和梯度惩罚损失即 Lce；第 2种情况只去
掉了梯度惩罚损失即 Lce + Lun；第 3种情况只去掉不确
定性损失即 Lce + Lgp；第 4种情况保留了全部 3项损失
即 Lce + Lun + Lgp。

由表 5 可知，分别在 3 个数据库 Cora、Citeseer、
Pubmed数据集上进行分类任务的损失项消融实验，从
表中能够明显地看出：

（1）损失设置中加入 1 项或 2 项损失的 AUROC
值均高于只使用交叉熵损失（Lce）时所得 AUROC值。
（2）损失设置的前 3种情况中去掉任意 1种或 2

种损失 AUROC指标均有所下降，第 4种情况即 3项
损失（Lce + Lun + Lgp）都保留时，AUROC指标实验结果
是最优的，证明 2项损失同时存在对整个模型性能具
有一定的贡献。

（3）表格数据进行横向对比，在设置交叉熵损失
基础上加入不确定性损失（Lce + Lun）比加入梯度惩罚

损失（Lce + Lgp）的 AUROC指标更高，证明分类任务中
不确定性损失（Lun）对模型的贡献高于梯度惩罚损失

（Lgp）的贡献。

不确定性损失（Lun）本质是通过学习未标记节点

样本和有标记样本之间的区别，发现未标记节点样本

的细节特征。它有助于准确预测未标记节点标签，利

用迭代训练模型学习到更多细节部分从而优化模型。

因此不确定性损失（Lun）在分类未标记节点样本时的

能力优于梯度惩罚损失（Lgp）。

由表 6可知，分别在 3 个数据库 Cora、Citeseer、
Pubmed数据集上进行分布外样本检测任务的损失项
消融实验，从表中能够明显地看出：

（1）损失设置中加入 1 项或 2 项损失的 AUROC
值均高于只使用交叉熵损失（Lce）时所得 AUROC值。
（2）如果缺少 2项损失中的任何一项，模型在 3

个不同数据集的性能会下降，3项损失（Lce + Lun + Lgp）均

存在时 AUROC指标最高，实验结果是最优的，这表明
2项损失对模型完成分布外样本检测任务时的性能具
有一定的贡献。

（3）对于分布外样本检测任务，交叉熵损失和梯
度惩罚损失（Lce + Lgp）的 AUROC值比交叉熵损失和
不确定性损失（Lce + Lun）的 AUROC值更高，该实验结
果能够说明在分布外样本检测任务中梯度惩罚损失

（Lgp）的贡献更大。

梯度惩罚损失（Lgp）主要解决分布内节点样本的

特征表示中出现了分布外节点样本特征表示的现象，

有效防止未参与训练的节点数据信息输入到模型中，

从而检测出分布外样本的节点，提高 OOD检测任务
的性能指标。因此梯度惩罚损失（Lgp）在检测分布外样

本节点时的能力优于不确定性损失（Lun）。

3 结 论

本文提出了一种可信的图神经网络节点分类模

型。在嵌入过程中，模型使用求平均值的方法获取每

类节点质心的信息，在 RBF径向基函数的指导下捕获
节点间的距离，设计并引入了不确定性损失和梯度惩

罚损失 2种损失函数，不确定性损失采用噪声对比估
计算法发现未标记节点的细节特征以优化模型提高

节点分类任务指标，同时采用梯度惩罚损失有效防止

未参与训练的节点数据信息输入到模型中以优化算

法提高分布外样本检测任务指标，并在 Cora、Citeseer、
Pubmed这 3个真实引文网络数据集上验证了所提出
模型的有效性。结果表明：

（1）在节点分类任务中，本文模型在 3个数据集
上的 AUROC 值分别达到 81.5%、76.2%和 74.6%，优
于所有对比算法。

（2）在 Citeseer 数据集的分布外样本检测任务
中，本文模型的 AUROC得分比 EDL-GCN、DPN-GCN
和 Drop-GCN分别提高了 1.054、1.048和 1.032 倍。
（3）本文算法在保留了从更深层次获取节点和质

心间的距离信息后，所学习的节点样本信息可以更好

地完成后续各种分类或者检测任务。
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