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摘　要：ＳＭ２签名算法是我国商用密码体系的重要组成部分，现已被广泛应用于多个领域。然而，私钥泄露的
风险和签名的前向安全性问题仍然备受关注。对此，文章提出了一个基于 ＳＭ２的可穿刺签名方案（ＳＭ２ＰＳ），
支持在密钥泄露的情况下保证历史签名的安全性。ＳＭ２ＰＳ方案支持对任何特定部分的消息进行穿刺，且其密
钥穿刺操作仅需一次从布隆过滤器中删除关键元素即可完成。在椭圆曲线离散对数问题假设下，ＳＭ２ＰＳ方案
是满足存在性不可伪造的。性能分析及对比表明，ＳＭ２ＰＳ方案在密钥生成和签名验证上的计算效率分别提高
了５１８３％和９４４３％，其签名长度仅为０１５６ＫＢ。
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　　ＳＭ２是我国密码标准中规定的数字签名算
法，其安全性基于椭圆曲线离散对数问题（Ｅｌｌｉｐｔｉｃ

ＣｕｒｖｅＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＥＣＤＬＰ）在有限
域上难以求解的假设［１］。由于其具有较高的效率
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和安全性，ＳＭ２成为我国数字签名应用的首选，且
随着数字时代的快速发展，现已出现了一些基于

ＳＭ２的签名算法，如盲签名［２－３］和环签名［４－５］等。

然而，随着ＳＭ２签名算法的普及和网络攻击的多
样化，用户密钥泄露的事件时常发生，攻击者可通

过已泄露的用户密钥生成任何消息的合法签名，

从而严重危及用户的隐私安全。

为了解决数字签名方案中因用户密钥泄露而

引发的安全问题，学者们提出了前向安全数字签

名方案的概念及其形式化定义［６－７］。前向安全确

保即使长期密钥在未来被破解或泄露，也不会影

响先前签名的安全。随着学者们对前向安全数字

签名方案的深入研究，提出了大量在安全性和效

率方面都具有各自优势的方案［８－１１］。然而，传统

的前向安全数字签名是通过周期性更新密钥来实

现的，会产生一些额外的开销且难以在特定的时

间间隔内撤销特定的消息。对此，学者们尝试以

不同的方式来实现数字签名的前向安全。

可穿刺签名［１２］通过选择消息、更新密钥来实

现对签名能力的细粒度撤销。与一般的数字签名

方案相比，它引入了“穿刺”算法，允许签名者选择

特定消息进行密钥更新。具体而言，签名者通过

对所选消息进行穿刺，从而生成穿刺密钥，使得签

名者能够在除所选消息外的任何消息上进行签

名。此外，文献［１３］进一步推广了可穿刺签名的
定义，提出了与穿刺密钥相关联的字符串可以是

消息的特定部分（如前缀），而不仅仅是整个消息，

这种方式简化了对具有相同前缀的消息进行撤销

的过程。

布隆过滤器是在空间效率和查询时间上具有

巨大优势的数据结构，它可用较小的内存空间来

存储大量的元素且可在常数时间内判断一个元素

是否在某个集合中。尽管其存在假阳性率，但可

通过适当的参数调节［１４］，将假阳性率控制在可接

受的范围内。对此，使用布隆过滤器来构建安

全、高效的前向安全数字签名方案是一种潜在的

方式。

为解决上述问题，促进国密的广泛应用，本文

提出了一种基于 ＳＭ２的可穿刺签名方案（ＳＭ２
ＰＳ）。该方案通过动态地更新私钥，确保每个操作
或签名生成时使用独立、不同的私钥，从而最大限

度地减少私钥泄露的潜在风险，并实现了签名的

细粒度前向安全性。此外，ＳＭ２ＰＳ方案适用于需
要对数字签名进行长期有效保护的应用场景，特

别是在私钥泄露后，仍能保证已生成签名的安全

性，其在金融（防止财务欺诈和伪造交易）、政府

（提升政府服务的安全性和可信度）和物联网

（增强整个物联网系统的安全性）等多个领域都

具有广泛的应用前景。具体地说，本文的主要贡

献如下：

（１）拓展了ＳＭ２签名以满足细粒度前向安全
性，避免了因密钥泄露所造成的隐私威胁；

（２）提出了一种ＳＭ２ＰＳ方案，支持密钥穿刺。
此外，所提方案的密钥穿刺操作仅通过一次从布

隆过滤器中删除关键元素即可实现；

（３）证明了所提ＳＭ２ＰＳ方案是满足存在性不
可伪造（ＥｘｉｓｔｅｎｔｉａｌＵｎｆｏｒｇｅａｂｉｌｉｔｙａｇａｉｎｓｔＣｈｏｓｅｎ
ＭｅｓｓａｇｅＡｔｔａｃｋｓ，ＥＵＦＣＭＡ）的，并通过实验分
析对比了其在计算和存储开销上与已有方案的

优势。

１　相关工作

ＳＭ２签名被广泛应用于商用密码产品和系统
中，在保障信息安全方面发挥了重要作用。文献

［２］提出一种基于 ＳＭ２签名的无证书盲签名协
议，该协议与其他同类型方案相比具有较低的计

算开销。文献［３］提出一种基于 ＳＭ２签名的两方
协作盲签名方案，其在传统盲签名的基础上增加

了签名参与者的方式，满足了不可伪造性和不可

链接性。然而，盲签名的完全盲化带来了一些不

可控因素，如提高了非法分子滥用签名的风险。

文献［４］提出一种基于 ＳＭ２签名的环签名方案，
并对其进行推广，进而提出基于 ＳＭ２签名的可链
接环签名的两种变型。文献［５］提出一种基于
ＳＭ２的可否认环签名方案，能有效降低通信开销，
但该方案仅实现了一定程度上的匿名性。

前向安全签名方案是保证在密钥泄露之前所

生成签名的安全性，即拥有泄露密钥的攻击者不

能伪造之前生成的签名。１９９７年，文献［６］提出
了前向安全签名的概念，１９９９年，文献［７］提出了
一种基于 ＦｉａｔＳｈａｍｉｒ的前向安全数字签名方案，
该方案通过私钥更新、公钥不变来提供前向安全

性。随着学者们对可实现前向安全数字签名方案

２
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的深入研究，提出了很多在安全性和效率方面各

有优势的方案。文献［８］提出了一种可实现高效
签名和验证的前向安全签名方案。文献［９］对文
献［７］中的私钥进行优化，使其在具有更短密钥的
同时，提高其方案的安全性。文献［１０］提出一种
基于零知识证明技术来实现前向安全的聚合签名

方案，该方案的复杂性与时间周期无关，并且允许

任意时间段的多用户签名。文献［１１］提出一种可
实现前向安全的聚合签名方案，该方案基于中国

剩余定理，有效降低了存储空间，并在随机预言机

模型下证明了方案具有不可伪造性。

可穿刺签名方案允许对任何消息更新其签名

密钥，得到的穿刺签名密钥可以对除所选消息之

外的所有消息生成签名。文献［１２］提出了可穿刺
签名的概念，但其构造是基于不可区分混淆［１５］和

单向函数的，在实际应用中会产生较大的计算开

销。与此同时，该方案中与可穿刺签名密钥相关

联的消息是完整的签名消息，这使得方案的效率

较低。文献［１６］将统计约束承诺与非交互式零知
识证明相结合，提出了一种新的可穿刺签名方案。

与其余可穿刺签名方案不同的是，它与签名密钥

相关联的字符串可以是消息的任何前缀，这使得

方案变得更加灵活和高效，而且它在每次穿刺操

作中更新的是公钥而不是密钥。虽然该方案有一

定的优势，但是在实际应用中，连续对更新的公钥

进行验证是很低效的，而且对于系统用户来说，维

护其他用户更新的公钥是很困难的。文献［１３］提
出了一种与布隆过滤器相结合的可穿刺签名方

案，该方案在签名大小和算法效率方面都优于以

前的方案，尤其是在密钥穿刺效率方面。该方案

基于双线性映射中的强 ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，并在
随机预言机模型中被证明是安全的。文献［１７］提
出一种基于身份的可穿刺签名方案，该方案的构

造基于布隆过滤器，并且在前向安全性和密钥更

新效率方面都优于传统的方案。在计算性 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ假设下，该方案在随机预言模型下证明了
存在不可伪造性。文献［１８］通过将身份作为前
缀，从基于身份的签名中提出了可穿刺签名的一

般构造。在通用框架的帮助下，在格、双线性映射

和多元二次多项式上提出了不同的可穿刺签名实

例，所有这些都支持预定的穿刺时间和有效的密

钥穿刺操作。

２　预备知识

２．１　可穿刺签名
令

!

为消息空间。可穿刺签名方案由以下４
种算法组成，包括系统初始化（Ｓｅｔｕｐ）、密钥穿刺
（Ｐｕｎｃｔｕｒｅ）、消息签名（Ｓｉｇｎ）和签名验证（Ｖｅｒｉｆｙ）。

（１）系统初始化。输入安全参数
!

，输出公钥

ｐｋ和初始密钥ｓｋ。
（２）密钥穿刺。输入当前密钥 ｓｋ和字符 ｓｔｒ∈

!

，输出穿刺密钥ｓｋ′，字符ｓｔｒ被视为穿刺前缀。
（３）消息签名。输入穿刺密钥 ｓｋ′和消息 ｍ∈

!

，如果字符 ｓｔｒ没有被穿刺，则输出签名 σ；否
则，输出⊥。

（４）签名验证。输入公钥ｐｋ、消息ｍ和签名σ，
如果σ是ｍ的有效签名，则返回１；否则，返回０。
２．２　布隆过滤器

布隆过滤器［１４］是一种概率数据结构，它能在

允许一定假阳性率的情况下，快速判断元素ｓ是否
属于集合

"

。简单地说，对于任何 ｓ∈Ｓ，布隆过滤
器输出１；对于任何 ｓＳ，它可能以小概率错误地
输出１。令集合

#

为元素空间，定义在集合
#

上的布

隆过滤器由概率多项式时间（ＰｒｏｂａｂｉｌｉｓｔｉｃＰｏｌｙｎｏ
ｍｉａｌＴｉｍｅ，ＰＰＴ）算法的三元组 （Ｇｅｎ，Ｕｐｄａｔｅ，
Ｃｈｅｃｋ）组成，其构造如下。

（１）布隆过滤器生成Ｇｅｎ（，ｋ）。输入两个整
数，ｋ∈!

，该算法首先对 ｋ个通用哈希函数 Ｈ１，
…，Ｈｋ进行采样，其中，Ｈｊ：Ｕ→［］，然后初始化
比特数组Ｔ＝０，并令Ｈ＝｛Ｈｊ｝ｊ∈［ｋ］，最后返回（Ｈ，
Ｔ）。

（２）布隆过滤器更新 Ｕｐｄａｔｅ（Ｈ，Ｔ，ｕ）。为了
将元素ｕ∈Ｕ添加到"

中，该算法对任意ｊ∈［ｋ］，更
新Ｔ［Ｈｊ（ｕ）］＝１，而Ｔ的其他位置不变，最后返回
Ｔ′。

（３）元素检查Ｃｈｅｃｋ（Ｈ，Ｔ，ｕ）。为了检查元素
ｕ是否在

"

中，该算法计算∧ｊ∈［ｋ］Ｔ［Ｈｊ（ｕ）］，若算
法返回１，则ｕ∈Ｓ；否则，返回０。

３　ＳＭ２ＰＳ方案定义

３．１　形式化定义
所提的ＳＭ２ＰＳ方案由５个多项式时间算法

３



　　 广州大学学报（自然科学版） 第２４卷　

组成，其包括系统初始化 Ｓｅｔｕｐ、密钥生成 ＫｅｙＧｅｎ、
密钥穿刺 Ｐｕｎｃｔｕｒｅ、消息签名 Ｓｉｇｎ和签名验证
Ｖｅｒｉｆｙ。

（１）系统初始化 Ｓｅｔｕｐ（１!）→ｐｐ。输入安全参
数

!

，输出系统的公开参数ｐｐ。
（２）密钥生成ＫｅｙＧｅｎ（ｐｐ，，ｋ）→（ｐｋ，ｓｋ）。输

入系统公开参数ｐａｒａｍｓ和两个整数，ｋ∈!

，输出

公钥ｐｋ，私钥ｓｋ。
（３）密钥穿刺Ｐｕｎｃｔｕｒｅ（ｐｐ，ｓｋ，ｓｔｒ）→ｓｋ′。输入

系统公开参数ｐｐ、当前用户的私钥ｓｋ和字符ｓｔｒ∈
!

，输出更新后的私钥ｓｋ′。
（４）消息签名 Ｓｉｇｎ（ｐｐ，ｓｋ，ｍ）→σ。输入系统

公开参数ｐｐ、当前用户私钥ｓｋ和待签名的消息ｍ，
输出签名σ。

（５）签名验证 Ｖｅｒｉｆｙ（ｐｐ，ｐｋ，σ，ｍ）→（１／０）。
输入系统公开参数ｐｐ、用户公钥ｐｋ、签名σ和消息
ｍ，如果σ是ｍ的有效签名，则验证算法输出１，否
则输出０。
３．２　安全性定义

所提ＳＭ２ＰＳ方案的存在性不可伪造通过一
个挑战者

$

和一个敌手
%

之间的安全游戏 ＧａＥＵＦＣＭＡ
%$

来定义，其主要包括以下阶段。

（１）系统初始化。
$

初始化系统，生成ｐｐ，并将
其发送给

%

。

（２）查询阶段。在此阶段，
%

可以自适应地进

行下列查询。

（ｉ）哈希查询。
%

向
$

发起关于用户ＩＤ的哈希
查询，

$

返回相应的哈希结果给
%

。

（ｉｉ）私钥提取查询。
%

向
$

发起关于用户 ＩＤ
的密钥生成查询，

$

返回相应的私钥ｓｋ给
%

。

（ｉｉｉ）签名查询。
%

向
$

发起关于用户 ＩＤ和消
息ｍ的签名查询，

$

返回相应的签名σ给%

。

（ｉｖ）私钥穿刺查询。
%

向
$

发起关于用户 ＩＤ
和消息ｍ的穿刺查询，

$

返回被穿刺过的私钥ｓｋ′。
（３）伪造阶段。结束上述查询后，

%

输出一个

关于（ｍ，ＩＤ）的签名 σ，若%

能生成有效的签

名，则称其赢得了游戏。

定义１（存在性不可伪造）　如果对于任何
ＰＰＴ敌手

%

，能以可忽略的概率赢得上述游戏

ＧａＥＵＦＣＭＡ
%$

，则所提方案 ＳＭ２ＰＳ是存在性不可伪造
的。

４　ＳＭ２ＰＳ方案构造

所提ＳＭ２ＰＳ方案主要包括系统初始化、密钥
生成、密钥穿刺、消息签名和签名验证，其具体构

造如下。

４．１　系统初始化
该算法输入安全参数１!，生成阶为素数 ｐ的

循环群
!

，其中，Ｐ＝（ｘＰ，ｙＰ）是!

的生成元；随后选

择两个安全的哈希函数 ｈ１：｛０，１｝→"


ｐ和 ｈ２：

｛０，１｝ ×
!→"


ｐ；最后，发布系统公开参数 ｐｐ＝

｛
!

，ｐ，Ｐ，ｈ１，ｈ２｝。
４．２　密钥生成

该算法依次执行下列过程以输出用户 ＩＤ的
公钥ｐｋ和私钥ｓｋ。

（１）运行Ｇｅｎ（，ｋ）算法生成（｛Ｈｊ｝ｊ∈［ｋ］，Ｔ），

其中，Ｔ＝０；

（２）选择 ａ∈Ｒ"

ｐ，计算 ｓｋｉ＝

ａ
ａ＋ｈ１（ｉ）

，ｐｋｉ＝

ｓｋｉ·Ｐ和ｄ＝ａ·Ｐ；
（３）输出公钥 ｐｋ＝（｛Ｈｊ｝ｊ∈［ｋ］，ｐｋｉ，ｄ）、私钥

ｓｋ＝（Ｔ，｛ｓｋｉ｝ｉ∈［］）。
４．３　密钥穿刺

该算法依次执行下列过程以输出更新私钥

ｓｋ′。
（１）将字符 ｓｔｒ添加到布隆过滤器的集合中，

执行Ｕｐｄａｔｅ（｛Ｈｊ｝ｊ∈［ｋ］，Ｔ，ｓｔｒ）算法进行更新，输出
Ｔ′。

（２）对每一个ｉ∈［］，定义

ｓｋ′ｉ＝
ｓｋｉ， Ｔ′［ｉ］＝０，

⊥， ｏｔｈｅｒｗｉｓｅ{ ，

其中，Ｔ′［ｉ］表示Ｔ′的第ｉ个比特。
（３）输出更新后的私钥ｓｋ′＝（Ｔ′，｛ｓｋ′ｉ｝ｉ∈［］）。

４．４　消息签名
给定前缀为 ｍ′的消息 ｍ，若 Ｃｈｅｃｋ（Ｈ，Ｔ，ｍ′）

→１，则输出⊥；否则，若 Ｃｈｅｃｋ（Ｈ，Ｔ，ｍ′）→０，则至
少存在一个ｉ∈｛ｉ１，…，ｉｋ｝，使得 ｓｋｉ≠⊥，其中，
ｉｊ＝Ｈｊ（ｍ′）（ｊ∈［ｋ］）。最后，签名者依次进行下列
操作以输出消息签名σ。

（１）选择随机数ｕ，ｖ∈"


ｐ，计算

４
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Ｒ＝ｕ·Ｐ＝（Ｒｘ，Ｒｙ），

ｗ＝ｖ·ｄ，
ｈ＝Ｈ２（ｍ，ｗ），

ｚ＝（ｖ－ｈ）·ｓｋｉ










。

（２）计算 ｒ＝（Ｒｘ＋ｈ）ｍｏｄ（ｐ）和 ｓ＝（１＋
ｓｋｉ）

－１（ｕ－ｒ·ｓｋｉ）ｍｏｄ（ｐ），若ｓ＝０，ｒ＝０或ｒ＋ｕ
＝０，则重新选择ｕ，否则继续。
（３）输出签名σ＝（ｒ，ｓ，ｈ，ｚ，ｉ）。

４．５　签名验证
在此阶段，验证者依次进行下列操作以进行

签名验证。

（１）检查 ｒ，ｓ∈"


ｐ是否成立，若不成立，则签

名无效。

（２）计算 ｈ′＝ｈ２（ｍ，ｗ′）和 ｔ′＝（ｒ＋ｓ）ｍｏｄ
（ｐ），其中，ｗ′＝ｚ·（ｈ１（ｉ）·Ｐ＋ｄ）＋ｈ·ｄ。若
ｔ′＝０，则签名无效。

（３）计算Ｒ′＝ｓ·Ｐ＋ｔ′·ｐｋｉ＝（Ｒ′ｘ，Ｒ′ｙ）和ｒ′＝
（Ｒ′ｘ＋ｈ′）ｍｏｄ（ｐ）。

（４）验证ｒ＝ｒ′和 ｉ∈Ｓｍ′"ｈ′是否成立，其中，
Ｓｍ′＝｛Ｈｊ（ｍ′） ｊ∈［ｋ］｝。若成立，则签名验证通
过，否则签名无效。

５　正确性和安全性分析

５．１　正确性分析
若所提ＳＭ２ＰＳ方案是正确的，则
（１）对任意按正确方式生成的公开参数 ｐｐ←

Ｓｅｔｕｐ（１!）、任意用户初始公私钥（ｐｋ，ｓｋ）←ＫｅｙＧｅｎ
（ｐｐ，，ｋ）以及任意签名消息ｍ∈!

，有 Ｖｅｒｉｆｙ（ｐｐ，
ｐｋ，Ｓｉｇｎ（ｐｐ，ｓｋ，ｍ），ｍ）→１成立。具体地，若密钥
是初始的并且没有被穿刺，则有

Ｒ′＝ｓ·Ｐ＋ｔ′·Ｐｉ＝ｓ·Ｐ＋（ｒ＋ｓ）·ｓｋｉ·Ｐ＝
（１＋ｓｋｉ）·ｓ·Ｐ＋ｒ·ｓｋｉ·Ｐ＝
（１＋ｓｋｉ）（１＋ｓｋｉ）

－１（ｕ－ｒ·ｓｋｉ）·Ｐ＋
ｒ·ｓｋｉ·Ｐ＝（ｕ－ｒ·ｓｋｉ）·Ｐ＋ｒ·ｓｋｉ·Ｐ＝
ｕ·Ｐ＝Ｒ。
此外，由于

ｗ′＝ｚ·（ｈ１（ｉ）·Ｐ＋ｄ）＋ｈ·ｄ＝
（ｖ－ｈ）·ｓｋｉ·（ｈ１（ｉ）·Ｐ＋ａ·Ｐ）＋ｈ·ｄ＝

（ｖ－ｈ）· ａ
ａ＋ｈ１（ｉ）

·（ｈ１（ｉ）＋ａ）·Ｐ＋ｈａ·Ｐ＝

（ｖ－ｈ）·ａ·Ｐ＋ｈａ·Ｐ＝ｖａ·Ｐ＝ｖ·ｄ＝ｗ。

故有

ｈ′＝ｈ２（ｍ，ｗ′）＝ｈ２（ｍ，ｗ）＝ｈ。
由于ｈ＝ｈ′，Ｒ＝Ｒ′，故有Ｒｘ＝Ｒ′ｘ，ｒ＝ｒ′。
（２）对重复穿刺的用户私钥 ｓｋ′←Ｐｕｎｃｔｕｒｅ

（ｐｐ，ｓｋ，ｍ′）和任意签名消息 ｍ∈!

，有 Ｖｅｒｉｆｙ（ｐｐ，
ｐｋ，Ｓｉｇｎ（ｐｐ，ｓｋ′，ｍ），ｍ）→０成立。具体地，若消息
ｍ′被穿刺，则由布隆过滤器的正确性，可知 Ｃｈｅｃｋ
（Ｈ，Ｔ，ｍ′）＝１，这意味着用于对以 ｍ′为前缀的消
息进行签名的所有密钥都已被删除。因此，具有

前缀为ｍ′的消息ｍ的签名失败。
５．２　安全性分析

定理１　如果挑战者
$

能以不可忽略的优势解

决ＥＣＤＬＰ问题，则敌手
%

能以不可忽略的优势在

游戏ＧａＥＵＦＣＭＡ
%$

中获胜，并通过构造一个多项式时间

算法来打破所提ＳＭ２ＰＳ方案的ＥＵＦＣＭＡ。
证明　假设

%

打破了所提 ＳＭ２ＰＳ方案的
ＥＵＦＣＭＡ，则存在可解决ＥＣＤＬＰ实例（Ｑ，ａＱ）的

$

可计算出ａ。
（１）初始化阶段。

$

执行系统初始化算法生成

系统公开参数ｐｐ，并将ｐｐ发送给
%

。

（２）
%

可以自适应地执行下列操作，同时，
$

创

建列表
&Ｈ２、&ｓｋ，初始时均为空集。

（ｉ）ｈ２查询'ｈ２。$

维持存储格式为｛ＩＤ，ｍ，ｗ，

ｈ｝的列表
&Ｈ２，接收到%

的
'ｈ２后，$验证 ＩＤ∈

？

&ｈ２，

若ＩＤ∈&ｈ２，则返回 ｈ给%

以作为响应；否则，选择

ｚ１∈Ｒ"

ｐ以作为响应，并将｛ＩＤ，ｍ，ｗ，ｚ１｝添加到

&Ｈ２。

（ｉｉ）私钥提取查询
'ｓｋ。$

维持存储格式为

｛ＩＤ，ｓｋ，ｐｋ｝的列表
&ｓｋ，接收到%

的
'ｓｋ后，$验证 ＩＤ

∈
？

&ｓｋ，若 ＩＤ∈&ｓｋ，则返回 ｓｋ给%

以作为响应；否

则，执行下列操作。

※选择 ｚ２，ｚ３∈Ｒ"

ｐ，运行 Ｇｅｎ（ｚ２，ｚ３）算法生

成（｛Ｈ′ｊ｝ｊ∈［ｚ３］，Ｔ′），其中，Ｔ＝０
ｚ２。

※选择 ｚ４∈Ｒ"

ｐ，计算 ｓｋ′ｉ＝

ｚ４
ｚ４＋ｈ′１（ｉ）

，ｐｋ′ｉ＝

ｓｋ′ｉ·Ｐ和ｄ′＝ｚ４·Ｐ。
※输出公钥 ｐｋ＝（｛Ｈ′ｊ｝ｊ∈［ｚ３］，ｐｋ′ｉ，ｄ′）及私钥

ｓｋ′＝（Ｔ′，｛ｓｋ′ｉ｝ｉ∈［ｚ２］）。
※返回ｓｋ′给%

以作为响应，并将｛ＩＤ，ｓｋ′，ｐｋ′｝
添加到

&ｓｋ。

（ｉｉｉ）签名查询
'ｓｉｇ。接收到%

关于ｍ的
'ｓｉｇ后，

５
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Ｃ运行 Ｃｈｅｃｋ（Ｈ，Ｔ，ｍ′），判断其值为 １／０。若
Ｃｈｅｃｋ（Ｈ，Ｔ，ｍ′）→１，则输出⊥；否则，若 Ｃｈｅｃｋ（Ｈ，
Ｔ，ｍ′）→０，则至少存在一个 ｉ∈｛ｉ１，…，ｉｋ｝，使得
ｓｋｉ≠⊥，其中，ｉｊ＝Ｈｊ（ｍ′）（ｊ∈［ｋ］）。若 ｓｋｉ∈
&ｓｋ，则运行Ｓｉｇｎ算法以生成ｍ的签名σ；否则，执
行下列操作。

※选择ｚ５，ｚ６∈"


ｐ，计算

Ｒ′＝ｚ５·Ｐ＝（Ｒ′ｘ，Ｒ′ｙ），

ｗ′＝ｚ６·ｄ，

ｈ′＝ｈ２（ｍ，ｗ′），

ｚ′＝（ｚ６－ｈ′）·ｓｋ′ｉ










。

※计算｛ｒ′，ｓ′｝，若ｓ＝０，ｒ＝０或ｒ＋ｕ＝０，则重
新选择ｚ５，否则输出签名σ′＝（ｒ′，ｓ′，ｈ′，ｚ′，ｉ′）。

ｒ′＝（Ｒ′ｘ＋ｈ′）ｍｏｄ（ｐ），

ｓ＝（１＋ｓｋ′ｉ）
－１（ｚ５－ｒ′·ｓｋ′ｉ）ｍｏｄ（ｐ{ ）。

（ｉｖ）私钥穿刺查询
'ｐｕｎｃ。接收到%

关于 ｓｋ的
'ｐｕｎｃ后，$运行 Ｕｐｄａｔｅ（｛Ｈｊ｝ｊ∈［ｋ］，Ｔ，ｓｔｒ）算法以进
行更新，输出Ｔ′。此外，对于每一个ｉ∈［］，定义

ｓｋ′ｉ＝
ｓｋｉ， Ｔ′［ｉ］＝０，

⊥， ｏｔｈｅｒｗｉｓｅ{ ，

然后输出更新后的私钥ｓｋ′＝（Ｔ′，｛ｓｋ′ｉ｝ｉ∈［］）。
（３）伪造阶段。结束上述查询之后，假设Ａ能

以不可忽略的概率赢得游戏ＧａＥＵＦＣＭＡ
%$

，这意味着它

能根据分叉引理［１９］伪造出两个合法的签名 σ和
σ′。若签名 σ和 σ′是有效的签名，则有下列
公式成立。

ｒ ＝ｈ ＋ｓ·ｘＰ＋ｔ·ｓｋｉ·ｘＰ， （１）
ｒ′＝ｈ ＋ｓ′·ｘＰ＋ｔ′·ｓｋｉ·ｘＰ。 （２）

由式（１）和式（２），可得到
（ｒ －ｒ′）＝（ｓ －ｓ′）ｘＰ＋（ｔ －ｔ′）ｓｋｉ·ｘＰ。
Ｃ输出（（ｒ －ｒ′）－（ｓ －ｓ′）ｘＰ）（ｔ －

ｔ′）－１ｘ－１ｐ 作为 ＥＣＤＬＰ问题的解，而这与 ＥＣＤＬＰ
问题是困难的相矛盾。因此，ＳＭ２ＰＳ方案是ＥＵＦ
ＣＭＡ。 □

６　性能分析与对比

本文的模拟实验均在配备了６４位操作系统
的电脑 （Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５１０３５Ｇ１ＣＰＵ＠
１００ＧＨｚ１１９ＧＨｚ，ＲＡＭ１６０ＧＢ）上使用 Ｐｙｔｈｏｎ
的Ｈａｓｈｌｉｂ和Ｐｙｍｃｌ等模块进行。具体地，首先对

每个常见的操作（如哈希、点乘等）执行１０００次
取平均值来评估其运行效率。此外，还总结了

ＳＭ２ＰＳ方案中相关组件的大小，其结果如表１所
示。紧接着，通过与ＰＳ方案［１３］和ＩＢＰＳ方案［１７］在

密钥生成、消息签名和签名验证中的计算开销以

及公私钥和签名的存储开销来评估所提方案的

性能。

表１　运行时间及组件大小
Ｔａｂｌｅ１　Ｒｕｎｔｉｍｅｓａｎｄｃｏｍｐｏｎｅｎｔｓｉｚｅｓ

符号 说明 时间／ｍｓ
Ｔｈ ｈ运算的时间 ０．００２７１
ＴＨ 布隆过滤器哈希Ｈ运算的时间 ０．００２２５
Ｔａｚ "


ｐ中元素加法运算的时间 ０．００１０１

Ｔｍｚ "


ｐ中元素乘法运算的时间 ０．００２５７

Ｔａｇ !

中元素加法运算的时间 ０．０００１９
Ｔｍｇ !

中元素乘法运算的时间 ０．０００２１
Ｔｍ 点乘运算的时间 ０．０００７７
Ｔｅ 双线性运算的时间 ０．１２２４１
Ｔｅｘｐ 指数运算的时间 ０．００１０８
符号 说明 大小／Ｂ
｜
"ｐ｜ "ｐ的比特长度 ３２
! !

的比特长度 ６４
Ｈｊ Ｈｊ的比特长度 １

６．１　计算开销
在本文方案中，密钥生成阶段通过 个 ｈ运

算、个"ｐ中的加法运算、个"ｐ中的乘法运算和２
个点乘运算来生成密钥，其计算开销为 （Ｔｈ＋
Ｔａｚ＋Ｔｍｚ）＋２Ｔｍ（０１２７ｍｓ）；签名方通过１个ｈ运
算、４个

"ｐ中的加法运算、３个"ｐ中的乘法运算和２
个点乘运算来生成消息签名，其计算开销为 Ｔｈ＋
４Ｔａｚ＋３Ｔｍｚ＋２Ｔｍ（００１６ｍｓ）；而验证方通过２个ｈ
运算、ｋ个 Ｈ运算、２个

"ｐ中的加法运算、３个!

中

的加法运算和５个点乘运算来进行签名验证，其
计算开销为２Ｔｈ＋ｋＴＨ＋２Ｔａｚ＋３Ｔａｇ＋５Ｔｍ（００３４
ｍｓ）。

在ＰＳ方案［１３］中，密钥生成阶段通过个ｈ运
算、个"ｐ中的加法运算、个"ｐ中的乘法运算、

＋１个点乘运算和１个双线性运算来生成密钥，
其计算开销为 （Ｔｈ＋Ｔａｚ＋Ｔｍｚ＋Ｔｍ）＋Ｔｍ ＋
Ｔｅ（０２６４ｍｓ）；签名方通过１个 ｈ运算、１个"ｐ中

的加法运算、１个点乘运算和１个指数运算来生成
消息签名，其计算开销为 Ｔｈ＋Ｔａｚ＋Ｔｍ ＋Ｔｅｘｐ
（０００６ｍｓ）；而验证方通过２个 ｈ运算、ｋ个 Ｈ运

６
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算、１个
!

中的加法运算、１个
!

中的乘法运算、１个
点乘运算、１个指数运算和１个双线性运算来进行
签名验证，其计算开销为２Ｔｈ＋ｋＴＨ＋Ｔａｇ＋Ｔｍｇ＋
Ｔｍ＋Ｔｅｘｐ＋Ｔｅ（０１５３ｍｓ）。

在ＩＢＰＳ方案［１７］中，密钥生成阶段通过 个 ｈ
运算、２个"ｐ中的乘法运算、个点乘运算和３＋
２个指数运算来生成密钥，其计算开销为 （Ｔｈ＋
２Ｔｍｚ＋Ｔｍ＋３Ｔｅｘｐ）＋２Ｔｅｘｐ（０２３９ｍｓ）；签名方通过
１个

"ｐ中的乘法运算、１个点乘运算和２个指数运
算来生成消息签名，其计算开销为 Ｔｍｚ＋Ｔｍ＋２Ｔｅｘｐ
（０００６ｍｓ）；而验证方通过１个 ｈ运算、２个

"ｐ中

的加法运算和５个双线性运算来进行签名验证，
其计算开销为Ｔｈ＋２Ｔａｚ＋５Ｔｅ（０６１７ｍｓ）。

详细的对比结果如表２所示。在密钥生成阶
段，所提ＳＭ２ＰＳ方案优于对比方案（ＩＢＰＳ和ＰＳ），
计算效率分别提高了４６８０％和５１８３％；在消息
签名阶段，ＳＭ２ＰＳ方案的计算开销相比于 ＩＢＰＳ
和ＰＳ分别增加了６５６３％和６５１９％，这主要是由
于所提ＳＭ２ＰＳ方案采用了国产化的数字签名算
法，导致计算开销略有增加；在签名验证阶段，

ＳＭ２ＰＳ的计算开销优于对比方案（ＩＢＰＳ和 ＰＳ），
效率分别提高了９４４３％和７７４８％。综上所述，
尽管消息签名阶段的开销有所增加，所提 ＳＭ２ＰＳ
方案在密钥生成和签名验证阶段表现出显著的

计算效率优势，总体上在计算开销上具有一定的

优势。

表２　计算和存储开销的对比
Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｐｕｔａｔｉｏｎａｌａｎｄｓｔｏｒａｇｅｏｖｅｒｈｅａｄ

方案
计算开销 存储开销

密钥生成 消息签名 签名验证 私钥 公钥 签名

ＰＳ方案［１３］ （Ｔｈ＋Ｔａｚ＋Ｔｍｚ＋

Ｔｍ）＋Ｔｍ＋Ｔｅ

Ｔｈ＋Ｔａｚ＋Ｔｍ ＋

Ｔｅｘｐ

２Ｔｈ＋ｋＴＨ＋Ｔａｇ＋

Ｔｍｇ＋Ｔｍ＋Ｔｅｘｐ＋Ｔｅ

!

＋ "ｐ ２
!

＋ｋＨｊ ２ "ｐ ＋ !

ＩＢＰＳ方案［１７］ （Ｔｈ＋２Ｔｍｚ＋Ｔｍ
＋３Ｔｅｘｐ）＋２Ｔｅｘｐ

Ｔｍｚ＋Ｔｍ＋２Ｔｅｘｐ Ｔｈ＋２Ｔａｚ＋５Ｔｅ  "ｐ ＋（＋

２）
!

＋ｋＨｊ

—
"ｐ ＋４ !

本文方案 （Ｔｈ＋Ｔａｚ＋Ｔｍｚ）

＋２Ｔｍ

Ｔｈ＋４Ｔａｚ＋３Ｔｍｚ＋

２Ｔｍ

２Ｔｈ＋ｋＴＨ＋２Ｔａｚ＋

３Ｔａｇ＋５Ｔｍ

２ "ｐ ２
!

＋ｋＨｊ ５
"ｐ

　注：表示布隆过滤器的长度，ｋ表示布隆过滤器中无偏哈希函数的数量。

６．２　存储开销
在本文方案中，其私钥由两部分组成：布隆过

滤器的比特数组Ｔ和个ｓｋｉ＝
ａ

ａ＋ｈ１（ｉ）
，其中，Ｔ，

ｓｋｉ∈"ｐ，故其私钥ｓｋ的存储开销为２"ｐ（１２５０
ＫＢ）；其公钥为ｐｋ＝（｛Ｈｊ｝ｊ∈［ｋ］，ｐｋｉ，ｄ），其中，ｐｋｉ，
ｄ∈!

，故公钥 ｐｋ的存储开销为 ２
!

＋ｋＨｊ
（０１３５ＫＢ）；而在消息签名阶段中，其生成的签名
值为σ＝（ｒ，ｓ，ｈ，ｚ，ｉ），其中，ｒ，ｓ，ｈ，ｚ，ｉ∈"ｐ，故

签名σｉ的存储开销为５"ｐ（０１５６ＫＢ）。

在ＰＳ方案［１３］中，其私钥由两部分组成：布隆

过滤器的比特数组 Ｔ和 个 ｓｋｉ＝
ｓ

ｓ＋ｈ１（ｉ）
·Ｐ１，

其中，Ｔ∈"ｐ，ｓｋｉ∈!

，故其私钥 ｓｋ的存储开销为
!

＋ "ｐ（１８７５ＫＢ）；其公钥为 ｐｋ＝
（｛Ｈｊ｝ｊ∈［ｋ］，ｇ，Ｐｐｕｂ），其中，ｇ，Ｐｐｕｂ∈!

，故公钥ｐｋ的

存储开销为２
!

＋ｋＨｊ（０１３５ＫＢ）；而在消息
签名阶段中，其生成的签名值为σ＝（ｈ，Ｓ，ｉｊ），其
中，ｈ，ｉｊ ∈"ｐ，Ｓ∈!

，故签名 σｉ的存储开销为
２

"ｐ ＋ !

（０１２５ＫＢ）。
　　在 ＩＢＰＳ方案［１７］中，其私钥由４部分组成：布
隆过滤器的比特数组 Ｔ、布隆过滤器中无偏哈希

函数 Ｈ、个 ｓｋｉ＝ｇα２（ｕ０∏
γ

ｊ＝１
ｕθｊｊ）

ｒ１珟Ｈ（ｉ）ｒ２、ｋ１＝ｇ
ｒ１

和 ｋ２＝ｇ
ｒ２，其中，Ｔ∈"ｐ，且 ｓｋｉ，ｋ１，ｋ２∈!

，故其

私钥 ｓｋ的存储开销为  "ｐ ＋（＋２） !

＋
ｋＨｊ（２０１０ＫＢ）；而在消息签名阶段中，其生成
的签名值为σ＝（ｉ，σ０，σ１，σ２，σ３），其中，ｉ∈
"ｐ，且σ０，σ１，σ２，σ３∈!

，故签名 σｉ的存储开销为
"ｐ ＋４!

（０２８１ＫＢ）；由于该方案使用系统参
数进行验证，故在此不考虑其存储开销。

详细的对比结果如表２所示。在公钥的存储

７
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开销上，ＳＭ２ＰＳ方案的存储开销与 ＰＳ方案一致，
均为０１３５ＫＢ；在私钥的存储开销上，ＳＭ２ＰＳ方
案的开销明显优于 ＩＢＰＳ方案和 ＰＳ方案；在签名
的存储开销上，ＳＭ２ＰＳ方案的开销要高于 ＰＳ方
案，而低于ＩＢＰＳ方案，这是因为所提 ＳＭ２ＰＳ方案
在原有ＳＭ２签名算法中增加了穿刺功能，导致存
储开销有所增加。综上所述，尽管所提ＳＭ２ＰＳ方
案在签名存储开销上略有增加，但在私钥存储上

表现出显著优势，使得方案总体上在存储开销上

具有一定的优势。

７　总　结

本文提出了一种基于ＳＭ２的可穿刺签名方案

（ＳＭ２ＰＳ），实现了在私钥泄露的情况下也能保证
之前生成签名的安全性。该方案支持对特定消息

进行穿刺，从而动态地更新私钥，避免了私钥泄露

后对历史签名的威胁。此外，ＳＭ２ＰＳ方案结合了
布隆过滤器的优势，使得穿刺操作只需要一次删

除关键元素即可完成。安全性分析表明，ＳＭ２ＰＳ
方案在ＥＣＤＬＰ问题下存在不可伪造性。性能分
析及对比表明，ＳＭ２ＰＳ方案在计算和存储开销上
具有一定的优势。综上所述，ＳＭ２ＰＳ方案在安全
性和效率上均具有一定优势，适用于需要长期保

护数字签名安全的应用场景，如金融、政府和物联

网等领域。本文为ＳＭ２签名算法的进一步发展提
供了重要的理论支持，具有较广泛的应用前景。
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