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基于扩散模型和混合样本的成员推理防御方法
余良钊ａ，李啸宇ｂ，周灿彬ｂ

（广州大学 ａ．网络空间安全学院，ｂ．计算机科学与网络工程学院，广东 广州　５１０００６）

摘　要：在深度学习中，成员推理攻击是指对于任意给定的样本，推断其是否属于目标模型的训练数据集。由
于训练数据集中包含隐私信息，对成员推理攻击进行防御属于重要的隐私保护问题。文章首先介绍了成员推

理攻击的定义和造成攻击的原因；接着详细地介绍了现有的防御算法；最后提出防御方案，并描述防御方案的

防御途径。与当下最先进的成员推理攻击防御措施相比，该方案在保护成员隐私和保护模型效用之间提供了

最优越的权衡。文章对所使用的方案做了详细的解释，帮助研究者更好地理解成员推理攻击及其防御，为进

一步降低训练数据集的隐私风险、更好地取得模型效用和隐私安全之间的平衡性，提供了一定的参考。
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　　机器学习在近些年在诸多领域有飞速发展，
而支撑它发展的数据有许多是敏感的。在许多敏

感领域（如医疗，金融）的机器学习模型部署中存

在相当多的隐私问题，这些隐私问题给个人带来

了严重的隐私风险。近期的工作表明，机器学习

模型常因为记住了敏感的训练数据存在严重的隐

私风险，攻击者可以从模型中提取得到个体的详

细信息。在成员推理攻击中，攻击者试图知晓是

否使用了特定的数据样本来训练目标受害者模型

（意即特定的数据样本是否在目标受害者模型的

训练集中）。这项攻击广泛存在于各个敏感数据

领域中（如图像、医疗数据、交易记录），即使服务

提供方仅提供ＡＰＩ查询接口或者只提供部分的输
出预测，攻击者仍然能获取到私人信息。

成员推理攻击对隐私的威胁促使学界在防御

成员推理攻击上已经取得一些成果。有两个方向

的防御措施［１］：①提供可证明隐私的防御措施，主
要使用差分隐私技术为输入数据提供可证明的隐

私保护，然而差分隐私技术已经被证明会显著降

低诸多机器学习模型的性能；②提供经验性成员隐
私的防御措施，隐私保护通过实际的成员推理攻击

来进行经验评估。本文的方法属于第二种。

本文的主要贡献包括以下两个方面：

（１）基于模型的损失值分布与模型是否易受
成员推理攻击之间存在的强烈联系［２］，提出了一

种基于扩散模型和混合样本的成员推理攻击防御

方法，其中，扩散模型用于生成与训练集同分布的

生成数据集，混合样本用于在训练过程中提升模

型的泛化性能。

（２）在两个基准数据集上对两种网络架构进
行了实验测试，验证了本文方法的有效性。实验

结果表明，与当下最先进的成员推理攻击防御措

施相比，本文的方法在保护成员隐私和保护模型

效用之间提供了最优越的权衡。

１　相关工作

１．１　成员推理攻击
成员推理攻击是一种针对机器学习模型的隐

私攻击，在黑盒成员推理攻击中，敌手仅能访问到

全体目标数据集 Ｄｔａｒｇｅｔ以及目标模型的置信向量
ｐｔａｒｇｅｔ

［３］。一个完整的成员推理攻击分为３个阶段：

（１）准备阶段。敌手在准备阶段将构建与目
标数据集同分布的阴影数据集 Ｄｓｈａｄｏｗ，同时使用
Ｄｓｈａｄｏｗ训练出和目标模型同架构的阴影模型。

（２）训练攻击模型阶段。敌手首先确定最能
反映出样本成员信息的特征，如模型的预测向

量［４］、模型的损失值分布［５］、梯度范数［６］，等等；然

后，通过阴影数据集和阴影模型提取这些特征的

共同模式，常用的方法有通过全连接神经网络、

ＳＶＭ等来提取。
（３）攻击阶段。给定任意样本，通过访问目标

模型，得到该样本的成员信息特征，将此成员信息

特征作为攻击模型的输入，由攻击模型判断此样

本是否在目标数据集中。

在传统的机器学习中进行成员推理攻击的准

确率相当高，可对用户信息安全造成严重的威胁。

１．２　成员推理防御
目前针对成员推理攻击的防御机制主要可分

为３类［７］：①缓解模型过拟合；②采用对抗性训练
来混淆攻击者；③提供严格的差分隐私机制以保
障隐私。常用的方法有以下５种：

（１）早停法（ｅａｒｌｙｓｔｏｐｐｉｎｇ）：早停法的核心目
标在于在模型训练过程中避免过度拟合，从而提

高模型的泛化能力。通过及时停止训练，该方法

可以防止模型在训练数据上过度拟合，避免模型

在测试集上的性能下降。

（２）标签平滑（ｌａｂｅｌｓｍｏｏｔｈｉｎｇ）［８］：标签平滑
是一种用于改善深度学习模型训练和泛化性能的

技术。其基本思想是在训练过程中，将原始的硬

标签（通常为 ｏｎｅｈｏｔ编码）转换为软标签（概率
分布），并对其进行平滑处理。这个过程可以通

过将原始的标签分布进行平滑化，将标签分布中

的极端概率值降低，同时提高其他类别的概率值

来实现。

（３）知识蒸馏（ｋｎｏｗｌｅｄｇｅｄｉｓｔｉｌｌａｔｉｏｎ）［９］：知识
蒸馏是一种用于提高深度神经网络模型性能和压

缩模型大小的技术。其基本思想源自师生网络的

概念，即通过将一个复杂的大型模型（教师模型）

的知识转移到一个简化的小型模型（学生模型）

中，从而实现模型的精简和性能的提升。

（４）采用对抗性训练来混淆攻击者（如 Ｊｉａ
等［１０］和 Ｎａｓｒ等［１１］提出 ＡｄｖｅｒｓａｒｉａｌＲｅｇｕｌａｒｉｚａ
ｔｉｏｎ）：此类方法都是建立在对抗性训练的理念之

７７
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上的，通常依赖于对攻击模型的强烈假设，使得它

们的有效性高度依赖于假设攻击者和真正攻击者

之间的相似性，换句话说，如果对攻击模型的假设

偏差过大，则防御方法效果极差。

（５）提供严格的差分隐私机制以保障隐
私［１２］：差分隐私机制提供严格的隐私保障，但是会

不可避免地牺牲受保护模型的性能［１３］。同时差分

隐私机制也会增加额外的计算开销。

１．３　扩散模型
一个扩散模型（ｄｉｆｆｕｓｉｏｎｍｏｄｅｌ）由两个参数化

马尔可夫链组成，并使用变分推断以在有限时间

生成与原始数据分布一致的样本［１４］。前向链的作

用是扰动数据，它根据预先设计的噪声进度向数

据逐渐加入高斯噪声，直到数据的分布趋于简单

先验分布，即标准高斯分布。反向链从给定的先

验开始并使用参数化的高斯转换核，学习逐步恢

复原数据分布［１５］。用 ｘ０～ｑ（ｘ０）表示原始数据
及其分布，则前向链的分布是可由式（１）和式（２）
表达：

ｑ（ｘ１，…，ｘＴ｜ｘ０）＝∏Ｔ

ｔ＝１
ｑ（ｘｔ｜ｘｔ－１），（１）

ｑ（ｘｔ｜ｘｔ－１）＝Ｎ（ｘｔ； １－β槡 ｔｘｔ－１，βｔＩ）。 （２）
逆向过程的概率分布函数由式（３）表达：

ｐθ（ｘｔ－１｜ｘｔ）＝!（ｘｔ－１；μθ（ｘｔ，ｔ），Σθ（ｘｔ，ｔ））。

（３）
可以将变分下界作为损失函数进行学习：

!

［－ｌｏｇｐθ（ｘ０）］≤ !ｑ［－ｌｏｇ
ｐθ（ｘ０：Ｔ）
ｑ（ｘ１：Ｔ│ｘ０）

］＝

Ｅｑ［－ｌｏｇｐ（ｘＴ）－∑ｔ≥１
ｌｏｇ
ｐθ（ｘｔ－１｜ｘｔ）
ｑ（ｘｔ│ｘｔ－１）

］。

（４）
运用扩散模型，可以完成图像生成、图像超分

辨率和图像编辑等任务。

２　本文方法

本节将详细介绍本文的防御方案。现有的防

御方法都是直接使用目标数据集，然而直接使用

目标数据集一定会造成隐私上的泄露，本文方法

提出通过减少对目标训练集的直接使用，将抹平

成员样本与非成员样本在目标模型上的行为差

异，从而减少成员推理攻击造成的隐私泄露风险。

此外，还使用混合样本技术对目标模型进行训练，

以进一步提升其泛化能力。本文方法主要包括生

成数据和混合训练两个阶段。

２．１　生成数据
在生成数据阶段，本文首先使用 Ｄｔａｒｇｅｔ训练出

扩散模型 ＤＭ。扩散模型 ＤＭ的作用是生成大量
的、高质量的与 Ｄｔａｒｇｅｔ来自同一数据分布的图像。
使用生成图像可以有效丰富原始数据的多样性，

提高目标模型的鲁棒性。对于所有的生成图像，

如果不加挑选地将其加入到模型训练，最终会使

模型的性能衰减。为了减少生成图像对模型性能

的影响，本文额外训练了一个教师模型 θｔｅａｃｈｅｒ，用
于评估生成的图像。教师模型 θｔｅａｃｈｅｒ是使用 Ｄｔａｒｇｅｔ
训练得到的高精度分类器。所有的生成图像都将

经过教师模型的筛选与标注。具体流程首先是将

所有的生成图像都作为教师模型的输入，将教师

模型的输出 Ｐｔｅａｃｈｅｒ（置信向量）作为每个图像对应
的软标签，同时根据软标签的最大置信分数（置信

向量所有维度中值最大的那一维度的值）与事先

设定的阈值比较，只保存高于阈值的图像及其软

标签，最终得到生成数据集Ｄｇｅｎ。图１展示了生成
数据集样本配对的过程。图２展示了教师模型筛
选生成样本的流程。

图１　生成数据集样本配对示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｇｅｎｅｒａｔｉｎｇｄａｔａｓｅｔｓａｍｐｌｅｐａｉｒｉｎｇｓ

图２　筛选样本流程图

Ｆｉｇ．２　Ｐｒｏｃｅｓｓｆｌｏｗｃｈａｒｔｆｏｒｓａｍｐｌｅｆｉｌｔｅｒｉｎｇ

　　综上所述，生成数据阶段的整体流程如图 ３
所示。

８７



　第５期 余良钊等：基于扩散模型和混合样本的成员推理防御方法 　　　

图３　制作生成数据集流程
Ｆｉｇ．３　ＰｒｏｃｅｓｓｆｏｒＧｅｎｅｒａｔｉｎｇＳｙｎｔｈｅｔｉｃＤａｔａｓｅｔｓ

２．２　混合训练
在得到生成数据集Ｄｇｅｎ之后，将开始混合训练

阶段。过去的研究表明，模型在训练样本（成员样

本）上与在未训练样本（非成员样本）上的差异表

现与模型是否易受成员推理攻击之间存在强烈联

系，因此，本文提出不使用全部目标数据集直接训

练目标模型。在目标数据集中，对于未直接参与

训练的样本，这些样本在目标模型上的表现将更

接近于非成员样本，从而进一步混淆敌手。同时，

通过使用Ｄｇｅｎ混合训练目标模型，将提高目标模型
的泛化能力，缓解目标模型的过拟合现象。

具体的混合训练阶段首先需要从Ｄｔａｒｇｅｔ中随机
抽样出一个子集Ｄｓｕｂ，得到Ｄｓｕｂ后，将 Ｄｓｕｂ与 Ｄｇｅｎ组
合成为一个数据集，按照混合样本技术的训练方

法训练目标模型。混合样本技术是一种用于数据

增强的技术，其核心思想是在训练过程中将两个

不同的样本的特征和标签进行线性混合，生成一

个新的样本［１６］。混合样本的过程如式（５）所示：
ｘ＝

!

ｘｉ＋（１－!）ｘｊ，
ｙ＝

!

ｙｉ＋（１－!）ｙｊ， （５）
其中，ｘｉ和 ｘｊ是两个原始的样本，对应的标签分别
为ｙｉ和 ｙｊ，!是一个服从Ｂｅｔａ分布的随机变量，通
常取值在０～１之间。通过这种方式，模型在训练
过程中不仅能够学习到单个样本的特征，还能够

学习到样本之间的关系，从而提高了泛化能力。

混合训练的全部流程如图４所示。

图４　混合训练流程图
Ｆｉｇ．４　ＭｉｘｅｄＴｒａｉｎｉｎｇＰｒｏｃｅｓｓ

３　实验评估

本节将首先介绍数据集和实验设置，然后评

估本文方法应对多种成员推理攻击的性能。

３．１　数据集和实验设置
３．１．１　数据集说明

本文采用图像识别领域中的两个基准数据

集，即ＣＩＦＡＲ１０和ＣＩＦＡＲ１００来进行实验评估。
ＣＩＦＡＲ１０数据集包含来自１０个不同类别的

６００００张 ３２×３２像素彩色图片，每个类别有
６０００张图片。这些类别包括飞机、汽车、鸟类等。
ＣＩＦＡＲ１０通常用于评估图像分类算法的性能。

ＣＩＦＡＲ１００数据集包含了来自 １００个不同类
别的相同尺寸和数量的图像。每个类别包含６００
张图片，其中包括细粒度的类别，如各种动物、植

物、交通工具等。ＣＩＦＡＲ１００的数据集结构与 ＣＩ
ＦＡＲ１０类似，但类别数量更多，类别之间的区分更
加困难，因此，对于评估模型的鲁棒性和泛化能力

更有挑战性。

３．１．２　实验设置说明
数据集划分配置。同现有研究保持一致，本

文实验方案将ＣＩＦＡＲ１０数据集随机等分为４个子
集，每个子集之间无交集。分别作为目标模型训

练集、目标模型测试集、影子模型训练集和影子模

型测试集。每个子集有１５０００个样本。因为 ＣＩ
ＦＡＲ１００数据集与 ＣＩＦＡＲ１０数据集具有相同数量
的图像，所以 ＣＩＦＡＲ１００数据集划分设置与 ＣＩ
ＦＡＲ１０数据集划分设置一致。

生成数据集配置。本文使用了两种扩散模

型。对于ＣＩＦＡＲ１０数据集而言，本文使用１５０００
张ＣＩＦＡＲ１０目标模型训练集来训练无条件引导的
扩散模型。对于ＣＩＦＡＲ１００数据集而言，因为其具
有更多的类别，所以本文使用１５０００张ＣＩＦＡＲ１００
目标模型训练集来训练带类别条件引导的扩散模

型。这两种扩散模型使用了相同的网络架构，即

ＵＮｅｔ。ＵＮｅｔ是一种对称的神经网络框架，分为编
码器（ｅｎｃｏｄｅｒ）与解码器（ｄｅｃｏｄｅｒ），编码器进行卷
积操作，而解码器进行上采样操作。对于无条件

引导的扩散模型的超参数设置如下：Ｔ即扩散步
数，设置为１０００；βｔ∈［１０

－４，００２］；Ｄｒｏｐｏｕｔ率为
０１５；学习率为１０－４；训练迭代次数为７００００。对
于带类别条件引导的扩散模型的超参数设置如

９７



　　 广州大学学报（自然科学版） 第２３卷　

下：Ｔ即扩散步数，设置为 ５００；βｔ∈ ［１０
－４，

００２８］；Ｄｒｏｐｏｕｔ率为０１５；学习率为１０－４；训练迭
代次数为５００００。此外，用于控制类别条件对生
成模型影响程度的参数ｗ设置为１８。

目标模型配置。目标模型使用了两种不同的

网络架构，分别是 ＲｅｓＮｅｔ１８与 ＶＧＧ１１。阴影模型
与教师模型皆使用了相同的网络架构。默认情况

下，设置训练迭代次数为 ２００、学习速率为 ００１。
成员推理攻击配置。为了验证本文防御策略

的有效性，在实验方案中设置了多种成员推理攻

击：

（１）Ｓａｌｅｍ等［４］所提出的神经网络攻击模型

黑盒攻击（记为ＮＮＡｔｔａｃｋ）。
（２）Ｓａｂｌａｙｒｏｌｌｅｓ等［２］所提出的基于损失值阈

值的成员推理攻击（记为ＬｏｓｓＡｔｔａｃｋ）。
（３）Ｓｏｎｇ等［１７］所提出的基于熵阈值和修改熵

阈值的成员推理攻击（记为 Ｅｎｔｒｏｐｙａｔｔａｃｋ和 Ｍ
ＥｎｔｒｏｐｙＡｔｔａｃｋ）。

对比防御方法配置。本文选取了多种防御方

法进行对比，所有的防御方法将分别应用至目标

模型上。在这些对比方法中，混合样本技术、标签

平滑、早停法、Ｄｒｏｐｏｕｔ属于机器学习训练过程中
常用的正则化方法，旨在缓解模型的过拟合现象。

另外，超参数的选择参考现有研究的设置。

以下是对各防御方法的超参数配置说明：

（１）混合样本技术（Ｍｉｘｕｐ）：对于 Ｂｅｔａ分布的
α参数设置为０１、０２、０３、０４和０５。

（２）标签平滑（ｌａｂｅｌｓｍｏｏｔｈｉｎｇ）：在标签平滑
中，将原始的离散标签转换为概率分布，εｌｓ用于控
制其他非正确标签类别的总概率值，１－εｌｓ即为正
确标签类别的概率值。εｌｓ的取值为０１、０２、０３、
０４和０５。

（３）早停法：所选取的迭代次数为 ５、２５、５０、
７５、１００和１２５。

（４）Ｒｅｌａｘｌｏｓｓ：Ｒｅｌａｘｌｏｓｓ是 Ｃｈｅｎ等［７］提出的

一种松弛损失的防御方法，区别于传统训练方法

使用梯度下降算法将损失值收敛到０，Ｒｅｌａｘｌｏｓｓ允
许损失值在（０，α］区间内，具有更容易的学习目
标，从而缩小了泛化差距，减少了隐私泄漏。α的
取值为０１、０２、０３、０４、０５、１０、１５和２０。α
越大，则具有更强的隐私保护性。

（５）Ｄｒｏｐｏｕｔ：Ｄｒｏｐｏｕｔ是一种正则化技术，用于
减少神经网络的过拟合现象。在模型的训练过程

中，Ｄｒｏｐｏｕｔ随机地将一部分神经元的输出设置为
零，从而在每次迭代中随机地丢弃一部分神经元

的信息。本文中设置了不同的丢弃概率，分别为

０１、０２、０３、０４和０５。
评价指标说明。本文从两个方面来评估防御

措施的优劣：①模型效用方面，通过目标模型的测
试集精确度来衡量；②隐私保护方面，与以往的研
究一致，采用攻击模型的 ＡＵＣ值（ＲＯＣ曲线下面
积）来评估。ＲＯＣ曲线是一种以假阳率（Ｆａｌｓｅ
ＰｏｓｉｔｉｖｅＲａｔｅ，ＦＰＲ）为横轴，真阳率（ＴｒｕｅＰｏｓｉｔｉｖｅ
Ｒａｔｅ，ＴＰＲ）为纵轴的曲线。一个完美的防御措施
对应的ＡＵＣ值为０５。本文期望理想的防御方法
是在完美保护隐私的同时做到模型效用不受损失

的影响，即在当ＡＵＣ值为０５的同时，保证模型效
用相比基线不受损失。

３．２　实验结果说明
本文在ＣＩＦＡＲ１０和 ＣＩＦＡＲ１００数据集上对本

文方案及对比方案进行攻击实验评估。首先，使

用影子模型训练集训练出同架构的影子模型；接

着，通过对影子模型最能反映出样本成员信息的

特征进行采集，训练出攻击模型；然后，在目标模

型训练集上以常规训练方式训练出目标模型作为

基线，使用上述对比防御方法以及本文方法分别

训练出各种受防御的目标模型；最后，使用目标模

型训练集、目标模型测试集和攻击模型对上述模

型进行攻击并记录实验结果。

对实验结果（图５～图８）中的符号进行说明：
!

代表理想防御措施，即在完全防御成员推理攻

击的情况下拥有最高的模型性能；●代表未经任
何防御的目标模型；

"

代表使用了标签平滑的目

标模型；
#

代表使用了 Ｄｒｏｐｏｕｔ的目标模型；◆代
表使用了 Ｒａｌｅｘｌｏｓｓ的目标模型；代表使用了混
合样本技术的目标模型；■代表使用了早停法的
目标模型；▲代表本文的防御方案。图中横轴表
示攻击的ＡＵＣ值，其值越接近１则代表目标模型
的隐私泄露风险越大。纵轴表示目标模型的效

用，其值越大则代表模型的可用性越好。平行于

横轴的黑色虚线表示未经防御的目标模型效用

基线。

在ＣＩＦＡＲ１０数据集上，ＲｅｓＮｅｔ１８的实验结果
如图５所示。

在ＣＩＦＡＲ１００数据集上，ＲｅｓＮｅｔ１８的实验结果
如图６所示。
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图５　ＲｅｓＮｅｔ１８（ＣＩＦＡＲ１０数据集）各攻击实验结果图
Ｆｉｇ．５　ＲｅｓＮｅｔ１８（ＣＩＦＡＲ１０ｄａｔａｓｅｔ）ｒｅｓｕｌｔｓｏｆｖａｒｉｏｕｓａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ

图６　ＲｅｓＮｅｔ１８（ＣＩＦＡＲ１００数据集）各攻击实验结果图
Ｆｉｇ．６　ＲｅｓＮｅｔ１８（ＣＩＦＡＲ１００ｄａｔａｓｅｔ）ｒｅｓｕｌｔｓｏｆｖａｒｉｏｕｓａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ

１８
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　　在ＣＩＦＡＲ１０数据集上，ＶＧＧ的实验结果如图
７所示。

　　在 ＣＩＦＡＲ１００数据集上，ＶＧＧ的实验结果如
图８所示。

图７　ＶＧＧ１１（ＣＩＦＡＲ１０数据集）各攻击实验结果图
Ｆｉｇ．７　ＶＧＧ１１（ＣＩＦＡＲ１０ｄａｔａｓｅｔ）ｒｅｓｕｌｔｓｏｆｖａｒｉｏｕｓａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ

图８　ＶＧＧ１１（ＣＩＦＡＲ１００数据集）各攻击实验结果图
Ｆｉｇ．８　ＶＧＧ１１（ＣＩＦＡＲ１００ｄａｔａｓｅｔ）ｒｅｓｕｌｔｓｏｆｖａｒｉｏｕｓａｔｔａｃｋｅｘｐｅｒｉｍｅｎｔｓ
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　　从图５～图８中可以观察到，在 ＣＩＦＡＲ１０数
据集的不同网络架构上，本文方法在防御 Ｌｏｓｓａｔ
ｔａｃｋ、Ｅｎｔｒｏｐｙａｔｔａｃｋ和 ＭＥｎｔｒｏｐｙａｔｔａｃｋ方面均领
先于所有对比的现有防御方法。在对比的现有方

法中，除了 Ｒｅｌａｘｌｏｓｓ和早停法在防范这些攻击时
有一定效果，其余方法皆无法很好地防御此类攻

击。同时，Ｒｅｌａｘｌｏｓｓ和早停法并不能完全保证模
型效用，与之相反的，本文方法在防御有效的情况

下仍保证了模型效用。

在防御ＮＮａｔｔａｃｋ方面，早停法和 Ｒｅｌａｘｌｏｓｓ能
接近完美防御，但问题仍是无法保证模型效用。

而本文方法依旧表现出色，在提升模型效用的同

时还保护了隐私安全。以 ＲｅｓＮｅｔ１８网络为例，当

攻击者ＡＵＣ值被降低到０６以下时，只有本文方
法做到了效用提升；以 ＶＧＧ１１网络为例，当攻击
者ＡＵＣ值被降低到０６以下时，只有本文方法保
护模型效用不受损失，其他方法都出现了不同程

度的效用损失；在 ＣＩＦＡＲ１００数据集上可以得到
相同的结论。这展现出本文方法在多种网络架

构上通用的优势，这意味着其更具灵活性和适用

性，从而为对抗成员推理攻击提供了更可靠的解

决方案。

表１和表２展示了 ＣＩＦＡＲ１０数据集以及 ＣＩ
ＦＡＲ１００数据集上各个模型的泛化间隙（ｇｅｎｅｒａｌｉ
ｚａｔｉｏｎｇａｐ），其中包括应用各种防御框架的目标模
型，和未经任何防御框架的目标模型。

表１　ＣＩＦＡＲ１０数据集下ＲｅｓＮｅｔ１８的泛化差距

Ｔａｂｌｅ１　ＧｅｎｅｒａｌｉｚａｔｉｏｎＧａｐｏｆＲｅｓＮｅｔ１８ｏｎｔｈｅＣＩＦＡＲ１０Ｄａｔａｓｅｔ ％

防御方法 普通训练 混合样本 标签平滑 Ｄｒｏｐｏｕｔ Ｒｅｌａｘｌｏｓｓ 早停法 本文方案

训练集精度 １００．０ １００．００ １００．００ １００．００ ９７．８０ １００．００ ８２．４８

测试集精度 ７２．４ ７２．６６ ７６．４３ ７４．８７ ６９．８９ ７３．４７ ７５．９５

泛化差距 ２７．６ ２７．３４ ２３．５７ ２５．１３ ２７．９１ ２６．５３ ６．５３

表２　ＣＩＦＡＲ１００数据集下ＶＧＧ１１的泛化差距

Ｔａｂｌｅ２　ＧｅｎｅｒａｌｉｚａｔｉｏｎＧａｐｏｆＶＧＧ１１ｏｎｔｈｅＣＩＦＡＲ１００Ｄａｔａｓｅｔ ％

防御方法 普通训练 混合样本 标签平滑 Ｄｒｏｐｏｕｔ Ｒｅｌａｘｌｏｓｓ 早停法 本文方案

训练集精度 １００．０ ９９．９７ ９９．９９ １００．００ ９７．３１ ９９．９９ ８４．０１

测试集精度 ３０．１ ２８．９４ ２９．８９ ３６．４０ ２６．６４ ３６．９９ ３３．１１

泛化差距 ６９．９ ７１．０３ ７０．１０ ６３．５９ ７０．８５ ６３．００ ５０．９０

　　从表中可以观察到，对所有数据集而言，无
论哪种网络模型，本文方法都最大程度地减少了

泛化间隙。本文方法是从两个方面减小泛化间

隙的：

（１）因为在蒸馏训练时仅使用了部分目标数
据集，所以受防御目标模型在全体目标数据集上

的训练精度下降。

（２）因为在混合训练时额外使用了生成数据
集，并且这些生成数据集是经过教师模型挑选的

高质量样本。此外，混合训练可以帮助目标模

型提升泛化能力，所以应用本文方法的目标模

型在测试数据集上的测试精度也有一定幅度的

提升。

４　总　结

　　本文对成员推理防御方法进行了全面探索，首
先，提出了基于扩散模型和混合样本的成员推理防

御方法，其中，扩散模型用于生成与目标数据集同

分布的高质量样本，混合样本技术用于缓解模型的

过拟合现象；其次，有效降低了泛化差距，保证了模

型在成员数据集上的与在非成员数据集上的表现

近似一致；最后，为了进一步混淆敌手，本文方案选

择只使用目标数据集的一个随机子集。在未来的

工作中，将探索完全不直接使用目标数据集情况下

的成员推理防御，在这种情况下，如何保证模型的

可用性（模型的分类准确率）将是一个新的挑战。

３８
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