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基于源码语义结构分析的智能合约漏洞检测方法
李　珊，王　斌，王　伟

（北京交通大学 智能交通数据安全与隐私保护技术北京市重点实验室，北京　１０００４４）

摘　要：近年来，智能合约已广泛应用于去中心化金融、供应链管理等领域。然而，智能合约漏洞给这些领域
造成了严重的损失，由于智能合约部署在区块链上以后无法修改，开发人员写好智能合约后必须检测其安全

性。现有的基于深度学习的检测方法大多使用字节码和源码，然而，基于字节码的检测方法无法定位到漏洞可

能出现的位置且直接检测向量化源码准确率低。为了提高漏洞检测的准确率，增加检测结果的可解释性，文章

提出了基于源码语义结构分析的智能合约漏洞检测方法。首先，将智能合约源代码转化为抽象语法树，研究

源代码和抽象语法树的语法关系；其次，通过对以太坊中合约的抽象语法树属性特征和漏洞特性进行分析，

发现５种漏洞相关属性特征，并围绕这些节点特征将抽象语法树进行切片，得到与漏洞特性相关的子树切
片；最后，提取子树切片的结构特征和属性特征，并将其表示为图结构。使用具有更好图表示能力的图同构

网络模型检测子树切片的图结构并利用３３８１２个以太坊上的智能合约进行实验，实验结果表明，文章所提出
的方法有效性显著高于其他方法，ＭａｃｒｏＦ１超过９０％，未检查返回值和重入这两种漏洞的Ｆ１ｓｃｏｒｅ分别达到
９７％和９２％。
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　　区块链是一种分布式存储技术。２００８年，中本聪提
出了比特币概念和区块链技术的架构理念［１］。区块链

由点对点传输、加密算法和共识机制等多种技术实现，

具有去中心化及不可篡改的性质［２］。区块链的本质是

一个分布式存储的账本，用户的交易会在区块链网络中

传播和验证，最终存储在每个节点上［３］。区块链在金

融、游戏、医疗和教育等领域有巨大的应用价值［４－６］，但

比特币系统只能实现一些简单的计算。２０１４年，
Ｂｕｔｅｒｉｎ［７］提出智能合约可编程平台以太坊，以太坊是一
个全世界分布的计算机。以太坊虚拟机（ＥｔｈｅｒｅｕｍＶｉｒ
ｔｕａｌＭａｃｈｉｎｅ，ＥＶＭ）能够计算、存储和读取数据，它是图
灵完备的［８］。智能合约是一种有状态的计算机程序，不

仅能够处理数据，而且能够控制和管理区块链上的资

产。具有图灵完备性的ＥＶＭ可以执行多种用途的智能
合约。以太坊开发了 ＥＶＭ上的智能合约编程语言 Ｓｏ
ｌｉｄｉｔｙ，类似于其他编程语言，Ｓｏｌｉｄｉｔｙ同样能够用来开发
系统和游戏等。去中心化应用（ＤｅｃｅｎｔｒａｌｉｚｅｄＡｐｐｌｉｃａ
ｔｉｏｎ，ＤＡＰＰ）是以太坊提出的基于底层区块链的各种应
用程序，它使用智能合约编程并且具有前端用户界

面［９］。以太坊使得区块链可以更好地应用在更多领域。

不同于一般的计算机程序，智能合约一旦部署在区

块链上无法修改。智能合约管理着数以亿万美元的资

产，并且智能合约在区块链上是公开的。受利益驱动的

攻击者一旦发现智能合约存在可利用的漏洞，会想尽办

法从中获利［１０－１１］。例如最经典的 ＴｈｅＤＡＯ事件，由于
其智能合约存在重入漏洞而被黑客利用，导致６０００多
万美元的损失，最终使得以太坊发生硬分叉。ＴｈｅＰａｒｉｔｙ
Ｗａｌｌｅｔｂｕｇ由多重签名合约的漏洞导致，Ｐａｒｉｔｙ是当时以
太坊使用最广泛的钱包之一，这次事件导致１５万枚以
太币被盗，造成重大损失［１２］。由智能合约漏洞造成的

损失逐年增长。合约部署在区块链之前，开发者必须检

测智能合约的安全性。

智能合约开发人员安全意识不高、区块链运行机制

等都可能导致智能合约存在安全风险。自从多个智能

合约安全事件爆发以后，更多学者致力于研究智能合约

漏洞检测方法。目前主流的检测方法有符号执行［１３］、

模糊测试［１４］、形式化验证［１５－１７］和深度学习。然而，符

号执行存在执行路径爆炸的问题，测试路径的覆盖率是

模糊测试的重要挑战，深度学习的准确率受提取特征的

影响，研究者对漏洞特征有不同的提取方式。

本文提出基于源码语义结构分析的智能合约漏洞

检测方法，从智能合约源码抽象语法树（ＡｂｓｔｒａｃｔＳｙｎｔａｘ
Ｔｒｅｅ，ＡＳＴ）中提取图结构数据特征。具体来说，首先，将
源代码处理为表示程序语法信息的 ＡＳＴ树形结构，ＡＳＴ
也能够保留代码的结构信息，因此，可以从 ＡＳＴ中提取
源码的上下文特征和语义特征；其次，通过对以太坊中

合约ＡＳＴ的属性特征和智能合约漏洞特性的分析，发现
与５种类型漏洞相关的属性特征，基于这些属性特征提
取与漏洞更相关的子树切片，这不仅减少过多冗余信息

对分类效果的影响，而且由于 ＡＳＴ具有较好的可读性，
且本方法提取的是与漏洞相关的子树切片，增加了分类

结果在源码中的可解释性；最后，使用子树切片数据训

练具有更好图表示能力的图同构网络（ＧｒａｐｈＩｓｏｍｏｒ
ｐｈｉｓｍＮｅｔｗｏｒｋ，ＧＩＮ）模型［１８］。ＧＩＮ使用神经网络学习
图结构特征，从切片中提取表示树结构的邻接矩阵，并

且提取节点对应的属性信息，进一步地，需要将节点信

息映射到邻接矩阵中生成图结构数据。相较于使用字

节码检测智能合约漏洞的深度学习 ＲｅｓＮｅｔｓ方法，本方
法对于整数上溢漏洞、整数下溢漏洞、未检查返回值漏

洞和重入漏洞的Ｆ１ｓｃｏｒｅ分别从８５％提高到８９％，８１％
提高到８４％，８１％提高到９７％，以及７０％提高到９２％。

本文主要有以下贡献：①提出使用源码抽象语法树
检测智能合约漏洞，通过分析智能合约漏洞特征与抽象

语法树的属性信息，得到关键属性并切片得到关键片

段；②为了更好地检测出漏洞，分析关键片段的结构和
语义特征，将关键片段表示为由邻接矩阵和节点属性信

７５
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息组成的图结构，使用 ＧＩＮ检测智能合约漏洞；③可以
检测５种类型漏洞，使用以太坊上的合约训练 ＧＩＮ模
型。实验结果表明，本方法有效性显著高于其他方法，

其ＭａｃｒｏＦ１超过９０％，特别是未检查返回值和重入漏
洞的Ｆ１ｓｃｏｒｅ达到９７％和９２％。

１　相关工作

智能合约部署以后，即使发现漏洞也难以修改，因

此，在部署前，开发人员必须对合约进行安全检测。目

前已经有很多智能合约漏洞检测方法，主要使用字节码

和源码检测漏洞［１９－２０］。智能合约需要编译为字节码部

署在ＥＶＭ上，字节码能够表达出智能合约的特征。最
早使用字节码分析合约漏洞的方法是符号执行，符号执

行在软件测试、程序验证以及漏洞检测等领域中有着非

常重要的作用［１３］。Ｏｙｅｎｔｅ［２１］和 Ｍｙｔｈｒｉｌ［２２］是比较具有
代表性的方法。Ｏｙｅｎｔｅ完全使用符号执行技术，它通过
设计漏洞约束条件分析合约安全性；Ｍｙｔｈｒｉｌ采用符号执
行和污点分析技术，相较于 Ｏｙｅｎｔｅ，增加了可检测漏洞
类型。然而，如果遇见条件较多的合约，符号执行方法

会产生过多的路径，难以求解。现在的合约普遍较长，

所以符号执行求解效率较低。

为了提高检测效率，近年来，很多从字节码中提取

特征使用机器学习和深度学习方法来训练检测模型。

在前期工作中，笔者提出了 ＣｏｎｔｒａｃｔＷａｒｄ［２３］，该方法是
从合约字节码中提取ｂｉｇｒａｍ特征，并从大量样本中学习
漏洞特征来训练机器学习模型。它的优点是速度快，但

它以两个字节码为一组提取的特征上下文联系较弱。

总的来说，基于字节码符号执行的方法能有效检测出漏

洞，但需要更长的检测时间。基于字节码的深度学习方

法能够快速检测合约漏洞，适用于当前大规模合约检测

的场景，但难以定位漏洞出现在源码中的位置，不便于

开发人员修改。

以太坊智能合约使用 Ｓｏｌｉｄｉｔｙ编写，和其他编程语
一样，智能合约由合约类、方法及变量等组成。源码的

含义容易被人们所理解，因此，从源码中提取特征的智

能合约漏洞检测方法便于知道漏洞可能所在的位置。

ＡＭＥ［２４］是从源码中提取专家模式，通过使用图结构表
示提取的数据流和控制流信息，来训练图神经网络分类

的模型。ＤＲＧＣＮ和ＴＭＰ［２５］设计自定义规则将源代码
描述为合约图，但由于源码中的变量、函数名等具有可

自定义性，使用自定义的规则可能会漏掉一些关键特

征，从而导致较高的漏报率。直接向量化源码，又存在

不同表示方法但相同语义的代码转化为不同向量的问

题，从而导致检测准确率降低。

抽象语法树是一种源代码的抽象树状表示。源代

码经过词法分析和语法分析后，生成一种ｊｓｏｎ格式的数
据对象。Ｊｓｏｎ数据结构像一棵完整的树，它的每个节点
都是源代码中的一部分。大多数的编程语言都要执行

编译为ＡＳＴ的过程。ＡＳＴ能表示出程序源码的语义特
征和结构特征，因此，在Ｃ、Ｊａｖａ、Ｊａｖａｓｃｒｉｐｔ等语言的漏洞
检测领域有很多应用。例如ＡＳＴＮＮ［２６］将一棵完整的树
拆分成多个子树，它设计实现了一种子树编码器，并使

用循环神经网络将代码转化为向量。ＡＳＴＮＮ实现了代
码克隆检测和自动分类。Ｄａｍ等［２７］提出一种自动学习

用于预测软件代码中漏洞的特征方法，将源代码解析为

ＡＳＴ，训练长短期记忆网络模型。Ｗｕ等［２８］提出一种新

的基于简化ＡＳＴ的图卷积网络（ＳｉｍＡＳＴＧＣＮ）来处理自
动代码审查任务。

本文将智能合约源码转化为具有结构特征和语义

特征的树结构，避免源码中自定义变量影响检测结果。

通过分析每种漏洞的关键特征，发现这些特征在抽象语

法树的属性中都可以表达出来。因此，切片提取关键特

征的上下文信息，将这些信息向量化为图结构信息不仅

有效提取了合约的特征，更重要的是，这些切片是合约

源码抽象语法树结构的子树，这些子树更具有可读性，

提高了深度学习的可解释性。

２　源码语义结构特征提取方法

本节首先介绍智能合约源代码的处理方法，将源码

处理得到抽象语法树；其次，通过对智能合约漏洞特征

的分析，设计漏洞特征提取规则，将抽象语法树切片得

到漏洞相关关键片段；最后，从抽象语法树切片得到的

子树结构中提取结构特征和语义特征。

２．１　源码预处理
和其他编程语言相同，智能合约编程语言 Ｓｏｌｉｄｉｔｙ

的函数名、变量名等均可自定义。开发人员有不同的代

码习惯，例如命名方式和编程习惯等。如果不将源代码

进行预处理，直接将源代码向量化，智能合约源码中相

同语义的代码可能会转化为不同向量，导致深度学习模

型提取特征精度降低。因此，需要预处理源码，将源码

转化为ＡＳＴ，ＡＳＴ是编译过程中表示程序语法信息的树
形结构，能够很好地保留代码的结构，并且也能体现每

个节点的语义信息。

智能合约的程序源码被解析成语句、声明和表达式

８５
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等，这些都被表示为树的节点。ＡＳＴ对源代码语义有清
晰的描述，比如“ＣｏｎｔｒａｃｔＤｅｆｉｎｉｔｉｏｎ”表示合约定义，
“ＦｕｎｃｔｉｏｎＤｅｆｉｎｉｔｉｏｎ”表示函数定义，“ＰａｒａｍｅｔｅｒＬｉｓｔ”表示
参数等。此外，节点的类型、值等都由属性来描述。图１
和图２为一个简短的智能合约转化为 ＡＳＴ的样例，图１
为使用ｓｏｌｃ编译器得到 ｊｓｏｎ格式数据，图 ２展示了从
ｊｓｏｎ文件中遍历得到形象化的树结构，节点具体的属性
信息需要从ｊｓｏｎ格式数据中提取。 图１　智能合约样例

Ｆｉｇ．１　Ｅｘａｍｐｌｅｏｆｓｍａｒｔｃｏｎｔｒａｃｔ

图２　智能合约样例ＡＳＴ
Ｆｉｇ．２　ＥｘａｍｐｌｅｏｆｓｍａｒｔｃｏｎｔｒａｃｔＡＳＴ

２．２　合约漏洞特征分析
在实验过程中，如果提取全部的树结构，会产生冗余

信息过多的问题。这不仅给向量化带来压力，也影响分

类效果。因此，需要研究每种漏洞类型的特征，发现一些

与漏洞息息相关的关键字，以关键字为核心，将整个源代

码划分为逻辑上可执行的代码片段。一个代码片段由多

行代码组成，这些代码彼此之间具有数据依赖性或控制

依赖性。表１展示了漏洞相关属性特征。

表１　漏洞相关属性特征
Ｔａｂｌｅ１　Ｖｕｌｎｅｒａｂｉｌｉｔｙｋｅｙａｔｔｒｉｂｕｔｅｓ

漏洞类型 关键属性

重入漏洞 ｆｕｎｃｔｉｏｎ（）ｐａｙａｂｌｅｒｅｔｕｒｎｓ（ｂｏｏｌ）
时间戳依赖 ｎｏｗ，ｔｉｍｅｓｔａｍｐ
未检查返回值 ｔｒａｎｓｆｅｒ，ｓｅｎｄ，ｃａｌｌ，ｃａｌｌｃｏｄｅ
整数上溢 ｏｐｅｒａｔｏｒａｄｄ，ｍｕｌ
整数下溢 ｏｐｅｒａｔｏｒｓｕｂ

　　（１）重入漏洞
重入是智能合约存在的严重漏洞。智能合约调用

被攻击者设计过的外部合约，在ｇａｓ充足的情况下，这些
合约可以不断地通过 ｆａｌｌｂａｃｋ函数进入合约，并且如果
合约是转账操作，则直接导致财产损失。重入漏洞的典

型代码特征是 ｆａｌｌｂａｃｋ函数触发早于状态变量的修改。
由于转账函数会触发 ｆａｌｌｂａｃｋ函数，如果攻击者将 ｆａｌｌ
ｂａｃｋ函数重写使其可不断进入取款函数，此时就能够不
断转账。重入漏洞造成的严重损失与转账操作密切相

关。不同于ｔｒａｎｓｆｅｒ（）和ｓｅｎｄ（）转账时有ｇａｓ限制，当使
用ｃａｌｌ．ｖａｌｕｅ（）转账时，可以使用账户所有的ｇａｓ来运行
合约或执行转账操作。智能合约接收以太币必然会触

发ｆａｌｌｂａｃｋ函数，为了接收以太币，ｆａｌｌｂａｃｋ函数会被标
记为ｐａｙａｂｌｅ，在 ＡＳＴ结构中的属性类型为“ｆｕｎｃｔｉｏｎ（）
ｐａｙａｂｌｅｒｅｔｕｒｎｓ（ｂｏｏｌ）”。

（２）时间戳依赖漏洞
分布式存储的区块链之间需要验证数据的一致性，

如果合约中使用随机数会使得多个节点无法共识，因

此，区块链不能使用真正的随机数。然而，随机数在编

程中经常被使用，智能合约开发人员希望能生成可验证
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的伪随机数。时间戳依赖是一种典型的伪随机数造成

的漏洞，开发人员希望使用时间戳作为种子生成可验证

的随机数。这些随机数往往用于改变合约状态，然而，

以太坊规定只要前后两个时间戳差值在９００ｓ就是合法
的，矿工可以在这个区间操纵时间戳。因此，时间戳不

适合用于生成随机数。时间戳是此漏洞的核心部分，以

时间戳作为随机数决定利益的流向，会引起攻击者的注

意。因此，以“ｎｏｗ”和“ｔｉｍｅｓｔａｍｐ”为中心提取其上下文
信息。

（３）未检查返回值漏洞
以太坊虚拟机是基于栈的。智能合约发生调用等

操作时，合约堆栈自动增加一位。ＥＶＭ堆栈的最大深度
为１０２４，超过此深度将导致堆栈溢出。然而，当一些低
级函数运行时发生错误，它们不会抛出异常，而是继续

执行，直到ｇａｓ用完或是堆栈溢出。
通常，智能合约的子调用发生异常会自动向上级传

播。但是，一些底层调用发生错误只会返回布尔值

ｆａｌｓｅ。这些调用包括 ｓｅｎｄ、ｃａｌｌ、ｄｅｌｅｇａｔｅｃａｌｌ和 ｃａｌｌｃｏｄｅ
等，以这些低级调用为关键属性，提取其上下文结构。

（４）整数上溢和整数下溢
以太坊虚拟机为整数指定固定大小的数据类型，一

个固定位数的变量只能表示一定范围的数字。如果超

出范围，数据将丢失。例如将２５６存储到 ｕｉｎｔ８，则得到
的是０，发生了整数上溢。如果０减１，则为２５５。以太
坊封装了ＳａｆｅＭａｔｈ库函数，计算过程引用库函数可以避
免此类问题发生。

整数上溢会发生在加法和乘法上。如果加法和乘

法没有使用ＳａｆｅＭａｔｈ库，则有发生溢出的风险，需要通
过提取加法和乘法的属性信息来测试其安全性。整数

下溢通常是减法溢出。ＳａｆｅＭａｔｈ库会封装ｓｕｂ函数。如
果简单使用减法，会有整数下溢的风险。

２．３　语义结构特征提取
抽象语法树主要包含 ａｔｔｒｉｂｕｔｅ和 ｃｈｉｌｄｒｅｎ信息。抽

象语法树以ａｔｔｒｉｂｕｔｅ表示每个节点的属性信息。从根节
点进入通过ｃｈｉｌｄｒｅｎ节点深入到子节点，遍历整个 ＡＳＴ
文件得到了体现控制依赖的树。

在实际提取过程中，以代码关键字为核心，深度优

先遍历整个抽象语法树。由于一个合约中可能出现多

个敏感片段，遍历完成后会得到多个关键节点。以每个

关键节点为中心，向上提取多层父节点信息，向下提取

多层子节点信息得到子树。

从切片下的子树中查询其ｃｈｉｌｄｒｅｎ的信息。如果存

在 ｃｈｉｌｄｒｅｎ，则两个节点之间存在控制依赖类型的边。
最终，通过节点邻接矩阵的形式表示子树的结构信息。

每个节点都有其对应的属性信息，其中包括 ｎａｍｅ信息、
ｉｄ信息、ｔｙｐｅ信息以及 ｉｓＰｕｒｅ等信息。提取子树中每个
节点的属性信息，这些可以体现源代码的语义信息。

３　图同构网络模型

本方法从抽象语法树中提取特征。树结构的节点

周围结构是独一无二的，不具有平移不变性特征。传统

的ＣＮＮ和 ＲＮＮ难以很好地提取这种复杂的图特征。
图神经网络（ＧｒａｐｈＮｅｕｒａｌＮｅｔｗｏｒｋ，ＧＮＮ）［２９］解决图分
类任务有不错的效果。然而，很多 ＧＮＮ的方法大多通
过简单的特征映射和邻域聚合学习并更新节点向量，

在处理复杂多变的图数据时，有一定的局限性。并且，

实际的图中不同节点之间可能存在具有相同计算图的

节点。图同构网络ＧＩＮ是一种新的 ＧＮＮ变种，适合解
决复杂图中某些节点信息的不准确学习影响检测结果

的问题。

ＧＩＮ学习图结构数据本层中自身节点信息和邻域
节点信息，将这些信息与上一层的激活值聚合并添加

ＭＬＰ（ＭｕｌｔｉｐｌｅＬａｙｅｒＰｅｒｃｅｐｔｉｏｎ）层更新每层特征。ＧＩＮ
每层特征更新公式如式（１）所示：

ｈ（ｋ）ｖ ＝ＭＬＰｋ （１＋ε（ｋ））×ｈ（ｋ－１）ｖ ∑
ｕ∈Ｎ（ｖ）

ｈ（ｋ－１）( )ｕ ，（１）

其中，ＭＬＰ是多层感知机，ε是可学习的参数，ｈ是特征
向量。将每个图表示学习到的特征连接在一起，得到一

个完整的图表示。通过添加 ＭＬＰ聚合每层学习后的图
表示向量，从而得到当前层的表示，最后集成每层的图

分类结果得到最终结果。

ＧＩＮ需要学习图结构数据，将节点信息映射到邻接
矩阵中生成图结构数据。抽象语法树中每个节点都有

其独特的ｉｄ编号，使用 ｉｄ作为每个节点的符号表示。
在邻接矩阵中，按序排列节点，表示出各节点间的联系。

表示属性信息时，按照关系矩阵的顺序排列，提取每个

节点的属性信息。此外，需要使用 ｗｏｒｄ２ｖｅｃ算法［３０］将

提取的节点信息映射到向量空间。Ｗｏｒｄ２ｖｅｃ可以将相
似的词语映射到接近的向量空间中，在许多情况下能更

准确地表示语义相似性。此时，就可将邻接矩阵和向量

化的节点信息一一对应起来，得到图结构信息。使用不

同层数ＧＩＮ实验，来选取最佳的检测结果，本文使用的
模型框架如图３所示。
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图３　模型框架图
Ｆｉｇ．３　Ｆｒａｍｅｗｏｒｋｄｉａｇｒａｍｏｆｔｈｅｍｏｄｅｌ

４　实验与结果分析

在本小节中，将对上述方法进行充分实验与对比分

析。首先，描述实验环境和使用的智能合约数据集；其

次，对实验中关键参数进行分析对比，得到影响实验结

果的关键因素；最后，详细分析了本方法的实验结果，并

将本方法与其他一些主流工具和一些深度学习的方法

进行对比。

４．１　实验环境设置
通过深度学习的方法对智能合约漏洞检测进行研

究，使用Ｐｙｔｏｒｃｈ深度学习框架，Ｐｙｔｏｒｃｈ简洁易用且内存
使用效率高。实验中使用了大量的数据，去除了冗余特

征，保留了与漏洞相关的关键特征，这大大减少了存储

空间和计算量。实验环境设置如表２所示。

表２　实验环境
Ｔａｂｌｅ２　Ｔｈｅｅｘｐｅｒｉｍｅｎｔｅｎｖｉｒｏｎｍｅｎｔ

软硬件环境 配置

ＣＰＵ Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ７１１８００Ｈ＠ ２．３０ＧＨｚ
操作系统 Ｗｉｎｄｏｗｓ１１
内存 ＤＤＲ４１６Ｇ
ＧＰＵ ＮＶＩＤＩＡＲＴＸ３０６０
硬盘容量 １ＴＢ
深度学习框架 Ｐｙｔｏｒｃｈ１．２．０

４．２　数据集
根据调研，目前无法找到数量充足且可靠的开源智

能合约漏洞数据集。笔者从以太坊真实获取超过３万
份合约，使用 Ｏｙｅｎｔｅ、Ｍｙｔｈｒｉｌ和 Ｓｌｉｔｈｅｒ［３１］这些常见的智
能合约漏洞检测工具标定数据集。在得到的数据集中，

发现重入漏洞和时间戳依赖漏洞合约数量过少。从

ＴＭＰ［２５］文章的开源数据集中，得到２７３个重入漏洞合约
和３３４个时间戳依赖漏洞合约，最终，得到每种漏洞类
型的合约如表３所示。在实验过程中，将８０％作为训练
集，２０％作为测试集。

表３　数据集
Ｔａｂｌｅ３　Ｄａｔａｓｅｔ

漏洞类型 漏洞合约 正常合约

重入漏洞 ４２５ ２５０４
时间戳依赖 ９２４ ３８９５
未检查返回值 ４６８ １８４８
整数上溢 ７１２９ ６１７８
整数下溢 ５６６１ ４７８０

４．３　模型参数设置
在神经网络模型的训练过程中，许多因素都会影响

模型效果。在实验过程中，向量化后的节点应该有相同

的长度，但是，实际节点属性信息是不同长度。通过统

计多数节点长度范围，将节点数据长度设置为一个比较

合适的大小。在训练过程中，模型的学习率和模型层数

对实验结果也有比较大的影响，需要对模型参数进行讨

论，最终选择最合适的参数训练模型。

４．３．１　学习率
学习率控制模型参数的更新速度。学习率越大，模

型参数变化越快。然而，学习率过大会导致参数更新的

幅度太大，错过了模型的最优值；学习率过小可能会使得

模型将局部最优点作为整体最优点。因此，学习率设置

对模型检测效果有很大的影响。本实验将学习率设置为

０１、００１、０００１和００００１，使用准确率（ａｃｃｕｒａｃｙ）和Ｆ１
ｓｃｏｒｅ评估模型效果，Ａｃｃｕｒａｃｙ和Ｆ１ｓｃｏｒｅ的公式如下：

Ａｃｃｕｒａｃｙ＝ ＴＰ＋ＴＮ
ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ， （２）

Ｐｒｅｃｉｓｉｏｎ＝ ＴＰ
ＴＰ＋ＦＰ， （３）

Ｒｅｃａｌｌ＝ ＴＰ
ＴＰ＋ＦＮ， （４）

Ｆ１－ｓｃｏｒｅ＝２×Ｒｅｃａｌｌ×ＰｒｅｃｉｓｉｏｎＲｅｃａｌｌ＋Ｐｒｅｃｉｓｉｏｎ。 （５）

学习率对实验结果的影响见图４。图４（ａ）描述了
学习率对Ｆ１ｓｃｏｒｅ的影响，图４（ｂ）表示学习率对准确率
的影响。由于数据集分布不均衡，Ｆ１ｓｃｏｒｅ可以更好地
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表现出模型效果。结合图４（ａ）和图４（ｂ）分析，重入漏
洞的学习率设置为００１和０００１的效果基本相同。但是
学习率大，模型训练效率更高，因此，选取学习率为００１。

时间戳依赖、整数上溢和整数下溢漏洞选取学习率为

０００１。未检查返回值漏洞的学习率为０１时，模型训练
效果最好。

图４　学习率对实验结果的影响
Ｆｉｇ．４　Ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｌｅａｒｎｉｎｇｒａｔｅｏｎｅｘｐｅｒｉｍｅｎｔａｌｐｅｒｆｏｒｍａｎｃｅ

４．３．２　模型层数
模型层数对数据的学习效果有很大的影响。增加

模型层数可以提高模型的表达能力，但模型层数增加会

增加模型需要学习的参数，增加了模型的训练时间。如

果模型层数设置不合适，可能会引起梯度消失的问题，

因此，需要通过设置不同的层数，选取效果最好的模型。

首先，将模型层数设置为３，发现３个ＧＩＮ层并不能很好

地学习到数据集的漏洞特征；然后，增加模型层数，将层

数分别设置为５和７层来观察检测结果；最后，通过准确
率和Ｆ１ｓｃｏｒｅ来评估不同模型层数的效果，见图５。图５
（ａ）描述了模型层数对 Ｆ１ｓｃｏｒｅ的影响，图５（ｂ）表示模
型层数对准确率的影响。当模型层数为５层时，模型准
确率和Ｆ１ｓｃｏｒｅ都是最佳。因此，结合上文中的学习率，
即可找到最佳模型参数。

图５　模型层数对实验结果的影响
Ｆｉｇ．５　Ｔｈｅｉｎｆｌｕｅｎｃｅｏｆｍｏｄｅｌｌａｙｅｒｓｏｎｅｘｐｅｒｉｍｅｎｔａｌｐｅｒｆｏｒｍａｎｃｅ

４．４　实验结果与对比分析
为了验证提取的抽象语法树片段能够有效地表达

智能合约漏洞特征。本小节详细分析了模型效果，多维

度地评估模型有效性，并进一步对比了当前具有代表性

的多个智能合约漏洞检测方法。

４．４．１　实验结果分析
为了评估ＧＩＮ模型对不同类型漏洞的检测效果，

笔者使用表３中的数据集在整数上溢、下溢、未检查返

回值、时间戳依赖和重入这５种典型漏洞上训练检测
模型。在４３节中，经过对比实验得到最佳参数，实验
结果如表 ４所示，模型使用 Ａｃｃｕｒａｃｙ、Ｐｒｅｃｉｓｉｏｎ、Ｒｅｃａｌｌ、
Ｆ１ｓｃｏｒｅ和 ＡＵＣ（ＡｒｅａＵｎｄｅｒＣｕｒｖｅ）作为评估指标。
ＡＵＣ值为ＲＯＣ（ＲｅｃｅｉｖｅｒＯｐｅｒａｔｉｎｇＣｈａｒａｃｔｅｒｉｓｔｉｃ）曲线所
覆盖的区域面积，ＡＵＣ的值越大，分类器的分类效果越
好。

　　由于实验所用数据集不是正负类特别均衡，综合性
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指标Ｆ１ｓｃｏｒｅ和 ＡＵＣ更具分析意义。Ｆ１ｓｃｏｒｅ结合精
确率和召回率，能够很好地分析不平衡数据集。表 ４
中，４种漏洞类型Ｆ１ｓｃｏｒｅ都接近９０％。其中，未检查返
回值漏洞的Ｆ１ｓｃｏｒｅ达到９７％。ＡＵＣ是ＲＯＣ曲线的面
积，它能够很好地体现分类器效果且不受阈值影响。在

本实验中，未检查返回值、时间戳依赖和重入漏洞的

ＡＵＣ值均超过９０％，可以有效检测出漏洞。考虑到智
能合约上线后难以修改，召回率对其有较大影响。除整

数下溢漏洞外，其余的召回率均超过９０％。表４中的数
据表明，本方法能够有效地检测智能合约漏洞。

表４　ＧＩＮ的检测效果
Ｔａｂｌｅ４　ＴｈｅｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｏｆＧＩＮｄｅｔｅｃｔｉｏｎｍｏｄｅｌ

指标
漏洞类型

整数上溢 整数下溢 未检查返回值 时间戳依赖 重入

Ａｃｃｕｒａｃｙ ０．８５ ０．８０ ０．９５ ０．８５ ０．９２
Ｐｒｅｃｉｓｉｏｎ ０．８７ ０．９２ ０．９５ ０．８７ ０．９４
Ｒｅｃａｌｌ ０．９０ ０．７７ ０．９８ ０．９０ ０．９０
Ｆ１ｓｃｏｒｅ ０．８９ ０．８４ ０．９７ ０．８９ ０．９２
ＡＵＣ ０．８８ ０．８０ ０．９６ ０．９３ ０．９６

　　此外，对于５种漏洞类型的检测效果，笔者绘制出了
ＲＯＣ曲线（图６），横坐标为假正率（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅ，
ＦＰＲ），纵坐标为真正率（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅ，ＴＰＲ）。理论上，
曲线越靠近左上部分，分类效果越好，从图６可以看出，重
入漏洞和未检查返回值漏洞分类模型有更好的分类效果。

图６　ＧＩＮ模型的ＲＯＣ曲线
Ｆｉｇ．６　ＴｈｅＲＯＣｃｕｒｖｅｓｏｆＧＩＮ

４．４．２　对比实验分析
为了进一步评估本方法基于源码语义结构分析的

智能合约漏洞检测方法的有效性，选取了广泛使用的漏

洞检测工具、使用图神经网络的检测方法和基于字节码

的深度学习方法进行对比实验。Ｏｙｅｎｔｅ［２１］和Ｍｙｔｈｒｉｌ［２２］

是目前使用最广泛且被大家所熟知的检测工具。Ｏｙｅｎｔｅ
是最早的智能合约漏洞分析工具，它使用符号执行的方

法将字节码转化为控制流图并分析其中的路径可解性，

设计分析模块找到漏洞位置。Ｍｙｔｈｒｉｌ是由以太坊开源
社区所提供的基于字节码的安全分析工具，它使用符号

执行和污点分析技术。ＤＲＧＣＮ［２５］是基于图神经网络
的源码检测方法，它通过设计自定义规则提取合约结构

信息。近年来，很多深度学习方法从字节码中提取特

征，例如ＫＮＮ和ＤＴ是使用ｂｉｇｒａｍ提取字节码特征训练
的机器学习模型，ＬＳＴＭ和ＲｅｓＮｅｔｓ是通过将字节码序列
流转换为向量训练的深度学习模型［３２］。使用统一的数

据集对上述方法分析对比，实验结果如表５所示。

表５　模型检测效果对比
Ｔａｂｌｅ５　Ｔｈｅｄｅｔｅｃｔｉｏｎｐｅｒｆｏｒｍａｎｃｅｃｏｍｐａｒｉｓｏｎｏｆｅｉｇｈｔｄｅｔｅｃｔｉｏｎｍｏｄｅｌｓ

方法
Ｆ１ｓｃｏｒｅ

整数上溢 整数下溢 未检查返回值 时间戳依赖 重入
ＭａｃｒｏＦ１

ＢｙｔｅｃｏｄｅＢａｓｅｄ Ｏｙｅｎｔｅ ０．７２ ０．７１ ０．６７ ０．５９ ０．６２ ０．６６
Ｍｙｔｈｒｉｌ ０．７０ ０．６７ ０．６８ ０．６２ ０．６９ ０．６７
ＫＮＮ ０．７１ ０．６５ ０．８５ ０．８０ ０．７７ ０．７６
ＤＴ ０．７０ ０．６７ ０．８０ ０．６９ ０．７６ ０．７２
ＬＳＴＭ ０．７９ ０．８２ ０．７７ ０．７２ ０．６９ ０．７６
ＲｅｓＮｅｔｓ ０．８５ ０．８１ ０．８１ ０．８８ ０．７０ ０．８１

ＳｏｕｒｃｅｃｏｄｅＢａｓｅｄ ＤＲＧＣＮ － － － ０．７５ ０．７６ ０．７６
ＧＩＮ ０．８９ ０．８４ ０．９７ ０．８９ ０．９２ ０．９０
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　　从总体来看，深度学习的方法更好。由于符号执行
的路径求解效率低，对长合约容易产生路径爆炸的问

题，因而Ｏｙｅｎｔｅ和Ｍｙｔｈｒｉｌ的检测精度较低。ＤＲＧＣＮ可
以检测时间戳依赖漏洞和重入漏洞，它通过设计自定义

规则提取源码中的函数。由于源码函数名具有自定义

性，可能会产生较多的漏报。从检测结果可以看出，

ＲｅｓＮｅｔｓ是上述方法中检测结果最好的方法，它的检测
结果超过了８０％。本文的方法相较于 ＲｅｓＮｅｔｓ有较大
的提升，主要在未检查返回值漏洞和重入漏洞方面提升

了１６％和２２％。综合上述方法，ＧＩＮ的结果明显优于
其他方案。因此，基于抽象语法树中的固有属性提取

关键树结构片段，从树结构中片段提取结构信息和语

义信息能有效地表达出漏洞特征，ＧＩＮ模型能有效学
习这些特征。

５　结　论

ＡＳＴ是源代码经过处理后的得到的树状表示，ＡＳＴ
的每个节点都是源代码中的一部分。ＡＳＴ描述了智能
合约源代码的结构特征和语义特征。智能合约运行时

需要执行编译为ＡＳＴ的过程，因此，研究智能合约漏洞
在ＡＳＴ属性中表现出的固有特征，以这些特征为中心，
提取其前后关联节点，并且使用ＧＩＮ学习树结构。经过
对特征向量长度和模型层数等不断调整，发现相比于其

他的方法，ＧＩＮ具有更高的精准率和召回率。特别是，
未检查返回值和重入漏洞的检测效果达到了 ９７％和
９２％，相较于其他方法中最优的效果提升了 １６％和
２２％。

相比于使用字节码检测智能合约漏洞的深度学习

方法，ＡＳＴ更能表示出智能合约的数据依赖。特别地，
切片出关键片段，也使得深度学习的检测结果可以从这

些片段入手分析，这增加了深度学习的可解释性。在面

对比较长的合约，符号执行的方法比如Ｏｙｅｎｔｅ会产生路
径爆炸的问题。模糊测试的方法比如 ＣｏｎｔｒａｃｔＦｕｚｚｅｒ等
会由于路径覆盖率低导致代码很大一部分无法参与测

试。本方法可以轻松遍历 ＡＳＴ，切片关键片段，并且不
会漏掉任何片段。第４节的实验结果表明，本方法有更
好的检测效果。

然而，本方法能提取到的漏洞特征是由于源码书写

不当引起的，对于一些与代码相关性较小的漏洞，如区

块链系统层的漏洞，则无法从源码中提取其特征。并

且，由于深度学习需要可靠的数据集，目前无法对更多

的漏洞类型分析检测。ＧＩＮ需要带标签数据集，所以本
方法无法学习到未定义的新漏洞。未来希望将目标聚

集在对未知类型漏洞的探索，因为现有的方法大多都是

在研究已知漏洞类型检测方法，企图提高检测效果。然

而，面对越来越多的合约安全事件，未知的漏洞更有风

险，它可能会使用户遭受重大损失却没有丝毫防备。
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