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摘　要：不可区分混淆是密码学中一个功能非常强大的原语，它可以实现在一个可运行的程序中隐藏某些信
息。尽管研究者们在过去十年间已经展示了如何在不可区分混淆的基础上实现各种密码学应用，然而距离基

于标准假设的高效不可区分混淆方案仍有很长一段路要走。事实上，已经有很多工作提出了多种不可区分混

淆的候选方案或是对这些方案进行了密码分析。不可区分混淆相关技术的发展大致经历了以下４个阶段：最
初，需要假设多项式阶多线性映射，这是一类非标准的假设；接着，试图降低多线性映射的阶数使之接近并达到

标准假设的要求；如今，正试图构造后量子安全的不可区分混淆；未来，将会在效率上改进不可区分混淆，使之

能够被应用在一般化的场景中。
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１　程序混淆

一个程序代码中有代码的框架结构、组件间的调用

关系和算法思想等信息，有时还包含一些硬编码的字

符，这些硬编码的字符或算法都可以被看作程序中隐藏

的一些秘密信息。显然，软件行业往往并不希望软件中

的算法随着软件的售卖而被泄露，也不希望软件被任意

修改（例如运用反编译等手段对付费软件进行破解）。程

序混淆便可用于解决这一问题（也许有人声称一份写得

极为糟糕的代码也能达到类似的效果，但这种做法的有效

性无法被严格证明，同时也会增加软件产生ｂｕｇ的风险）。
程序混淆（ｐｒｏｇｒａｍｏｂｆｕｓｃａｔｉｏｎ）保证了程序中确实

能够隐藏某些秘密信息，即使是拥有这个程序并且能够
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任意运行这个程序的人也无法得知这些秘密信息。

１．１　正确性
实现程序混淆需要有程序混淆器（ｐｒｏｇｒａｍｏｂｆｕｓｃａ

ｔｏｒ）。程序混淆器（记为Ｏｂｆ）可以被视为一个特殊的编
译器，这个编译器的输入（例如一段代码）对应于某个程

序，将输入对应的这个程序记为 Ｐ，编译器将 Ｐ编译后
会输出一个混淆后的程序，记为 Ｐ^。那么要求：

（１）这２个程序的功能完全一致；
（２）从实用性的角度出发，Ｏｂｆ和 Ｐ^都应当是高效

的。

１．２　安全性
人们希望 Ｐ^尽可能地隐藏 Ｐ中包含的秘密信息。

密码学常见的安全性刻画方式有 ２类：基于模拟的
（ＳＩＭｂａｓｅｄ）和基于不可区分的（ＩＮＤｂａｓｅｄ），前者称为虚
拟黑盒混淆（ＶｉｒｔｕａｌＢｌａｃｋＢｏｘＯｂｆｕｓｃａｔｉｏｎ，ＶＢＢＯ），后者
称为不可区分混淆（ＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙＯｂｆｕｓｃａｔｉｏｎ，ｉＯ）。
１．２．１　虚拟黑盒混淆

虚拟黑盒混淆指对于一个得到了 Ｐ^的学习者和一
个只能对Ｐ进行黑盒访问的模拟器，二者的能力是完全
一致的。换言之，得到 Ｐ^并没有给学习者带来任何通过
黑盒调用无法得到的信息（即使学习者可以研究 Ｐ^的运
算步骤，查看计算过程中某些变量值的变化，设置断点，

甚至在运算进行过程中直接修改某些寄存器的值，并观

察产生的影响……）。虽然这个安全性定义非常强，但

是事实上它是无法达成的。比如至少有一项能力是学

习者有而模拟器没有的，那就是学习者可以输出一个和

Ｐ功能一致的程序（这个程序就是 Ｐ^），而模拟器仅靠对
Ｐ进行的多项式次黑盒访问根本不可能写出一份和 Ｐ
功能一致的代码。在２００１年，Ｂａｒａｋ等［１］最早注意到这

一点并证明了不存在通用的虚拟黑盒混淆（ＶＢＢＯ和 ｉＯ
的定义也是由他们在同一篇文章中提出的）。

１．２．２　不可区分混淆
不可区分混淆指对于２个功能完全一致的程序 Ｐ１

和Ｐ２，任何区分器都无法区分 Ｐ^１和 Ｐ^２。这个安全性的
定义直觉上并没有特别强（事实上即使 Ｐ＝ＮＰ，ｉＯ仍然
能够存在，但这种情形下 ｉＯ几乎隐藏不了什么信息），
２００７年，Ｇｏｌｄｗａｓｓｅｒ等［２］证明了 ｉＯ是有可能被实现的
最好的混淆器。为了简述其思想，假设 ＶＢＢＯ是可能存
在的，并证明此时 ｉＯ至少和 ＶＢＢＯ一样安全。对于程
序Ｐ和ＶＢＢＯ（Ｐ），显然这二者功能一样，于是，根据 ｉＯ
的定义，任何多项式的敌手都无法区分ｉＯ（Ｐ）和ｉＯ（ＶＢ
ＢＯ（Ｐ））。ＶＢＢＯ（Ｐ）已经实现了虚拟黑盒安全，对其应
用任何算法（包括ｉＯ）都无法打破虚拟黑盒混淆的安全
性，因此，ｉＯ（ＶＢＢＯ（Ｐ））也实现了虚拟黑盒混淆安全；

同时，ｉＯ（Ｐ）与Ｏ（ＶＢＢＯ（Ｐ））不可区分，因此，ｉＯ（Ｐ）自
然也符合虚拟黑盒混淆的安全性定义。

１．３　应用
由于通用 ＶＢＢＯ的不可实现以及 ｉＯ具有很强的安

全性，目前，已有大量根据 ｉＯ来构造密码学组件的研究
成果，其中最早的是 Ｓａｈａｉ等［３］在 ２０１４年通过 ｉＯ和一
些基础的密码学假设（例如单向函数（ｏｎｅｗａｙｆｕｎｃｔｉｏｎ））
构造了公钥加密（ｐｕｂｌｉｃｋｅｙｅｎｃｒｙｐｔｉｏｎ）、数字签名（ｄｉｇｉｔａｌ
ｓｉｇｎａｔｕｒｅ）和可否认加密（ｄｅｎｉａｂｌｅｅｎｃｒｙｐｔｉｏｎ）等组件。

综合这些研究成果可以看到，ｉＯ不仅能用于构造已
经熟知的经典密码学组件，更可以作为桥梁构造大量功

能十分强大的“新”密码学组件（其中一部分组件目前只

能基于 ｉＯ构造）。
１．４　构造

尽管在如何应用ｉＯ方面已经有了很多可喜的研究
成果，但至今仍无法构造出安全且高效的ｉＯ。这并不意
味着研究者止步不前，事实上，自２０１３年 Ｇａｒｇ等［４］提

出第一个ｉＯ的候选方案以来，ｉＯ的构造方案已经经历
了多次演进。本文将这些年来ｉＯ构造的发展历程大致
分为４个阶段，并选取有代表性以及突破性的工作逐一
进行介绍。

２　第一代 ｉＯ：基于多项式阶多线性
映射

　　自２０１３年起，有一系列工作基于多线性映射构造
ｉＯ。相比于接下来的几代 ｉＯ构造，第一代 ｉＯ的构造非
常直接高效，且易于理解。但由于多线性映射候选方案

在安全性方面的缺失，从第一个 ｉＯ候选方案［４］被提出

算起，这些方案已经经历了多轮攻击与修补［５－１０］。时

至今日，针对第一个 ｉＯ候选方案的某些变体方案仍然
没有提出有效的攻击，与此同时，也没有人能够用数学

工具来证明这些变体的安全性，除非借助于一些非常强

的理想化模型。

２．１　多线性映射
代数群是密码学中常用的经典结构，ＲＳＡ公钥加密

及ＤＨ密钥交换等算法都运用了代数群以及群相关的
困难假设。由于离散对数假设的存在，可以粗略地将ｇａ

视为ａ在群Ｇ上的编码，而代数群的一个特点便是加法
同态性，即ｇａ·ｇｂ＝ｇａ＋ｂ，这也意味着可以利用代数群
的结构安全地进行加法计算。由于环上的任意计算都可

以分解为加法和乘法，因此，如果能够进一步找到一类特

殊的环，使得乘法同态也一并满足，那么这一代数结构将

在密码学中具有极其广泛的应用。

２
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在研究中，人们逐渐发现，在同一个环上实现加法

和乘法同态是十分困难的，因此，线性映射的概念出现

了。以Ｍｉｌｌｅｒ［１１］提出的双线性映射为例，对于一个属于
群Ｇ１的元素 ｇ

ａ
１，一个属于群 Ｇ２的元素 ｇ

ｂ
２和一个群

ＧＴ，存在一个特殊的映射Ｇ１×Ｇ２→ＧＴ，当输入ｇ
ａ
１和ｇ

ｂ
２，

输出群 ＧＴ上的元素 ｇ
ａｂ
Ｔ（Ｇ１和 Ｇ２可以是同一个群）。

也就是说，双线性映射允许安全地计算一次乘法，但是

乘法计算的结果被编码到了另一个群上。

虽然Ｍｉｌｌｅｒ的这篇文章被计算机理论科学的顶级
会议ＳＴＯＣ以没有应用为由拒稿，此后一直未公开发表，
但是在２０年后，基于双线性映射的基于身份加密（Ｉｄｅｎ
ｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）、基于属性加密（Ａｔｔｒｉｂｕｔｅ
ＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）和ＢＬＳ短签名（ＢＬＳｓｈｏｒｔｓｉｇｎａ
ｔｕｒｅ）等密码学原语相继发表，证明了双线性映射在密码
学领域有着广泛的应用场景。

类似的，可以定义 ｋ阶多线性映射 Ｇ１×Ｇ２×… ×
Ｇｋ→ＧＴ（Ｇ１，Ｇ２…Ｇｋ可以是同一个群）。然而，当试图
将双线性映射的构造推广到三阶时，得到的映射将不再

是多项式时间可计算的［１２］。这也说明，构造多线性映

射需要新的技术和方法。

２０１３年，Ｇａｒｇ等［１３］提出了第一个多线性映射的备

选方案，此后陆续有其他候选方案［１４－１５］被提出。这些

多线性映射的备选方案有着一些共同特点：

（１）带噪声编码：同一个元素在同一个群上的编码
很可能不相同，它们之间会相差一个较小的噪声。

（２）零元素测试：由于同一个元素的编码往往不同，
当它们相减时，会得到某一个而非唯一的零元素编码。

因此，需要零元素测试算法来判断编码是否是零元素

编码。

（３）分级编码：并非是将 ｋ个元素一次性映射到
ＧＴ，而是所有初始元素都位于１级，一个 ｍ级的 ａ的编
码ｇａｍ和一个ｎ级的ｂ的编码ｇ

ｂ
ｎ可以被映射为ｍ＋ｎ级

的ａｂ的编码ｇａｂｍ＋ｎ，零元素测试只能用于测试 ｋ级的元
素是否为０。

（４）无法维持经典假设：在这些多线性映射群上，经
典的假设（双线性映射群上常见假设的推广），例如判定

性线性（ＤｅｃｉｓｉｏｎａｌＬｉｎｅａｒ，ＤＬＩＮ）假设等均不成立。
２．２　用于对数深度电路的ｉＯ

有了多线性映射，便可以着手进行 ｉＯ的构造了。
下面介绍最经典的构造，同时也是第一个 ｉＯ候选方
案［４］。这一方案首先构造了只能用于对数深度电路的

ｉＯ，之后利用自举技术将其适用性拓展为所有多项式大
小的电路。尽管这一方案在理想的多线性映射代数系

统中是可证明安全的，由于目前已有的多线性映射候选

方案均无法维持经典假设，因此，这一类方案整体的安

全性至今无法在标准模型中得到证明。

２．２．１　分支程序
早在１９８６年，Ｂａｒｒｉｎｇｔｏｎ［１６］就证明了任意一个 ＮＣ１

的电路可以被表示为宽度为５的多项式大小的分支程
序。这意味着一个ＮＣ１电路的计算可以被表示为多项
式个五维矩阵的乘积，其中的每个矩阵都是从一对矩阵

中依据某个输入位的值选取的。例如对于一对矩阵

（Ａ１，Ａ２），其关联的输入位为 ｘｉ，那么有一种可能的情
况：如果ｘｉ为０，就选取Ａ２，否则，选取Ａ１。需要注意的
是，一个输入位可能会多次决定矩阵的选取。

２．２．２　类拼图游戏
多线性映射允许计算多项式个矩阵的乘积，但是却

无法保证攻击者能够诚实地选取这些矩阵并诚实地进

行运算。例如如果 ｘｉ为０，应选取 Ａ２和 Ｂ１参与运算，
反之选取Ａ１和Ｂ２参与运算，而敌手可能会选取 Ａ１和
Ｂ１参与运算，这无疑会得到除电路正常输出以外的信
息，从而利用这一信息打破 ｉＯ（ｉＯ的安全定义中要求２
个程序的功能完全一样，这也意味着往往只有正常的电

路输出才能保证不会泄露信息）。再比如，程序正常计

算时，应该是Ｃ１／Ｃ２乘以Ｄ１／Ｄ２，而敌手可能会计算Ｄ１
乘以 Ｃ１，从而得到额外的信息（矩阵乘法不满足交换
律）。因此，仿照拼图游戏去设计一些算法来避免这一

点，例如针对第一种情况，可以把 Ａ２和 Ｂ１设计为一块
拼图，只能同时选或同时不选；针对第二种情况，可以让

Ｃ１／Ｃ２这２块拼图右侧的锯齿和 Ｄ１／Ｄ２这２块拼图左
侧的锯齿相吻合，这样只有将 Ｃ１／Ｃ２放在 Ｄ１／Ｄ２左侧
才能使得拼图呈现吻合的状态。在密码学中，这类操作

通常通过添加噪声来实现，当程序按照预定的方式计算

时，这些噪声的乘积刚好会相互抵消，得到正确的计算

结果；总之，这些噪声糅合在一起，将原本会被泄露的额

外信息掩盖起来。同时，也需要给这些拼图添加一些随

机性，例如当Ｃ１和Ｃ２完全一样时，它们的锯齿也会完
全一样，那么此时会出现２块完全一样的拼图。而对于
另一个功能一样的分支程序，可能不存在２块完全一样
的拼图，这样敌手就可以轻易地区分这 ２个程序。所
以，需要给拼图注入随机性，使得出现２块完全相同拼
图的概率是可忽略的。

２．３　自举
自举（ｂｏｏｔｓｔｒａｐｐｉｎｇ）技术最早出现在全同态加密

（ＦｕｌｌｙＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＦＨＥ）中，其核心思想
是，当需要实现一个强大的功能时，也许只需要实现一

个弱的版本，并利用这个弱的版本来构造出那个强大的

功能。一个形象的例子是，当组装一个机器人时，只需

３
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组装出机器人的手，接下来便可以让机器人的手去组装

机器人剩余的部分。为了实现 ｉＯ的自举，还需要用到
全同态加密和通用电路。

相比于通常的加密，全同态加密允许在不知道明文

的情况下直接对密文进行操作。同时，全同态加密的解

密函数较为简单，可以用一个ＮＣ１的电路表示。
通用电路（ＵｎｉｖｅｒｓａｌＣｉｒｃｕｉｔ，ＵＣ）可以用来模拟任意

电路的计算过程，它将电路Ｃ的描述和电路Ｃ的输入作
为输入，并得到电路Ｃ的输出。通用电路也可以交换电
路Ｃ和电路Ｃ的输入立场，通过将电路Ｃ的输入硬编码
在通用电路里，使ＵＣ（·，ｘ）成为电路，而电路Ｃ的输入
成为该电路的输入。

为了构造ｉＯ，可以将电路用全同态加密进行加密，
得到 Ｃ^，对于某个输入ｘ，将其转化为电路ＵＣ（·，ｘ），将
Ｃ^作为该电路的输入进行同态计算，得到 Ｃ（ｘ）的加密

Ｃ（ｘ）!

。此时，只需要ｉＯ（Ｄｅｃｓｋ（·））便可解密Ｃ（ｘ）
!

并得

到电路的输出。密钥ｓｋ是敏感信息，需要将包含这一信
息的解密电路进行混淆，同时还需要利用一个低深度证

明系统，解密电路的输入还需要包含一个证明，以证明

Ｃ（ｘ）!

是Ｃ（ｘ）的加密，其中，Ｃ（ｘ）是电路 Ｃ在输入 ｘ上
对应的输出。如果没有这一限制，敌手可以直接利用解

密电路解密 Ｃ^。
也就是说，要构造适用于所有多项式大小电路的

ｉＯ，构造一个适用于 ＮＣ１电路的 ｉＯ就足够了。ＮＣ１的
电路可以表示为多项式个矩阵的乘积，多项式个矩阵的

乘积需要多项式次乘法运算，因此，可以通过多项式阶

的多线性映射来完成这一任务。

３　第二代ｉＯ：基于常数（≥３）阶多线
性映射

　　目前，密码学标准假设中只有双线性映射，因此，自
２０１５年起，有一系列工作［１７－２４］试图将 ｉＯ规约到（相较
于ｉＯ）稍弱的密码学组件中，从而最终只需要依赖三阶
多线性映射，这与双线性映射已经十分接近了。

３．１　规约到亚线性简明随机化编码
随机化编码（ＲａｎｄｏｍｉｚｅｄＥｎｃｏｄｉｎｇ，ＲＥ）可以用来

保护一次计算，例如混淆电路（ＧａｒｂｌｅＣｉｒｃｕｉｔ，ＧＣ）就可
以视为ＲＥ，它包含有２个算法：

（１）Ｅｎｃｏｄｅ（Ｃ，ｘ）→Ｃｘ
"

：将电路 Ｃ在输入 ｘ上的计

算编码为Ｃｘ
"

；

（２）Ｄｅｃｏｄｅ（Ｃｘ
"

）→Ｃ（ｘ）：依据Ｃｘ
"

计算得到Ｃ（ｘ）。

在安全性方面，要求Ｃｘ
"

不会泄露除 Ｃ（ｘ）以外的任

何信息。在效率方面，ＲＥ的效率取决于其 Ｅｎｃｏｄｅ算法
的效率，而Ｅｎｃｏｄｅ算法的效率通常与电路Ｃ的大小（记
为ｓ）挂钩，例如ＧＣ的Ｅｎｃｏｄｅ算法的时间复杂度关于 ｓ
呈线性增长。如果算法的时间复杂度关于 ｓ呈亚线性
增长，则称ＲＥ满足亚线性简明（ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ）；
如果算法的输出长度关于ｓ呈亚线性增长（时间复杂度
关于ｓ仍可能是呈线性增长），则称ＲＥ满足弱亚线性简
明（ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ）；如果算法的时间复杂
度与ｓ无关，而是关于电路的输出长度呈线性增长，则称
ＲＥ满足紧凑性（ｓｕｃｃｉｎｃｔｎｅｓｓ）。这一定义同样适用于函
数加密（ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＦＥ）及其加密算法。

函数加密是一类特殊的加密方式，不同于传统加密

要么持有密钥得到全部的秘密，要么没有密钥从而对秘

密一无所知的加密模式，ＦＥ存在有一个主密钥 ｍｓｋ，通
过主密钥可以派生与某个函数ｆ相关的密钥ｓｋｆ，通过用
该密钥对消息ｍ的加密进行解密，可以得到 ｆ（ｍ）。公
钥ＦＥ（也可称作非对称ＦＥ或ＰＫＦＥ）包含４个算法：

（１）Ｓｅｔｕｐ（１!）→（ｐｋ，ｍｓｋ）：生成公钥和主密钥；
（２）Ｅｎｃ（ｐｋ，ｘ）→ｘ^：对ｘ进行加密得到密文 ｘ^；
（３）ＫｅｙＧｅｎ（ｍｓｋ，Ｃ）→ｓｋＣ：生成与电路Ｃ对应的解

密密钥ｓｋＣ；
（４）Ｄｅｃ（ｓｋＣ，^ｘ）→Ｃ（ｘ）：用密钥 ｓｋＣ对密文 ｘ^进行

解密得到Ｃ（ｘ）。
私钥ＦＥ（也可称作对称 ＦＥ或 ＳＫＦＥ）只需要将 ｐｋ

替换为ｍｓｋ，如果 ＦＥ只支持执行一次 ＫｅｙＧｅｎ算法，则
称该 ＦＥ是 １ｋｅｙＦＥ；如果支持执行任意次 ＫｅｙＧｅｎ算
法，则称其为抗合谋（ｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｃｅ）ＦＥ。如非特殊
说明，ＦＥ指ＰＫＦＥ。

在安全性方面，要求ｓｋＣ和 ｘ^不会泄露除Ｃ（ｘ）以外

的任何信息。ＦＥ和 ＲＥ有着紧密的联系，记（Ｃ，ｘ）!

是

（Ｃ，ｘ）的加密，密钥 ｓｋＵＣ对应于一个通用电路，使得 ＵＣ
（Ｃ，ｘ）＝Ｃ（ｘ）。将ｓｋＵＣ作为公共引用串（ＣｏｍｍｏｎＲｅｆｅｒ
ｅｎｃｅＳｔｒｉｎｇ，ＣＲＳ）公开（这是一种只需生成一次便可以

重复使用的字符串）。此时（Ｃ，ｘ）!

就是Ｃｘ
"

，由于只需要

生成一次密钥ｓｋＵＣ，因此，１ｋｅｙＦＥ可以蕴含ＲＥ，且二者
的效率相同（因为｜（Ｃ，ｘ）｜＜２ｓ）。

ＲＥ可以保护电路在一个输入上的计算，而 ｉＯ需要
保护电路在 ２ｎ个输入（ｎ是电路输入的长度）上的计
算。因此我们想到了使用 ＧＧＭ树，它最早被用于将在
一个种子上输出一个随机数的伪随机数发生器（Ｐｓｅｕｄｏ
ｒａｎｄｏｍＧｅｎｅｒａｔｏｒ，ＰＲＧ）转化为在一个密钥上输出２ｎ个
随机数的伪随机函数（ＰｓｅｕｄｏｒａｎｄｏｍＦｕｎｃｔｉｏｎ，ＰＲＦ），这
与我们的目的十分类似。以一个３比特输入的电路为
例，演示计算电路在０１０上的输出的过程。这棵树每个

４
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节点都是一个ＲＥ，根节点的ＲＥ记为Ｃｘｘｘ
!

，通过对其Ｄｅ

ｃｏｄｅ可以得到Ｃ０ｘｘ
!

和Ｃ１ｘｘ
!

，然后继续 ＤｅｃｏｄｅＣ０ｘｘ
!

，得到

Ｃ００ｘ
!

和Ｃ０１ｘ
!

，接着 ＤｅｃｏｄｅＣ０１ｘ
!

，得到Ｃ０１０
!

和Ｃ０１１
!

，而Ｃ０１０
! Ｄｅ

ｃｏｄｅ的结果就是Ｃ（０１０）。由ＲＥ的安全性可知，最底层
的ＲＥ只包含了电路在相应输入上的输出信息，因此，通
过逐层规约，可知根节点也只包含了电路在任意输入上

的输出信息。而这个根节点的 ＲＥ就是这个程序的混
淆，即ｉＯ（Ｃ）。

那么通过ＧＣ，就可以实现ｉＯ了吗？答案是否定的，
这是因为ＧＣ的Ｅｎｃｏｄｅ算法的时间复杂度是ｐｌｏｙ（

!

）·

ｓ，将这一算法用电路表示，电路大小也是 ｐｌｏｙ（
!

）·ｓ，
而ＧＧＭ树的倒数第二层需要输出 ２个上述的 ＲＥ，因
此，耗时至少是ｐｌｏｙ（

!

）２·ｓ，以此类推，每一层电路的
大小都会增大ｐｌｏｙ（

!

）倍，根节点计算ＲＥ的耗时是ｐｌｏｙ
（
!

）ｎ·ｓ。如果给定电路Ｃ，计算根节点的ＲＥ并输出需
要耗费指数大小的时间，则需要一个高效的 ＲＥ。自
２０１５年起的一些工作［１７－１９］证明了，当 ＲＥ满足亚线性
简明时，这一构造才是可用的。

３．２　规约到弱亚线性简明随机化编码
由于构造亚线性简明随机化编码过于困难，研究者

们把目光暂时转向了当时已有的最高效的 ＦＥ／ＲＥ，即
Ｇｏｌｄｗａｓｓｅｒ等［２５］提出的ｓｕｃｃｉｎｃｔ１ｋｅｙＦＥ，该构造基于带
噪声学习（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ，ＬＷＥ）假设，试图通过利
用这一构造进一步将ｉＯ规约到更弱的密码学原语上。

该构造与第一代ｉＯ的构造有相似之处，它将消息ｘ
利用全同态加密得到 ｘ^，之后在解密阶段对其进行同态

计算得到Ｃ（ｘ）!

，并利用 ＦＨＥ解密电路对这一密文进行
解密得到Ｃ（ｘ）。由于这是一个１ｋｅｙＦＥ，因此每个密文
只会被唯一一个密钥进行解密（至多进行一次计算），从

而不再需要利用ｉＯ混淆解密电路，只需要利用 ＧＣ。把
ＦＨＥ解密电路的ＧＣ放在密文中，由于解密电路只与其

要解密的密文大小有关，即与Ｃ（ｘ）!

有关，而与电路 Ｃ无

关，从而满足紧凑性。由于 ＧＣ的输入不再是Ｃ（ｘ）!

，而

是Ｃ（ｘ）!

对应的标签，则需要同时将２｜Ｃ（ｘ）! ｜个标签封装

在密文里，当Ｃ（ｘ）!

的比特等于０或１时，允许解密相对
应的那个标签。这一特性与ＡＢＥ的性质完全一致，ＡＢＥ
加密时会将消息ｍ与属性ｘ进行绑定，解密密钥会与某
个政策（ｐｏｌｉｃｙ）ｆ进行绑定，只有当ｆ（ｘ）＝１时才能解密
成功。而将标签作为消息，^ｘ作为属性，ｆ（^ｘ）＝１当且仅

当 ｘ^经过同态计算后，Ｃ（ｘ）!

的某个比特与标签相对应。

但是ＡＢＥ只能保护消息，无法保护属性，^ｘ作为属性的
同时本身已经是 ＦＨＥ的密文，恰好不需要保护。这

样，就得到了一个 ｓｕｃｃｉｎｃｔ１ｋｅｙＦＥ，ＦＥ加密时会输出

２｜Ｃ（ｘ）! ｜个 ＡＢＥ的密文和一个 ＦＨＥ解密电路的 ＧＣ，

它们的大小只和｜Ｃ（ｘ）! ｜有关。ＦＥ生成密钥时会产生

２｜Ｃ（ｘ）! ｜个 ＡＢＥ的密钥，在解密阶段，这些密钥可以解

密一半的密文，得到与Ｃ（ｘ）!

对应的标签，并通过 ＧＣ计
算得到Ｃ（ｘ）。需要注意的是，由于ＡＢＥ和ＦＨＥ都是分
层的（ｌｅｖｅｌｅｄ），它们虽不关注电路Ｃ的大小却关心电路
Ｃ的深度，因此，为了使这个ＦＥ与电路Ｃ的深度ｄ无关，
可以假定电路 Ｃ是一个 ＮＣ１的电路。在后文将会介绍
ＦＥ的自举算法，通过自举，一个能够用于ＮＣ０电路的ＦＥ
将可以用于任意多项式大小的电路。

现在已经有了ｓｕｃｃｉｎｃｔＲＥ，如果将其与 ｗｅａｋｌｙｓｕｂ
ｌｉｎｅａｒｃｏｍｐａｃｔＲＥ组合起来，会发生什么呢？用 ｗｅａｋｌｙ

ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔＲＥ计算Ｃｘ
"

时，可以将这个计算过程看

作是一个输入为 ｘ的电路 Ｃ′，由 ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍ
ｐａｃｔｎｅｓｓ可得，电路Ｃ′的输出长度是关于 ｓ的亚线性级；
接着用ｓｕｃｃｉｎｃｔＲＥ计算Ｃ′（ｘ）的ＲＥ，由 ｓｕｃｃｉｎｃｔｎｅｓｓ可
得，其计算时间是关于Ｃ′的输出长度的线性级，即关于ｓ

的亚线性级。Ｄｅｃｏｄｅ时，先 Ｄｅｃｏｄｅ得到Ｃ′（ｘ）＝Ｃｘ
"

，再

ＤｅｃｏｄｅＣｘ
"

得到 Ｃ（ｘ）。至此将 ｉＯ规约到了 ＬＷＥ＋
ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔＲＥ。
３．３　规约到指数ｉＯ

指数ｉＯ（ＥｘｐｏｎｅｎｔｉａｌｉＯ，ＸｉＯ）进一步放宽了 ｉＯ的
要求，ｉＯ（Ｃ）的输出长度应该是ｐｏｌｙ（

!

，｜Ｃ｜），而ＸｉＯ则
允许输出长度达到ｐｏｌｙ（

!

，｜Ｃ｜）·２ｎ（１－），一个电路的
真值表可以看作一个平凡的混淆，其输出长度至多为

｜Ｃ｜·２ｎ，因此，ＸｉＯ仅仅要求我们能够做得比直接输出
真值表好一点。同时注意到，这一定义并没有对 ＸｉＯ的
运行时间做任何规定，也就是说ＸｉＯ运行的时间可以达
到指数大小，这也是它被命名为指数 ｉＯ的原因。２０１６
年，Ｌｉｎ等［２０］将ｉＯ规约到了 ＬＷＥ＋ＸｉＯ，这是一个比较
反直觉的结论，只要能够对将混淆程序的大小压缩为亚

指数，就能够将其压缩为多项式。这一规约的过程便是

通过ｓｕｃｃｉｎｃｔ１ｋｅｙＦＥ和ＸｉＯ构造ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍ
ｐａｃｔ１ｋｅｙＦＥ。

由于ｓｕｃｃｉｎｃｔｎｅｓｓ意味着 ＦＥ的加密只和输出长度
有关，与电路大小无关，因此，当计算１比特输出时，加
密的复杂度将是ｐｏｌｙ（

!

，｜ｘ｜）（因为密文需要包含消息
ｘ的信息，所以必定与消息长度和安全参数有关）。对
于一个 ｎ′比特输出的电路，可以用 ｎ′个 ｓｕｃｃｉｎｃｔ１ｋｅｙ
ＦＥ的实例分别计算Ｃ（ｘ）的每个比特，即消息 ｘ分别用
ｎ′个ＦＥ实例加密，同时这ｎ′个ＦＥ的实例各自生成一个
密钥，对应于计算电路Ｃ各个输出位的电路。把这ｎ′个

５
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ＦＥ的加密过程封装进同一个电路Ｄ，当输入ｉ∈［ｎ′］时，
输出ｘ被第ｉ个 ＦＥ的实例加密的密文。将 ＸｉＯ（Ｄ）作
为ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔ１ｋｅｙＦＥ加密算法的输出，
把ｎ′个ＦＥ实例各自生成的密钥作为密钥生成算法的输
出。由于Ｄ的输入总共有ｎ′个，且ｎ′一定不大于电路大
小ｓ，由 ＸｉＯ的定义，ＸｉＯ（Ｄ）的输出长度为 ｐｏｌｙ（

!

，

｜Ｄ｜）·ｓ１－，由于电路 Ｄ的功能是计算 ｘ经由某个
ｓｕｃｃｉｎｃｔ１ｋｅｙＦＥ加密的密文，而ｓｕｃｃｉｎｃｔ１ｋｅｙＦＥ加密
的复杂度将是 ｐｏｌｙ（

!

，｜ｘ｜），因此，ＸｉＯ（Ｄ）的输出长度
为ｐｏｌｙ（

!

，｜ｘ｜）·ｓ１－，从而满足 ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍ
ｐａｃｔｎｅｓｓ。
３．４　对指数ｉＯ作进一步规约

从ＸｉＯ继续向下规约，有２条路线，分别基于函数
编码（ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ）和弱亚线性简明单密钥对称
函数加密（ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔ１ｋｅｙＳＫＦＥ）。

Ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ可以视为 ＦＥ的弱化，它包含３
个算法：

（１）Ｅｎｃｏｄｅ（ｘ；ｒ）→ｘ^：随机算法，输入ｘ并计算其编
码 ｘ^。

（２）Ｏｐｅｎｉｎｇ（Ｃ，ｘ，ｒ）→ｈ：确定性算法，除了电路Ｃ，
还会输入ｘ和ｒ，其中，ｒ是 Ｅｎｃｏｄｅ时用到的随机数，因
此，该算法可以完全复现 Ｅｎｃｏｄｅ的过程。输出一个解
码提示ｈＣ。

（３）Ｄｅｃｏｄｅ（^ｘ，ｈ）→Ｃ（ｘ）：输入编码 ｘ^和解码提示
ｈＣ，输出 Ｃ（ｘ）。

在安全性方面，要求ｈＣ和 ｘ^不会泄露除 Ｃ（ｘ）以外
的任何信息；在简明性方面，要求 ｈＣＣ（ｘ）；在效率方
面，要求Ｅｎｃｏｄｅ算法的输出长度与电路的输出长度呈
线性相关。

可以将 ＦＥ视为特殊的 ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ。与 ＦＥ
相比，ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ弱在其提示 ｈｆ可能与 Ｅｎｃｏｄｅ
过程绑定，即其不能支持解码任意编码，而只能用于解

码与其输入对应的 Ｅｎｃｏｄｅ（ｘ；ｒ）。因此，与１ｋｅｙｍａｎｙ
ｃｉｐｈｅｒｔｅｘｔｓＦＥ对应的，ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ类似于１ｃｉｐｈｅｒ
ｔｅｘｔｍａｎｙｋｅｙｓＦＥ，也就是多个解码提示可对应于某一个
编码。

假设有一个电路 Ｄ，它能输出电路完整的真值表：
Ｄ（Ｃ）＝Ｃ（０）‖Ｃ（１）‖…‖Ｃ（２ｎ－１），这个电路可以看
作通用电路的变体，那么可以设 ＸｉＯ（Ｃ）＝（^Ｃ，ｈＤ）。根
据ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ的定义，只能得到真值表的信息。

接下来还要考虑ＸｉＯ压缩真值表的特性，这就要求
｜^Ｃ｜和｜ｈＤ｜较小。由简明性可知，｜ｈＤ｜远小于｜Ｄ（Ｃ）｜，
但是｜^Ｃ｜通常与｜Ｄ（Ｃ）｜（真值表）线性相关，这样压缩真
值表的要求就失败了。

为了解决这一问题，可以将真值表拆分成２ｎ１份，每
份包含２ｎ２项，其中，ｎ１＋ｎ２＝ｎ。那么，总共需要一个 Ｃ^
和２ｎ１个解密提示，分别解密每一份子真值表。因此，提
示的数量是与２ｎ１线性相关，而 ｜^Ｃ｜与电路的输出，即子
真值表的大小 ２ｎ２线性相关，由于这两者都小于 ２ｎ，因
此，ＸｉＯ（Ｃ）＝（^Ｃ，ｈＤ１，ｈＤ２，…，ｈＤ２ｎ１）关于２

ｎ亚线性相关，

即实现了压缩真值表的要求。

类似的，真值表拆分也可以将 ＸｉＯ规约到 ｗｅａｋｌｙ
ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔ１ｋｅｙＳＫＦＥ。假设电路Ｄ在一个ｎ１比
特的输入ｘ上输出以ｘ为前缀的２ｎ２项个真值表项，那么

ＸｉＯ（Ｃ）＝（ｘ１
"

，ｘ２
"

，…，ｘ２ｎ１
!

，ｓｋＤ），由于 Ｄ的功能是输出
２ｎ２项个真值表项，其大小与２ｎ２线性相关，则｜ｓｋＤ｜也与

２ｎ２线性相关，ｗｅａｋｌｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ，｜ｘｉ
"｜则与 ２ｎ２

亚线性相关，这样的密文总共２ｎ１个，ｎ１＋（１－）ｎ２＝（１
－′）ｎ＜ｎ，其中，′＜，由此实现了压缩真值表的要求。
３．５　ＦＥ中的自举技术

因为１ｋｅｙＦＥ只需要支持生成一次密钥，所以可以
将保护一次计算的 ＲＥ与之结合，即当想要计算电路 Ｃ

在输入ｘ上的输出Ｃ（ｘ）时，只需要计算Ｃｘ
"

，即计算 ＲＥ．
Ｅｎｃｏｄｅ（Ｃ，ｘ）。可以看到，ＲＥ．Ｅｎｃｏｄｅ（Ｃ，·）也是一个以
ｘ为输入的电路，如果 ＲＥ．Ｅｎｃｏｄｅ（Ｃ，·）总是可以表示
为一个ＮＣ０的电路，且电路的大小是ｐｏｌｙ（

!

）·｜Ｃ｜，此
时仅支持ＮＣ０电路的１ｋｅｙＦＥ实际上可以用于任意多
项式大小的电路，且 ＦＥ的效率保持不变。下面介绍２
个经典的ＲＥ，分别是混淆电路和ＡＩＫＲＥ：

（１）混淆电路可以对电路的每个门分别生成真值表
的混淆，生成混淆电路的过程可以用一个 ＮＣ０电路表
示，且这个电路可以表示为｜Ｃ｜个子电路，每个子电路用
于混淆一个门，而混淆一个门的复杂度是与电路Ｃ无关
的，这一特性被称为可分解的（ｄｅｃｏｍｐｏｓａｂｌｅ）。最初的
这类自举方案中需要使用ＰＲＦ（ＮＣ０上不存在），研究者
们只将支持多项式大小电路的ＦＥ规约到支持ＮＣ１电路
的ＦＥ［２６］，后来才注意到能用ＰＲＧ代替ＰＲＦ［２７］。

（２）ＡＩＫＲＥ是一个作用于分支程序的ＲＥ［２８］，只能
支持将ＮＣ１上的电路进行编码，生成 ＡＩＫＲＥ的过程同
样可以用一个 ＮＣ０的电路表示。不仅如此，ＡＩＫＲＥ的
每个输出比特至多只和输入ｘ的某一个比特及用到的随
机串ｒ的某３个比特有关。

与此同时，Ｌｉｎ［２３］基于常数阶多线性映射的 ＳＸＤＨ
假设构造出了支持ＮＣ０电路的 ＳＫＦＥ，由于 ＮＣ０电路的
每个输出最多与ｃ个输入相关（ｃ是常数），因此至多需
要进行ｃ次乘法计算，才可以利用 ｃ阶多线性映射。不
仅如此，构造得到的ＦＥ还满足线性效率，即加密的时间

６
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复杂度随消息的长度｜ｘ｜呈线性增长。这样，只需要用这
一ＳＫＦＥ去加密ＲＥ的输入，似乎就可以构造得到用于
任意多项式大小电路的ＳＫＦＥ。但是，ＲＥ的输入除了消
息ｘ，还需要使用随机串，随机串的大小与电路大小｜Ｃ｜
是线性关系，无法实现 ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ。为此，可
以将加密的内容由随机串换成 ＰＲＧ的种子，并用 ＰＲＧ
生成的伪随机串来代替随机串。为了实现 ｓｕｂｌｉｎｅａｒ
ｃｏｍｐａｃｔｎｅｓｓ，要求 ＰＲＧ的种子长度是输出长度的亚线
性，即ＰＲＧ的拉伸度（ｓｔｒｅｔｃｈ）是 ｎ１＋。目前，ＮＣ０上具
有超线性 ｓｔｒｅｔｃｈ的 ＰＲＧ只有 Ｇｏｌｄｒｅｉｃｈ［２９］提出的候选
方案，而无法规约到现有的其他标准假设，因此，ｉＯ的构
造中将ＮＣ０上存在具有超线性ｓｔｒｅｔｃｈ的ＰＲＧ作为一个
假设提出。需要注意的是，目前已经证明了ＮＣ０上存在
具有超线性 ｓｔｒｅｔｃｈ的 ＰＲＧ的 ｌｏｃａｌｉｔｙ必须大于等于
５［３０］。由于ＰＲＧ的种子被ＦＥ加密在密文里，而ＰＲＧ的
种子被使用２次以上会影响安全性，虽然Ｌｉｎ［２３］构造的
是ｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｃｅ的 ＳＫＦＥ，但是当其用于计算 ＮＣ０

上的ＲＥ．Ｅｎｃｏｄｅ（Ｃ，·）时，就退化成了１ｋｅｙＳＫＦＥ，好
在１ｋｅｙｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔＳＫＦＥ已经足以构造ｉＯ。

下面进一步分析上述方案具体需要用到多少阶的

多线性映射。根据ＡＩＫＲＥ的特性，每个输出位与１个
输入位和３个随机串位有关，随机串又是由 ＰＲＧ生成
的，且ＰＲＧ的ｌｏｃａｌｉｔｙ至少是５，即 ＰＲＧ每个输出位与５
个输入种子位有关，则总共与１个输入位和１５个输入
种子位有关。由于在安全证明中，需要加入一些额外的

行为，因此，还会引入一个额外的输入比特 ｂ。当 ｂ＝０
时，电路会正常计算 ＲＥ．Ｅｎｃｏｄｅ（Ｃ，·）；当 ｂ＝１时，电
路会进行一些其他计算，这个计算涉及的比特位少于计

算ＲＥ．Ｅｎｃｏｄｅ（Ｃ，·），且 ｂ＝１这一情况只在安全证明
中才会出现。上述方案每个输出位至多会用到１７个输
入位，即需要１７阶多线性映射。
３．６　降低至三阶线性映射

为了进一步降低多线性映射的阶数，Ｌｉｎ［２３］同时指
出可以赋予 ＰＲＧ特定的结构，并利用预处理的方法。
由于ＧＣ具有 ｄｅｃｏｍｐｏｓａｂｌｅ的特性，因此，可以将 ＲＥ．
Ｅｎｃｏｄｅ（Ｃ，·）的计算拆分为｜Ｃ｜个计算，每个计算混淆
Ｃ的一个电路门，每个计算的电路大小及需要用到的随
机串均为ｐｏｌｙ（

!

）。之后再用 ＡＩＫＲＥ进一步 Ｅｎｃｏｄｅ，
则此时Ｅｎｃｏｄｅ过程只和一个电路门以及 ｐｏｌｙ（

!

）个随

机数相关。可以使用 ｐｏｌｙ（
!

）个完全相同的子 ＰＲＧ来
生成随机串，这些子ＰＲＧ的输出长度为｜Ｃ｜，这ｐｏｌｙ（

!

）

个子ＰＲＧ输出的第 ｉ个比特可以拼成长为 ｐｏｌｙ（
!

）的

伪随机串，用于混淆 Ｃ的第 ｉ个电路门。在这种结构
下，第ｉ个ＡＩＫＲＥ使用的随机数是由这些子ＰＲＧ的第

ｉ个比特的输出拼成的，又因为这些子 ＰＲＧ完全相同，
因此，子ＰＲＧ第ｉ个比特的输出一定对应于某５个特定
的输入位置。虽然最终一个输出位会关联１５个ＰＲＧ输
入位，但这１５个输入位只来自于５个输入位置，每个位
置取３个输入位。有了这一结构，就可以将每个输入位
置的输入提前相乘，而不是使用多线性映射的能力计算

乘法。由于总共有ｐｏｌｙ（
!

）个子ＰＲＧ，因此，每个输入位
置有ｐｏｌｙ（

!

）个输入，从中任取３个（也可以不取），总共
情况不超过（１＋ｐｏｌｙ（

!

））３。仍然是关于
!

的与｜Ｃ｜无
关的多项式，从而不会影响 ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ。由于
每个位置的输入已经提前乘好，剩下的计算则是围绕这

５个位置进行的，ｂ和 ｘ也可以用类似的预处理技术，因
此，五阶多线性映射就足够了。

Ｌｉｎ等［２４］又在２０１７年进一步降低了多线性映射的
阶数，由于ＮＣ０上存在具有超线性 ｓｔｒｅｔｃｈ的 ＰＲＧ的 ｌｏ
ｃａｌｉｔｙ必须大于等于 ５，他们提出了一种新的 ＰＲＧ，即
ｂｌｏｃｋｗｉｓｅＰＲＧ，ＰＲＧ的每个输出对应的输入可以来自
于常数多个分块，每个分块含有ｌｏｇ（

!

）个比特，这样通

过预处理，可以将分块内的乘法提前算好，总共２ｌｏｇ（!）

种情况。由于每个分块都含有大量比特，这样似乎可以

不受 ｌｏｃａｌｉｔｙ必须大于等于５的限制。最初，他们宣称
ｂｌｏｃｋｗｉｓｅＰＲＧ的每个输出可以只依赖２个 ｂｌｏｃｋ，因而
可以将ｉＯ规约到双线性映射这一标准假设，但是随后
攻击这类 ＰＲＧ的方法被提出［３１］，他们只得宣称 ｂｌｏｃｋ
ｗｉｓｅＰＲＧ的每个输出至少要依赖３个ｂｌｏｃｋ，最终ｉＯ被规
约到三阶线性映射，离标准假设的目标仍有一步之遥。

４　第三代ｉＯ：基于双多线性映射

２０１５年，Ｇｏｒｂｕｎｏｖ等［３２］首次提出了部分隐藏（Ｐａｒ
ｔｉａｌＨｉｄｉｎｇ，ＰＨ）的概念，并将其与 ＦＨＥ的部分解密结
合，构造了谓词加密（ＰｒｅｄｉｃａｔｅＥｎｃｒｙｐｔｉｏｎ，ＰＥ）。ＰＥ是
ＡＢＥ的升级版，可以隐藏属性ａｔｔｒ的同时计算ｐｏｌｉｃｙ（ａｔ
ｔｒ）的值，从这个角度看，它也可以说是一个特殊的 ＦＥ，
对于构造ＦＥ有着借鉴意义。ＰＨ是指加密消息时，将消
息分为 ２个部分，即公开部分 Ｐ和秘密部分 Ｓ，同时
ＰＨＰＥ只支持对秘密部分 Ｓ做一些轻量级的计算（内积
计算）。可以将 ａｔｔｒ在同态加密下的密文作为公开信
息，将同态加密的密钥作为秘密信息。由于同态加密的

密文是公开信息，因此，可以对它进行同态计算，得到

ｐｏｌｉｃｙ（ａｔｔｒ）的加密，而同态加密的解密算法正是计算内
积并通过模数运算去除噪声。如果只计算内积的话，会

得到ｐｏｌｉｃｙ（ａｔｔｒ）＋ｎｏｉｓｅ，只计算内积也被称作部分解
密。在ＰＥ特殊的安全定义下，这个噪声的泄露将不会

７
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影响安全性。

运用类似的思想，Ｊａｉｎ等［３３－３５］提出了相似的ＳＫＦＥ
构造。强化了 Ｌｉｎ［２３］在２０１７年构造出的 ＦＥ，基于双线
性映射构造了ＰＨＦＥ。ＰＨＦＥ除了能够对秘密部分进行
一次乘法计算外，还能对公开部分进行常数深度的计

算。由于只需要构造一个支持 ＮＣ０电路的 ＳＫＦＥ，因此
不需要使用全同态加密，只需要支持ＮＣ０电路的同态加
密。同样的，会得到Ｃ（ｘ）的加密，并用秘密部分的密钥
来解密，解密操作是内积计算，得到的结果是 Ｃ（ｘ）＋
ｎｏｉｓｅ，不同于ＰＥ，这里的噪声会影响安全性，而模数操作
又太复杂，无法依靠 ＰＨＦＥ完成。为此，设想存在一个
特殊的ＰＲＧ，通过将种子加密在秘密部分和公开部分
中，可以用ＰＨＦＥ计算得到 ＰＲＧ的输出，并用这个输出
去掩盖噪声。也就是说，这个特殊的 ＰＲＧ输出的每个
比特可以表示为秘密部分的至多２个比特和公开部分
的至多常数个比特的乘积和。至此，ｉＯ被规约到了一个
特殊的ＰＲＧ。
２０２１年，Ｊａｉｎ等［３６］最终构造出了这一 ＰＲＧ，完成了

基于标准假设构造ｉＯ的最后一块拼图。为此引入 ＬＰＮ
假设，ＬＰＮ假设与ＬＷＥ假设有相似之处，主要区别在于
ＬＰＮ中的噪声虽然可能很大，但数量少；ＬＷＥ中的噪声
都很小，但很少出现为０的情况。将ＰＲＧ的种子用ＬＰＮ
加密，并同态计算一个 ＮＣ０上的 ＰＲＧ，最终同样得到
ＰＲＧ（ｓｅｅｄ）＋ｎｏｉｓｅ。ＬＰＮ的噪声很稀疏，不同于 ＬＷＥ的
噪声，其可能被 ＰＨＦＥ去掉。具体做法是提前计算出
ＬＰＮ的噪声，并将其一并放在 ＰＨＦＥ密文的秘密部分。
解密时算出ＰＲＧ（ｓｅｅｄ）＋ｎｏｉｓｅ后，将其与ＰＨＦＥ中的噪声
相减以抵消噪声。但是，噪声向量长度为｜ＰＲＧ（ｓｅｅｄ）｜，
为了ｓｕｂｌｉｎｅａｒｃｏｍｐａｃｔｎｅｓｓ，只能加密长度小于这个值的
输入（例如ｓｅｅｄ）。为此，需要将稀疏的噪声向量压缩后
存储在ＰＨＦＥ密文的秘密部分，同时又要能够用一次乘
法就将压缩的噪声向量还原回来（因为ＰＨＦＥ只支持对
秘密部分计算一次乘法）。因此，用到了矩阵的分解，即

将噪声向量排列为矩阵形式。由于其稀疏性，矩阵的秩

很低，一个秩很低的ｍ×ｍ的矩阵可以分解为一个 ｍ×
ｒａｎｋ的矩阵和一个ｒａｎｋ×ｍ的矩阵的乘积。就这样，基
于ＳＸＤＨ，ＬＰＮ，ＬＷＥ和ＮＣ０上存在ＰＲＧ这４个假设的
ｉＯ被构造了出来。之后，又利用 ＬＰＮ在 ＮＣ０上的同态
性去代替ＬＷＥ（还包括一些其他技术），将假设减少为３
个，即去掉了ＬＷＥ假设［３７］。

５　新的目标：后量子安全

群的特殊结构使得在面对量子计算机时，群上的安

全假设（ＤＨ、ＲＳＡ等）都会被攻破，因此，也有一些工作
试图用ＬＷＥ加上一些其他假设构造后量子安全的 ｉＯ。
这些候选方案有的是基于更强的循环安全 （ｃｉｒｃｕｌａｒｓｅ
ｃｕｒｉｔｙ）假设［３８－４０］，循环安全假设是用于构造ＦＨＥ的重
要假设，也是得到了较为广泛认可的假设。虽然这类ｉＯ
方案同样使用了 ＦＨＥ及其相关的技术，但是它们所依
赖的假设却强于 ＦＨＥ所需的假设。与此同时，Ｗｅｅ
等［４１］也展示了不经意的 ＬＷＥ采样可以蕴含 ｉＯ并且给
出了一个基于类似于循环安全的假设候选方案。然而，

Ｈｏｐｋｉｎｓ等［４２］针对上述候选方案的假设给出了反例。

２０２１年，Ｗｅｅ等［４３］进一步改进了他们先前的工作，基于

一个更弱的密码学原语 （紧凑 ＬＷＥ采样 （ｓｕｃｃｉｎｃｔ
ＬＷＥｓａｍｐｌｉｎｇ））构造出了 ｉＯ，同时也给出了一个紧凑
ＬＷＥ采样的候选方案，该方案的安全性与求解多项式
等式系统的困难性相关联。除了基于循环安全方面的

假设，也有一些工作试图基于带噪声的线性函数加密

（ｎｏｉｓｙｌｉｎｅａｒｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）来构造 ｉＯ［４４－４５］。除
此之外有个特殊的用于仿射行列式程序的混淆方

案［４６］，它的效率相较于其他方案非常高，而且安全性没

有基于任何传统的假设，目前的量子技术对于攻击该方

案也没有表现出特别的优势。但该方案的安全性无法

规约到任何简明的具体假设上，且目前仅有唯一一篇针

对该方案的安全分析［４７］。

在这些工作中，基于更强的循环安全假设的工作最

具代表性，也是本章重点介绍的方案。这类工作都是通

过构造ｆｕｎｃｔｉｏｎａｌｅｎｃｏｄｉｎｇ从而构造ｉＯ，与上一节类似的
是，他们也使用ＦＨＥ加密消息，并在解密阶段对其进行
解密。但是，ＦＨＥ解密时不存在紧凑的解密提示，为此，
使用了支持生成紧凑解密提示的线性同态加密（Ｌｉｎｅａｒ
ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ，ＬＨＥ）方案；同时，采用密钥交
换技术，能把消息在 ＦＨＥ下的加密转换为消息在 ＬＨＥ
下的加密。最初这类方案［３８］使用的 ＬＨＥ基于的是
ＤＣＲ假设［４８］，因而无法实现后量子安全，后来这类方

案［４０］中的ＬＨＥ被替换为基于ＬＷＥ的ＬＨＥ。
其中，线性同态加密只能支持线性函数的同态加

密，其中一些构造可以将解密分为２步：①根据密钥和密
文生成短的解密提示；②根据解密提示对密文进行解密。

密钥交换技术最早出现在全同态加密的构造中，通

常把解密过程视为用密钥对密文进行操作，如果转换视

角，解密过程也可以理解为用密文对密钥进行操作。假

设有第一个同态加密方案的密钥 ｓｋ１，那么用 ｘ在第一
个同态加密方案上的密文对该密钥进行操作可以解密

得到ｘ；现在，将用第二个同态加密方案同态地进行这一
操作，即最初持有地将不再是密钥 ｓｋ１，而是用第二个同
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态加密方案加密过的ｓｋ１；同理，此时的输出也不再是ｘ，
而是ｘ在第二个同态加密方案上的密文。这样就完成
了密钥的切换，需要注意的是，切换能够成功的前提是

第二个同态加密方案支持同态地运行第一个同态加密

方案的解密电路。ＦＨＥ的部分解密是线性函数（计算内
积），因此，可以被ＬＨＥ同态计算。但是，ＦＨＥ部分解密
得到的是Ｃ（ｘ）＋ｎｏｉｓｅ，至此，他们遇到了和之前的构造
一样的问题，即如何掩盖噪声。

针对噪声的泄露通常只有２类方法：去除噪声或者
用一个更大的随机噪声去掩盖。去除噪声是一个十分

复杂的功能，无法用线性函数去解决（ＬＨＥ只支持线性
函数），因此，只剩下用一个更大的噪声去掩盖这条路可

以走。理想情况下，有一个预言机（ｏｒａｃｌｅ），它能够产生
一个ＬＨＥ的密文，这个密文对应的明文是一个较大的
随机噪声，通过ＬＨＥ将两者进行叠加（加法是一个十分
简单的线性函数，可以通过 ＬＨＥ的同态性完成），就可
以掩盖ＦＨＥ产生的噪声。

现实情况下显然没有如此方便的 ｏｒａｃｌｅ，但可以使
用随机预言机（ｒａｎｄｏｍｏｒａｃｌｅ）产生一个随机数，前文提
到的那几种 ＬＨＥ方案还具有一个非常好的性质，它们
的密文空间很“稠密”（这意味着随机数有极大概率能被

当成ＬＨＥ的密文成功进行解密）。随机数对应的明文
可能是个非常大的数，而需要的仅仅是一个稍大的噪

声，这个噪声能够掩盖 ＦＨＥ解密时产生的噪声又不至
于掩盖解密后的明文。此时，需要将明文的高位设为０，
这又是一个十分复杂的操作，无法用线性函数完成，因

此，使用密钥交换技术把ＬＨＥ的密文转为ＦＨＥ的密文，
通过ＦＨＥ全同态的能力去除明文的高位，之后再次利
用密钥交换技术把ＦＨＥ的密文转回ＬＨＥ的密文，这样，
就能得到一个经ＬＨＥ加密的较大噪声。到这里仍然有
一个小问题，就是利用密钥交换将 ＦＨＥ的密文转回
ＬＨＥ的密文时又会产生一个小噪声，这个小噪声会引入
一定的相关性，虽然这个相关性看上去很难被敌手利

用，但是这给安全性证明带来了困难。同时，由于密文

需要在ＦＨＥ和ＬＨＥ之间互相转换，因此，这一构造在证
明时需要用到循环安全假设。各类方案的对比见表１。

Ｇａｙ等［３９］随后对该方案做了进一步的改进，将ｒａｎ
ｄｏｍｏｒａｃｌｅ替换为一串很长的 ＣＲＳ，并且发现 ＦＨＥ可以
给密文附上新的噪声（同态地加上一个０的加密），因此，
通过给ＦＨＥ密文附上较大噪声的方式去掩盖会产生相关
性的小噪音。同时，给出了安全证明，将方案的安全性规约

到了一个更强的循环安全假设。各类方案的对比见表１。

表１　ｉＯ主流候选方案对比
Ｔａｂｌｅ１　ＣｏｍｐａｒｉｓｏｎａｍｏｎｇｔｈｅｐｏｐｕｌａｒｉＯｃａｎｄｉｄａｔｅｓ

分 类 效率 安全性 典型技术

基于多线性映射 高 低 类拼图游戏＋通过ＦＨＥ自举
基于标准假设 低 高 稀疏矩阵分解＋部分解密＋规约到ＸｉＯ
基于格上困难问题 中 中 密钥切换＋部分解密＋规约到ＸｉＯ

６　总结与展望

经过了十年的发展，构造可证明安全的 ｉＯ已经初
步取得了成功，一些曾经质疑ｉＯ是否有可能存在的研究
者也开始转而投入相关的工作当中。尽管这一构造目前

不是后量子安全的，但是研究者们也已经开始朝着这个

方向前进。这类可证明安全的构造在安全性方面虽然更

有保证，但是也会牺牲效率，而且完整的规约过程也十分

复杂。除了实现后量子安全，这类方案未来可以朝着更

少假设、更少规约和更高效实现这３个方向进一步前进。
另外，也有一些更为直接的构造，例如基于多线性

映射以及矩阵随机化的候选方案。这类方案效率更高，

但是在安全性方面需要大量的安全分析，并经受多轮攻

击修复的循环才能得到较为广泛的信任。未来可以尝

试提出各种直接构造 ｉＯ的方案，并尝试对这些方案进
行分析、攻击与修复。这类方案的高效性使得 ｉＯ能更
早地从理论世界进入应用领域。
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　第４期 郁　昱等：不可区分混淆的回顾与展望 　　　
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