
　第２１卷　第４期２０２２年　１２月　
广州大学学报（自然科学版）

ＪｏｕｒｎａｌｏｆＧｕａｎｇｚｈｏｕＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ）
Ｖｏｌ．２１　Ｎｏ．４
Ｄｅｃ．　２０２２

　　收稿日期：２０２２０９１０；修回日期：２０２２１０１３

　　作者简介：黄文晋（１９９７—），男，硕士研究生．Ｅｍａｉｌ：１７７０５０８１８８＠ｑｑ．ｃｏｍ

　通信作者．Ｅｍａｉｌ：ｃｔａｎｇ＠ｓｈｕ．ｅｄｕ．ｃｎ

　　引文格式：黄文晋，唐春明，贾惠文．理想格上基于身份的加密算法研究［Ｊ］．广州大学学报（自然科学版），２０２２，２１（４）：３７４５．

文章编号：１６７１４２２９（２０２２）０４００３７０９

理想格上基于身份的加密算法研究
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摘　要：格上基于身份的加密算法（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）可以抵抗量子攻击，能有效解决公钥密码管
理系统效率低的问题，因此，国内外学者提出了一系列基于格的身份加密方案。文章运用 Ｊｉａ等提出的基于非
球形高斯的原像采样算法，对ＩＢＥ方案中用户私钥的提取进行了改进。实验结果表明，在保证ＩＢＥ加密与解密
正确性的情况下，可以有效降低用户私钥的尺寸，提升ＩＢＥ方案的空间效率。文章运用的基于非球形高斯的用
户私钥提取算法有２个模式：①采用模式１后，在４２６ｂｉｔ的安全性下，用户私钥的尺寸由２１７５ｋＢ减小至
１３３１ｋＢ；在１０９８ｂｉｔ的安全性下，用户私钥的尺寸由５０３６ｋＢ减小至３２２５ｋＢ；②采用模式２后，在４２６ｂｉｔ
的安全性下，用户私钥的尺寸由２１７５ｋＢ减小至１０１８ｋＢ；在１０９８ｂｉｔ的安全性下，用户私钥的尺寸由５０３６
ｋＢ减小至２１８６ｋＢ，相比于模式１，模式２能更有效地节省用户私钥的内存开销。
关键词：格密码；ＩＢＥ；非球形高斯采样
中图分类号：ＴＰ３０９　　　文献标志码：Ａ

Ｒｅｓｅａｒｃｈｏｎｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓｏｎｔｈｅｉｄｅａｌｌａｔｔｉｃｅ

ＨＵＡＮＧＷｅｎｊｉｎａ，ＴＡＮＧＣｈｕｎｍｉｎｇｂ，ｃ，ＪＩＡＨｕｉｗｅｎｂ，ｃ

（ａ．ＳｃｈｏｏｌｏｆＭａｔｈｅｍａｔｉｃｓａｎｄＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅ；ｂ．ＧｕａｎｇｚｈｏｕＣｅｎｔｅｒｆｏｒＡｐｐｌｉｅｄＭａｔｈｅｍａｔｉｃｓ；
ｃ．ＴｈｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙＴｅｃｈｎｏｌｏｇｙ，Ｇｕａｎｇｚｈｏｕ５１０００６，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ（ＩＢＥ）ｏｎｌａｔｔｉｃｅｓｒｅｓｉｓｔｓｑｕａｎｔｕｍａｔｔａｃｋｓａｎｄｅｆｆｅｃｔｉｖｅｌｙｓｏｌｖｅｓ
ｔｈｅｐｒｏｂｌｅｍｏｆｌｏｗｅｆｆｉｃｉｅｎｃｙｏｆｐｕｂｌｉｃｋｅｙｃｒｙｐｔｏｇｒａｐｈｙｍａｎａｇｅｍｅｎｔｓｙｓｔｅｍｓ，ｓｏｓｃｈｏｌａｒｓａｔｈｏｍｅａｎｄ
ａｂｒｏａｄｈａｖｅｐｒｏｐｏｓｅｄａｓｅｒｉｅｓｏｆｌａｔｔｉｃｅｂａｓｅｄｉｄｅｎｔｉｔｙｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ．Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｅｘｔｒａｃ
ｔｉｏｎｏｆｕｓｅｒｐｒｉｖａｔｅｋｅｙｓｉｎｔｈｅＩＢＥｓｃｈｅｍｅｉｓｉｍｐｒｏｖｅｄｂｙｕｓｉｎｇｔｈｅｐｒｏｔｏｔｙｐｅｓａｍｐｌｉｎｇａｌｇｏｒｉｔｈｍ
ｂａｓｅｄｏｎｎｏｎｓｐｈｅｒｉｃａｌＧａｕｓｓｉａｎｐｒｏｐｏｓｅｄｂｙＪｉａ，ｅｔａｌ．Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｓｈｏｗｔｈａｔｕｎｄｅｒｔｈｅｃｏｎ
ｄｉｔｉｏｎｏｆｅｎｓｕｒｉｎｇｔｈｅｃｏｒｒｅｃｔｎｅｓｓｏｆＩＢＥｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎ，ｔｈｅｓｉｚｅｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙ
ｃａｎｂｅｅｆｆｅｃｔｉｖｅｌｙｒｅｄｕｃｅｄａｎｄｔｈｅｓｐａｃｅｅｆｆｉｃｉｅｎｃｙｏｆｔｈｅＩＢＥｓｃｈｅｍｅｃａｎｂｅｉｍｐｒｏｖｅｄ．Ｔｈｅｎｏｎ
ｓｐｈｅｒｉｃａｌＧａｕｓｓｉａｎｂａｓｅｄｕｓｅｒｐｒｉｖａｔｅｋｅｙｅｘｔｒａｃｔｉｏｎａｌｇｏｒｉｔｈｍｕｓｅｄｉｎｔｈｉｓａｒｔｉｃｌｅｈａｓｔｗｏｍｏｄｅｓ：
① Ａｆｔｅｒａｄｏｐｔｉｎｇｍｏｄｅ１，ｔｈｅｓｉｚｅｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙｉｓｒｅｄｕｃｅｄｆｒｏｍ２１７５ｋＢｔｏ１３３１ｋＢ
ｕｎｄｅｒｔｈｅｓｅｃｕｒｉｔｙｏｆ４２６ｂｉｔ；ｕｎｄｅｒｔｈｅｓｅｃｕｒｉｔｙｏｆ１０９８ｂｉｔ，ｔｈｅｓｉｚｅｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙｉｓｒｅ
ｄｕｃｅｄｆｒｏｍ５０３６ｋＢｔｏ３２２５ｋＢ；② Ａｆｔｅｒａｄｏｐｔｉｎｇｍｏｄｅ２，ｕｎｄｅｒｔｈｅｓｅｃｕｒｉｔｙｏｆ４２６ｂｉｔ，ｔｈｅ
ｓｉｚｅｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙｉｓｒｅｄｕｃｅｄｆｒｏｍ２１７５ｋＢｔｏ１０１８ｋＢ；ｕｎｄｅｒｔｈｅｓｅｃｕｒｉｔｙｏｆ１０９８ｂｉｔ，
ｔｈｅｓｉｚｅｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙｉｓｒｅｄｕｃｅｄｆｒｏｍ５０３６ｋＢｔｏ２１８６ｋＢ，ｗｈｉｃｈｃａｎｍｏｒｅｅｆｆｅｃｔｉｖｅｌｙ
ｓａｖｅｔｈｅｍｅｍｏｒｙｏｖｅｒｈｅａｄｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙｔｈａｎｍｏｄｅ１．
Ｋｅｙｗｏｒｄｓ：ｌａｔｔｉｃｅｃｒｙｐｔｏｇｒａｐｈｙ；ＩＢＥ；ｎｏｎｓｐｈｅｒｉｃａｌＧａｕｓｓｉａｎ



　　 广州大学学报（自然科学版） 第２１卷　

　　随着网络通信的用户数量骤增以及网络环境对安
全性的要求越来越高，公钥密码基础设施（ＰｕｂｌｉｃＫｅｙ
Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）由于必须依赖数字证书，需要越来越
强的存储能力、查询能力以及越来越高的安全性，其繁

重的管理系统适应不了当今的网络环境。基于身份的

加密机制（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＩＢＥ）是一种经典的
公钥加密方案，其概念首次由 Ｓｈａｍｉｒ提出，ＩＢＥ允许用
户的身份信息作为公钥，比如用户的邮箱地址等等［１］，

加密时可以直接使用接收方的身份标识作为公钥，为公

钥信息的管理提供了便利，解决了 ＰＫＩ效率低的问题。
２００１年，Ｂｏｎｅｈ等［２］正式给出 ＩＢＥ的定义和安全模型，
后来基于双线性映射和二次剩余假设构造的 ＩＢＥ方案
被相继提出，但都无法抵抗量子攻击。

格密码（ＬａｔｔｉｃｅｓＣｒｙｐｔｏｇｒａｐｈｙ）是一种后量子密码，
经过十几年的快速发展，有着显著的特征和优势：能抵

抗量子攻击、并行运算，以及格上某些困难问题存在最

坏情况到平均情况的归约，给格密码方案提供了安全的

保障。格密码的研究工作由 Ａｊｔａｉ开始，他提出了格的
困难问题可以作为格密码方案构造的安全基础［３］，目前

格的困难问题有２个：① Ａｊｔａｉ提出的小整数解问题［３］

（ＳｍａｌｌＩｎｔｅｇｅｒＳｏｌｕｔｉｏｎＰｒｏｂｌｅｍ，ＳＩＳ），还有非齐次版本
的变体（ＩｎｈｏｍｏｇｅｎｅｏｕｓＳｍａｌｌＩｎｔｅｇｅｒＳｏｌｕｔｉｏｎＰｒｏｂｌｅｍ，Ｉ
ＳＩＳ）；②Ｒｅｇｅｖ［４］提出的容错学习问题（ＬｅａｒｎｉｎｇＷｉｔｈＥｒ
ｒｏｒｓＰｒｏｂｌｅｍ，ＬＷＥ），他们都给出最坏情况下基于格的
问题向平均情况下 ＳＩＳ问题和 ＬＷＥ问题的规约。在
２００７年和２００９年，有学者分别提出这两种困难问题的
基于环结构的变体［５－６］，即 ＲＳＩＳ问题和 ＲＬＷＥ问题，
其优点是储存更低，运算效率更高，同时也存在最坏情

况下基于理想格的问题向平均情况下 ＲＳＩＳ问题和 Ｒ
ＬＷＥ问题规约的优良特性。

第一个基于格的ＩＢＥ方案由Ｇｅｎｔｒｙ等［７］提出，是基

于 ＤｕａｌＲｅｇｅｖ加密算法设计的。后来，有学者对此进行
了研究和改进。２０１０年，Ａｇｒａｗａｌ等［８］构建了基于格的

ＩＢＥ方案，称为 ＡＢＢ方案，他们使用的公钥矩阵是由两
部分组成，私钥是分两步骤采样而得的，虽然后来有很

多学者都一直沿用这种方案，但是公钥和私钥内存开销

大，不切实际。２０１４年，Ｄｕｃａｓ等［９］构造了一种基于ＮＴ
ＲＵ格的ＩＢＥ方案，公钥矩阵是由ＮＴＲＵ格构建的，因此
算法效率高。２０１８年，Ｂｅｒｔ等［１０］提出基于 ＲＳＩＳ和 Ｒ
ＬＷＥ构建的 ＩＢＥ方案（ＢｅｒｔＦｏｕｑｕｅＲｏｕｘＳａｂｔ，ＢＦＲＳ），
他们利用了ＭＰ提出的（ＭｉｃｃｉａｎｃｉｏＰｅｉｋｅｒｔ，ＭＰ）的原像
采样算法［１１］，并结合 ＧＭ（ＧｅｎｉｓｅＭｉｃｃｉａｎｃｉｏ，ＧＭ）提出
了Ｇ格采样和扰动向量的方法［１２］，对私钥的提取作了

改进和优化，虽然效率比 Ｄｕｃａｓ等提出的基于 ＮＴＲＵ格
构建的ＩＢＥ方案要高，但是公钥和用户私钥的尺寸还是
不够小。而最近的研究工作由钱心缘等［１３］提出了一种

基于ＲＳＩＳ和 ＲＬＷＥ构造的 ＩＢＥ方案（本文简称 ＱＷ
方案），对 ＢＲＦＳ方案进行了优化，并且采用了分块复
用技术，降低了密文膨胀率，但是这种技术始终存在不

能降低所有用户私钥的内存空间、用户私钥的内存开销

仍然比较大的缺点，还有，笔者认为 ＱＷ方案中私钥提
取算法的安全性还不够高。

结合以上的分析以及针对以上方案的不足，本文运

用非球形高斯采样［１４］的原理，对用户私钥提取算法进

行改进，从而提升格上的ＩＢＥ方案的空间效率。非球形
高斯的原像采样原理由 Ｊｉａ等［１４］在２０２０年提出，这种
原像的分布不会泄露陷门信息，并且他们给出了２种模
式：①第一种模式可以提升安全性，同时降低签名尺寸；
②第二种模式在安全性几乎不变的情况下进一步降低
签名尺寸。本文运用以上的原理和方法，在理想格上研

究，对ＱＷ方案的用户私钥提取算法作改进，减小私钥
的内存开销，提升方案的空间效率，力图提升方案的安

全性。

１　基本理论

本部分介绍本文所需要的理论，包括格的相关定义

及其理论、ＩＢＥ的基本架构、加解密原理和理想格上的
原像采样算法。

１．１　格及其相关理论
定义１（格［１５］）　给定一组 ｎ维线性无关的向量

ｂ１，ｂ２，…，ｂｍ，格定义为

Λ＝Ｌ（ｂ１，ｂ２，…，ｂｍ）＝｛∑
ｍ

ｉ＝１
ｘｉｂｉ ｘｉ∈ "

｝，

其中ｂ１，ｂ２，…，ｂｍ是格 Λ的一组基，若定义 Ｂ为格 Λ
的基矩阵，列由 ｂ１，ｂ２，…，ｂｍ组成，则格 Λ可以由 Ｂ生
成，表示为

Λ＝Ｌ（Ｂ）＝｛Ｂｘｘ∈"

ｍ｝，

格Λ的秩为ｍ，维数为ｎ，当ｎ＝ｍ时称其为满秩格。
定义２（分圆多项式环［１６－１７］）　令 ｎ为正整数，有

理数域
#

上 ｎ次分圆域为
#

（ξ），同构于 Ｃｎ＝#

［ｘ］／
Φｎ（ｘ），其中ξ是 ｎ次本原单位根，令 φ（ｎ）为 ｎ的欧拉
函数，Ｃｎ为#

上φ（ｎ）维向量空间，Φｎ（ｘ）为"

上φ（ｎ）次
不可约多项式。而Φ２ｎ（ｘ）为２ｎ次分圆多项式，其中 ｎ
为２的幂次方，定义Ｒ≡"

［ｘ］／Φ２ｎ（ｘ），即 Ｒ≡"

［ｘ］／ｘｎ

＋１。令ｑ≥２且为正整数，定义 Ｒｑ≡Ｒ／ｑＲ，表示多项式

８３
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环Ｒ中每个多项式的系数模ｑ，即Ｒｑ≡"ｑ［ｘ］／ｘ
ｎ＋１，本

文基本在Ｒｑ下进行讨论和研究。
定义３（理想格）　易知

"

ｎ
ｑ与环Ｒｑ是同构的，因此，

环Ｒｑ可看作一种特殊的格。又因为γ∈Ｒ，δ∈Ｒｑ，γδ
∈Ｒｑ，所以Ｒｑ是Ｒ的理想。一般地，环 Ｒｑ是环 Ｒ的理
想且与格

"

ｎ
ｑ同构，称之为理想格。

定义４（多项式的系数嵌入［１８］）　Ｒ和Ｒｑ为定义２
中的多项式环，设ｐ（ｘ）∈Ｒ（Ｒｑ），多项式的系数嵌入定
义为一个从多项式环到整数向量的映射

ｐ（ｘ）
#

ｐ＝（ｐ０，…，ｐｎ－１）。

令ｈ（ｘ）＝∑ｎ－１

ｉ＝０
ｈｉ（ｘ

ｉ），有反循环矩阵：

ψ（ｈ）＝
ｈ０ －ｈｎ－１ －ｈｎ－２ … －ｈ１
ｈ１ ｈ０ －ｈｎ－１ … －ｈ２
ｈ２ ｈ１ ｈ０ … －ｈ３
    

ｈｎ－１ ｈｎ－２ ｈｎ－３ … ｈ















０

∈"

ｎ×ｎ（
"

ｎ×ｎ
ｑ ），

而ψ（ｈ）×ｐ为 ｐ（ｘ）·ｈ（ｘ）的系数嵌入。其中，映射
ψ：Ｒ（Ｒｑ）→"

ｎ×ｎ（
"

ｎ×ｎ
ｑ ）是多项式环到反循环矩阵的映

射，是另一种系数嵌入。特别地，当α∈"

（
"ｑ）Ｒ（Ｒｑ）

时，ψ（α）＝αＩｎ∈"

ｎ×ｎ（
"

ｎ×ｎ
ｑ ）。此外，设 ｖ是 Ｒ（Ｒｑ）上

的ｌ维向量，其系数嵌入为
（ｖ０，…，ｖｎ－１）#（ｖ０，０，…，ｖ０，ｎ－１，…，ｖｌ－１，０，…，

ｖｌ－１，ｎ－１）。
定义５（ｑ模格）　设 ｎ，ｍ，ｑ为正整数，给定矩阵 Ａ

∈"

ｎ×ｍ
ｑ ，定义

Λ⊥ｑ（Ａ）＝｛ｘ∈"

ｍ Ａｘ＝０ｍｏｄｑ｝，
Λｑ（Ａ）＝｛ｚ∈"

ｎ ｓ∈"

ｍ，Ａｓ＝ｚｍｏｄｑ｝，
Λｕｑ（Ａ）＝｛ｙ∈"

ｍ Ａｙ＝ｕｍｏｄｑ｝，
若ｗ为Ａｙ＝ｕｍｏｄｑ的特解，则Λｕｑ（Ａ）＝Λ⊥ｑ（Ａ）＋ｗ。

定义６（离散高斯函数［１０］）　对于任意的ｘ∈!

ｎ，中

心为ｃ∈!

ｎ，宽度参数为 ｓ＞０的离散高斯函数定义为

ρｓ，ｃ（ｘ）＝ｅｘｐ －π
ｘ－ｃ２

ｓ( )２ 。拓展宽度参数 ｓ的定义，

协方差矩阵为Σ＞０（Σ表示为正定矩阵，且 Σ＝ＢＢＴ），
中心为ｃ∈!

ｎ的离散高斯函数定义为

ρ
槡Σ，ｃ（ｘ）＝ｅｘｐ（－π（ｘ－ｃ）

ＴΣ－１（ｘ－ｃ））。
定义７（离散高斯分布［１０］）　格Λ上的离散高斯分

布ＤΛ，槡Σ，ｃ定义为

ＤΛ，槡Σ，ｃ＝
ρ
槡Σ，ｃ（ｘ）
ρ
槡Σ，ｃ（Λ）

＝ ρ
槡Σ，ｃ（ｘ）

∑ｘ∈Λ
ρ
槡Σ，ｃ（ｘ）

。

定义８（对偶格，光滑参数［１４，１９］）　格 Λ!

ｎ的对

偶格定义为：Λ ＝｛ｗ ?ｗ，Λ?"

｝。而光滑参数

ηε（Λ）由ε＞０参数化，定义为使得 ρ１／ｓ（Λ
）≤１＋ε成

立的ｓ的最小值。对于 Σ＞０，且格 Λｓｐａｎ（Σ），若

ρΣ槡
－１（Λ）≤１＋ε，则定义槡Σ≥ηε（Λ）。
定义９（Ｒ－ＳＩＳｑ，β，ｍ问题

［２０］）　给定 ｍ个均匀随机
的多项式ａｉ∈Ｒｑ，定义 ｍ维向量 ａ＝（ａ０，…，ａｍ－１）∈
Ｒｍｑ，求解一个非零的向量ｘ∈Ｒ

ｍ，使得

?ａ，ｘ?＝ａＴｘ＝∑
ｍ－１

ｉ＝０
ａｉｘｉ＝０∈Ｒｑ，

其中 ｘ≤β，０＜ｍａｘｉ（ｘｉ）≤β。
定义１０（Ｒ－ＩＳＩＳｑ，β，ｍ问题

［２０］）　给定 ｍ个均匀随
机的多项式ａｉ∈Ｒｑ以及多项式ｕ∈Ｒｑ，定义 ｍ维向量 ａ
＝（ａ０，…，ａｍ－１）∈Ｒ

ｍ
ｑ，求解一个非零的向量 ｘ∈Ｒ

ｍ，使

得

?ａ，ｘ?＝ａＴｘ＝∑
ｍ－１

ｉ＝０
ａｉｘｉ＝ｕ，

其中 ｘ≤β，０＜ｍａｘｉ（ｘｉ）≤β。
定义１１（ＤｅｃｉｓｉｏｎＲ－ＬＷＥｑ，，ｍ问题

［２１－２２］）　给定
ｍ个独立的样本（ａｉ，ｂｉ）∈Ｒｑ×Ｒｑ，对于由（ａｉ，ｂｉ）组成
的（ａ，ｂ）∈Ｒｍｑ×Ｒ

ｍ
ｑ，需判断来自哪种分布：（１）Ａｓ，分

布：ａ←Ｕ（Ｒｍｑ），ｂ＝ａｓ＋ｅ，其中秘密 ｓ←Ｕ（Ｒｑ）（每个样
本（ａｉ，ｂｉ）中的ｓ是固定），噪音ｅ←；（２）Ｒｍｑ×Ｒｍｑ上的
均匀随机分布。

ＲＳＩＳ问题、ＲＩＳＩＳ问题和 ＤｅｃｉｓｉｏｎＲＬＷＥ问题的
困难性：ＲＳＩＳ问题和 ＲＩＳＩＳ问题是等价的；ＲＳＩＳ问题
和ＤｅｃｉｓｉｏｎＲＬＷＥ的困难性与ＧａｐＳＶＰγ／ＳＩＶＰ困难问题
等价的［２０－２２］。

引理１［７］　设格Λ!

ｍ，其基矩阵为Ｂ，令ε＞０，格
Λ的光滑参数存在上界

ηε（Λ）≤ 珟Ｂ ｌｎ（２ｍ（１＋１／ε）／π槡 ）。

引理２［２３］　设 ｍ维格 Λ，其基矩阵为 Ｂ，若 ｓ≥

ηε（Λ），则 Ｐｒｘ←ＤΛ，ｓ［ｘ≥ 槡ｓ ｍ］≤ｎｅｇｌ（ｍ），其中 ｎｅｇｌ
（ｍ）为关于ｍ的可忽略函数。

引理３［２４］　设ｘ∈"

ｍ，ｘ≤ 槡ｓ ｍ，则储存向量ｘ所
需最大的比特数的下界为ｍ（１＋「ｌｏｇｓ?）。

引理４［１３］　设 ｎ阶多项式 ｘ∈Ｒｑ，ｙ∈Ｒｑ，ｘ的系数
嵌入（ｘ１，…，ｘｎ）服从中心点为０，方差为η的高斯分布，
而ｙ的系数嵌入（ｙ１，…，ｙｎ）服从中心点为０，方差为 ξ
的高斯分布，则ｚ＝ｘｙ∈Ｒｑ服从中心点为０，方差为 ｎηζ
的近似高斯分布。因为根据定义２的说明，ｚ＝ｘｙ∈Ｒｑ

９３
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的系数嵌入为

（ｚ１，…，ｚｎ）＝（ｘ０，…，ｘｎ）·
ｙ０ －ｙｎ－１ －ｙｎ－２ … －ｙ１
ｙ１ ｙ０ －ｙｎ－１ … －ｙ２
ｙ２ ｙ１ ｙ０ … －ｙ３
    

ｙｎ－１ ｙｎ－２ ｙｎ－３ … ｙ















０

。

因此，ｚ＝ｘｙ的每一项系数为ｚｉ＝ｘ０ｙｉ＋ｘ１ｙｉ－１＋…＋ｘｉｙ０
－ｘｉ＋１ｙｎ－１－ｘｉ＋２ｙｎ－２－…－ｘｎ－１ｙｉ＋１是ｎ个分布为中心
点为０，方差为ηζ的线性组合，因此，ｚ＝ｘｙ的系数嵌入
服从中心点为０，方差为ｎ·ηζ的高斯分布。
１．２　基于身份的加密机制［７，１０］

基于身份的加密机制包含４个算法：Ｓｅｔｕｐ、Ｅｘｔｒａｃｔ、
Ｅｎｃｒｙｐｔ和 Ｄｅｃｒｙｐｔ。身份信息用作用户的公钥使用，在
ＩＢＥ中需要一个私钥生成中心（ＰｒｉｖａｔｅＫｅｙＧｅｎｅｒａｔｏｒ，
ＰＫＧ），ＰＫＧ根据安全参数

!

给出主公钥（ＭａｓｔｅｒＰｕｂｌｉｃ
Ｋｅｙ，ＭＰＫ）和主私钥（ＭａｓｔｅｒＳｅｃｒｅｔＫｅｙ，ＭＳＫ），并用
ｍｓｋ为每一个用户提取相应的私钥。

（１）Ｓｅｔｕｐ，给定安全参数
!

，算法Ｓｅｔｕｐ生成ｍｐｋ和
ｍｓｋ，Ｓｅｔｕｐ（１!）→（ｍｐｋ，ｍｓｋ）。

（２）Ｅｘｔｒａｃｔ，输入安全参数
!

、ｍｐｋ、ｍｓｋ和一个用户
身份ｉｄ，然后利用私钥提取算法，输出属于该用户的私
钥（ＳｅｃｒｅｔＫｅｙ，ＳＫ），ｓｋｉｄ←Ｅｘｔｒａｃｔ（ｍｐｋ，ｍｓｋ，ｉｄ）。

（３）Ｅｎｃｒｙｐｔ，输入ｍｐｋ，用户身份ｉｄ、明文Ｍ，输出密
文Ｃ，Ｃ←Ｅｎｃｒｙｐｔ（ｍｐｋ，ｉｄ，Ｍ）。

（４）Ｄｅｃｒｙｐｔ，输入 ｓｋ、Ｃ，输出明文 Ｍ，Ｍ←Ｄｅｃｒｙｐｔ
（ｓｋｉｄ，Ｃ）。

ＤｕａｌＲｅｇｅｖ公钥加密最先由Ｇｅｎｔｒｙ等［７］提出，本文

使用基于环结构的版本。需要的参数有：多项式的阶ｎ，
维数ｍ，以及高斯参数ｓ，α。

ｍｐｋ和ｓｋ的生成：ｍｐｋ＝（ａ，ｕ），其中ｕ←Ｕ（Ｒｑ），用
户私钥ｘ←ＤＲｍ，ｓ，且满足ａ

Ｔｘ＝ｕ∈Ｒｑ。
加密：设有一个多项式明文Ｍ∈Ｒ２，密文块（ｂ，ｃ）是

ｍ＋１维的ＲＬＷＥ样本，其中ｂ＝ａｓ＋ｅ，秘密ｓ←Ｕ（Ｒｑ），
ｅ←ＤＲｍ，α，ｃ＝ｕｓ＋ｅ′＋?ｑ／２」·Ｍ，ｅ′←ＤＲ，α。

解密：解密密文需要通过私钥ｘ进行计算，
ｒｅｓ＝ｃ－ｂＴｘ＝ｕｓ＋ｅ′＋?ｑ／２」·Ｍ－（ａＴｓ＋ｅＴ）ｘ，＝

ｅ′－ｅＴｘ＋?ｑ／２」·Ｍ，计算得出 ｒｅｓ的系数嵌入 ｒｅｓｉ，若
ｒｅｓｉ与０的距离小于与?ｑ／２」的距离，则ｒｅｓｉ＝０，否则ｒｅｓｉ
＝１。
若Ｒ－ＬＷＥｑ，ｍ，ＤＲ，α困难问题成立，则 ＤｕａｌＲｅｇｅｖ公

钥加密方案是ＩＮＤＣＰＡ安全的［２５］。

１．３　Ｇ格的陷门与原像采样算法［１１－１２］

ＩＢＥ机制中，ＰＫＧ生成的用户公钥需要由Ｇ格来构
造［１１］，提取用户的私钥则需要由ＭＰ提出的原像采样算
法［１１］来求解。下面对 Ｇ格陷门［１１］以及 ＭＰ提出的原
像采样算法［１１］作简要的介绍。

在理想格上，基于 Ａｊｔａｉ提出的陷门函数［３］：ｆａ（ｘ）
＝ａＴｘ，给定目标ｕ∈Ｒｑ和随机的多项式向量 ａ∈Ｒ

ｍ
ｑ，求

解一个短的原像 ｘ∈Ｒｍ使得 ａＴｘ＝ｕ成立，ＲＩＳＩＳ问题
的困难性说明了求解 ｘ是困难的。对此困难问题，
ＭＰ［１１］构造了Ｇ格、利用了陷门 Ｔ求解 ｘ。结合 ＩＢＥ机
制，用户私钥 ｘ是利用主私钥 Ｔ进行原像采样算法而
得，在没有陷门Ｔ的情况下，提取用户私钥ｘ是困难的。

理想格上，ｇ向量是由常量多项式组成的，定义为
ｇＴ＝（１，ｂ，…，ｂｋ－１）∈Ｒ１×ｋ，

其中，ｋ＝「ｌｏｇ２ｂ?。格Λ⊥ｑ（ｇ
Ｔ）存在基矩阵Ｂｑ，其施密特

正交化矩阵满足 珟Ｂｑ≤ ｂ２槡 ＋１。本文理想格上的ｇ格

采样的高斯参数为σ，σ≥ ｂ２槡 ＋１·ｒ。
用户公钥多项式向量 ａ∈Ｒｍｑ是由均匀随机的 珔ａ∈

Ｒｍ－ｋｑ 、具有代数结构的ｇ向量和陷门Ｔ∈Ｒ（ｍ－ｋ）×ｋｑ 组成

以及计算而得的，即ａ＝［珔ａｈｇＴ－珔ａＴＴ］Ｔ；陷门Ｔ是由小
多项式组成的矩阵，每个多项式元素的系数是服从

"

上

的参数为
"

的高斯分布。补充说明：标签是 ｈ∈Ｒｑ可逆
的。由公钥向量ａ的构造可得如下关系：

ａＴ
Ｔ
Ｉ[ ]
ｋ
＝ｈｇＴ。

通常情况下，公钥向量使用 ｈｅｒｍｉｔｅ正规形式［１８］，

即珔ａ＝（１，^ａ）∈Ｒ１×（ｍ－ｋ）ｑ ，^ａ←Ｕ（Ｒｍ－ｋ－１ｑ ）。

原像采样算法问题，是如何求解一个短的原像 ｘ∈
Ｒｍ，使得ａＴｘ＝ｕ成立的问题，在 ＱＷ方案中，原像采样
算法沿用的是ＧＭ提出的 Ｇ格采样方法和扰动向量采
样算法［１２］，不妨记作 ＧＭＳａｍｐｌｅＰｏｌｙＧ算法［１２］和 ＧＭ
ＳａｍｐｌｅＰ算法［１２］，其步骤如下：

算法１．１［１０－１２］ＳａｍｐｌｅＰｒｅ（ａ，ｕ，Ｔ，ｈ，ｓ，σ）
输入：公钥向量 ａ∈Ｒｍｑ，目标向量 ｕ∈Ｒｑ，陷门 Ｔ∈
Ｒ（ｍ－ｋ）×ｋｑ ，用户标签ｈ∈Ｒｑ，高斯宽度参数ｓ，σ，
输出：ｘ∈Ｒｍ，使得ａＴｘ＝ｕ成立，
（１）ｐ←ＧＭＳａｍｐｌｅＰ（ｑ，ｓ，σ，Ｔ），ｖ＝ｈ－１（ｕ－ａｐ），

（２）ｚ←ＧＭＳａｍｐｌｅＰｏｌｙＧ（σ，ｖ），ｘ＝ｐ＋
Ｔ
Ｉ[ ]
ｋ
ｚ

返回：ｘ。

０４
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其中，ＧＭＳａｍｐｌｅＰｏｌｙＧ 是 采 样 ｚ的 算 法，即 ｚ←
ＤΛ⊥ｑ（ｇＴ），σ，ｖ，而在理想格上，算法是对目标向量 ｖ的系数
嵌入进行ｇ格采样，首先对ｖ分成ｎ个ｖｉ，然后分别对ｖｉ
执行算法ＧＭＳａｍｐｌｅＰｏｌｙＧ，使得 ｇＴｚ′ｉ＝ｖｉ，ｚ′ｉ∈"

ｋ，再组

合成ｚ′＝（ｚ′１，…，ｚ′ｎ）∈"

ｎｋ，最后 ｚ＝Ｐｇｚ′ｎ∈Ｒ
ｋ；而 ＧＭ

ＳａｍｐｌｅＰ则是采样扰动向量 ｐ的算法，最后的向量 ｐ服
从分布 ＤＲｍｑ， Σ槡 ｐ

。（其中 Σｐ，Ｔ，Ｉｋ为块矩阵，每一块子矩
阵都是反循环矩阵）。

原像ｘ服从的分布为 Σｘ＝Σｐ＋σ
２ Ｔ
Ｉ[ ]
ｋ
［Ｔ　Ｉｋ］＝

ｓ２Ｉｍ，另外原像采样算法的正确性由此体现
［１１］

ａＴｘ＝ａＴｐ＋ａＴ
Ｔ
Ｉ[ ]
ｋ
ｚ＝ａＴｐ＋ｈｇＴｚ＝

ａＴｐ＋ｈｈ－１（ｕ－ａＴｐ）＝ｕ。

２　基于非球形高斯的原像采样［１４］

Ｊｉａ等［１４］为了进一步减小原像采样算法中原像的

尺寸，以及提高算法的安全性，提出了一种基于非球形

高斯分布的原像采样方法。

在球形高斯上的原像采样上，最终输出的原像服从

分布ＤΛ⊥ｑ（ａ），ｓ，ｕ，而在非球形高斯采样中，原像则服从新
的分布，新的协方差矩阵：Σ＝珋ｓ２Ｉ２!珓ｓ

２Ｉｋ，这种原像服从
的分布是不会泄露陷门Ｔ的信息的［１４］。

扰动向量ｐ服从的协方差矩阵为

Σｐ ＝∑ －σ２
Ｔ
Ｉ[ ]
ｋ－ｌ

［ＴＴ Ｉｋ－ｌ］＝

珋ｓ２Ｉ２－σ
２ＴＴＴ －σ２Ｔ

－σ２ＴＴ （珓ｓ２－σ２）Ｉ[ ]
ｋ

（１）

根据引理２，不考虑关于 ｎ的可忽略概率，原像的 ｌ２范
数下界为

珋ｓ２·２ｎ＋珓ｓ２槡 ｋｎ （２）
根据引理３，原像的存储尺寸的下界为

２ｎ（１＋「ｌｏｇ珋ｓ?）＋ｋｎ（１＋「ｌｏｇ珓ｓ?）≈
２ｎ（１＋ｌｏｇ珋ｓ）＋ｋｎ（１＋ｌｏｇ珓ｓ） （３）

为了保证原像采样算法的正确性，需要满足［１４］：

Σｐ－
５
４

Ｔ
Ｉｋ－[ ]

ｌ
［ＴＴ Ｉｋ－ｌ］是正定矩阵，通过证明，他们确

定了珋ｓ２＝
珓ｓ′σ′ｓ１（Ｔ）

珓ｓ２－σ′槡
２
，σ′２＝σ２＋５４ｒ

２。

上文式（２）决定了算法的安全性，而式（３）决定了

原像的存储尺寸，在保证算法的正确性（上文所述）的前

提下，基于非球形高斯采样的原像采样算法提出了２种
模式［１４］：①模式１为了提高安全性，使式（２）最小，通过

计算取 珋ｓ２＝（１＋ １
ｓ１（Ｔ）

ｋ
槡２

）·（ｓ１（Ｔ））
２·σ′２以及

珓ｓ２＝（１＋ｓ１（Ｔ）·
２
槡ｋ

）·σ′２；②模式２为了最大化降低

原像的尺寸，使式（３）最小，通过计算取 珋ｓ２＝（１＋ｋ２）·

（ｓ１（Ｔ））
２·σ′２以及 ｓ^２＝（１＋２ｋ）·σ′

２。

下面给出基于非球型高斯的原像采样算法［１４］，用

ＮＳＳａｍｐｌｅＰｒｅ、ＴｒａｐＧｅｎ、ＮＳＧＭＳａｍｐｌｅＰ、ＧＭＳａｍｐｌｅＰｏｌｙＧ
分别表示运用非球面高斯采样原理的原像采样算法、陷

门生成算法、扰动采样算法以及 ｇ格采样算法（以下所
表示的矩阵都是由块矩阵组成的）。

首先，ＴｒａｐＧｅｎ算法［１０］生成陷门Ｔ和用户公钥向量
ａ，Ｔ←ＤＲ２×ｋ，

"

，ａ＝［珔ａ ｈｇＴ－珔ａＴＴ］Ｔ，如下：

算法２．１［１０］ＴｒａｐＧｅｎ（ｑ，
"

，珔ａ，ｈ）
输入：环模ｑ，高斯参数

"

，珔ａ∈Ｒｍ－ｋｑ 和标签 ｈ∈Ｒｑ，若没
有珔ａ和ｈ，则执行第（１）步，
输出：陷门Ｔ∈Ｒ（ｍ－ｋ）×ｋｑ 和公钥向量ａ∈Ｒｍｑ
（１）ａ^←Ｕ（Ｒｍ－ｋ－１ｑ ），珔ａ＝（１，^ａ）∈Ｒ１×（ｍ－ｋ）ｑ ，ｈ＝１，
（２）Ｔ←ＤＲ（ｍ－ｋ）×ｋｑ ，

"

，ａ＝［珔ａ ｈｇＴ－珔ａＴＴ］Ｔ，
返回：（ａ，Ｔ）

然后基于非球面高斯原理［１４］进行原像采样，如算

法２．２：

算法２．２［１４］ＮＳＳａｍｐｌｅＰｒｅ（Ｔ，ａ，σ，珋ｓ，珓ｓ，ｈ，ｕ）
输入：公钥向量ａ∈Ｒｍｑ，陷门Ｒ∈Ｔ

２×ｋ，可逆元素ｈ∈Ｒｑ，
目标ｕ∈Ｒｑ，高斯参数σ，珋ｓ，珓ｓ，
输出：短的原像 ｘ∈Ｒｍ，服从参数 珋ｓ，珓ｓ的非球形高斯分
布，其协方差矩阵为Σ＝珋ｓ２Ｉ２!珓ｓ

２Ｉｋ－ｌ，
（１）采样ｐ←ＮＳＧＭＳａｍｐｌｅＰ（ｑ，σ，珋ｓ，珓ｓ，Ｔ），
（２）计算ｖ＝ｈ－１（ｕ－ａｐ），
（３）采样ｚ←ＧＭＳａｍｐｌｅＰｏｌｙＧ（σ，ｖ），

（４）计算ｘ＝ｐ＋
Ｔ
Ｉ[ ]
ｋ
ｚ，

返回：ｘ∈Ｒ２＋ｋ－ｌ。

其中，算法ＮＳＧＭＳａｍｐｌｅＰ按照算法 ＧＭＳａｍｐｌｅＰ［１２］执

１４
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行，但扰动向量ｐ服从的协方差矩阵为

Σｐ＝
珋ｓ２Ｉ２－σ

２ＴＴＴ －σ２Ｔ

－σ２ＴＴ （珓ｓ２－σ２）Ｉ[ ]
ｋ

，然后再按照

ＧＭＳａｍｐｌｅＰ［１２］法进行扰动向量的采样；而算法 ＧＭ
ＳａｍｐｌｅＰｏｌｙＧ［１２］是ｇ－格采样算法，输入目标ｖ∈Ｒｑ，高斯
宽度参数σ，输出ｚ∈Ｒｋ，满足ｇＴｚ＝ｖ。

３　基于非球形高斯的ＩＢＥ方案

针对ＱＷ方案的用户私钥尺寸大，本文在理想格上
运用基于非球形高斯的原像采样算法［１４］，对 ＱＷ方案
中的用户私钥提取算法做了改进，而加密算法和解密算

法不是本文改进的地方，因此，本文不沿用 ＱＷ方案中
的压缩技术、解压技术以及不引入明文扩张参数。

３．１　基于非球形高斯的ＩＢＥ方案
本文的ＩＢＥ方案，在Ｅｘｔｒａｃｔ算法中运用了基于非球

形高斯的原像采样算法［１４］，因此，用 ＮｅｗＥｘｔｒａｃｔ表示；
而加密和解密算法，如本文 ２．２所述，因此，便直接用
Ｅｎｃｒｙｐｔ算法和Ｄｅｃｒｙｐｔ算法表示。为方便，设ｍ＝２＋ｋ。
本文的ＩＢＥ方案的参数包括：安全参数

!

，多项式的阶

ｎ，环模ｑ，维数ｍ和高斯参数σ，珋ｓ，珓ｓ，"。
（１）Ｓｅｔｕｐ（１!）→（ｍｐｋ，ｍｓｋ）
ａ．使用算法ＴｒａｐＧｅｎ（ｑ，

"

，珔ａ，ｈ＝０）生成ａ＝［珔ａ －
珔ａＴＴ］Ｔ∈Ｒｍｑ和 Ｔ∈Ｒ

２×ｋ。其中 ａ^←Ｕ（Ｒ１ｑ），珔ａ＝（１，^ａ）∈
Ｒ１×２ｑ ，Ｔ←ＤＲ２×ｋｑ ，"

。

ｂ．生成目标ｕ←Ｕ（Ｒｑ）。
得到ｍｐｋ＝（ａ，ｕ）∈Ｒｍ＋１ｑ ，ｍｓｋ＝Ｔ∈Ｒ２×ｋ。
（２）ＮｅｗＥｘｔｒａｃｔ（ｍｐｋ，ｍｓｋ，ｉｄ）→ｓｋｉｄ
ａ．利用散列函数计算用户的身份标识ｈｉｄ＝Ｈ（ｉｄ）。
ｂ．计算用户公钥ａｉｄ＝ａ

Ｔ＋［０ ｈｉｄｇ
Ｔ］Ｔ＝［珔ａ ｈｉｄｇ

Ｔ

－珔ａＴＴ］Ｔ。
ｃ．用算法 ＮＳＳａｍｐｌｅＰｒｅ（Ｔ，ａ，σ，珋ｓ，珓ｓ，ｈｉｄ，ｕ）采样短

的原像ｘ，使得ａＴｉｄｘ＝ｕ成立，ｘ服从分布ＤＲｍ，Σ，其中Σ＝

珋ｓ２Ｉ２!珓ｓ
２Ｉｋ－ｌ。

得到用户私钥ｓｋｉｄ＝ｘ。
（３）Ｅｎｃｒｙｐｔ（ｍｐｋ，ｉｄ，Ｍ＝（ｍ１，…，ｍｎ）∈Ｒ２）→Ｃ。
ａ．按照算法Ｓｅｔｕｐ计算ａｉｄ。
ｂ．采样 ＲＬＷＥ的秘密 ｓ←Ｕ（Ｒｑ）以及噪声 ｅ←

ＤＲｍ，α，ｅ′←ＤＲ，α。
ｃ．计算辅助密文ｂ＝ａｉｄｓ＋ｅ，然后计算密文块：ｃ＝

ｕｓ＋ｅ′＋?ｑ／２」·Ｍ。

得到密文组（ｂ，ｃ），其中ｂ∈Ｒｍｑ，ｃ∈Ｒｑ，完成加密。
（４）ＱＷＤｅｃｒｙｐｔ（ｓｋｉｄ，（ｂ，ｃ））→ｒｅｓ＝（ｒｅｓ１，…，ｒｅｓｎ）
对密文块解密：ｒｅｓ＝ｃ′－ｂ′Ｔｘ，ｒｅｓ∈Ｒｑ为明文块，设

ｒｅｓ的系数嵌入为ｒｅｓｉ，若ｒｅｓｉ与０的距离小于与?ｑ／２」的
距离，则ｒｅｓｉ＝０，否则ｒｅｓｉ＝１。

最后得到明文块ｒｅｓ＝（ｒｅｓ１，…，ｒｅｓｎ），完成解密。
３．２　方案的正确性分析与误差分析

经过Ｅｎｃｒｙｐｔ算法以及 Ｄｅｃｒｙｐｔ算法的计算后存在
误差，因此，本方案的正确性是由误差的 ｌ２范数上界不
能超过一定的范围来保证的［１０］，Ｄｅｃｒｙｐｔ算法解得的密
文ｒｅｓ＝ｃ－ｂＴｘ，与?ｑ／２」·Ｍ相比发现存在误差ε＝ｅ′－
（ｅＴ）ｘ。只要保证该误差的 ｌ２范数的上界 ε不超过?
ｑ／４」，即要求 ε ＜?ｑ／４」，便可以保证本方案加解密的
正确性。

由上文可知，误差为ε＝ｅ′－（ｅＴ）ｘｉ，且由本方案的
信息可知ｅ′←ＤＲ，α，ｅ←ＤＲｍ，α以及ｘ服从分布ＤＲｍ，Σ，其中

Σ＝珋ｓ２Ｉ２! 珓ｓ
２Ｉｋ；此时，（ｅ

Ｔ）ｘ的每一个系数服从以０为
中心，标准差为 ２α珋ｓ＋ｋα珓ｓ的高斯分布，因此，ε＝ｅ′－
（ｅＴ）ｘ则服从以０为中心，标准差为２α珋ｓ＋ｋα珓ｓ＋α的分
布。要保证本方案解密的正确性，根据 ε＜?ｑ／４」得：

（２α珋ｓ＋ｋα珓ｓ＋α）槡ｔｎ＜?ｑ／４」 （４）
其中ｔ为高斯函数的尾切参数［１０］。

３．３　方案的安全性分析
为了证明本文的ＩＢＥ方案是 ＩＮＤｓＩＤＣＰＡ的，采用

安全游戏序列的方法，需要攻击者 Ａ和具备 ＩＮＤｓＩＤ
ＣＰＡ能力的挑战者Ｂ进行４轮安全游戏，而在最后一轮
游戏中，攻击者Ａ很难从密文块中得到明文信息［１３］，最

后一轮攻击者的优势为０，因此，本部分只考虑前三轮游
戏，然后计算攻击者 Ａ拥有的优势，从而证明本文的
ＩＢＥ方案是ＩＮＤｓＩＤＣＰＡ的。

在第一轮游戏中，ＩＢＥ方案的 ＮｅｗＳｅｔｕｐ算法生成
ｍｐｋ为ａ＝［珔ａ －珔ａＴＴ］Ｔ以及目标ｕ∈Ｒｑ，都是均匀随机
的，此时攻击者Ａ的优势为０。

在第二轮游戏中，攻击者Ａ选择一个意欲挑战的身
份ｉｄ，并发出关于身份ｉｄ秘钥的询问。首先，挑战者Ｂ
需要利用算法ＴｒａｐＧｅｎ（ｑ，

"

，珔ａ，ｈ＝－ｈｉｄ）计算得出ａ＝
［珔ａＴ －ｈｉｄｇ

Ｔ－珔ａＴＴ］Ｔ，并将ｍｐｋ＝（ａ，ｕ）∈Ｒｍ＋ｒｑ 发送给

攻击者Ａ。然后，如果 ｉｄ≠ｉｄ，此时 ａｉｄ＝［珔ａ
Ｔ （ｈｉｄ－

ｈｉｄ）ｇ
Ｔ－珔ａＴＴ］Ｔ，则挑战者 Ｂ需要利用算法 ＮＳＳａｍ

ｐｌｅＰｒｅ（Ｒ，ａ，σ，珋ｓ，珓ｓ，ｈｉｄ－ｈｉｄ，ｕ）计算出关于身份ｉｄ的私
钥ｘ，满足ａＴｉｄｘ＝ｕ，并将 ｘ发送给攻击者 Ａ；如果 ｉｄ＝

２４
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ｉｄ，此时 ａｉｄ＝［珔ａ
Ｔ －珔ａＴＴ］Ｔ，无需回复攻击者 Ａ发出

的关于私钥的询问。由于 ａ＝［珔ａＴ －ｈｉｄｇ
Ｔ－珔ａＴＴ］Ｔ与

Ｕ（Ｒｍｑ）在统计上是不可区分的，攻击者Ｂ无法得到陷门
Ｔ，因此，求解关于身份ｉｄ的秘钥是困难的。此轮游戏，
攻击者 Ａ至多只有求解 Ｒ－ＩＳＩＳｑ，β，ｍ问题的优势，而且
非球形高斯采样的原理说明原像 ｓｋｉｄ的 ｌ２范数更加小，
因此，求解本方案的 Ｒ－ＩＳＩＳｑ，β，ｍ问题难度更大，攻击者
在此轮游戏的优势更加小。

在第三轮游戏中，攻击者Ａ选择２段明文Ｍ０，Ｍ１∈
Ｒ２，发送给挑战者Ｂ，挑战者Ｂ选择ｂ０∈｛０，１｝，并对Ｍｂ０
按照Ｅｎｃｒｙｐｔ算法进行加密，得到挑战密文组（ｂ，ｃ），
并发送给挑战者 Ａ。挑战者要么区分挑战密文组是来
自以下的哪种分布：①ｂ ＝ａＴｉｄｓ＋ｅ∈Ｒ

ｍ
ｑ以及 ｃ ＝ｕｓ＋

ｅ′?ｑ／２」·Ｍｂ０∈Ｒｑ；②Ｒ
ｍ
ｑ×Ｒｑ上的均匀随机分布，要么

猜测以１／２的概率猜测挑战密文组是通过加密Ｍ０还是
通过加密 Ｍ１而得。由于 ＤｅｃｉｓｉｏｎＲＬＷＥ问题的困难
性，要区分以上２种分布是很困难的，与求解秘密ｓ的困
难性是等价的，因此，在这轮游戏中攻击者 Ａ的优势至
多只有求解ＤｅｃｉｓｏｎＲ－ＬＷＥｑ，，ω问题的优势。

综合以上３轮安全游戏，由于本方案的设计是基于
Ｒ－ＩＳＩＳｑ，β，ω问题ＤｅｃｉｓｏｎＲ－ＬＷＥｑ，，ω问题的困难性，攻
击者Ａ具有的优势：ＡｄｖＩＮＤｓＩＤＣＰＡＩＢＥ （Ａ）≤ＡｄｖＲ－ＩＳＩＳｑ，β，ｍ （Ａ）＋
ＡｄｖＤｅｃｉｓｏｎＲ－ＬＷＥｑ，，ｍ （Ａ）＋ｎｅｇｌ（

!

），可见攻击者 Ａ优势是可
忽略的，因此本方案是ＩＮＤｓＩＤＣＰＡ的。

４　方案的结果与分析

本文的 ＩＢＥ方案，运用了基于非球形高斯［１４］的原

像采样算法对用户私钥采样算法做了改进，相比于 ＱＷ
方案，用户私钥的尺寸减小了，提升了方案空间效率。

本文的ＩＢＥ方案有以下参数；多项式的阶 ｎ；环模 ｑ，ｂ，ｋ
＝「ｌｏｇｂｑ?；多项式向量的维数 ｍ＝２＋ｋ；ｇ格采样的高

斯参数取σ＝ ｂ２槡 ＋１·ｒ；陷门Ｔ的标准差
"

；用户私钥

ｘ服从非球形高斯分布的参数珋ｓ、珓ｓ，以及噪声的高斯参数
α。根据３２的分析，要保证 ＩＢＥ方案加解密正确性，
即使得ε＝ｅ′－（ｅＴ）ｘ＜?ｑ／４」成立，因此，相关参数需
要满足式（４）。根据 ＱＷ方案［１３］，取高斯函数的尾切

参数ｔ＝８。
本方案运用了基于非球形高斯的原像采样原理后，

其中模式２可以减小用户私钥ｘ的尺寸，模式１可以减
小用户私钥ｘ的ｌ２范数的上界，同时也可以降低用户私
钥的尺寸。表１为２种方案在用户私钥 ｘ的尺寸以及

用户私钥ｘ的ｌ２范数上界的对比。

表１　用户私钥尺寸和范数上界的对比
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｕｐｐｅｒｂｏｕｎｄｏｆｔｈｅｎｏｒｍａｎｄｓｉｚｅ

ｏｆｔｈｅｕｓｅｒｓｐｒｉｖａｔｅｋｅｙ

用户私钥 文献［１３］ 本研究

ｓｋｉｄ尺寸 ｎｍ（１＋ｌｏｇξ） ２ｎ（１＋ｌｏｇ珋ｓ）＋ｎｋ（１＋ｌｏｇ珓ｓ）］
ｘ ξ槡ｎｍ 珋ｓ２·２ｎ＋珓ｓ２槡 ｋｎ

　　以下是对用户私钥 ｘ服从的非球形高斯分布的两
个参数珋ｓ，珓ｓ的取值进行说明：

模式１最大化提高安全性，使 ｘｉ最小化，在保证
原像采样算法的正确性的情况下，通过计算得 珋ｓ２＝（１＋

１
ｓ１（Ｔ）

ｋ
槡２

）·（ｓ１（Ｔ））
２·σ′２，珓ｓ２＝（１＋ｓ１（Ｔ）·

ｋ
２）·

σ′２；模式２为了最大化降低原像 ｘ的尺寸，使２ｎ（１＋
ｌｏｇ珋ｓ）＋ｋｎ（１＋ｌｏｇ珓ｓ）最小，且在保证原像采样算法的正确

性下，通过计算得珋ｓ２＝（１＋ｋ２）·（ｓ１（Ｔ））
２·σ′２以及珓ｓ２

＝（１＋２ｋ）·σ′
２。其中，以上２种模式中σ′２的取值为

σ２＋５４ｒ
２。

本文采用ＢＫＺ算法［１４］来评估本方案的安全性，第

一种是评估求解 ＲＩＳＩＳ问题的困难性，即 ＩＳＩＳ问题的
安全性，第二种是评估公钥的随机性，即评估 ＬＷＥ问
题的安全性［１４］。ＬＷＥ问题的安全性由参数 ｎ，ｑ和陷
门Ｔ的标准差

"

决定；而 ＩＳＩＳ问题的安全性则由原像
ｘｉ的上界 β决定。ＢＫＺ算法是通过估计 ＳＶＰＯｒａｃｌｅ
的时间复杂度来评估安全性的，在问题 ＩＳＩＳｎ，ｑ，β，ｍ中，求

解一个向量，其 ｌ２范数为 ２
２· ｎｌｏｇｑｌｏｇδ槡 ０，因此，令 β＝

珋ｓ２·２ｎ＋珓ｓ２槡 ｋｎ＝２２· ｎｌｏｇｑｌｏｇδ槡 ０，求解 δ０，再根据 δ０≈

（
κ
２πｅ
（πκ）

１
κ）

１
２（κ－１）求 κ，最后计算 ２０．２９２κ的值，就是 ＳＶＰ

Ｏｒａｃｌｅ的时间复杂度。
通过以上分析，本文将在２种模式下与ＱＷ方案比

较，计算用户私钥ｓｋｉｄ的尺寸（以 ｋＢ为单位），以及评估
ＩＳＩＳ问题的安全性和ＬＷＥ问题的安全性。

５　结　论

本文运用基于非球形高斯的原像采样算法［１４］，对

ＱＷ方案的私钥提取算法进行了改进，在保证 ＩＢＥ的正
确性的情况下，降低其私钥ｓｋｉｄ的尺寸，以及提升了 ＩＳＩＳ

３４
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问题的安全性，但未能提升方案的安全性。

本研究未能提升方案的安全性，是因为需要保证

ＩＢＥ方案加解密的正确性，即相关参数需要满足（２α珋ｓ＋

ｋα珓ｓ＋α）槡ｔｎ＜?ｑ／４」成立，而又因为主私钥 Ｔ的标准差
"

和噪声 ｅ，ｅ的高斯参数 α需要保持相等一致才能保证
解密的低出错率，受环模 ｑ和 ｎ的取值的影响，高斯参
数α取值较小，"也较小，主私钥Ｔ的系数嵌入比较大的
概率在中心点０附近取得，因此，用户公钥 ａｉｄ的随机性
较小；当

"

较小时，ｘ也较小。由以上分析可得，与ＩＳＩＳ
问题的安全性相比，ＬＷＥ问题的安全性低，因此，本文基
于非球形高斯采样的ＩＢＥ方案，虽然可以提升ＩＳＩＳ的安
全性，但仍无法在实际意义上提升方案的安全性。如何

提升理想格上ＩＢＥ方案的安全性将是我们后续研究的
工作。

但本研究的贡献在于有效降低了用户私钥的尺寸，

提升了方案的空间效率。由表２所示，本方案的模式１
中，在４２６ｂｉｔ的安全性下，用户私钥的尺寸由２１７５ｋＢ
减小至１３３１ｋＢ，ＩＳＩＳ问题的安全性由１２７９ｂｉｔ提升至
１７２８ｂｉｔ；在１０９８ｂｉｔ的安全性下，用户私钥的尺寸由
５０３６ｋＢ减小至３２２５ｋＢ，ＩＳＩＳ问题的安全性由２８６７
ｂｉｔ提升至３７３８ｂｉｔ，虽然模式１可以提高 ＩＳＩＳ问题的
安全性，但由于 ＬＷＥ问题的安全性相对较低，因此，无
法提升方案的安全性。本方案的模式２在 ＩＳＩＳ问题的
安全性几乎一样的情况下可以更有效地降低用户私钥

ｓｋｉｄ的尺寸，在４２６ｂｉｔ的安全性下，用户私钥的尺寸由
２１７５ｋＢ减小至１０１８ｋＢ；在１０９８ｂｉｔ的安全性下，用
户私钥的尺寸由５０３６ｋＢ减小至２１８６ｋＢ，节省了大约
６０％的内存空间，相比于模式１，模式２能更有效地节省
用户私钥的内存开销。综合表２可得，本方案的用户私
钥可以节省大约４０％～６０％的内存空间。

表２　ＱＷ方案［１３］与本方案在用户私钥尺寸与安全性上的对比

Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｔｈｅｓｅｃｒｅｔｋｅｙｓｉｚｅａｎｄｓｅｃｕｒｉｔｙ

参数
ｎ＝５１２，ｂ＝２，ｋ＝「ｌｏｇｑ?＝２７，

"

＝３．３，α＝３．３ ｎ＝１０２４，ｂ＝２，ｋ＝「ｌｏｇｑ?＝２９，
"

＝５，α＝３．３
文献［１３］ 模式１ 模式２ 文献［１３］ 模式１ 模式２

珋ｓ １１１８．６８ １５６２４．９８ ５８４０９．３７ ２３３９．８２ ２６３１．１９ １０２９９．２０
珓ｓ １８６．２８ ８．３０ ７４．５７ ８．２７
ｘ １３６３１４．３９ ４０９６３．８９ １４１４０７．２４ ４１６８８２．４０ １１９７６５．２５ ４２６０９０．８７
ｓｋｉｄ ２１．７５ １３．３１ １０．１８ ５０．３７５ ３２．２５ ２１．８７５
ＩＳＩＳ １２７．９０ １７２．８６ １２６．９８ ２８６．７４ ３７３．７６ ２８４．３２
ＬＷＥ ４２．６３ ４２．６３ ４２．６３ １０９．７９ １０９．７９ １０９．７９

　注：
"

是陷门Ｔ的标准差，珋ｓ和珓ｓ是用户私钥ｓｋｉｄ服从的高斯参数，ｓｋｉｄ的尺寸单位是ｋＢ， ｘ是ｓｋｉｄ的ｌ２范数上界，ＩＳＩＳ和 ＬＷＥ表示 ＩＳＩＳ

问题的安全性和ＬＷＥ问题的安全性

　　综上所述，本研究运用了基于非球形高斯的原像采
样算法［１４］，对ＱＷ方案的私钥提取算法进行了改进，本
方案的２种模式均可有效地减少用户私钥的内存开销。
虽然无法提升ＩＢＥ方案的安全性，但实验结果表明，模

式１可以提升ＩＳＩＳ的安全性，并且减小了用户私钥的尺
寸；模式２在 ＩＳＩＳ安全性几乎一样的情况下，能更有效
地节省用户私钥的内存开销。
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