
　第２１卷　第４期２０２２年　１２月　
广州大学学报（自然科学版）

ＪｏｕｒｎａｌｏｆＧｕａｎｇｚｈｏｕＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ）
Ｖｏｌ．２１　Ｎｏ．４
Ｄｅｃ．　２０２２

　　收稿日期：２０２２０９３０；修回日期：２０２２１００９
　　基金项目：国家自然科学基金资助项目 （６２０３２００５，Ｕ２１Ａ２０４６６，６１９０２１９１，６１９７２０９４）；福建省自然科学基金资助项目（２０２０Ｊ０２０１６）；

福建省科协第二届青年人才托举工程资助项目

　　作者简介：崔岩（１９９７—），男，硕士研究生．Ｅｍａｉｌ：ｃｒｏｃｋｙ８２９＠ｇｍａｉｌ．ｃｏｍ
　通信作者．Ｅｍａｉｌ：ｘｙｈｕａｎｇ８１＠ｇｍａｉｌ．ｃｏｍ
　　引文格式：崔岩，黄欣沂，赖建昌，等．公钥广播加密研究综述［Ｊ］．广州大学学报（自然科学版），２０２２，２１（４）：５３６７．

文章编号：１６７１４２２９（２０２２）０４００５３１５

公钥广播加密研究综述
崔　岩１，黄欣沂２ ，赖建昌３，宁建廷１

（１．福建师范大学 计算机与网络空间安全学院，福建 福州　３５０１１７；
２．香港科技大学（广州），广东 广州　５１１４００；３．东南大学 网络空间安全学院，江苏 南京　２１１１８９）

摘　要：近年来，随着网络带宽的不断增加，大数据、云计算、外包计算等新兴应用得到飞速发展，同时也带来
了更多的安全挑战，传统的点对点安全传输已无法满足错综复杂的网络环境，一对多安全传输变得极为重要。

广播加密允许数据拥有者向一组选定的接收者安全分享数据，仅需运行一次加密算法并将密文发布到广播信

道，监听此信道的授权用户均可解密获取明文，未授权用户即使合谋也无法正确解密，极大地减少了计算和通

信开销。公钥广播加密相比于对称广播加密具有灵活性高、应用范围广等优点，近年来受到广泛关注。文章回

顾了公钥广播加密的相关研究历史，从公钥广播加密的应用场景出发，重点介绍了公钥广播加密的系统模型和

典型方案，包括标识广播加密、匿名广播加密、叛逆者追踪广播加密和可撤销广播加密，并阐述了各类公钥广播

加密的原理和特征。最后，讨论了公钥广播加密的应用场景和未来的研究方向，旨在促进公钥广播加密的研究

与发展。
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　　广播加密的概念由 Ｆｉａｔ等［１］提出，假设 Ａｌｉｃｅ想要
向大量接收者发送相同的消息，若采用多次执行加密算

法并将密文依次发送给接收者的方法，虽然可实现一对

多加密，但加密和解密的计算代价高昂且通信代价随着

接收者的数量增加而线性增加。随着付费直播、数字产

品、在线会议的迅速发展，点对点的加密方式已经逐渐

不能满足互联网环境的通信需求，亟需一对多或多对多

的安全通信方式。

广播加密是一种支持在不安全的公开信道上实现

多用户数据安全共享的加密技术，适用于一对多安全传

输场景。广播加密的工作方式为：数据拥有者首先选取

一组接收者，运行广播加密算法，将加密得到的密文发

布到公开信道，监听该信道的所有用户均可获取密文，

但只有授权用户可利用解密密钥正确解密，未授权用户

不能从密文中获取任何明文信息。广播加密在付费电

视、数字版权保护及区块链等领域广泛使用。

根据加密和解密过程中密钥的不同，广播加密可分

为对称广播加密和公钥广播加密。在对称广播加密中，

广播者只能是可信机构，该机构负责生成并分发已授权

用户的解密密钥，因此，对称广播加密在实际应用中局

限性较大，应用范围窄。公钥广播加密允许系统内任意

用户作为数据拥有者，且数据拥有者可指定任意系统内

一个用户集合作为数据接收者，只有集合内的用户可以

解密。由于系统中任意用户均可作为发送者运行加密

算法，更具一般性且灵活。因此，公钥广播加密具有更

加广泛的应用，得到了专家学者的广泛关注和研究。

公钥广播加密为多用户数据安全共享的典型方法

技术，其研究方向主要可概括为２个方向：
（１）根据广播加密的应用场景需求不同或功能不

同，可分为标识广播加密、匿名广播加密、叛逆者追踪广

播加密，以及可撤销广播加密等；

（２）从算法本身对广播加密方案进行优化，可分为
２类：①对算法安全性的研究，例如选择密文攻击、自适
应安全性等；②对算法效率的研究，包括加密和解密算
法的时间复杂度、公共参数大小、私钥长度以及密文长

度等。

评估广播加密方案的优劣通常从方案满足的安全

属性、方案的计算和通信代价进行分析。一个健壮的广

播加密系统应满足如下安全属性：

（１）权限控制：系统用户的添加或删除由可信中心
执行，用户的解密权限由加密者（数据拥有者）决定。

（２）抗合谋攻击：任何数量的非授权接收者即使合
谋都无法解密获取加密数据的内容。

（３）接收者无状态：在系统的整个生命周期内接收
者无需改变自己的设置，解密操作只能按照系统初始设

置进行。

Ｗｏｎｇ等［２］于２０００年基于逻辑层次树结构提出了
组播密钥管理方案，该方案也称为有状态广播加密。在

该系统中，接收者需利用接收到的组密钥解密广播密

文。若组内成员发生变化，即有成员新加入系统或离开

系统，为保证系统安全性，所有用户的组密钥必须更新；

若利用该方案实现无状态广播加密，则通信代价和计算

开销极高，且可信中心知道每个接收者的信息，无法实

现匿名等功能，灵活性较差。因此，本文不考虑该类型

的广播加密。

另一种广播加密称为静态广播加密［３］，该机制需要

在系统建立阶段确定接收者集合，每个用户的私钥生成

都与其他所有授权接收者的公钥相关，应用场景较为有

限，本文同样不考虑该类型的广播加密。

本文着重关注近年来公钥广播加密的研究进展，阐

述了公钥广播加密的研究历史、形式化定义和典型构

造，旨在推动广播加密的研究与发展。

１　基于ＰＫＩ的广播加密

一对多加密传输最早由 Ｂｅｒｋｏｖｉｔｓ［４］提出，在文献
［４］中，利用拉格朗日插值，可将任意秘密分享方案转换
成秘密广播方案。随后 Ｆｉａｔ等［１］在１９９３年提出“广播
加密”的概念并给出了广播加密的形式化定义和安全模

型，同时给出了对称广播加密方案的具体构造。

然而由于对称广播加密的局限性较大，近年来对广

播加密的研究主要围绕公钥广播加密展开。公钥广播

４５
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加密（ＰｕｂｌｉｃＫｅｙＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ，ＰＫＢＥ）的概念由
Ｎａｏｒ等［５］首次提出，传统公钥广播加密方案通常为基于

证书的密码方案，为确保用户公钥的真实有效性，公钥

基础设施（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ）应运而生。
ＰＫＩ中通常包含一个证书认证机构（ＣｅｒｔｉｆｉｃａｔｅＡｕｔｈｏｒｉ
ｔｙ，ＣＡ），负责为用户签发证书。文献［５］中的方案利用
门限秘密共享技术，实现了有效叛逆者追踪，最多撤销 ｔ
个用户的解密权限，满足ｔ－抗合谋攻击的安全性。
１．１　公钥广播加密定义

公钥广播加密包括３个过程：
（１）Ｓｅｔｕｐ（

!

，ｎ）：输入安全参数
!

，广播接收者人

数ｎ，输出ｎ个私钥ｋ１，ｋ２，…，ｋｎ和一个公钥ＰＫ。
（２）Ｅｎｃｒｙｐｔ（Ｓ，ＰＫ）：以授权接收者集合 Ｓ∈｛１，２，

…，ｎ｝和公钥 ＰＫ为输入，输出二元组（Ｈｄｒ，Ｋ），其中，
Ｈｄｒ称为首部；Ｋ为加密密钥，用于加密广播内容。已知
广播消息为Ｍ，利用会话密钥 Ｋ加密消息 Ｍ得到密文
ＣＭ，则整个广播内容为（Ｓ，Ｈｄｒ，ＣＭ），其中，（Ｓ，Ｈｄｒ）通常
称为广播头，ＣＭ称为广播体。

（３）Ｄｅｃｒｙｐｔ（Ｓ，ｉ，ｋｉ，Ｈｄｒ，ＰＫ）：输入接收者集合 Ｓ
∈｛１，２，…，ｎ｝，用户ｉ和对应的私钥ｋｉ，首部Ｈｄｒ和公钥
ＰＫ。若ｉ∈Ｓ，则算法可正确输出会话密钥 Ｋ，进而解密
ＣＭ得到消息Ｍ，否则不能获取明文信息。

基于ＰＫＩ的广播加密的正确性要求对任意的消息
Ｍ，（ＰＫ，（ｋ１，…，ｋｎ））←Ｓｅｔｕｐ（!，ｎ），（Ｈｄｒ，Ｋ）←Ｅｎｃｒｙｐｔ
（Ｓ，ＰＫ）。若ｉ∈Ｓ，那么

Ｐｒ［Ｄｅｃｒｙｐｔ（Ｓ，ｉ，ｋｉ，Ｈｄｒ，ＰＫ）＝Ｍ］＝１。
１．２　公钥广播加密安全模型

在广播加密的安全模型中，根据敌手的攻击能力不

同可将敌手分为自适应敌手和静态敌手。静态敌手要

求在发起攻击之前给出要攻击的接收者集合。显然，自

适应敌手具有更强的攻击能力，敌手无需在攻击前选取

待攻击的接收者集合。因此，自适应敌手模型比静态敌

手模型安全性更强。

广播加密最基本的要求是保证数据的机密性，即非

授权用户不能获取任何明文信息。针对数据的机密性，

下面给出自适应选择密文攻击下的不可区分性（Ｉｎｄｉｓ
ｔｉｎｇｕｉｓｈａｂｉｌｉｔｙａｇａｉｎｓｔＡｄａｐｔｉｖｅＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，
ＩＮＤＣＣＡ）［６］，通过敌手和挑战者的交互游戏定义，安全
模型定义如下：

（１）系统建立。挑战者
!

运行 Ｓｅｔｕｐ（ｎ）算法得到 ｎ
个私钥ｋ１，ｋ２，…，ｋｎ和一个公钥 ＰＫ，秘密保存私钥，将
公钥ＰＫ发送给敌手

"

。

（２）询问阶段１。敌手允许在该阶段自适应地发起

如下询问：

ａ．私钥询问：敌手可自适应地询问集合中第ｕ个位
置的私钥，挑战者将ｋｕ发送给敌手；

ｂ．解密询问：敌手可针对密文发起解密询问，询问
的格式为 （ｕ，Ｓ，Ｈｄｒ），挑战者运行算法 Ｄｅｃｒｙｐｔ（Ｓ，ｕ，
ｋｕ，Ｈｄｒ，ＰＫ），将解密结果Ｋ返回给敌手。

（３）挑战阶段。敌手输出挑战接收者集合Ｓ，要求
敌手没有发起过对 ｕ∈Ｓ的私钥询问。挑战者运行加
密算法Ｅｎｃｒｙｐｔ（Ｓ，ＰＫ），输出二元组（Ｈｄｒ，Ｋ）。接着
挑战者随机选取１比特 ｂ∈｛０，１｝，令 Ｋｂ＝Ｋ，从密钥空
间中选取随机密钥Ｋ′∈Ｋ，令 Ｋ１－ｂ＝Ｋ′，最后将（Ｈｄｒ，
Ｋ０，Ｋ１）发送给敌手。

（４）询问阶段２。敌手可在该阶段继续发起私钥询
问和解密询问，询问的限制是不能询问 ｕ∈Ｓ的私钥，
不能发起Ｈｄｒ＝Ｈｄｒ，Ｓ＝Ｓ的解密询问。挑战者的回
复方式与询问阶段１相同。

（５）猜测。敌手输出猜测值ｂ′∈｛０，１｝，若ｂ＝ｂ′，则
敌手获胜。

定义敌手Ａ获胜的优势ＡｄｖＰＫＢＥＡ 为

ＡｄｖＰＫＢＥＡ （
!

，ｎ）＝ Ｐｒ［ｂ＝ｂ′］－１２ 。

定义１（可忽略）　令
$

为自然数集合，对于任意

ｄ∈$

，若存在
! ｄ∈$

，使得对于任意
!

＞
! ｄ，ε（!）≤

!

－ｄ始终成立，那么函数ε：$→［０，１］称为可忽略函数。
定义２　如果对于任意的多项式时间（Ｐｒｏｂａｂｉｌｉｓｔｉｃ

ＰｏｌｙｎｏｍｉａｌＴｉｍｅ，ＰＰＴ）敌手，在上述游戏中获胜的优势
是可忽略的，则称广播加密方案是ＩＮＤＣＣＡ安全的。

若在上述 ＩＮＤＣＣＡ模型中，不允许敌手在询问阶
段发起密钥询问，则相应的模型为ＩＮＤＣＰＡ模型。

广播加密与传统点对点的公钥加密在 ＩＮＤＣＣＡ安
全模型的不同点主要体现在：前者要求在系统建立阶

段，挑战者需要将所有用户的公钥信息发送给敌手，敌

手可在询问阶段自适应的发起密钥询问。在挑战阶段，

敌手可根据已掌握的信息选取接收者集合进行攻击；后

者在系统建立阶段只需要向敌手发送挑战用户的公钥

信息即可。

１．３　公钥广播加密研究现状
在２００２年，Ｄｏｄｉｓ等［７］对基于对称密钥的广播加密

和公钥广播加密展开进一步研究，将对称广播加密中的

子集差分法（ＳｕｂｓｅｔＤｉｆｆｅｒｅｎｃｅ，ＳＤ）拓展到公钥体制广
播加密，给出一种对称广播加密向公钥广播加密的转化

关系，提出具有定长公钥的公钥广播加密方案。

２００５年，Ｂｏｎｅｈ等［６］利用双线性对技术提出首个完

５５
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全抗合谋攻击（ｆｕｌｌｙｃｏｌｌｕｓｉｏｎｒｅｓｉｓｔａｎｔ）的无状态公钥广
播加密方案（简称 ＢＧＷ方案），文献［６］中给出了两种
ＰＫＢＥ构造方案，第一个构造中具有定长的密文长度，公
钥长度和解密代价均随着接收者线性增长，能够抵抗选

择明文攻击（ＣｈｏｓｅｎＰｌａｉｎｔｅｘｔＡｔｔａｃｋ，ＣＰＡ）；第二个构造
具有亚线性大小的密文长度和公钥长度。并利用相同

的参数给出一种可抵抗选择密文攻击的方案。

Ｄｅｌｅｒａｂｌéｅ等［８］在２００７年提出了动态广播加密的
概念，在系统建立阶段用户总数不是固定的，系统参数

的生成也无需用到接收者的公钥信息，新用户可随时加

入广播系统，并获取之前公布的广播消息，且无需修改其

他用户的私钥。该方案适用于付费电视等应用，当新用

户想观看之前的直播回放时，即可利用自己的私钥解密。

Ｇｅｎｔｒｙ等［９］在２００９年提出具有抵抗自适应性选择
明文攻击安全的广播加密方案，安全性基于判定性 ＢＤ
ＨＥ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎＥｘｐｏｎｅｎｔ）假设。文献［９］中
引入半静态（ｓｅｍｉｓｔａｔｉｃ）敌手模型的概念，在半静态模
型中，敌手在系统建立阶段之前要提交一个集合Ｓ，在挑
战阶段可以选取集合 Ｓ的任意子集 Ｓ′作为攻击目标。
该模型比静态敌手模型具有更强的灵活性，在静态模型

中敌手只能攻击集合Ｓ。
在２０１２年，Ｐｈａｎ等［１０］基于文献［６］的 ＣＰＡ方案，

提出了一个定长密文的公钥广播加密方案，可抵抗静态

选择密文敌手攻击，其公钥长度在 ＢＧＷ方案的基础上
增加一个群元素。文献［１０］还提出了一个具有撤销功
能的广播加密方案，与第一个方案采用同样的参数，安

全性基于较为普遍的ＢＤＨ（ＢｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎ）困难
假设。

２０１８年，Ｇａｙ等［１１］在文献［６］的基础上做了进一步
研究，指出文献［６］的两点局限性：①ＢＧＷ方案不能抵
抗自适应敌手，敌手可根据获取到的公共参数后选择容

易发起攻击的用户；②ＢＧＷ方案的安全性依赖参数化
假设（ｐａｒａｍｅｔｅｒｉｚｅｄａｓｓｕｍｐｔｉｏｎｓ），即 ｑｔｙｐｅ的安全性假
设，其安全性较弱。文献［１１］提出一种更安全高效的公
钥广播加密方案，实现了固定大小的密文和用户私钥，

且满足自适应安全性。

１．４　典型方案回顾
在文献［６］中提出的两个公钥广播加密方案，均具

有完全抗合谋的安全特性。其中，第一个方案（简称

ＢＧＷ１）计算代价较低，而通信代价过高，当接收者数量
为ｎ时，系统公钥长度为２ｎ＋１，难以应用于大规模网
络；第二个方案（简称 ＢＧＷ２）中牺牲了部分计算量，获
得更短的公钥长度。

ＢＧＷ２为公钥广播加密的典型构造，后续大量公钥
广播加密的研究均基于该方案［１０－１１］，因此，本小节给出

该方案的具体构造，方案描述如下：

已知接收者集合为｛ｕ１，ｕ２，…，ｕｎ｝，将 ｎ个用户进
行分组，首先确定每个分组的最大接收者数量为Ｂ（Ｂ＜
ｎ），将ｎ个用户分为Ａ组，每组可看作独立的广播分组，
分组内共享公钥｛ｇ，ｇ１，…，ｇＢ，ｇＢ－２，…，ｇ２Ｂ｝。方案由
以下３个多项式时间算法构成。

（１）Ｓｅｔｕｐ（
!

，ｎ）：输入安全参数
!

，系统接收者数量

ｎ，令Ａ＝「ｎ／Ｂ?。Ｇ是阶为素数 ｐ的双线性群，随机选
取生成元 ｇ∈Ｇ和一个随机数 α∈"ｐ。对于任意 ｉ＝１，
２，…，Ｂ，Ｂ＋２，…，２Ｂ，计算ｇｉ＝ｇα

ｉ

。接着随机选取 Ａ个
群元素γ１，γ２，…，γＡ∈"ｐ，设ｖ１＝ｇγ１，…，ｖＡ＝ｇγＡ∈Ｇ，将
系统公钥设置为

ＰＫ＝（ｇ，ｇ１，…，ｇＢ，ｇＢ＋２，…，ｇ２Ｂ，ｖ１，…，ｖＡ）∈
Ｇ２Ｂ＋Ａ。

对于每个用户ｉ∈｛１，…，ｎ｝的私钥ｋｉ，计算过程如下：设
ｉ＝（ａ－１）Ｂ＋ｂ，其中，ａ＝「ｉ／Ｂ?（１≤ａ≤Ａ），ｂ＝ｉｍｏｄＢ
（１≤ｂ≤Ｂ），用户 ｉ的私钥 ｋｉ＝ｇγａｂ∈Ｇ，即 ｋｉ＝ｖ

（αｂ）
ａ 。最

后将私钥通过安全信道分发给所有接收者。

（２）Ｅｎｃｒｙｐｔ（ＰＫ，Ｓ）：对于任意ｌ＝１，…，Ａ，定义子集
Ｓ^ｌ和Ｓｌ为

Ｓ^ｌ＝Ｓ∩｛（ｌ－１）Ｂ＋１，…，ｌＢ｝，
Ｓｌ＝｛ｘ－ｌＢ＋Ｂ｜ｘ∈Ｓ^ｌ｝｛１，…，Ｂ｝。

接着，随机选取 ｔ∈"ｐ，设会话密钥为 Ｋ＝ｅ（ｇＢ＋１，ｇ）
ｔ∈

Ｇ，其中，ｅ（ｇＢ＋１，ｇ）可通过 ｅ（ｇｎ，ｇ）获得。最后，输出
（Ｈｄｒ，Ｋ），其中，Ｈｄｒ＝（Ｃ０，Ｃ１，…，ＣＡ）∈Ｇ

Ａ＋１，Ｃ０＝ｇ
ｔ，

Ｃ１ ＝ ｖ１·∏
ｊ∈Ｓ１

ｇＢ＋１( )－ｊ
ｔ
，…，ＣＡ ＝ ｖＡ·∏

ｊ∈ＳＡ

ｇＢ＋１( )－ｊ
ｔ
。

（３）Ｄｅｃｒｙｐｔ（Ｓ，ｉ，ｋｉ，Ｈｄｒ，ＰＫ）：输入接收者集合 Ｓ、
用户下标ｉ、用户私钥ｋｉ、密文首部 Ｈｄｒ和系统公钥 ＰＫ，
其中，ｉ＝（ａ－１）Ｂ＋ｂ，若用户为合法接收者，则可以通
过利用获得的私钥ｋｉ计算出

Ｋ＝ｅ（ｇｂ，Ｃａ） ｅｋｉ·∏
ｊ∈Ｓａ，ｊ≠ｂ

ｇＢ＋１－ｊ＋ｂ，Ｃ( )０ 。

正确性分析：对于合法接收者ｕｉｊ，通过输入ｋｉｊ，有如
下等式成立：

Ｋ＝ｅ（ｇｂ，Ｃａ） ｅｋｉ· ∏
ｊ∈Ｓａ，ｊ≠ｂ

ｇＢ＋１－ｊ＋ｂ，Ｃ( )０ ＝

ｅ（ｇｂ，ｇ
ｔ
Ｂ＋１－ｂ）·ｅｇｂ，ｖａ· ∏

ｊ∈Ｓａ，ｊ≠ｂ
ｇＢ＋１( )－ｊ( )ｔ

ｅｖ（α
ｂ）

ａ · ∏
ｊ∈Ｓａ，ｊ≠ｂ

ｇＢ＋１－ｊ＋ｂ，ｇ( )ｔ ＝

ｅ（ｇｂ，ｇ
ｔ
Ｂ＋１－ｂ）·ｅｇｂ，ｖａ· ∏

ｊ∈Ｓａ，ｊ≠ｂ
ｇＢ＋１( )－ｊ( )ｔ

６５
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ｅｖａ· ∏
ｊ∈Ｓａ，ｊ≠ｂ

ｇＢ＋１－ｊ
（ａｂ）ｇ( )ｔ ＝

ｅ（ｇＢ＋１，ｇ）
ｔ。

２　标识广播加密

在公钥密码体制的实际应用过程中，用户公钥为一

串毫无意义的字符串，不便于记忆，对用户并不友好。

为保证用户公钥的有效性，需通过证书绑定用户，而证

书的引入增加了额外的存储和验证开销。标识密码体

制［１２］可有效解决公钥密码中加密存在的证书问题，消

除了对证书的依赖，用户的公钥可由能够唯一标识用户

身份信息的字符串组成，如邮箱地址、手机号码等，使用

上述字符串具有便于用户记忆的优点。

随着双线性对实用且安全算法［１３］的提出，标识广

播加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ，ＩＢＢＥ）也得
到了广泛研究。ＩＢＢＥ也称为基于身份的广播加密，系
统中的密钥生成中心负责为新加入系统的用户生成并

分发用户私钥。

标识广播加密是公钥广播加密的一种特例，用户的

私钥由额外的可信第三方生成。标识广播加密工作流

程如图１所示。

图１　标识广播加密工作流程
Ｆｉｇ．１　Ｔｈｅｗｏｒｋｆｌｏｗｏｆｉｄｅｎｔｉｔｙｂａｓｅｄｂｒｏａｄｃａｓｔｅｎｃｒｙｐｔｉｏｎ

　　由图１可知，密钥生成中心（ＫｅｙＧｅｎｅｒａｔｏｒＣｅｎｔｅｒ，
ＫＧＣ）首先运行 Ｓｅｔｕｐ算法生成主密钥 ｍｓｋ和主公钥
ｍｐｋ，接着运行 ＫｅｙＧｅｎ算法生成用户私钥，系统中的任
意用户均可选择任意接收者集合运行加密算法 Ｅｎｃｒｙｐｔ
并发布广播密文。在图１中，Ａｌｉｃｅ可向 Ｄａｖｅ和 Ｅｒｉｃ发
送加密消息，授权接收者 Ｄａｖｅ可利用自己的用户私钥

解密广播密文进而获取数据。

２．１　标识广播加密定义
ＩＢＢＥ方案由以下４个可在多项式时间内计算出的

算法组成：

（１）Ｓｅｔｕｐ（１!，ｍ）→（ｍｐｋ，ｍｓｋ）：输入安全参数 !

和

系统可容纳的最大接收者个数ｍ，ＫＧＣ运行Ｓｅｔｕｐ算法，
输出系统主私钥 ｍｓｋ、系统主公钥 ｍｐｋ。系统主私钥由
ＫＧＣ秘密保存，系统主公钥公开。

（２）ＫｅｙＧｅｎ（ｍｐｋ，ｍｓｋ，ＩＤ）→ｓｋＩＤ：输入系统主公钥
ｍｐｋ，主私钥ｍｓｋ，用户标识ＩＤ，ＫＧＣ运行ＫｅｙＧｅｎ算法生
成用户私钥ｓｋＩＤ。

（３）Ｅｎｃｒｙｐｔ（ｍｐｋ，Ｓ，Ｍ）→ＣＴ：输入系统主公钥
ｍｐｋ、接收者标识集合Ｓ＝（ＩＤ１，ＩＤ２，…，ＩＤｎ）和待加密消
息Ｍ，其中，ｎ≤ｍ，加密者运行加密算法Ｅｎｃｒｙｐｔ，输出密
文ＣＴ并通过公开信道广播。

（４）Ｄｅｃｒｙｐｔ（ｍｐｋ，Ｓ，ＣＴ，ＩＤ，ｓｋＩＤ）→（Ｍ／⊥）：输入系
统主公钥ｍｐｋ、接收者身份集合Ｓ、密文ＣＴ、接收者标识
ＩＤ以及对应的私钥 ｓｋＩＤ，解密者运行解密算法 Ｄｅｃｒｙｐｔ，
输出正确的明文数据Ｍ或者⊥代表解密失败。

标识广播加密的正确性要求对任意的消息 Ｍ，
（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ），ｓｋＩＤ←ＫｅｙＧｅｎ（ｍｐｋ，ｍｓｋ，ＩＤ），
ＣＴ←Ｅｎｃｒｙｐｔ（ｍｐｋ，Ｓ，Ｍ）。若ＩＤ∈Ｓ，那么

Ｐｒ［Ｄｅｃｒｙｐｔ（ｍｐｋ，Ｓ，ＣＴ，ＩＤ，ｓｋＩＤ）＝Ｍ］＝１。
２．２　安全模型

ＩＢＢＥ的安全模型与ＰＫＢＥ的安全模型相似，主要区
别体现在私钥询问阶段，敌手可发起对任意身份 ＩＤ的
私钥询问，但不能询问挑战标识 ＩＤ的私钥，挑战者运
行ＫｅｙＧｅｎ（ｍｐｋ，ｍｓｋ，ＩＤ）算法并将产生的密钥发送给敌
手［１４］。

２．３　标识广播加密研究现状
Ｓａｋａｉ等［１４］在２００７年提出了标识广播加密，可利用

任意字符串作为接收者的公钥，避免了对公钥基础设施

的依赖。在通信代价方面，该方案优于ＢＧＷ方案，其公
钥大小与最大接收者数量有关，适用于潜在用户数量较

多，而实际接收者数量比较少时且接收者不会经常发生

变化的场景；在安全性方面，该方案满足完全抗合谋攻

击，基于随机谕言模型证明了方案满足ＣＰＡ安全。
同年，Ｄｅｌｅｒａｂｌéｅ［１５］提出具有定长密文和私钥的

ＩＢＢＥ方案，文献［１５］利用多接收者密钥封装（ｍｕｌｔｉｒｅ
ｃｅｉｖｅｒＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎＭｅｃｈａｎｉｓｍ，ｍＫＥＭ）［１６］机制，
ｍＫＥＭ是一种高效的多用户密钥协商技术，与多接收者
公钥加密［１７－１８］不同，文献［１７－１８］为一个发送者向多
个接收者发送不同的消息。文献［１６，１９］中将多接收者

７５
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密钥封装的概念扩展到标识多接收者密钥封装（ｍｕｌｔｉ
ｒｅｃｅｉｖｅｒＩｄｅｎｔｉｔｙｂａｓｅｄ ＫｅｙＥｎｃａｐｓｕｌａｔｉｏｎ Ｍｅｃｈａｎｉｓｍ，
ｍＩＤＫＥＭ）。

Ｂｏｎｅｈ等［２０］为构造标识广播加密提供了通用的构

造方案，并使用分层标识加密技术构造了首个具有短密

文的分层标识广播加密方案，密文由３个元素组成，私
钥长度随系统的复杂性线性增长。

刘潇等［２１］基于文献［１５］，通过在广播接收者集合
中引入虚拟标识，构造了一个具有静态（ｓｅｌｅｃｔｉｖｅ）选择
密文安全（ＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，ＣＣＡ）的标识广播加
密方案，与文献［１５］相比，公钥长度增加一个群元素。
在加密过程中，增加了与接收者集合相关群元素的哈希

值计算过程，解密过程中也增加了对该哈希值的计算，

可利用该部分的内部关联特性检验广播密文是否有效。

Ｋｉｍ等［２２］利用混合阶群下的对偶加密（ｄｕａｌｓｙｓｔｅｍ
ｅｎｃｒｙｐｔｉｏｎ）技术提出一个自适应（ａｄａｐｔｉｖｅ）选择密文安
全的标识广播加密方案，该方案的系统公钥和用户私钥

均随着最大接收者个数线性增长，密文长度为定长。

文献［２３］把内积加密技术融合到广播加密系统中，
提出内积型标识广播加密方案，解密结果不在是明文，

而是与用户私钥和明文关联的内积值，可用于数理统计

等应用场景。

赖建昌等［２４］结合 ＳＭ９商用标识密码的特点，提出
了首个基于ＳＭ９的标识广播加密方案，在 ＳＭ９标识加
密算法的基础上，密文长度仅增加一个群元素，并采用

与ＳＭ９标识加密算法相同的密钥生成算法。
Ｙａｏ等［２５］也对内积型广播加密进行了深入研究，考

虑到广播加密接收者的身份隐私，提出了具有匿名性质

的基于证书的内积广播加密，同时证明了该方案在ＩＮＤ
ＣＣＡ安全模型下是自适应安全的，密文长度随着接收者
数量线性增长。Ｌｉｕ等［２６］针对云场景中重复数据的删

除进行研究，利用广播加密技术提出了一种无需独立密

钥管理服务器的客户端重复数据删除协议。

２．４　典型方案回顾
在Ｄｅｌｅｒａｂｌéｅ［１５］提出的方案中，系统公钥长度与系

统可容纳最大接收者个数成线性关系，密文长度为固定

长度。后续具有定长密文的ＩＢＢＥ方案大多采取该方案
的构造技术，方案的具体描述如下：

（１）Ｓｅｔｕｐ（
!

，ｍ）：输入系统安全参数
!

和系统可容

纳最大接收者个数 ｍ，选取双线性群 ＢＰ＝（ｐ，Ｇ１，Ｇ２，
ＧＴ，ｅ（·，·）），其中｜ｐ｜＝!

。随机选取群 Ｇ１，Ｇ２的生
成元ｇ∈Ｇ１，ｈ∈Ｇ２以及一个随机数 γ∈"


ｐ，计算 ｗ＝

ｇγ，ｖ＝ｅ（ｇ，ｈ）作为主私钥。接着选取哈希函数 Ｈ：｛０，

１｝→"


ｐ，系统公钥设为 ＰＫ＝（ｗ，ｖ，ｈ，ｈγ，…，ｈγ

ｍ

），系

统私钥设为ＭＳＫ＝（ｇ，γ）；
（２）Ｅｘｔｒａｃｔ（ＭＳＫ，ＩＤ）：已知系统私钥ＭＳＫ＝（ｇ，γ），

用户标识为ＩＤ，ＫＧＣ计算用户私钥ＳＫＩＤ＝ｇ
１

γ＋Ｈ（ＩＤ）。

（３）Ｅｎｃｒｙｐｔ（Ｓ，ＰＫ）：已知接收者标识集合为 Ｓ＝
｛ＩＤ１，ＩＤ２，…，ＩＤｎ｝（ｎ≤ｍ），加密者选取随机数ｋ∈"


ｐ，

计算Ｃ１＝ｗ
－ｋ，Ｃ２ ＝ｈ

ｋ·∏ｎ

ｉ＝１
（γ＋Ｈ（ＩＤｉ）），Ｋ＝ｖｋ。Ｋ为用来

加密明文的会话密钥，（Ｃ１，Ｃ２）为封装密文，最后输出密
文首部Ｈｄｒ＝（Ｃ１，Ｃ２）。

（４）Ｄｅｃｒｙｐｔ（Ｓ，ＩＤｉ，ＳＫＩＤｉ，Ｈｄｒ，ＰＫ）：输入由广播信
道获取的密文首部 Ｈｄｒ＝（Ｃ１，Ｃ２），接收者标识集合 Ｓ，
用户自身的标识 ＩＤｉ和标识对应的私钥 ＳＫＩＤｉ以及公钥
ＰＫ。首先计算

Ｋ＝（ｅ（Ｃ１，ｈ
ｐｉ，ｎ（γ））·ｅ（ＳＫＩＤｉ，Ｃ２））

１

∏ｎｊ＝１，ｊ≠ｉＨ（ＩＤｊ），

其中，

ｐｉ，ｎ＝
１
γ
· ∏

ｎ

ｊ＝１，ｊ≠ｉ
（γ＋Ｈ（ＩＤｋ））－∏

ｎ

ｊ＝１，ｊ≠ｉ
Ｈ（ＩＤｊ( )）．

方案的正确性分析如下：

若ＩＤｉ∈Ｓ，则
Ｔ＝（ｅ（Ｃ１，ｈ

ｐｉ，ｎ（γ））·ｅ（ＳＫＩＤｉ，Ｃ２））＝

ｅ（ｇ－ｋ·γ，ｈｐｉ，ｎ（γ））·ｅ（ｇ
１

γ＋Ｈ（ＩＤｉ），ｈｋ·∏
ｎ

ｊ＝１
（γ＋Ｈ（ＩＤｊ）））＝

ｅ（ｇ，ｈ）－ｋ·（∏
ｎ

ｊ＝１，ｊ≠ｉ
（γ＋Ｈ（ＩＤｊ））－∏ｎ

ｊ＝１，ｊ≠ｉ
Ｈ（ＩＤｊ））·

ｅ（ｇ，ｈ）ｋ·∏
ｎ

ｊ＝１，ｊ≠ｉ
（γ＋Ｈ（ＩＤｊ）） ＝

ｅ（ｇ，ｈ）ｋ·∏
ｎ

ｊ＝１，ｊ≠ｉ
Ｈ（ＩＤｊ） ＝

Ｋ∏
ｎ

ｊ＝１，ｊ≠ｉ
Ｈ（ＩＤｊ），

因此，Ｔ
１

∏ｎ

ｊ＝１，ｊ≠ｉ
Ｈ（ＩＤｊ）＝Ｋ。

３　匿名广播加密

由广播加密的定义可知，在解密过程中，每个用户

需要输入密文ＣＴ，接收者集合Ｓ，自己的私钥ｓｋＩＤ和主公
钥ｍｐｋ，所有接收者信息也作为广播密文的一部分传
输，这种设置将造成严重的隐私泄露问题。假设在付费

电视中使用的是上述不提供匿名性的广播加密，授权用

户集合为某个频道所有付费用户的集合，那么用户必须

知道所有购买该频道的用户才能解密，该做法侵犯了消

费者隐私，在实际部署中极为不便。

然而在当今互联网环境，保护用户的隐私至关重

要，密码学几个重要研究领域都依赖匿名性，例如数字

签名中的群签名和匿名凭证。在很多广播场景中，授权

用户的身份信息和广播消息本身同样是敏感内容。理

想情况下，广播加密方案应确保密文不会泄露任何接收

８５
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者集合的任何信息，进而保护接收者的隐私。

３．１　匿名广播加密定义
匿名广播加密的形式化定义与 ＩＢＢＥ类似，区别在

于匿名广播加密在解密阶段无需输入接收者集合。

３．２　匿名广播加密安全模型
匿名广播加密不仅需要保证消息的机密性，还要保

证接收者的匿名性。接收者的匿名性由选择密文攻击

下的用户集合不可区分性（Ａｎｏｎｙｍｏｕｓｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ
ｕｎｄｅｒＣｈｏｓｅｎＣｉｐｈｅｒｔｅｘｔＡｔｔａｃｋｓ，ＡＮＯＮＣＣＡ）［２７］来定
义，该交互游戏确保敌手无法区分由两个不同接收者集

合生成的密文。

（１）系统建立阶段
已知安全参数

!

和系统可容纳的最大接收者个数

ｍ，挑战者运行Ｓｅｔｕｐ（１!，ｍ）算法，输出主公钥ｍｐｋ及主
私钥ｍｓｋ，将ｍｐｋ发送给

"

。

（２）询问阶段１
敌手允许在该阶段自适应地发起如下询问：

ａ．私钥询问：输入标识ＩＤ，挑战者运行算法ＫｅｙＧｅｎ
（ｍｐｋ，ｍｓｋ，ＩＤ）→ｓｋＩＤ，将结果发送给敌手；

ｂ．解密询问：输入标识 ＩＤ和密文 ＣＴ，挑战者运行
解密算法Ｄｅｃｒｙｐｔ（ｍｐｋ，Ｓ，ＣＴ，ＩＤ，ｓｋＩＤ）→Ｍ，将解密得到
的消息Ｍ返回给敌手。

（３）挑战阶段
当

"

决定询问阶段１结束，敌手将挑战消息Ｍ和２
个不同的标识集合 Ｓ０，Ｓ１发送给挑战者。要求｜Ｓ０｜＝｜
Ｓ１｜且Ａ没有发起过对标识 ＩＤ∈Ｓ０△Ｓ１的私钥询问，其
中，Ｓ０△Ｓ１表示（Ｓ０∪Ｓ１）－（Ｓ０∩Ｓ１）。挑战者随机选取
比特ｃ∈｛０，１｝，运行Ｅｎｃｒｙｐｔ（ｍｐｋ，Ｓｃ，Ｍ）算法，输出密
文ＣＴ，将ＣＴ发送给敌手。

（４）询问阶段２
"

允许在该阶段继续进行私钥生成询问和解密询

问，挑战者回复询问的方式与询问阶段１相同。询问限
制如下：

ａ．
"

不能发起对标识ＩＤ∈Ｓ０△Ｓ１的私钥询问；
ｂ．

"

不能发起对（ＩＤ，ＣＴ）的解密询问。
（５）猜测阶段
最后，

"

输出１比特对ｃ的猜测值ｃ′∈｛０，１｝，若ｃ＝
ｃ′，则定义为敌手获胜。

定义敌手
"

获胜的优势ＡｄｖＡＮＯＮＡ 为

ＡｄｖＡＮＯＮＡ （１!，ｍ）＝ Ｐｒ［ｃ＝ｃ′］－１２ 。

定义３　如果对于任意的 ＰＰＴ敌手，在上述游戏中
获胜的优势是可忽略的，则称广播加密方案是 ＡＮＯＮ

ＣＣＡ安全的。
３．３　相关工作

在以往对广播加密的研究中，大多围绕提高广播加

密系统的抗合谋能力和减少广播密文长度展开，Ｂａｒｔｈ
等［２８］提出私有广播加密的概念，首次解决了用户隐私

泄露的问题。并提出一个私有广播加密方案的通用构

造，方案满足静态敌手模型下的匿名性和 ＩＮＤＣＣＡ安
全，能够保证在不泄露接收者身份信息的情况下正确

解密。

文献［２９］利用子集覆盖（ｓｕｂｓｅｔｃｏｖｅｒ）技术提出具
有亚线性密文长度的匿名标识广播加密方案，并给出了

外部匿名性的形式化定义。对于接收者集合 Ｓ外的用
户来说是匿名的，但对于Ｓ内的用户不满足匿名性。

Ｌｉｂｅｒｔ等［３０］指出文献［２９］中的匿名性较弱，不能满
足完全匿名性，然而完全匿名性在实际应用中是必要

的。文献［３０］给出了匿名广播加密的形式化定义，并提
出两个具有ＣＣＡ安全的匿名广播加密的一般构造。然
而，方案的匿名性由多个对称加密的密文构成，通信代

价和解密计算开销较大。

文献［３１］提出可在不需要解密的情况下匿名撤销
ＩＢＢＥ系统中部分接收者的解密权限，该方案满足完全
匿名性，只有数据发送方知道接收者的身份信息，并且

撤销过程不会泄露明文和接收者身份的任何信息。

基于证书（ｃｅｒｔｉｆｉｃａｔｅｂａｓｅｄ）的匿名广播加密概念在
文献［３２］中给出，文献［３２］同时给出了相应的形式化
定义和安全模型，并提出一个自适应 ＣＣＡ安全的基于
证书的匿名广播加密方案。基于证书的密码机制解决

了传统公钥密码体制中的证书管理问题，无需建立安全

信道，同时也避免了标识密码体制中的密钥托管问题。

３．４　典型方案回顾
文献［２７］提出了在选择密文攻击下可同时满足机

密性和完全匿名性的ＡＩＢＢＥ方案，且公共参数和私钥大
小与接收者数量无关，方案通信代价较小，具有代表性。

该方案描述如下：

符号定义为［ｘ］
"

表示比特串 ｘ的前
"

位，［ｘ］"表示
比特串ｘ的后

"

位。ｘ‖ｙ表示将比特串ｘ和ｙ连接。
（１）Ｓｅｔｕｐ（１!）：以安全参数

!

为输入，首先生成双

线性群（ｐ，Ｇ，ＧＴ，ｅ），其中，ｐ是长度为!

的素数，Ｇ，ＧＴ为
两个ｐ阶循环群，ｅ为双线性映射ｅ：Ｇ×Ｇ→ＧＴ。随机选
取生成元ｇ，ｕ，ｖ，ｗ∈Ｇ，选取一个随机数α∈"ｐ作为主密

钥，计算 ｇ１＝ｇα。接着选取４个哈希函数：Ｈ１：｛０，１｝

→Ｇ，Ｈ２：ＧＴ→"ｐ，Ｈ３："ｐ×Ｇ→｛０，１｝
ｌ，Ｈ４：Ｇ×｛０，１｝

ｌ×
"

ｔ
ｐ→"ｐ。公共参数设为

９５
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ｐａｒａｓ＝（ｐ，Ｇ，ＧＴ，ｅ，ｇ，ｇ１，ｕ，ｖ，ｗ，Ｈ１，Ｈ２，Ｈ３，Ｈ４），
私钥ｍｓｋ＝α。

（２）Ｅｘｔｒａｃｔ（ｍｓｋ，ＩＤ）：输入主私钥 ｍｓｋ和身份信息
ＩＤ∈｛０，１｝，首先计算 ＱＩＤ＝Ｈ１（ＩＤ），计算并输出用户
私钥ｓｋＩＤ＝ＱαＩＤ。

（３）Ｅｎｃｒｙｐｔ（ｐａｒａｍｓ，Ｓ，ｍ）：输入系统公开参数 ｐａ
ｒａｍｓ，接收者身份信息集合 Ｓ＝｛ＩＤ１，ＩＤ２，…，ＩＤｔ｝和代
价密广播消息ｍ∈｛０，１｝ｌ，执行以下步骤：
１）选取随机数ｒ，ｋ，

"∈"ｐ；

２）计算Ｇ中群元素Ｃ０＝ｇ
ｒ；

３）对任意ＩＤｉ∈Ｓ，计算ＶＩＤｉ＝Ｈ２（ｅ（ＱＩＤｉ，ｇ１））；
４）计算多项式

ｆ（ｘ）＝∏
ｔ

ｉ＝１
（ｘ－ＶＩＤｉ）＋ｋ＝∑

ｔ－１

ｊ＝０
ａｊｘ

ｊ＋ｘｔｍｏｄｐ，其中

ａｊ为ｘ
ｊ对应的系数；

５）计算
Ｃ１＝［Ｈ３（ｋ‖Ｃ０）］ｌ－ｌ１‖（［Ｈ３（ｋ‖Ｃ０）］

ｌ１）ｍ，
ｈ＝Ｈ４（Ｃ０，Ｃ２，ａ０，ａ１，…，ａｔ－１），Ｃ２＝（ｕ

ｈｖ"ｗ）ｒ，
输出密文ＣＴ＝（

"

，Ｃ０，Ｃ１，Ｃ２，ａ０，ａ１，…，ａｔ－１）。
（４）Ｄｅｃｒｙｐｔ（ｐａｒａｍｓ，ｓｋＩＤ，ＣＴ））：输入系统公开参数

ｐａｒａｍｓ，用户私钥 ｓｋＩＤ和广播密文 ＣＴ。用户首先计算 ｈ
＝Ｈ４（Ｃ０，Ｃ２，ａ０，ａ１，…，ａｔ－１），接着检查等式 ｅ（Ｃ０，ｕ

ｈｖ"

ｗ）＝ｅ（ｇ，Ｃ２）是否成立，若不成立，输出⊥表示解密失
败；若成立，计算 ＶＩＤｉ＝Ｈ２（ｅ（ｓｋＩＤ，Ｃ０）），将结果带入多

项式求得ｋ＝ｆ（ＶＩＤ）＝∑
ｔ－１

ｊ＝０
ａｊ（ＶＩＤ）

ｊ＋ＶｔＩＤ（ｍｏｄｐ），若

［Ｃ１］ｌ－ｌ１≠［Ｈ３（ｋ‖Ｃ０）］ｌ－ｌ１，
则解密失败，输出⊥。否则可得到广播明文 ｍ＝［Ｃ１］

ｌ１

‖（［Ｈ３（ｋ‖Ｃ０）］
ｌ１）。

由上述方案可知，用户在解密过程中无需输入接收

者集合，有效保护了接收者的身份信息。方案的正确性

分析如下：

若接收者获得的 Ｃ０，Ｃ２未经篡改过，则如下等式
成立：

ｅ（ｇ，Ｃ２）＝ｅ（ｇ，（ｕ
ｈ，ｖ"，ｗ）ｒ）＝

ｅ（ｇｒ，ｕｈ，ｖ"，ｗ）＝
ｅ（Ｃ０，ｕ

ｈ，ｖ"，ｗ），
接收者接着可利用自己的私钥计算ＶＩＤ：

ＶＩＤ＝Ｈ２（ｅ（ｓｋＩＤ，Ｃ０））＝
Ｈ２（ｅ（ＱαＩＤ，Ｃ０））＝
Ｈ２（ｅ（ＱαＩＤ，ｇ

ｒ））＝
Ｈ２（ｅ（ＱＩＤ，ｇ１）

ｒ），

带入ｆ（ｘ）可得到正确的 ｋ，进而求得正确解密的广播

明文。

４　叛逆者追踪广播加密

在一对一传输场景中，只存在一个授权方，若授权

方知晓的某个秘密泄露出来，显而易见泄密者就是该授

权方。当授权方有多个时，找出泄露秘密的授权方就变

得比较复杂。随着网络服务的不断多样化，越来越多的

数字产品都以广播的形式进行发放，例如电子图书、电

子软件及音乐等。通常情况下，数据提供商会向每一个

合法用户分发一个包含用户私钥的硬件或软件“解密

盒”，这在付费电视和电子商务中更为常见。然而盗版

问题是不可避免的，若某个恶意的订阅者将自己的“解

密盒”拷贝给其他人，数据提供商并不能阻止该做法；另

一种恶意用户是利用自己的私钥通过共谋生成非法的

盗版产品，再进行转卖获取利润。这种行为既侵犯了作

者的知识产权，又破坏了正常市场秩序。为减少数据提

供商的经济损失，需尽快找出该恶意用户（叛逆者）。

４．１　叛逆者追踪广播加密定义
叛逆者追踪广播加密由以下４个多项式时间算法

组成：

（１）ＫｅｙＧｅｎ（
!

，ｎ）：密钥生成算法，又称为用户初
始化算法，输入安全参数

!

和接收者个数ｎ，算法输出公
钥ｅ和ｎ个私钥ｄ１，ｄ２，…，ｄｎ，其中任何的私钥都可以对
广播密文解密。

（２）Ｅｎｃｒｙｐｔｉｏｎ（ｅ，Ｓ，Ｍ）：输入公钥 ｅ，接收者集合 Ｓ
和待加密消息Ｍ，加密算法输出广播密文Ｃ并发送给所
有用户。

（３）Ｄｅｃｒｙｐｔｉｏｎ（Ｃ，ｄｉ）：输入广播密文 Ｃ和私钥 ｄｉ，
输出解密后得到明文Ｍ。

（４）Ｔｒａｃｉｎｇ（Ｄ）：输入一个盗版解密盒 Ｄ，若该解密
盒在创建时使用到多个私钥 ｄ１，ｄ２，…，ｄｋ，则叛逆者追
踪算法至少追踪到其中一个叛徒。

叛逆者追踪广播加密的正确性要求对任意的消息

Ｍ，（ｅ，（ｄ１，…，ｄｎ））←Ｓｅｔｕｐ（!，ｎ），Ｃ←Ｅｎｃｒｙｐｔ（ｅ，Ｓ，
Ｍ）。若ｉ∈Ｓ，那么

Ｐｒ［Ｄｅｃｒｙｐｔ（Ｓ，ｉ，ｄｉ，Ｈｄｒ，ＰＫ）＝Ｍ］＝１。
４．２　叛逆者追踪广播研究现状

叛逆者追踪技术由 Ｃｈｏｒ等［３３］在１９９４年的美密会
上首次提出，主要用于对抗广播加密中合谋攻击和重放

攻击。文献［３３］为基于对称密钥的叛逆者可追踪的广
播加密，采用的方法是为每个接收者提供不同的密钥，

每一个密钥相当于一个水印，可追溯到特定解密盒的所

０６
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有者。但对于多个叛逆者合谋产生的解密盒，该方案无

法实现有效追踪。随后，Ｎａｏｒ等［３４］提出了门限叛逆者

追踪方案，可有效降低存储代价与计算开销。随后，研

究方向主要集中于基于公钥的叛逆者追踪，大量基于公

钥的叛逆者追踪方案也相继被提出［３５－４２］。

Ｐｆｉｔｚｍａｎｎ［３５］在１９９６年首次提出了基于公钥的叛逆
者追踪方案，指出在对称叛逆者追踪加密体制中存在不

满足不可抵赖性的问题，这与对称的消息认证码类似，

不提供不可抵赖性，也称为不可否认性。系统权威机构

与订阅用户共享密钥，恶意的权威机构可能利用用户的

密钥生成盗版解密盒，并且将诚实的用户控告为叛逆

者。而非对称的叛逆者追踪方案可避免该问题。文献

［３５］中利用交互式的密钥分发协议实现叛逆者追踪广
播加密方案。

Ｂｏｎｅｈ等［４３］指出文献［３４，３６］中的方案仅能够实
现概率性的叛逆者追踪，提出了改进版的公钥叛逆者追

踪方案，能够实现确定性追踪且满足ｋ－抗共谋攻击，即
当发起共谋的恶意用户（叛逆者）个数不超过ｋ时，至少
可以有效识别出其中一个叛逆者，若个数超过ｋ，则不能
有效追踪。该方案同样具有黑盒追踪性（无需打开解

密盒）。

自此，公钥叛逆者追踪得到了积极的研究［５，４３］，但

大多只能满足ｋ－抗共谋。Ｂｏｎｅｈ等［４１］于２００６年提出
首个完全抗共谋的叛逆者追踪方案，可抵抗任意数量恶

意用户发起的共谋攻击。然而该方案的计算代价和通

信代价较高，公钥长度、私钥长度和密钥长度均为槡Ｎ（Ｎ
为用户个数），追踪过程也需要耗费大量计算资源。

２００８年，Ｂｏｎｅｈ等［４４］提出了定长密文的叛逆者追

踪方案，密文仅由两个群元素组成，可满足ｔ－抗共谋攻
击。与文献［４３］的 ｋ－抗共谋攻击不同的是，ｔ－抗共
谋攻击中允许叛逆者数量 ｔ和接收者数量 ｎ相等。在
文献［４４］中ｔ＝ｎ时，满足完全抗共谋攻击，且不会增加
密文大小。但该方案的私钥长度过大，私钥复杂度为

Ｏ（ｔ２ｌｏｇｎ）。
文献［４０－４１］中的方案均利用复合阶（ｃｏｍｐｏｓｉｔｅ

ｏｒｄｅｒ）双线性群提出，然而复合阶双线性群存在针对模
数因式分解的亚指数攻击。为保证安全性，必须使用阶

数较大的复合阶群。Ｇａｒｇ等［４５］指出利用复合阶双线性

群效率较低，与素数阶双线性群相比，在相同的安全级

别下，复合阶双线性群中的指数运算时间是素数阶双线

性群中的 ２５倍，在很多实际应用场景不便于使用。
Ｇａｒｇ基于素数阶双线性群首次提出了完全抗共谋攻击

的叛逆者追踪方案，与文献［４３］相比，该方案的加解密
效率有大幅提升，且密文长度更短。

４．３　典型方案回顾
文献［４２］利用多项式插值技术提出一种具有撤销

能力的公钥叛逆者追踪方案，方案满足黑盒追踪性。若

出现盗版解密盒，可追踪并撤销门限值为 ｚ的用户私
钥，而无需更新其他用户的私钥，并可以恢复已撤销用

户私钥的解密权限。该方案还满足 ｋ－弹性追踪，如果
叛逆者的数量为ｋ或更少，跟踪算法可以找到所有叛逆
者。由于该方案代表性较强，此后众多叛逆者追踪且可

撤销方案均是基于该方案的构造技巧，这里给出文献

［４２］的具体构造：
令ｋ为最大叛逆者数量，ｚ为可撤销的叛逆者数量

门限值，并设２ｋ－１≤ｚ。
（１）Ｓｙｅｔｅｍｓｅｔｕｐ：选取阶为素数 ｑ的群 Ｇｑ，ｇ为 Ｇｑ

的生成元。数据提供商随机选取 ｚ阶多项式 ｆ（ｘ）＝

∑ｚ

ｔ＝０
ａｔｘ

ｔｍｏｄｑ，作为数据提供商的私钥，将公钥设为

ｅ＝（ｇ，ｇａ０，ｇｆ（１），…，ｇｆ（ｚ）），供订阅者验证其私钥。
（２）Ｒｅｇｉｓｔｒａｓｔｉｏｎ：当订阅者ｉ注册时，数据提供商向

订阅者提供用于解密的私钥（ｉ，ｆ（ｉ））。同时，订阅者ｉ可

检查等式ｇａ０ ＝∏ｚ

ｔ＝０
ｇｆ（ｘｔ）! ｔ是否成立，验证接收到的密

钥是否正确，其中，
! ｔ＝∏０≤ｊ≠ｔ≤ｚ

ｘｊ
ｘｊ－ｘｔ

为拉格朗日系

数。对于上述等式的正确性分析可参考文献［４２］。
（３）Ｅｎｃｒｙｐｔｉｏｎ：输入待加密广播消息 Ｍ，数据提供

商随机选取ｚ个未使用过的二元份额组（ｊ１，ｆ（ｊ１）），（ｊ２，
ｆ（ｊ２）），…，（ｊｚ，ｆ（ｊｚ））和一次性随机数 ｒ∈"ｑ，接着计算

联合授权分组

Ｔ＝（ｓｇｒａ０，ｇｒ，（ｊ１，ｇ
ｒｆ（ｊ１）），（ｊ２，ｇ

ｒｆ（ｊ２）），…，（ｊｚ，
ｇｒｆ（ｊｚ））），

其中，ｓ是加密广播数据的会话密钥。数据提供商将广
播密文设为Ｅ（ｆ（ｘ），Ｍ）＝（Ｔ，Ｅ′（ｓ，Ｍ）），其中，Ｅ（）为
分组加密算法，例如ＤＥＳ算法。

（４）Ｄｅｃｒｙｐｔｉｏｎ：订阅者获取到广播密文 （Ｔ，
Ｅ′（ｓ，Ｍ）），可利用密文中的 Ｔ按照如下方式计算会话
密钥ｓ，

ｓ＝ ｓｇａ０ｒ

（ｇｒ）ｆ（ｉ）! ｚ·∏ｚ－１

ｔ＝０ ｇ
ｒｆ（ｘｔ( )） ! ｔ

，

其中，ｘ０＝ｊ１，ｘ１＝ｊ２，…，ｘｚ－１＝ｊｚ，ｘｚ＝ｉ，! ｔ＝∏０≤ｊ≠ｔ≤ｚ

ｘｊ
ｘｊ－ｘｔ

为拉格朗日系数。
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（５）Ｔｒａｉｔｏｒｔｒａｃｉｎｇ：假设可能存在 ｍ个订阅者｛ｃ１，
ｃ２，…，ｃｍ｝（ｍ≤ｋ），利用其份额构造了盗版解密盒，为确
定这ｍ个用户是否确定为叛逆者。数据提供商可按如
下步骤操作：数据提供商随机选取 ｚ－ｍ个未使用的份
额，如｛ｊ１，…，ｊｚ－ｍ｝，利用测试消息 Ｍ构造测试密文
Ｅ（ｆ（ｘ），Ｍ）＝（Ｔ，Ｅ′（ｓ，Ｍ）），其中

Ｔ＝（ｓｇｒａ０，ｇｒ，（ｃ１，ｇ
ｒｆ（ｃ１）），（ｃ２，ｇ

ｒｆ（ｃ２）），…，（ｃｍ，
ｇｒｆ（ｃｍ）），（ｊ１，ｇ

ｒｆ（ｊ１）），（ｊ２，ｇ
ｒｆ（ｊ２））…，（ｊｚ－ｍ，

ｇｒｆ（ｊｚ－ｍ））），
将（Ｔ，Ｅ′（ｓ，Ｍ））作为盗版解密盒的输入，若该解密盒无
法正确解密输出测试消息 Ｍ，则｛ｃ１，ｃ２，…，ｃｍ｝中存在
叛逆者。接着，可缩小集合范围或对集合｛ｃ１，ｃ２，…，
ｃｍ｝的标识元素单独运行上述算法，以精确求得叛逆者
集合。

５　可撤销广播加密

仅实现叛逆者追踪性质并不能完全满足应用的需

求。一个健壮的广播加密系统需满足追踪并撤销功能，

当出现非法解密设备时，应确保在第一时间追踪到该非

法设备所使用密钥的来源并撤销密钥拥有者的解密能

力，使撤销用户不再能够解密密文。

在将一个广播加密系统部署到付费电视等实际应

用中时，可能存在如下问题：①用户的私钥可能泄露、丢
失；②用户因退订服务退出广播加密系统等；③用户主
动离开广播加密系统等。为保证数据机密性，广播加密

系统需保证上述用户不再具有解密权限。用于解决该

问题的广播加密称为接收者可撤销广播加密（Ｒｅｃｉｐｉｅｎｔ
Ｒｅｖｏｃａｂｌｅ ＩｄｅｎｔｉｔｙＢａｓｅｄ Ｂｒｏａｄｃａｓｔ Ｅｎｃｒｙｐｔｉｏｎ， ＲＲ
ＩＢＢＥ）。
５．１　可撤销广播加密定义

文献［４６］给出的标识可撤销广播加密的定义与标
识广播加密的定义类似，区别在于前者在加密阶段输入

为撤销用户的标识集合，而后者在加密阶段输入为授权

接收者用户的标识集合。

在Ｓｕｓｉｌｏ等［４７］提出的方案中，撤销方式同样为利用

接收者标识集合撤销，该方案在加密阶段输入的集合为

当前已授权用户的标识集合 Ｓ，撤销阶段输入撤销标识
集合 Ｒ，则解密阶段只有 Ｓ′＝Ｓ－Ｒ中的用户可正确
解密。

５．２　可撤销广播加密的研究现状
Ｎａｏｒ等［４８］利用子集－覆盖方法提供了一种经典的

追踪可撤销的广播加密构造方法。子集
"

覆盖算法为

每个不相交的划分集合分配一个长期密钥，并为每个子

集加密短期密钥，用短期密钥加密需要广播的消息。文

献［４８］分别利用完全生成子树和子集差分给出了２种
方案的构造。当加密者为一些授权用户集合 Ｓ｛１，２，
…，Ｎ｝提供广播密文时，若存在一个盗版者利用合谋用
户Ｔ｛１，２，…，Ｎ｝的一组私钥构造了一个盗版解密盒
Ｄ，那么，跟踪算法可以与 Ｄ进行交互，并识别追踪到盗
版者拥有的一个活动密钥，即其中一个用户的密钥 ｔ∈Ｓ
∩Ｔ。广播者将授权用户集合Ｓ′设置为Ｓ′←Ｓ＼｛ｔ｝，再进
行广播，其中，Ｓ＼｛ｔ｝表示删除集合 Ｓ中的 ｔ元素。如果
盗版解密盒依旧可以解密，再次运行跟踪算法并得到另

一个参与共谋的密钥ｔ′∈Ｓ′∩Ｔ，将授权用户集合Ｓ″设置
为Ｓ″←Ｓ′＼｛ｔ′｝。按照此方法进行下去，直到盗版解密盒
无法解密。

Ｂｏｎｅｈ等［４０］提出了增强广播加密 （Ａｕｇｍｅｎｔｅｄ
ＢｒｏａｄｃａｓｔＥｎｃｒｙｐｔｉｏｎ，ＡＢＥ）的概念，并给出了可同时满
足叛逆者追踪并撤销、完全抗合谋性、黑盒追踪性的方

案构造，方案具有亚线性大小的密文和私钥，且可抵抗

自适应选择明文攻击的敌手。

文献［４５］提出了两个具有短密钥的可撤销广播加
密方案，方案的密文开销均为Ｏ（ｒ），其中，ｒ为被撤销的
用户数量。公钥和私钥的大小为素数阶椭圆曲线群中

的定长群元素，公钥的长度分别为５个和１２个群元素，
私钥长度分别为３个和５个群元素。与文献［５，７，９］中
的方案不同，该方案允许用户创建一个可以撤销无限数

量用户的广播密文。而在其他系统中，公共参数限制了

系统中的可撤销用户数量，必须更新系统公共参数才能

支持撤销更多用户。

谭作文等［４９］在２００５年提出一种完全式的公钥广
播加密方案，与传统的公钥广播加密方案不同，在完全

式广播加密方案中，由用户自己生成解密密钥，而传统

公钥广播加密中用户的解密密钥由广播者分发。文献

［４９］还实现了叛逆者追踪和非法用户撤销的功能，该方
案在ＤＤＨ困难假设下可抵抗选择密文攻击。

文献［４７］首次提出接收者可撤销的广播加密，在
ＲＲＩＢＢＥ中，数据提供商将生成的密文内容发送给受信
任的第三方，即广播公司。广播公司会周期性的向订阅

者广播内容，也可以从加密内容中撤销一组用户，而无

需对其进行解密。在文献［４７］提出的方案中，首先发送
给广播公司长度为ｍ＋３个群元素的广播密文，其中，ｍ
为一次加密中最大撤销用户数量，广播公司执行撤销

算法后生成长度为 ３个群元素的广播密文发送给订
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阅者。

Ｌａｉ等［３１］基于文件共享的应用场景提出了匿名标

识可撤销广播加密方案，该方案适用于：数据拥有者将

文件加密后存储于云服务器中共享，当一个用户集合 Ｒ
中的用户离开公司后，该服务器必须撤销Ｒ中用户的访
问权限。撤销算法执行后，集合Ｒ中用户将不能再利用
自己的私钥解密文件。文献［３１］提出的方案具有恒定
大小的公钥和私钥，撤销阶段的计算开销为 Ｏ（ｒ），其
中，ｒ为撤销用户的数量。

Ｇｅ等［５０］从密钥更新的角度出发，实现了可撤销广

播加密。文献［５０］基于二叉树结构和素数阶双线性群
的非对称配对，提出了可撤销 ＩＢＢＥ的具体方案。在该
方案中，ＫＧＣ定期发布一些更新密钥所需的元素，只有
未撤销的用户才能更新其解密密钥，已撤销用户无法更

新密钥。在标准模型中，选择明文攻击下，该方案被证

明是半自适应安全的，且实现了固定长度的密文。

５．３　典型方案回顾
文献［４６］的方案采用了新型的秘密分享技术，将秘

密份额ｓｉ和撤销用户标识 ＩＤｉ一同嵌入到密文中，使得
已撤销用户无法解密密文。该方案的构造技巧后来被

广泛应用于属性基加密方案构造中［５１－５２］。该方案代表

性较强，其方案构造具体描述如下：

（１）Ｓｅｔｕｐ：定义阶为素数ｐ的双线性群Ｇ，随机选取
Ｇ中２个生成元 ｇ，ｈ∈Ｇ和"

中两个随机数 α，ｂ∈"ｐ将

公钥设为 ＰＫ＝（ｇ，ｇｂ，ｇｂ
２

，ｈｂ，ｅ（ｇ，ｇ）α），系统私钥为
ＭＳＫ＝（α，ｂ）。

（２）ＫｅｙＧｅｎ（ＭＳＫ，ＩＤ）：首先随机选取 ｔ∈"ｐ，依次

计算Ｄ０＝ｇαｇ
ｂ２ｔ，Ｄ１＝（ｇ

ｂ·ＩＤｈ）ｔ，Ｄ２＝ｇ
－ｔ，将私钥设为

ＳＫＩＤ＝（Ｄ０，Ｄ１，Ｄ２）。
（３）Ｅｎｃｒｙｐｔ（ＰＫ，Ｍ，Ｓ）：随机选取ｓ∈"ｐ，令ｒ＝｜Ｓ｜，

即撤销用户数量。随机选取 ｒ个随机数 ｓ１，…，ｓｒ使得 ｓ
＝ｓ１＋…＋ｓｒ。令ＩＤｉ表示撤销集合Ｓ中的第 ｉ个身份。
接着计算 Ｃ′＝ｅ（ｇ，ｇ）αｓＭ，Ｃ０＝ｇ

ｓ。对于任意 ｉ＝１，２，
…，ｒ，计算

Ｃｉ，１＝ｇ
ｂ，ｓｉ，Ｃｉ，２＝（ｇ

ｂ２·ＩＤｉ·ｈｂ）ｓｉ，
密文为 ＣＴ＝（Ｃ′，Ｃ０，（Ｃ１，１，Ｃ１，２），…，（Ｃｒ，１，

Ｃｒ，２））。
（４）Ｄｅｃｒｙｐｔ（Ｓ，ＣＴ，ＩＤ，ＳＫＩＤ）：输入撤销用户身份集

合Ｓ、密文ＣＴ、用户的身份 ＩＤ和用户私钥 ＳＫＩＤ，若用户
身份在撤销集合内，则解密算法终止解密。否则，解密

算法计算

Ｗ ＝
ｅ（Ｃ０，Ｄ０）

ｅＤ１，∏ｒ

ｉ＝１
Ｃ

１
ＩＤ－ＩＤｉ

ｉ，( )１·ｅＤ２，∏ｒ

ｉ＝１
Ｃ

１
ＩＤ－ＩＤｉ

ｉ，( )２
，

最后计算Ｍ＝ Ｃ′
ｅ（ｇ，ｇ）αｓ

可获得明文。

正确性分析：

Ｗ ＝ｅ（Ｃ０，Ｄ０）

ｅＤ１，∏ｒ

ｉ＝１
Ｃ

１
ＩＤ－ＩＤｉ

ｉ，( )１·ｅＤ２，∏ｒ

ｉ＝１
Ｃ

１
ＩＤ－ＩＤｉ

ｉ，( )２ ＝

ｅ（ｇｓ，ｇαｇｂ
２ｔ）

∏ｒ

ｉ＝１
ｅ（ｇＩＤ·ｂｔ·ｈｔ，ｇ

ｂ·ｓｉ
ＩＤ－ＩＤｉ）·

ｅ（ｇ－ｔ，（ｇｂ
２ＩＤｉ·ｈｂ）

ｓｉ
ＩＤ－ＩＤｉ）＝

ｅ（ｇｓ，ｇα）·ｅ（ｇｓ，ｇｂ
２ｔ）

∏ｒ

ｉ＝１
（ｅ（ｇＩＤ·ｂｔ·ｈｔ，ｇｂ·ｓｉ）·

ｅ（ｇ－ｔ，（ｇｂ
２·ＩＤｉ·ｈｂ）ｓｉ））

１
ＩＤ－ＩＤｉ ＝

ｅ（ｇｓ，ｇα）·ｅ（ｇｓ，ｇｂ
２ｔ）

∏ｒ

ｉ＝１
（（ｅ（ｇｂ·ｔ，ｇｂ·ｓｉ））ＩＤ·（ｅ（ｈ，ｇｂ·ｓｉ））ｔ·

ｅ（ｇ，ｈｂ·ｓｉ）－ｔ·（ｅ（ｇｔ，ｇｂ
２ｓｉ）ＩＤｉ）

１
ＩＤ－ＩＤｉ ＝

ｅ（ｇｓ，ｇα）·ｅ（ｇｓ，ｇｂ
２ｔ）

∏ｒ

ｉ＝１
（（ｅ（ｇｔ，ｇｂ

２·ｓｉ））ＩＤ·

（ｅ（ｇｔ，ｇｂ
２ｓｉ）ＩＤｉ）

１
ＩＤ－ＩＤｉ ＝

ｅ（ｇｓ，ｇα）·ｅ（ｇｓ，ｇｂ
２ｔ） ｅ（ｇ，ｇ）ｂ

２ｔ∑ｒ

ｉ＝１
ｓｉ ＝

ｅ（ｇｓ，ｇα）。

６　公钥广播加密的应用研究

广播加密可提供一对多场景下数据安全共享的功

能，适用于互联网以及物联网中众多场景，如：

（１）车载自组织网络的安全通信
车载自组织网络 （ＶｅｈｉｃｕｌａｒＡｄＨｏｃＮｅｔｗｏｒｋｓ，

ＶＡＮＥＴｓ）也称车联网，通过车载智能设备可实现云端服
务通讯与本地总线通讯，以及通过手机应用对车辆进行

远程控制，目前已经成为通信领域和无线传感网领域的

一个研究热点。ＶＡＮＥＴｓ中的信息传播离不开车辆和基
础设施的交互。在ＶＡＮＥＴｓ中，可信机构（ＴｒｕｓｔＡｕｔｈｏｒｉ
ｔｙ，ＴＡ）通常需要与多台车辆建立安全连接，并发挥重
要作用。然而，当ＴＡ向多台车辆发送相同的消息时，会
产生较多的冗余信息，因为 ＴＡ需要与每台车辆协商并
向每个车辆发送不同的密文。目前，ＶＡＮＥＴｓ采用的大
多为点对点的通信方式，通信效率较低。因此，广播加

密是ＶＡＮＥＴｓ通信中的重要研究方向。文献［５３］针对
车联网场景，提出了一种身份基广播加密方案，适用于
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车辆到基础设施间的通信。

（２）云存储的访问控制
云存储的访问控制是公钥广播加密另一个重要的

研究方向。随着社交媒体的不断发展，众多基于云存储

的社交网络应用被广泛使用，如抖音、微信和微博等。

用户使用这些应用会产生大量数据。具体而言，通过社

交网络应用，用户可获取网络热点新闻，也可以建立朋

友群组，以分享个人观点或个人内容，如照片、视频、文

件等。社交应用通常会产生大量的敏感数据。一方面，

个人终端设备的计算能力和存储空间通常是有限的，使

用一段时间后不得不将一些敏感数据删掉；另一方面，

对于大多数维持这些应用运行的中小企业来说，随着用

户规模的快速增长，企业也无力承担相应的计算和存储

成本。因此，云计算和云存储服务应运而生，使得计算

资源和存储资源像水、电一样利用。企业用户可以向云

计算厂商租用计算资源和存储资源，既可以将大部分计

算任务外包给云计算服务器，也可以将大量数据存储于

云存储服务器。

近年来，企业和个人用户越来越依赖云存储服务，

云存储服务技术发展也逐渐成熟，既有商业级的云存储

服务，如亚马逊Ｓ３、Ｅｇｎｙｔｅ、和 Ｔｒｅｓｏｒｉｔ等，也有消费级的
云存储服务，如 ＧｏｏｇｌｅＤｒｉｖｅ、ｉＣｌｏｕｄ、微软 ＯｎｅＤｒｉｖｅ、
Ｄｒｏｐｂｏｘ等。然而，对于云存储服务，需要解决隐私保护
问题，即如何确保存储在云中的照片和视频等用户个人

数据只能由数据所有者授权的用户访问，而所有未经授

权的用户，包括云存储提供商本身，都不能访问或恢复

原始的个人数据。因此，针对上述应用场景，提出一种

高效安全、低带宽需求的公钥广播加密方案是十分有意

义且可行的。文献［５４］针对云存储文件共享场景进行
了研究，提出了功能广播加密（ＦｕｎｃｔｉｏｎａｌＢｒｏａｄｃａｓｔＥｎ
ｃｒｙｐｔｉｏｎ，ＦＢＥ）的概念，这是带访问控制的公钥加密的一
种表现形式，用于云数据的访问控制。文献［５５］也对广
播加密在云存储的应用进行了研究，提出了自适应安全

的基于证书的广播加密。

（３）在物联网的应用
物联网目前与人们的工作和生活息息相关，海量物

联网设备纷纷接入到互联网中，从智能手表到安全门

锁，物联网技术已经成为人们生活中不可缺少的一部

分。然而，物联网安全并没有得到足够重视，安全事件

频发，全球近２０％的企业和相关机构在过去３年遭遇物
联网攻击。例如在２０２１年，美国的１５万个摄像头被入
侵造成个人隐私泄露，以及利用摄像头组成僵尸网络发

起的分布式拒绝服务攻击（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌＯｆＳｅｒｖｉｃｅ，
ＤＤＯＳ）攻击等。因此，物联网的安全问题亟待解决。随
着物联网的大规模部署，为确保整个网络的安全，需及

时进行设备更新以修复高危安全漏洞。文献［５６］提出
一种适用于物联网中组密钥管理的多变量广播加密方

案，可有效减少功耗，并提高物联网数据传输的安全性。

一种利用区块链技术提供软件更新的机制在文献［５７］
中得到研究，一旦更新作为有效区块的一部分添加到区

块链中，那么该区块就不可删除，可抵抗阻止物联网设

备更新的恶意实体发起的攻击，确保了更新的可用性。

同时，还可抵抗针对中心化结构的拒绝服务攻击。对于

区块链基础设施向物联网设备共享升级文件、网络配置

文件等通信环节，均可采用广播加密技术实现。

（４）基于格密码的广播加密
目前，大多数公钥加密方案的设计通常基于数学困

难问题，随着量子技术的飞速发展，现有公钥密码算法

在量子计算下将不再安全，量子计算机的出现可能会威

胁到基于数学困难问题的密码体制。目前，实用化的密

码体制仍是基于数学困难问题的公钥密码。格密码作

为抗量子密码算法，是公认的后量子密码领域中最热门

的研究方向之一。近年来，学者们已经逐步开始研究抗

量子广播加密，提出了一些优秀的基于格的广播加密方

案［５８－６０］，基于格密码的广播加密研究也将成为未来较

为重要的研究方向之一。

７　结论与展望

近年来，随着无线传感网、智能终端、云计算等新兴

应用的快速发展，网络形态逐步呈现出层次化、服务化

等特点。面向服务的计算通常采用资源共享的工作方

式，该工作方式的特点为多个用户请求同一个数据。企

业或个人的数据上云首要解决的问题就是数据安全与

隐私保护。广播加密为一对多场景下数据安全且高效

的共享提供了解决方案，在物联网、云存储的访问控制

等应用中得到广泛使用。

本文介绍了公钥广播加密的概念、定义以及安全模

型，针对不同应用场景的安全需求，详细论述了公钥广

播加密、标识广播加密、匿名广播加密、叛逆者追踪广播

加密以及可撤销广播加密的原理、特征及研究成果。

虽然目前已经存在大量公钥广播加密研究的文献，

但大多围绕国外算法展开，基于国产密码的广播加密算

法及其衍生的功能型算法较少。因此，设计安全高效的
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具有不同功能的国产公钥广播加密算法可作为未来的

研究方向之一。此外，目前基于格的广播加密研究较

少，也将成为未来的研究热点。
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