
　第２１卷　第４期２０２２年　１２月　
广州大学学报（自然科学版）

ＪｏｕｒｎａｌｏｆＧｕａｎｇｚｈｏｕＵｎｉｖｅｒｓｉｔｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅＥｄｉｔｉｏｎ）
Ｖｏｌ．２１　Ｎｏ．４
Ｄｅｃ．　２０２２

　　收稿日期：２０２２０９１０；修回日期：２０２２１０１３

　　基金项目：国家密码发展基金资助项目（ＭＭＪＪ２０１８０２０４，ＭＭＪＪ２０１７０１０３）

　　作者简介：闫雪萍（１９９７—），女，博士研究生．Ｅｍａｉｌ：ｙａｎｘｕｅｐｉｎｇ１６３＠１６３．ｃｏｍ

　通信作者．Ｅｍａｉｌ：ｗｅｎｆｅｎｇ．ｑｉ＠２６３．ｎｅｔ

　　引文格式：闫雪萍，戚文峰，谭林．ＡＥＳ不可能差分攻击的进一步改进［Ｊ］．广州大学学报（自然科学版），２０２２，２１（４）：１２２０．

文章编号：１６７１４２２９（２０２２）０４００１２０９

ＡＥＳ不可能差分攻击的进一步改进
闫雪萍，戚文峰 ，谭　林

（战略支援部队信息工程大学 网络空间安全学院，河南 郑州　４５０００１）

摘　要：ＡＥＳ是目前使用最广泛的分组密码算法。不可能差分密码分析是评估分组密码算法安全性的重要方
法之一，目前ＡＥＳ１２８的７轮不可能差分密钥恢复攻击是单密钥模式下轮数最长的攻击之一。在不可能差分
攻击中，为了获得满足区分器差分的数据，需要进行数据对和猜测密钥的筛选，它们之间有很强的关联性，对攻

击复杂度有很大影响。通过对筛选数据对和猜测密钥进行折中可以使不可能差分攻击的时间复杂度较低。目

前时间复杂度最低的７轮ＡＥＳ１２８不可能差分攻击是２０１０年Ｍａｌａ等利用筛选数据对和猜测密钥的一个折中
提出的，攻击的时间、数据和存储复杂度分别为２１１０．１、２１０６．２和 ２９４．２。如果采用只筛选数据对的方法，攻击的数
据复杂度和存储复杂度相对较低。２０１８年，Ｂｏｕｒａ等利用只筛选数据对得到时间、数据和存储复杂度分别为
２１１３、２１０５．１和２７４．１（原文中的时间复杂度２１０６．８８被更正为２１１３）的７轮ＡＥＳ１２８不可能差分攻击。在ＥＵＲＯＣＲＹＰＴ
２０２１上，Ｌｅｕｒｅｎｔ等发现了 ＡＥＳ密钥方案的新表示技术，将 Ｂｏｕｒａ等攻击的时间复杂度改进到２１１０．９。文章将
Ｌｅｕｒｅｎｔ等提出的ＡＥＳ密钥方案的新表示技术应用于Ｍａｌａ等的７轮ＡＥＳ１２８不可能差分攻击，利用改进的密钥
方案筛选过程将攻击的时间复杂度从２１１０．１改进到２１０８．９６，数据复杂度从２１０６．２改进到２１０５。文章给出的７轮
ＡＥＳ１２８不可能差分攻击的时间复杂度是上述３个攻击算法中最低的。
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０　引　言

高级加密标准ＡＥＳ［１］是目前使用最广泛、研究最多
的分组密码算法。许多密码算法、Ｈａｓｈ函数和伪随机数
发生器采用类似ＡＥＳ的结构来设计，许多密码算法甚至
直接使用减轮 ＡＥＳ作为算法的关键部件，如 Ｓａｔｕｒ
ｎｉｎ［２］、ＰＲＩＮＣＥ［３］、ＬＥＤ［４］和 ＡＥＺ［５］等。从 ＡＥＳ提出至
今二十多年来，学者们进行了大量密码分析研究。虽然

未对ＡＥＳ产生实际的威胁，但学术界持续的研究促进了
人们对ＡＥＳ密码结构性质的认识和ＡＥＳ密码分析技术
的发展。对 ＡＥＳ主要的密码分析技术有：积分［１，６］、不

可能差分［７－１４］、零相关线性［１５］、子空间路径［１６］、混合

差 分［１７－１８］、ｙｏｙｏ［１９］、交 换 攻 击［２０］、折 回 镖［２１］、

Ｂｏｏｍｅｙｏｎｇ［２２］和中间相遇攻击［２３］等。

不可能差分分析技术［２４］利用概率为０的差分特征
对密码算法进行区分或者密钥恢复攻击，是评估分组密

码算法安全性的重要方法之一。２０００年，Ｂｉｈａｍ等［７］提

出ＡＥＳ的４轮不可能差分区分器和５轮密钥恢复攻击。
２００２年，Ｃｈｅｏｎ等［８］将其扩展到 ６轮。Ｚｈａｎｇ等［９］和

Ｂａｈｒａｋ等［１０］分别利用不同的４轮ＡＥＳ不可能差分区分
器给出了７轮ＡＥＳ１２８的密钥恢复攻击，时间复杂度均
为２１１９，数据复杂度均为２１１５．５。２００８年，Ｌｙｕ等［１１］利用

多个差分和密钥扩展算法将文献［１０］中攻击的时间复

杂度改进到２１１７．２、数据复杂度改进到２１１２．２。２０１０年，
Ｍａｌａ等［１２］提出新的４轮 ＡＥＳ不可能差分区分器，利用
数据筛选和密钥猜测的折中将７轮 ＡＥＳ１２８攻击的时
间、数据和存储复杂度分别改进到２１１０．１，２１０６．２和２９４．２。
２０１８年，Ｂｏｕｒａ等［１３］改变筛选数据对和猜测密钥的顺

序，利用多个不可能差分区分器对攻击进行了改进，得

到时间复杂度为２１１３，数据复杂度为２１０５．１的７轮 ＡＥＳ
１２８密钥恢复攻击（时间复杂度被文献［１４］由２１０６．８８更
正为２１１３）。在ＥＵＲＯＣＲＹＰＴ２０２１上，Ｌｅｕｒｅｎｔ等［１４］发现

了ＡＥＳ密钥方案的新特征，通过选择不同的基表示，
ＡＥＳ１２８的轮密钥可以表示成４个３２比特的块独立地
进行变换。利用密钥方案的新表示技术，文献［１４］改进
了Ｂｏｕｒａ等的７轮不可能差分攻击，时间、数据和存储复
杂度分别为 ２１１０．９、２１０４．９和 ２７４．９。与 Ｍａｌａ等的攻击相
比，文献［１４］的攻击数据复杂度有一定减少，时间复杂
度略有增加。

本文将Ｌｅｕｒｅｎｔ等提出的密钥方案的新表示技术应
用于Ｍａｌａ等的７轮ＡＥＳ１２８不可能差分攻击，将攻击的
时间复杂度由２１１０．１改进到２１０８．９６，数据复杂度从２１０６．２

改进到２１０５。表１给出了目前５轮以上ＡＥＳ１２８密钥恢
复攻击的主要结果，其中，时间复杂度中 ＸＯＲ表示异
或，其余为相应轮数的ＡＥＳ加密，数据复杂度中ＡＣＣ指
适应性选择明密文，其余为选择明文。

表１　５轮以上ＡＥＳ１２８密钥恢复攻击主要结果
Ｔａｂｌｅ１　Ｋｅｙｒｅｃｏｖｅｒｙａｔｔａｃｋｓｏｎ５ａｎｄｍｏｒｅｒｏｕｎｄｓｏｆＡＥＳ１２８

轮数 攻击方式 时间复杂度 数据复杂度 存储复杂度 参考文献

５ 混合差分 ２２４ ２２４ ２２１．５ ［１７］
折回镖 ２１６．５ ２１５ＡＣＣ ２９ ［２１］

６ 积分 ２４４ ２３４．６ ２３２ ［６］
Ｂｏｏｍｅｙｏｎｇ ２７８ ２７９．７２ＡＣＣ ２２８ ［２２］
不可能差分 ２４６ ２１１４．５ ２４５ ［９］
混合差分 ２８１ ２２７．５ ２２７．５ ［１７］
混合差分 ２６２．６２ ２４４．４２ ２４４．４２ ［１８］
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（续表１）

轮数 攻击方式 时间复杂度 数据复杂度 存储复杂度 参考文献

７ 中间相遇 ２９７ ２９９ ２９８ ［２３］
不可能差分 ２１１９ ２１１５．５ ２４５ ［９］
不可能差分 ２１１９ ２１１５．５ ２１０９ ［１０］
不可能差分 ２１１７．２ ２１１２．２ ２１１２．２ ［１１］
不可能差分 ２１１０．１ ２１０６．２ ２９４．２ ［１２］
不可能差分 ２１１３ ２１０５．１ ２７４．１ ［１３］
不可能差分 ２１１０．９ ２１０４．９ ２７１．９ ［１４］
不可能差分 ２１０８．９６ ２１０５ ２９６ 第３．２节

　注：文献［１３］给出的时间复杂度为 ２１０６．８８，后被文献［１４］更正为２１１３

１　准备工作

１．１　ＡＥＳ算法简介
ＡＥＳ算法的分组长度为 １２８比特，密钥长度支持

１２８比特、１９２比特和２５６比特，相应的迭代轮数分别为
１０、１２和１４，分别用 ＡＥＳ１２８、ＡＥＳ１９２和 ＡＥＳ２５６来表
示。１２８比特状态通常用有限域

!２８上４×４的矩阵来描
述，矩阵中字节顺序如图１所示。ＡＥＳ的轮变换包括以
下４个操作：

（１）字节替换（ＳＢ）：状态矩阵的每个字节查询同一
个８比特Ｓ盒。

（２）行移位（ＳＲ）：将状态矩阵的第 ｉ行循环左移 ｉ
个字节，其中ｉ＝０，１，２，３。

（３）列混合（ＭＣ）：用
!２８上一个 ＭＤＳ矩阵乘以状态

矩阵的每一列。

（４）轮密钥加（ＡＫ）：将状态与轮密钥逐比特异或。

图１　状态矩阵字节顺序
Ｆｉｇ．１　Ｏｒｄｅｒｏｆｂｙｔｅｓｉｎｔｈｅｓｔａｔｅｍａｔｒｉｘ

　　在加密时，明文先与主密钥异或，再进行相应数量
的轮变换，最后一轮没有 ＭＣ操作。ＡＥＳ一轮轮变换为
ＡＫＭＣＳＲＳＢ，当交换线性运算ＡＫ和ＭＣ的顺序时，轮
变换可以表示为ＭＣＡＫ′ＳＲＳＢ。ＡＥＳ的轮密钥由主密
钥Ｋ０通过密钥扩展方案生成，ＡＥＳ１２８的密钥扩展方
案如下：

Ｋｒ，０＝Ｋｒ－１，０＋Ｓ（Ｋｒ－１，１３）＋Ｃｒ，

Ｋｒ，１＝Ｋｒ－１，１＋Ｓ（Ｋｒ－１，１４），
Ｋｒ，２＝Ｋｒ－１，２＋Ｓ（Ｋｒ－１，１５），
Ｋｒ，３＝Ｋｒ－１，３＋Ｓ（Ｋｒ－１，１２），
Ｋｒ，ｊ＝Ｋｒ－１，ｊ＋Ｋｒ，ｊ－４，

其中，Ｃｒ是轮常数，Ｋｒ，ｊ表示第ｒ轮轮密钥Ｋｒ的第ｊ个字
节，１≤ｒ≤１０，０≤ｊ≤１５。关于 ＡＥＳ算法更详细的介绍
参见文献［１］。本文用ｃｏｌ（ｉ）表示矩阵的第 ｉ列，ＳＲ（ｃｏｌ
（ｉ））表示矩阵的第 ｉ条反对角线，ＳＲ－１（ｃｏｌ（ｉ））表示矩
阵的第ｉ条对角线，ｉ＝０，１，２，３。用Ｘｉ表示矩阵Ｘ的第
ｉ个元素，Ｘ｛ｉ１，ｉ２，…，ｉｎ｝表示矩阵 Ｘ的第 ｉ１，ｉ２，…，ｉｎ个元
素。用Ｘｃｏｌ（ｉ１，ｉ２，…，ｉｎ）表示矩阵Ｘ的第 ｉ１，ｉ２，…，ｉｎ列上的
元素，ＸＳＲ（ｃｏｌ（ｉ１，ｉ２，…，ｉｎ））表示矩阵 Ｘ的第 ｉ１，ｉ２，…，ｉｎ条反
对角线上的元素，ＸＳＲ－１（ｃｏｌ（ｉ１，ｉ２，…，ｉｎ））表示矩阵 Ｘ的第 ｉ１，
ｉ２，…，ｉｎ条对角线上的元素。
１．２　ＡＥＳ密钥方案的新表示技术

在ＥＵＲＯＣＲＹＰＴ２０２１上，通过分析ＡＥＳ１２８密钥方
案的不变子空间，Ｌｅｕｒｅｎｔ等［１４］发现选择

!

２８上１６维向量
空间的另一组基ｅ０，ｅ１，…，ｅ１５时，密钥方案可以表示成４
个块独立地进行变换。这里

ｅ０＝（０，０，０，１，０，０，０，１，０，０，０，１，０，０，０，１），
ｅ１＝（０，０，１，０，０，０，０，０，０，０，０，０，０，０，０，０），
ｅ２＝（０，１，０，０，０，１，０，０，０，０，０，０，０，０，０，０），
ｅ３＝（１，０，０，０，０，０，０，０，１，０，０，０，０，０，０，０），
ｅ４＝（０，０，１，０，０，０，１，０，０，０，１，０，０，０，１，０），
ｅ５＝（０，１，０，０，０，０，０，０，０，０，０，０，０，０，０，０），
ｅ６＝（１，０，０，０，１，０，０，０，０，０，０，０，０，０，０，０），
ｅ７＝（０，０，０，１，０，０，０，０，０，０，０，１，０，０，０，０），
ｅ８＝（０，１，０，０，０，１，０，０，０，１，０，０，０，１，０，０），
ｅ９＝（１，０，０，０，０，０，０，０，０，０，０，０，０，０，０，０），
ｅ１０＝（０，０，０，１，０，０，０，１，０，０，０，０，０，０，０，０），
ｅ１１＝（０，０，１，０，０，０，０，０，０，０，１，０，０，０，０，０），
ｅ１２＝（１，０，０，０，１，０，０，０，１，０，０，０，１，０，０，０），
ｅ１３＝（０，０，０，１，０，０，０，０，０，０，０，０，０，０，０，０），
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ｅ１４＝（０，０，１，０，０，０，１，０，０，０，０，０，０，０，０，０），
ｅ１５＝（０，１，０，０，０，０，０，０，０，１，０，０，０，０，０，０）。
对于ＡＥＳ１２８第 ｒ轮的轮密钥 Ｋｒ＝（Ｋｒ，０，Ｋｒ，１，…，

Ｋｒ，１５），设ｓｒ＝（ｓｒ，０，ｓｒ，１，…，ｓｒ，１５）是Ｋｒ在基ｅ０，ｅ１，…，ｅ１５
下的坐标，０≤ｒ≤１０。对行向量和列向量不加区分，则
Ｋｒ＝Ａｓｒ，其中矩阵Ａ是标准基到基 ｅ０，ｅ１，…，ｅ１５的过渡
矩阵，

Ａ＝

０００１００１００１００１０００
００１００１００１００００００１
０１００１００００００１００１０
１００００００１００１００１００
００００００１０００００１０００
００１０００００１０００００００
００００１０００００００００１０
１０００００００００１０００００
０００１００００００００１０００
００００００００１００００００１
００００１００００００１００００
１００００００１００００００００
００００００００００００１０００
００００００００１０００００００
００００１０００００００００００















































１０００００００００００００００

。

于是有ｓｒ＝Ａ
－１Ｋｒ，具体表示为

ｓｒ，０＝Ｋｒ，１５，
ｓｒ，１＝Ｋｒ，１４＋Ｋｒ，１０＋Ｋｒ，６＋Ｋｒ，２，
ｓｒ，２＝Ｋｒ，１３＋Ｋｒ，５，
ｓｒ，３＝Ｋｒ，１２＋Ｋｒ，８，
ｓｒ，４＝Ｋｒ，１４，
ｓｒ，５＝Ｋｒ，１３＋Ｋｒ，９＋Ｋｒ，５＋Ｋｒ，１，
ｓｒ，６＝Ｋｒ，１２＋Ｋｒ，４，
ｓｒ，７＝Ｋｒ，１５＋Ｋｒ，１１，
ｓｒ，８＝Ｋｒ，１３，
ｓｒ，９＝Ｋｒ，１２＋Ｋｒ，８＋Ｋｒ，４＋Ｋｒ，０，
ｓｒ，１０＝Ｋｒ，１５＋Ｋｒ，７，
ｓｒ，１１＝Ｋｒ，１４＋Ｋｒ，１０，
ｓｒ，１２＝Ｋｒ，１２，
ｓｒ，１３＝Ｋｒ，１５＋Ｋｒ，１１＋Ｋｒ，７＋Ｋｒ，３，
ｓｒ，１４＝Ｋｒ，１４＋Ｋｒ，６，
ｓｒ，１５＝Ｋｒ，１３＋Ｋｒ，９































。

（１）

对于ＡＥＳ１２８第 ｒ＋１轮的轮密钥 Ｋｒ＋１，设 ｓｒ＋１是
Ｋｒ＋１在基ｅ０，ｅ１，…，ｅ１５下的坐标，０≤ｒ≤９。文献［１４］发

现了如下特征：

ｓｒ＋１，０＝ｓｒ，１３＋Ｓ（ｓｒ，１２），
ｓｒ＋１，１＝ｓｒ，１４，
ｓｒ＋１，２＝ｓｒ，１５，
ｓｒ＋１，３＝ｓｒ，１２，
ｓｒ＋１，４＝ｓｒ，１＋Ｓ（ｓｒ，０），
ｓｒ＋１，５＝ｓｒ，２，
ｓｒ＋１，６＝ｓｒ，３，
ｓｒ＋１，７＝ｓｒ，０，
ｓｒ＋１，８＝ｓｒ，５＋Ｓ（ｓｒ，４），
ｓｒ＋１，９＝ｓｒ，６，
ｓｒ＋１，１０＝ｓｒ，７，
ｓｒ＋１，１１＝ｓｒ，４，
ｓｒ＋１，１２＝ｓｒ，９＋Ｓ（ｓｒ，８）＋Ｃｒ，
ｓｒ＋１，１３＝ｓｒ，１０，
ｓｒ＋１，１４＝ｓｒ，１１，
ｓｒ＋１，１５＝ｓｒ，８































。

（２）

根据 公 式 （２），如 果 已 知 ｓｒ 的 ４个 字 节
ｓｒ，｛４ｉ，４ｉ＋１，４ｉ＋２，４ｉ＋３｝就 能 够 计 算 ｓｒ＋１ 的 ４个 字 节
ｓｒ＋１，｛４（ｉ＋１），４（ｉ＋１）＋１，４（ｉ＋１）＋２，４（ｉ＋１）＋３｝，这里脚标模１６，０≤
ｉ≤３．利用轮密钥在基ｅ０，ｅ１，…，ｅ１５下的新表示，将ＡＥＳ
１２８的密钥扩展方案等价转换成４个块的独立运算，这
一特征可以用于不可能差分攻击时验证不同轮密钥部

分字节的关系。

２　７轮不可能差分攻击的改进

本节利用文献［１４］的ＡＥＳ密钥方案的新表示技术
给出改进的密钥方案筛选过程，将文献［１２］中攻击的时
间复杂度由２１１０．１改进到２１０８．９６，数据复杂度由２１０６．２改
进到２１０５。文献［１２］使用的４轮 ＡＥＳ不可能差分区分
器如图２所示，输入差分在某条对角线上为０，输出差分
不可能仅有１个字节非０。
　　下面介绍文献［１２］的７轮 ＡＥＳ１２８不可能差分攻
击流程。如图３所示，记第一轮 ＳＢ前的状态为 Ｘ，第一
轮ＭＣ后的状态为Ｘ，第二轮ＳＢ前的状态为Ｙ，第二轮
ＭＣ后的状态为 Ｙ。交换第六轮 ＭＣ和 ＡＫ，使用等效
的轮密钥加。记第六轮ＭＣ前的状态为Ｚ，第七轮ＳＲ后
的状态为Ｚ。选取２ｎ个不同的明文结构，每个结构在
第０条和第二条对角线遍历、其余８个字节取任意固定
值，筛选密文差分满足（Ｃ１＋Ｃ２）ＳＲ（ｃｏｌ（０，１，２））＝０的２

ｎ＋１２７

×２－９６＝２ｎ＋３１个明文对（Ｐ１，Ｐ２）。对这２
ｎ＋３１个明文对
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中的每个对（Ｐ１，Ｐ２）执行以下操作：首先猜测密钥
Ｋ０，ＳＲ－１（ｃｏｌ（０，２）），部分加密到状态 Ｘ，筛选出满足状态差
分（Ｘ１ ＋Ｘ２）｛１，３，９，１１｝＝０的 Ｋ０，ＳＲ－１（ｃｏｌ（０，２））的猜测值。
再猜测密钥Ｋ１，｛０，２，８，１０｝，进一步部分加密到状态 Ｙ，筛
选出满足状态差分 Ｙ１ ＋Ｙ２在某条对角线上为 ０的
Ｋ１，｛０，２，８，１０｝的猜测值。猜测密钥Ｋ７，ＳＲ（ｃｏｌ（３）），将（Ｃ１，Ｃ２）
部分解密到状态Ｚ，筛选出满足状态差分 Ｚ１＋Ｚ２的第
三列仅有１个字节非零的Ｋ７，ＳＲ（ｃｏｌ（３））的猜测值。筛选出

的１６字节密钥 Ｋ０，ＳＲ－１（ｃｏｌ（０，２））‖Ｋ１，｛０，２，８，１０｝‖Ｋ７，ＳＲ（ｃｏｌ（３））
是不可能的，将被删除。在１６字节密钥的一个错误猜
测值下，一个明文对（Ｐ１，Ｐ２）的状态差分满足（Ｘ１ ＋
Ｘ２）｛１，３，９，１１｝＝０、Ｙ１ ＋Ｙ２ 在某条对角线为０且 Ｚ１＋Ｚ２
的第三列仅有１个字节非零的概率为２－３２×４×２－１６×
４×２－２４＝２－６８。为了使得对于密钥的每个错误猜测值
都平均存在一个对，可以将其进行筛选，令２ｎ＋３１×２－６８

≥１，得ｎ≥３７。

图２　ＡＥＳ的４轮不可能差分区分器
Ｆｉｇ．２　Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌｄｉｓｔｉｎｇｕｉｓｈｅｒｆｏｒ４ｒｏｕｎｄＡＥＳ

图３　７轮ＡＥＳ不可能差分攻击
Ｆｉｇ．３　Ｉｍｐｏｓｓｉｂｌｅｄｉｆｆｅｒｅｎｔｉａｌａｔｔａｃｋｏｎ７ｒｏｕｎｄＡＥＳ
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　　根据ＡＥＳ１２８密钥方案中轮密钥之间的关系，
Ｋ１，０＝Ｋ０，０＋Ｓ（Ｋ０，１３）＋Ｃ１，
Ｋ１，２＝Ｋ０，２＋Ｓ（Ｋ０，１５），

猜测Ｋ０，ＳＲ－１（ｃｏｌ（０，２））之后，可以直接计算出 Ｋ１，｛０，２｝。因
此，在 算 法 中，只 需 要 猜 测 １４字 节 的 轮 密 钥
Ｋ０，ＳＲ－１（ｃｏｌ（０，２））‖Ｋ１，｛８，１０｝‖Ｋ７，ＳＲ（ｃｏｌ（３））即可进行攻击。猜
测Ｋ１，｛８，１０｝之后，根据

Ｋ０，４＝Ｋ１，８＋Ｋ１，０＋Ｋ０，８，
Ｋ０，６＝Ｋ１，２＋Ｋ１，１０＋Ｋ０，１０，

可以计算出 Ｋ０，｛４，６｝，所以算法最终可以筛选出
Ｋ０，｛０，５，１０，１５，２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的猜测值。

假设Ｋ０，｛０，５，１０，１５，２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的每个猜测
值经过不可能差分区分器的筛选后被留下的概率为 Ｐ，
则平均有２１１２Ｐ个值被留下。对于每个留下的值，首先
遍历主密钥Ｋ０剩余的６个字节Ｋ０，｛１，３，９，１１，１２，１４｝，由密钥
扩展方案计算出Ｋ７，并筛选出满足计算的 Ｋ７，ＳＲ（ｃｏｌ（３））与
被留下的值相同的 Ｋ０，｛１，３，９，１１，１２，１４｝，这一过程被称为密
钥方案筛选过程。被筛选出的Ｋ０，｛１，３，９，１１，１２，１４｝的个数期
望为２４８×２－３２＝２１６，将它们与 Ｋ０，｛０，５，１０，１５，２，７，８，１３，４，６｝一
起作为候选密钥进行加密验证。密钥方案筛选过程需

要２１１２Ｐ×２４８＝２１６０Ｐ次密钥方案的计算，最后对２１１２Ｐ
×２１６＝２１２８Ｐ个候选密钥进行加密验证。
２．１　改进的密钥方案筛选过程

在密钥方案筛选过程中，对于每一个可能的密钥值

Ｋ０，｛０，５，１０，１５，２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３）），
（１）遍历Ｋ０，｛１２，１４｝的２

１６个可能值，根据公式（１）计
算ｓ０，｛０，１，２，３｝，再根据公式（２）计算 ｓ７，｛１２，１３，１４，１５｝，验证
Ｋ７，１２＝ｓ７，１２是否成立。如果成立再计算 ｓ０，｛８，９，１０，１１｝和
ｓ７，｛４，５，６，７｝，验证Ｋ７，６＝ｓ７，４＋ｓ７，１４是否成立，如果成立将
Ｋ０，｛１２，１４｝的值保留。这步筛选后平均留下２

１６×２－１６＝１
个Ｋ０，｛１２，１４｝的值。

（２）遍历Ｋ０，１１和Ｋ０，１＋Ｋ０，９的２
１６个可能值，由公式

（１）计算ｓ０，｛４，５，６，７｝，再由公式（２）计算 ｓ７，｛０，１，２，３｝，以 ｓ７，０
的值为索引将Ｋ０，１１和 Ｋ０，１＋Ｋ０，９的值存储到表格 Ｌ中。
平均一个ｓ７，０的值对应２

８个Ｋ０，１１和Ｋ０，１＋Ｋ０，９的值。
（３）遍历Ｋ０，９和Ｋ０，３＋Ｋ０，１１的２

１６个可能值，由公式

（１）计算ｓ０，｛１２，１３，１４，１５｝，再由公式（２）计算ｓ７，｛８，９，１０，１１｝，验
证Ｋ７，９＝ｓ７，８＋ｓ７，１５是否成立。如果成立，根据ｓ７，０＝ｓ７，１３
＋ｓ７，１０＋ｓ７，７＋Ｋ７，３计算对应的 ｓ７，０。查询表格 Ｌ得到对
应的Ｋ０，１１和 Ｋ０，１＋Ｋ０，９，求解出 Ｋ０，｛１，３，９，１１｝。最终平均
得到Ｋ０，｛１，３，９，１１，１２，１４｝的２

１６×２－８×２８＝２１６个可能值。
经过改进之后，密钥方案筛选过程的时间复杂度由

２１６０Ｐ次密钥方案的计算减少到２１１２Ｐ×２１６＝２１２８Ｐ次密
钥方案的计算，留下的候选密钥个数不变，即２１２８Ｐ个。
２．２　改进的７轮ＡＥＳ１２８不可能差分攻击方案
２．２．１　预处理阶段

在预处理阶段，得到预计算表格Ｌ１，Ｌ２，ｉ，Ｌ２，ｊ和Ｌ３，ｉ
＝０，１，２，３，ｊ＝８，９，１０，１１。
（１）Ｌ１：遍历 ２６４个所有可能的 （Ｘ１，ＳＲ－１（ｃｏｌ（２）），

Ｘ２，ＳＲ－１（ｃｏｌ（２））），计算对应的差分ΔＸｃｏｌ（２）。如果ΔＸ在第
９个字节和第 １１个字节为 ０，则将（Ｘ１，ＳＲ－１（ｃｏｌ（２）），
Ｘ２，ＳＲ－１（ｃｏｌ（２）））以ΔＸＳＲ－１（ｃｏｌ（２））为索引存入表Ｌ１中。表Ｌ１
共有２６４×２－１６＝２４８个对，平均每个索引下有２４８×２－３２

＝２１６个对。
（２）Ｌ２，ｉ，ｉ＝０，１，２，３：遍历 ２

３２个所有可能的

（Ｙ１，｛０，１０｝，Ｙ２，｛０，１０｝），计算对应的差分 ΔＹｃｏｌ（０）。如果
ΔＹ在第 ｉ个字节为０，则将（Ｙ１，１０，Ｙ２，１０）以２４比特级
联值Ｙ１，０‖Ｙ２，０‖ΔＹ１０为索引存入表Ｌ２，ｉ中，ｉ＝０，１，２，３。
对每个ｉ，表格Ｌ２，ｉ共有２

３２×２－８＝２２４对（Ｙ１，１０，Ｙ２，１０），平
均每个索引下有１对。

（３）Ｌ２，ｊ，ｊ＝８，９，１０，１１：遍历 ２
３２个所有可能的

（Ｙ１，｛２，８｝，Ｙ２，｛２，８｝），计算对应的差分ΔＹｃｏｌ（２）。如果ΔＹ

在第ｊ个字节为 ０，则将（Ｙ１，８，Ｙ２，８）以 ２４比特级联值
Ｙ１，２‖Ｙ２，２‖ΔＹ８为索引存入表 Ｌ２，ｊ中，ｊ＝８，９，１０，１１。
对每个ｊ，表格Ｌ２，ｊ共有２

３２×２－８＝２２４对（Ｙ１，８，Ｙ２，８），平
均每个索引下有１对。

（４）Ｌ３：将只在１个字节差分非零的所有２
３２×４×

（２８ －１）≈ ２４２个 （Ｚ１，ｃｏｌ（３），Ｚ２，ｃｏｌ（３））计 算 得 到
（Ｚ１，ＳＲ（ｃｏｌ（３）），Ｚ２，ＳＲ（ｃｏｌ（３））），将（Ｚ１，ＳＲ（ｃｏｌ（３）），Ｚ２，ＳＲ（ｃｏｌ（３）））
按照差分值ΔＺＳＲ（ｃｏｌ（３））为索引存入表格Ｌ３中，平均每个
索引下有２４２×２－３２＝２１０个对。
２．２．２　在线阶段

在线阶段攻击的流程如下：

（１）选取２ｎ个不同的明文结构，每个结构在第０条
和第２条对角线遍历，其余８个字节取任意固定值，得
到２ｎ＋１２７个只在第０条和第２条对角线有差分的明文
对。筛选出密文差分满足（Ｃ１＋Ｃ２）ＳＲ（ｃｏｌ（０，１，２））＝０的
２ｎ＋３１个明文对（Ｐ１，Ｐ２）存入表Ｔ１中。

（２）猜测 Ｋ０，ＳＲ－１（ｃｏｌ（０）），对表 Ｔ１中的每个明文对
（Ｐ１，Ｐ２），部分加密得到（Ｘ１，ｃｏｌ（０），Ｘ２，ｃｏｌ（０））。如果差分
ΔＸ｛１，３｝＝０，则继续执行步骤３，否则对Ｔ１中下一对明文
操作。对于 Ｋ０，ＳＲ－１（ｃｏｌ（０））的每个猜测值，平均有２

ｎ＋３１×
２－１６＝２ｎ＋１５个明文对（Ｐ１，Ｐ２）继续执行步骤３。

（３）对明文对（Ｐ１，Ｐ２），根据 ΔＰＳＲ－１（ｃｏｌ（２））的值在表
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格Ｌ１中搜索得到对应的 ２
１６个状态对（Ｘ１，ＳＲ－１（ｃｏｌ（２）），

Ｘ２，ＳＲ－１（ｃｏｌ（２）））。分别将这些状态对与（Ｐ１，ＳＲ－１（ｃｏｌ（２）），
Ｐ２，ＳＲ－１（ｃｏｌ（２）））异或得到 ２

１６个 Ｋ０，ＳＲ－１（ｃｏｌ（２））的值，并将其
以明文对 （Ｐ１，Ｐ２）为索引存入表Ｔ２中。

（４）对表Ｔ２中的每对（Ｐ１，Ｐ２）和每个 Ｋ０，ＳＲ－１（ｃｏｌ（２））
的值，根据轮密钥之间的关系由 Ｋ０，ＳＲ－１（ｃｏｌ（０，２））计算
Ｋ１，｛０，２｝。将（Ｐ１，Ｐ２）部分加密得到（Ｘ１，｛８，１０｝，Ｘ２，｛８，１０｝）
和（Ｙ１，｛０，２｝，Ｙ２，｛０，２｝）。因为 ΔＹ｛８，１０｝＝ΔＸ｛８，１０｝，对于每
个ｉ＝０，１，２，３，根据Ｙ１，０‖Ｙ２，０‖ΔＹ１０搜索表格Ｌ２，ｉ得到
１对（Ｙ１，１０，Ｙ２，１０），将其与（Ｘ１，１０，Ｘ２，１０）异或得到 １个
Ｋ１，１０的值。对于每个 ｊ＝８，９，１０，１１，根据 Ｙ１，２‖Ｙ２，２‖
ΔＹ８搜索Ｌ２，ｊ得到１对（Ｙ１，８，Ｙ２，８），将其与（Ｘ１，８，Ｘ２，８）异
或得到１个Ｋ１，８的值。当 ｉ，ｊ在一条对角线上时，将对
应的Ｋ１，８与Ｋ１，１０进行组合得到４个Ｋ１，｛８，１０｝。由轮密钥
之间的关系可计算对应的Ｋ０，｛４，６｝的值，并将其添加到表
Ｔ２里（Ｐ１，Ｐ２）和 Ｋ０，ＳＲ－１（ｃｏｌ（２））对应的条目之中，记更新
后的表为Ｔ３。

（５）对于Ｔ３中的每个明文对（Ｐ１，Ｐ２），根据其密文
差分 （Ｃ１ ＋Ｃ２）ＳＲ（ｃｏｌ（３））搜 索 表 格 Ｌ３ 得到 ２１０对
（Ｚ１，ＳＲ（ｃｏｌ（３）），Ｚ２，ＳＲ（ｃｏｌ（３）））。分别将它们与（Ｃ１，ＳＲ（ｃｏｌ（３）），
Ｃ２，ＳＲ（ｃｏｌ（３）））异或得到 ２

１０个 Ｋ７，ＳＲ（ｃｏｌ（３））的值，将其添加
入Ｔ３中明文对（Ｐ１，Ｐ２）对应的条目之中，记更新后的表
为Ｔ４。表Ｔ４中 Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的值与当前
猜测的Ｋ０，ＳＲ－１（ｃｏｌ（０））一起为排除的错误密钥。

（６）将Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的所有可能值存
入表格Ｔ中。将 Ｔ４中的密钥值从 Ｔ中删去，再对 Ｔ中
留下的Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的值，与当前猜测的
Ｋ０，ＳＲ－１（ｃｏｌ（０））一起，调用改进的密钥方案筛选过程算法得
到候选密钥。

（７）对候选密钥进行加密验证。
附录中的算法１给出了改进的７轮 ＡＥＳ１２８不可

能差分攻击。对于 Ｋ０，ＳＲ－１（ｃｏｌ（０））的每个猜测值和表 Ｔ２
中的每个明文对（Ｐ１，Ｐ２），平均在表 Ｔ４中对应 ２

１６×
４×２１０＝２２８个Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的不可能值。
筛选后每个 １６字节密钥 Ｋ０，｛０，５，１０，１５，２，７，８，１３，４，６｝‖

Ｋ７，ＳＲ（ｃｏｌ（３））的猜测值被留下的概率为 Ｐ＝（１－２
２８×

２－８０）２
ｎ＋１５

≈ｅ－２
ｎ－３７

。在预处理阶段，构造表格 Ｌ１需要２
６４

×２×４＝２６７次Ｓ盒计算，构造Ｌ２，ｉ和Ｌ２，ｊ共需要２
３２×４×

２＝２３５次Ｓ盒计算，构造 Ｌ３需要２
４２×２×４＝２４５次 Ｓ盒

计算。在线上阶段，对于 Ｋ０，ＳＲ－１（ｃｏｌ（０））的每个猜测值，步
骤２中筛选明文对（Ｐ１，Ｐ２）需要２

ｎ＋３１×２×４＝２ｎ＋３４次
Ｓ盒计算，步骤３中构造表格Ｔ２需要２

ｎ＋１５×２１６＝２ｎ＋３１

次内存访问（ＭＡ），相当于２ｎ＋３１次 Ｓ盒计算，步骤４中
构造表格Ｔ３需要２

ｎ＋１５×２１６×（２＋８＋８）≈２ｎ＋３５．１７次Ｓ
盒计算，步骤５中构造表格Ｔ４需要２

ｎ＋１５×２１０＝２ｎ＋２５次
内存访问。对于每个 Ｋ０，ＳＲ－１（ｃｏｌ（０））的猜测值，表格 Ｔ４中
一共有２ｎ＋１５×２２８＝２ｎ＋４３个 Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））
的不可能值，所以步骤６的删除操作共需要２３２×２ｎ＋４３

＝２ｎ＋７５次内存访问。改进的密钥方案筛选过程的复杂
度为２１２８Ｐ次密钥方案计算，步骤７一共需要２１２８Ｐ次
加密。算法最终的时间复杂度为２ｎ＋７５／（２０×７）＋２１２８

Ｐ≈２ｎ＋６７．８７＋２１２８－１．４４×２
ｎ－３７

，当ｎ＝４１时算法时间复杂度
最低，为２１０８．９６。算法的数据复杂度为２ｎ＋６４＝２１０５。筛
选满足密文差分的明文对所用的Ｈａｓｈ表的规模为２９６，
对于 Ｋ０，ＳＲ－１（ｃｏｌ（０））的每个猜测值，表格 Ｔ４的大小为
２ｎ＋４３，表格Ｔ为２８０，所以算法的存储复杂度主要取决于
Ｈａｓｈ表的大小２９６。

３　结束语

本文将Ｌｅｕｒｅｎｔ等提出的ＡＥＳ密钥方案的新表示技
术应用于Ｍａｌａ等的７轮ＡＥＳ１２８不可能差分攻击，将攻
击的时间复杂度从 ２１１０．１改进至 ２１０８．９６，数据复杂度从
２１０６．２改进至２１０５。有一些问题需要进一步研究，例如：
①Ｌｅｕｒｅｎｔ等的密钥方案新表示技术将 ＡＥＳ１２８的密钥
扩展方案等价转换成４个块的独立运算，是否存在其他
新表示可以将密钥扩展方案进一步转化为更多块的独

立运算；②本文对于攻击的改进幅度不大，如何更好地
处理数据筛选与密钥猜测的折中，以及结合其他技术进

一步改进攻击的复杂度。
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附录：

算法１　改进的７轮ＡＥＳ１２８不可能差分攻击

预处理：构造表格Ｌ１，Ｌ２，ｉ，Ｌ２，ｊ和Ｌ３，ｉ＝０，１，２，３，ｊ＝８，９，１０，１１。
输入：２４１个明文结构，每个明文结构在第０条和第２条对角线遍历，其余８个字节取任意固定值。
输出：主密钥 Ｋ０。
对每个明文结构，以密文的第０、１、２条反对角线的值为索引构建Ｈａｓｈ表，将满足密文差分（Ｃ１＋Ｃ２）ＳＲ（ｃｏｌ（０，１，２））＝０的明文
对（Ｐ１，Ｐ２）存入表格Ｔ１中。
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ｆｏｒ每个 Ｋ０，ＳＲ－１（ｃｏｌ（０））ｄｏ
ｆｏｒ每个 （Ｐ１，Ｐ２）∈Ｔ１ｄｏ
　　计算 （Ｘ１，ｃｏｌ（０），Ｘ２，ｃｏｌ（０））。
　　ｉｆΔＸ｛１，３｝＝０ｔｈｅｎ
　　　　根据 ΔＰＳＲ－１（ｃｏｌ（２））在表 Ｌ１中寻找对应的２

１６个（Ｘ１，ＳＲ－１（ｃｏｌ（２）），Ｘ２，ＳＲ－１（ｃｏｌ（２）））。分别将它们与（Ｐ１，ＳＲ－１（ｃｏｌ（２）），
Ｐ２，ＳＲ－１（ｃｏｌ（２）））异或得到２

１６个Ｋ０，ＳＲ－１（ｃｏｌ（２））的值，以明文对（Ｐ１，Ｐ２）为索引存入表Ｔ２中。
　　ｅｎｄｉｆ
ｅｎｄｆｏｒ
ｆｏｒ每个（Ｐ１，Ｐ２）∈Ｔ２和Ｋ０，ＳＲ－１（ｃｏｌ（２））ｄｏ
　　计算（Ｘ１，｛０，２，８，１０｝，Ｘ２，｛０，２，８，１０｝）。
　　计算Ｋ１，｛０，２｝，得到（Ｙ１，｛０，２｝，Ｙ２，｛０，２｝）。计算ΔＹ｛８，１０｝。
　　根据Ｙ１，０‖Ｙ２，０‖ΔＹ１０搜索Ｌ２，ｉ得到（Ｙ１，１０，Ｙ２，１０），与（Ｘ１，１０，Ｘ２，１０）异或得到Ｋ１，１０的值，ｉ＝０，１，２，３。
　　根据Ｙ１，２‖Ｙ２，２‖ΔＹ８搜索Ｌ２，ｊ得到（Ｙ１，８，Ｙ２，８），与（Ｘ１，８，Ｘ２，８）异或得到Ｋ１，８的值，ｊ＝８，９，１０，１１。
　　当 ｉ，ｊ属于一条对角线时，将对应的Ｋ１，８与Ｋ１，１０组合得到４个Ｋ１，｛８，１０｝，计算对应的Ｋ０，｛４，６｝，将其添加到表 Ｔ２中

（Ｐ１，Ｐ２）和Ｋ０，ＳＲ－１（ｃｏｌ（２））对应的条目之中得到表Ｔ３。
ｅｎｄｆｏｒ
ｆｏｒ每个（Ｐ１，Ｐ２）∈Ｔ３ｄｏ
　　根据（Ｃ１＋Ｃ２）ＳＲ（ｃｏｌ（３））搜索Ｌ３得到２

１０对（Ｚ１，ＳＲ（ｃｏｌ（３）），Ｚ２，ＳＲ（ｃｏｌ（３））），分别将它们与（Ｃ１，ＳＲ（ｃｏｌ（３）），Ｃ２，ＳＲ（ｃｏｌ（３）））异或得到
２１０个Ｋ７，ＳＲ（ｃｏｌ（３））的值。将２

１０个值添加到Ｔ３中明文对（Ｐ１，Ｐ２）对应的条目中得到表Ｔ４。
ｅｎｄｆｏｒ
将Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的所有可能值存入表格Ｔ中。
将Ｔ４中每个Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））的值从表格Ｔ中删去。
ｆｏｒＴ剩余的Ｋ０，｛２，７，８，１３，４，６｝‖Ｋ７，ＳＲ（ｃｏｌ（３））ｄｏ
　　ｆｏｒ每个Ｋ０，｛１２，１４｝ｄｏ
　　　　计算 ｓ０，｛０，１，２，３｝和 ｓ７，｛１２，１３，１４，１５｝。如果 Ｋ７，１２＝ｓ７，１２，计算 ｓ０，｛８，９，１０，１１｝和 ｓ７，｛４，５，６，７｝。如果 Ｋ７，６＝ｓ７，４＋ｓ７，１４，将

Ｋ０，｛１２，１４｝保留。
　　ｅｎｄｆｏｒ
　　ｆｏｒ每个Ｋ０，１１和Ｋ０，１＋Ｋ０，９ｄｏ
　　　　计算ｓ０，｛４，５，６，７｝和ｓ７，｛０，１，２，３｝，以ｓ７，０的值为索引将Ｋ０，１１‖Ｋ０，１＋Ｋ０，９的值存入表Ｌ。
　　ｅｎｄｆｏｒ
　　ｆｏｒ每个Ｋ０，９和Ｋ０，３＋Ｋ０，１１ｄｏ
　　　　计算ｓ０，｛１２，１３，１４，１５｝和ｓ７，｛８，９，１０，１１｝。如果 Ｋ７，９＝ｓ７，８＋ｓ７，１５，计算ｓ７，０＝ｓ７，１３＋ｓ７，１０＋ｓ７，７＋Ｋ７，３，对表格Ｌ索引得到其

对应的Ｋ０，１１‖Ｋ０，１＋Ｋ０，９，计算得到Ｋ０，｛１，３，９，１１｝。将对应的Ｋ０进行加密验证。
　　　　ｉｆＫ０通过验证 ｔｈｅｎ
　　　　　ｒｅｔｕｒｎＫ０。
　　　　ｅｎｄｉｆ
　　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ

ｅｎｄｆｏｒ
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