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零知识证明在区块链中的应用综述
宋英齐１，冯荣权２

（１．中国科学技术大学 数学科学学院，安徽 合肥　２３００２６；２．北京大学 数学科学学院，北京　１００８７１）

摘　要：零知识证明是现代密码学中的基本理论之一，在现代密码学前沿具有广泛的应用场景。随着零知识
证明的工业化———简洁非交互零知识的知识论证（ｚｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎｉｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌ
ｅｄｇｅ，ｚｋＳＮＡＲＫ）的诞生，零知识证明在区块链领域得到了强有力的发挥，改进了早期区块链在隐私、效率和存
储等多方面的问题，使得区块链能够在现代经济和社会中具有越来越显著的技术先进性。文章综述了零知识

证明在区块链中，尤其是在公链项目中具有代表性的应用方式，旨在强调零知识证明等隐私计算技术是未来区

块链与实体经济融合，并且发展良好区块链网络生态的必经途径。
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　　零知识证明（ＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆ，ＺＫＰ）是现代密
码学中一个极其重要的工具，它使得证明方在不泄露额

外信息的前提下实现对某一事实的证明。零知识证明

自１９８５年诞生以来，从交互式模型走向非交互式模型，

为密码学和理论计算机科学带来了丰富的成果。由于

其与现实情境十分贴合，具有丰富的应用场景，零知识

证明迅速地进入了工程化实施阶段，并且不断在效率和

安全性上得到改进。在３０多年的发展过程中，零知识
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证明已经具备了比较成熟的体系，并且能够与大量密码

学工具配合使用。基于零知识证明本身的背景设定，它

在以区块链（Ｂｌｏｃｋｃｈａｉｎ）为代表的去中心化网络中的应
用取得了丰富的成果。区块链是一个集合了密码学、分

布式计算和博弈论等多学科交叉技术的领域，早期区块

链所使用的密码学工具在真正意义上实现了区块链的

本质特征，即去中心化。但是区块链距离设想中的能够

得到广泛应用的去中心化信任机器（ＤｅｃｅｎｔｒａｌｉｚｅｄＴｒｕｓｔ
Ｍａｃｈｉｎｅ）的目标还很远，需要有各项技术上的突破；其
中隐私问题、效率问题和存储问题等尤为突出。在比特

币、以太坊等传统的工作量证明（ＰｒｏｏｆｏｆＷｏｒｋ，ＰｏＷ）共
识机制的公链上暴露出一系列问题后，十几年来，科学

家普遍借助零知识证明对区块链进行了一系列改进，在

一定程度上成功解决了这些问题。如果能将零知识证

明以及其它隐私计算技术发挥得当，那么理论上讲区块

链可以突破各种问题的限制，合理地创建或消除信息不

对称，从而搭载各种人们想要实现的功能，构建一个完

善的去中心化生态。对于已有的零知识证明在区块链

中的应用研究是必要的，因为这些具体应用以及相应问

题的解决能够为后续技术突破提供借鉴，也能够为具体

应用场景的设计提供现成的方案。当前，公链尚未在国

内得到足够的认可，国际已有的公链也并没有在很大程

度上影响到传统的中心化行业，究其原因是信任机制尚

未成熟，与实体经济和大数据的结合还不够强，因此，区

块链需要不断结合新的技术以寻求突破。

１　零知识证明及其工业化

１．１　零知识证明
零知识证明这一概念最早见于１９８５年的文献［１］，

其目标是在一个双方收发信息的情景下，信息发送方为

证明某个断言的真实性，以某种不暴露额外知识的方式

与接收方进行信息交互。该文提出的收发双方利用交

互式系统进行重复检验，以达成证明的方式实现了这一

目标。由于此处交互性的存在，这样的零知识证明也称

作交互式零知识证明。这种证明的模式一方面构建了

一类证明系统，它能够让某项断言通过交互信息达成证

明或证否，保护了信息接收方实现判断的基本权利，也

能满足信息发送方实现证明过程的基本需求；另一方

面，其不暴露信息本身内容的特点防止了信息发送方提

供的消息被对方利用，保护了信息发送方隐私。

交互式零知识证明是证明者 Ｐ向验证者 Ｖ试图证
明某一断言ｘ属于语言Ｌ的过程：Ｐ具有足够的计算能
力，使得当ｘ∈Ｌ为真时，Ｐ能够实现关于ｘ∈Ｌ这一判断
的证明；随后Ｐ与具有概率多项式时间计算能力的验证
者Ｖ进行信息交互（自然也是多项式次数的），让Ｖ在交
互结束后判断Ｐ是否通过了证明。此处涉及到零知识
证明定义中的３个重要性质：

（１）完备性：如果 ｘ∈Ｌ为真，那么 Ｖ判断 Ｐ通过证
明的概率可忽略地①接近１（完备性）；

（２）稳健性：如果 ｘ瓟Ｌ为真，那么 Ｖ判断 Ｐ通过证
明的概率是可忽略的，不论Ｐ具有多强大的计算能力；

（３）零知识性：当 ｘ∈Ｌ时，任意的 Ｐ和 Ｖ可能的交
互文本分布

"

（在２者的随机性下，交互文本构成一个分
布），与任何概率多项式时间的模拟机 Ｍ在模拟２者的
交互式证明时给出的模拟分布 槇"是计算不可区分的。

交互式零知识证明的实现原理描述如下：假设 ｘ∈
Ｌ，则Ｐ具有能够证明ｘ∈Ｌ的知识，此时 Ｖ发出一个随
机挑战，只有当Ｐ能够证明ｘ∈Ｌ时，才能够给出应对该
挑战的交互信息；换句话说，只有具有给出通过随机挑

战的交互信息的计算能力才能够归约到 Ｐ具有关于断
言ｘ∈Ｌ的证明能力。如果 ｘＬ，则 Ｐ通常只能通过随
机猜测给出回应，于是Ｐ能通过证明的概率随着挑战次
数指数级的减小而减小。而根据随机挑战的正确回应，

Ｖ仅仅能够获得“Ｐ具有证明ｘ∈Ｌ这一能力”的判断，但
无法从Ｐ的证明本身获得任何额外知识。

一个重要的事实是，当Ｌ∈ＰＳＰＡＣＥ时，总存在关于
Ｌ的交互式零知识证明系统［３－４］，换句话说，对于任何

一个多项式空间范围内可识别的语言 Ｌ，都可以用零知
识的方式证明其中的任何一个断言ｘ确实属于该语言。
实际应用中，我们通常考虑Ｌ是一个ＮＰ类语言，因此，ｘ
∈Ｌ等价于存在一个简短证据 ｗ，使得 ｗ可以转化为识

２２

① 设ｆ：Ｎ→Ｒ＋是一个函数，满足ｐ∈Ｒ［ｘ］，Ｎｐ∈Ｎ，使得ｆ（ｎ）·｜ｐ（ｎ）｜＜１对一切ｎ＞Ｎｐ成立，则称ｆ是一个可

忽略函数。交互式零知识证明的完备性定义中可以将“通过证明的概率可忽略地接近１”加强为“通过证明的概率
为１”，即具有完全完备性。对于完备性定义的加强并没有改变交互式零知识证明系统可识别语言类的范围，事实

上Ｆｕｒｅｒ等［２］于１９８９年证明了对于任何一个可由交互式零知识证明系统识别的语言Ｌ，存在一个具有完全完备性
的交互式零知识证明系统（ＡｒｔｈｕｒＭｅｒｌｉｎ证明系统）也识别Ｌ。
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别语言Ｌ的一个多项式时间非确定性图灵机 Ｎ，在输入
ｘ时的停机于 Ｎ接受格局的计算序列①。换句话说，此
时Ｐ拥有证明ｘ∈Ｌ的知识等价于Ｐ可以计算出一个对
应ｘ的简短证据ｗ。ＮＰ类语言的零知识证明可以借助
一个密码学承诺（ＣｒｙｐｔｏｇｒａｐｈｉｃＣｏｍｍｉｔｍｅｎｔ）来实现，证
明者Ｐ将秘密信息ｗ通过密码学承诺绑定下来，以保证
后续的挑战始终以ｗ作为额外知识参与计算，同时也通
过承诺隐藏了ｗ的信息。
１．２　非交互的实现

交互式零知识证明的原理十分依赖交互性和验证

者随机性。交互性体现在交互式零知识证明的基本逻

辑是验证者发出挑战－证明者应对挑战，这一流程的不
断重复才能推动证明的实现，仅依靠单次挑战应对很难

排除证明者的偶然判断对结果带来的影响。而验证者

随机性在于验证者借助自身生成的随机性对证明者发

起挑战，这种随机性不能被具有更强计算能力和拥有更

多额外知识的证明者提前知道，否则他可能有机会提前

准备好相应的应对措施，从而提高自己通过验证的概率。

交互性和验证者随机性这２个特点却并非适用于
所有的应用场景。在一个具有一定用户规模的网络中，

他们之间的证明需求可能是非常频繁的，区块链、集体

之间的身份认证等就存在这样的情形。更有甚者，证明

双方的关系可能会对调，并且每个人可能会和多人产生

证明需求关系，如果再要考虑证明双方在空间和时间上

的参与差异性，那么会给交互式的证明带来很多麻烦。

此外，对一个知识的证明可能需要经过不同的验证者的

检验，要求证明者始终配合验证需求随时进行交互也是

完全不现实的。总而言之，交互会使得效率降低，同时

也带来了双方配合的不便利。同样地，在一个人群庞大

的系统里，保持验证者在高频的证明过程中自主生成的

随机性，会带来效率的严重降低，因此，借助某种公共而

不可预知的随机性也是必要的。以下有２种实现非交
互式零知识证明的常用方法：

（１）１９８８年，Ｂｌｕｍ等［５］基于公共参考串模型，依赖

Ｂｌｕｍ整数的二次剩余计算困难性假设，给出了ＮＰ类语
言的有界非交互式零知识证明系统；这一系统又在１９９１
年被Ｂｌｕｍ等［６］改进。通过非交互的形式，证明者能够

单向地产生消息供验证者使用；此外，随机性来源于先

于证明生成的一个均匀分布的公共的随机字符参考串。

因为公共参考串的随机性是不可被双方所预知的，且不

会受到双方的操作影响，所以公共参考串一般认为是由

某个可信第三方生成的，或是通过一个安全多方计算来

生成。当考虑零知识性时应当注意，由于没有了交互，

模拟机难以像交互式中的那样不断重新设置有利于通

过证明的挑战以“瞒过”验证者。但在公共参考串模型

下，模拟机可以自行生成满足同一分布的公共参考串，

甚至可以在没有简短证据 ｗ的情况下在参考串中嵌入
陷门信息。模拟机始终保有的超出验证者的“额外能

力”，使得 ＮＰ类语言在公共参考串模型下具有非交互
式的零知识证明系统。

（２）１９８６年，Ｆｉａｔ等［７］提出了一种将公共随机性的

交互式身份证明变换为非交互式的签名方案的方式，称

作ＦｉａｔＳｈａｍｉｒ变换。一般地，这个变换能够将一个交互
式零知识证明系统转化为一个非交互式的零知识证明

系统。这种变换的思想在于，用一个随机谕示机替代交

互式证明中验证者的随机挑战，这样就免除了交互的步

骤。由于在实际中不存在真正的理想随机源，因此，在

应用中通常用哈希函数作为伪随机源。具体而言，证明

者自身进行一个交互式证明的模拟，不断将历史交互信

息的哈希像作为下一次随机挑战的值。由于认为哈希

函数是一个不可预知的随机源，因此，它能模拟验证者

在交互式证明中发出的随机挑战。值得一提的是，Ｆｉａｔ
Ｓｈａｍｉｒ变换仅仅在随机谕示机模型下是安全的，对于实
际采用的哈希函数，这种方式是不具备可证明安全性

的，更有甚者，后来 Ｇｏｌｄｗａｓｓｅｒ等［８］发现了在 Ｆｉａｔ
Ｓｈａｍｉｒ变换下并不安全的３轮公共随机性的交互式身
份证明，这意味着 ＦｉａｔＳｈａｍｉｒ变换本身可能具有使用
上的风险。这些原因都表明 ＦｉａｔＳｈａｍｉｒ变换实质上是
一个启发式的方法，但尽管如此，由于 ＦｉａｔＳｈａｍｉｒ变换
的易操作性和不需要第三方的特点，它仍然在零知识

证明的工程化中受到广泛应用。

１．３　ｚｋＳＮＡＲＫ
零知识证明的工程化要求我们考虑非交互式零知

识证明在实用层面上的具体实现，其中最大的变化是应

用场景的复杂化。

一方面，稳健性和零知识性具有一种微妙的平衡关

系。在非交互式零知识证明的定义中，稳健性是统计意

义上的，而零知识性是计算意义上的，这种设置更强调

３２

① ＮＰ类语言可以如下定义：设Ｌ是一个语言，若存在一个多项式时间界限的非确定性图灵机Ｎ，使得Ｎ识别Ｌ，则Ｌ
∈ＮＰ。设Ｌ∈ＮＰ且Ｎ是如上定义中的一个图灵机，当ｘ∈Ｌ作为Ｎ的输入时，在Ｎ的计算树中一定存在某个计算
序列的路径停机于Ｎ的一个接受格局，且该路径的长度是关于｜ｘ｜的多项式规模的。该路径的实质对应着ｘ∈Ｌ存
在一个多项式长度的判据，即为ＮＰ等价定义中的ｘ∈Ｌ的简短证据。
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于限制强大计算力的证明者在多项式时间内用假证明

欺骗验证者。但是在实际情况下，如果倾向于利用零知

识证明隐藏简短证据时，就必须考虑到非诚实的验证者

利用强大的算力窃取证明中知识的情况。然而统计意

义上的稳健性和零知识性不能同时满足，事实上 Ｆｏｒｔ
ｎｏｗ［９］证明了在满足统计意义上的稳健性的前提下，不
存在满足ＮＰ问题的统计零知识交互式证明系统，这同
时意味着统计零知识证明语言类是计算零知识证明语

言类的真子集。基于这样的原因，不再认为Ｐ具有无限
的计算能力，而是在合理的计算能力下给定了一些额外

的秘密知识（如ＮＰ类语言中的简短证据）。事实上，如
果证明者拥有过于强大的计算能力，那么许多密码学体

制（如公钥加密等）本身就已经不安全了，因此，这样的

条件弱化是可以理解的。如果将一个零知识证明系统

中的稳健性弱化为计算意义上的级别，而将零知识性提

升到统计意义上的级别，则此时的证明系统就称作是一

个零知识论证（ｚｅｒｏｋｎｏｗｌｅｄｇｅＡｒｇｕｍｅｎｔ）。面对计算意
义上的稳健性，对于一般的证明者仍然无法生成假证

明，而对于拥有较高计算能力的证明者，调整系统的安

全参数能够在一定程度上遏制他们的恶意行为。零知

识论证保证了非诚实的验证者无法从证明者的证明中

获得额外知识。此外，希望证明者的确是在拥有知识的

前提下才能给出证明，而非通过其它的方法绕开知识本

身，仅仅证明一个断言属于某个语言，即证明者提供一

个正确的证明的难度不会低于证明者拥有知识本身的

难度。在ＮＰ类语言Ｌ中，这就是说希望证明者 Ｐ能够
给出ｘ∈Ｌ的证明等价于Ｐ拥有秘密的简短证据 ｗ。这
样的证明系统称作是一个知识论证（ＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌ
ｅｄｇｅ），保证了非诚实的（实际上并不具备知识的）证明
者无法在ｘ∈Ｌ时能给出让验证者通过的证明。当考虑

双方都可能存在的非诚实性，就需要一个零知识的知识

论证（ｚｅｒｏｋｎｏｗｌｅｄｇｅＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ）①。
当非交互式零知识证明被广泛应用在大型网络中

时，验证计算的速度成为了决定系统运行速度的关键考

量，同时大量生成的单向证明会被当作历史数据存储下

来，以供多方验证和存证。当证明已经产生并存储在数

据库中，零知识性的重要性就更加凸显出来，这是因为

计算机的计算能力是在不断提升中的，但是证明本身一

旦保存就不会有变化，这进一步印证了采取零知识论证

而非零知识证明的必要性。此外，大量存储的需求也限

制了生成证明的大小。对零知识证明而言，由于要求至

少统计意义上的稳健性，这导致证明长度至少会大于简

短证据的长度，然而零知识论证放宽了稳健性的要求，

所以给证明大小的压缩提供了更多的空间。证明长度

在不断变小的同时，也使得验证效率不断提升，可以看

到某些简短证明在零知识论证中被验证的速度快于简

短证据在标准的 ＮＰ类语言证明中的速度②。事实上，
Ｇｒｏｔｈ［１０］在２０１０年就设计出了常数大小的零知识论证
方案，又在２０１６年给出了证明长度最优、效率最高的零
知识的知识论证［１１］，这更加表明了零知识论证在工程

应用中具有重要意义。

２０１２年，Ｂｉｔａｎｓｋｙ等［１２］第一次提出了称作零知识的

简洁非交互式知识论证（ｚｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎＩｎ
ｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｓｏｆＫｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫ）的概念。
在零知识的非交互式知识论证的基础上，ｚｋＳＮＡＲＫ具有
简洁性，即对ＮＰ类语言而言，与该系统的输入ｘ（及其简
短证据ｗ）相比，其生成证明的长度足够小，甚至是常数
规模的大小，这表明 ｚｋＳＮＡＲＫ是一类高效的零知识协
议。ｚｋＳＮＡＲＫ在早期主要还是延续了依赖可信设置③

（ｔｒｕｓｔｅｄｓｅｔｕｐ）生成公共参考串的模型。２０１３年由 Ｐａｒ

４２

①

②

③

本文后续的叙述中，通常用零知识证明代表技术本身，而不作为具体的与零知识论证、知识论证等相区分的概念。

具体地说，如果将Ｖｐ和Ｖ分别视作零知识论证系统的验证算法和ＮＰ语言识别中检验简短证据的验证算法（对应

同一个ＮＰ类语言Ｌ），设π和ｗ分别是某个ｘ∈Ｌ对应的零知识论证和简短证据，则可能Ｖｐ（ｘ，π）＝１的计算速度

要快于Ｖ（ｘ，ｗ）＝１的计算速度。也就是说，如果将零知识论证系统作为断言ｘ属于某个ＮＰ类语言的概率性意义
上的识别器，其接受该断言的速度（即在零知识论证系统中被证明的速度）可能会快于同一语言依赖简短证据实

现断言识别的严格意义上的证明。

可信设置通常是一个安全多方计算的程序，由系统各个参与成员或少数代表成员共同参与计算。可信设置是为

了确定系统中进行非交互式零知识证明的基本算法、公共参数、公共参考串等公共数据，这些信息将为各成员执

行计算而服务。参与可信设置的各个成员都将各自持有一部分秘密信息，全体的秘密信息将在安全多方计算中

生成这些公共数据，然后在公共数据产生之后遗忘这些秘密值。可信设置通常只需生成一次，即可长期、反复地用

于证明生成等计算过程。可信设置中公共数据的安全性和随机性是整个系统安全的保障，因此，传统的可信设置

可能是秘密进行的，且成员选择和计算过程不透明，这反而会造成可信设置的信任问题。另外，作为安全多方计算

的可信设置可能遭受秘密泄露、合谋攻击等风险，这进一步加大了系统成员不认可可信设置的可能性。
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ｎｏ等［１３］提出的基于二次算术电路证明的 Ｐｉｎｏｃｃｈｉｏ协
议，是第一个达到工程化可实现的 ｚｋＳＮＡＲＫ方案。此
后一段时间的ｚｋＳＮＡＲＫ在运算性能上不断突破，特别
是２０１６年的Ｇｒｏｔｈ１６协议［１１］给出证明长度只包含３个
群元素且验证时只要进行３个配对计算的 ｚｋＳＮＡＲＫ，
此时证明大小已经接近理论最优，是目前 ｚｋＳＮＡＲＫ协
议性能的标杆。然而这些方案非常依赖可信设置的步

骤，难以在非信任的条件下进行，同时单次可信设置所

生成的参考串只能适用于特定电路的证明，不利于证明

需求的扩展。Ｇｒｏｔｈ等［１４］定义了通用可更新（ｕｎｉｖｅｒｓａｌ
ａｎｄｕｐｄａｔａｂｌｅ）公共参考串模型，该模型能允许成员在不
认可传统可信设置的情况下，将公共参考串进行可验证

的更新，从而解决了可信设置的信任问题；进一步地，生

成的公共参考串也能够适用于一般的电路，不需要针对

不同电路进行重新设计。目前应用前景较好的通用可

更新ｚｋＳＮＡＲＫ模型是改进了Ｓｏｎｉｃ协议［１５］的Ｐｌｏｎｋ协
议①，在其基础上的实现方案 Ｈａｌｏ２［１６］将会成为 Ｚｃａｓｈ
项目的下一代解决方案。这说明解决可信设置问题的

还有将公共参考串生成透明化的设计，如２０１８年诞生
的无需可信设置、准线性时间的后量子安全的 ｚｋ
ＳＴＡＲＫ方案［１７］。而 Ｂüｎｚ等［１８］基于离散对数假设和

ＦｉａｔＳｈａｍｉｒ变换提出了 Ｂｕｌｌｅｔｐｒｏｏｆｓ，它通过提供在一段
时间内秘密承诺值的简短证明，降低了分布式系统中的

证明成本，并且Ｂｕｌｌｅｔｐｒｏｏｆｓ的良好性质还使得其经常用
于范围证明（但由于Ｂｕｌｌｅｔｐｒｏｏｆｓ与其它 ｚｋＳＮＡＲＫ算法
的证明时间相较而言不够短，这导致其在很多情况下不

被归于ｚｋＳＮＡＲＫ之类）。Ｂｏｗｅ等②利用递归思想设计
了 Ｈａｌｏ协议，该协议通过把计算量较大的验证过程进
行分摊，然后借助ｚｋＳＮＡＲＫ的高效性以递归方式完成
证明，其升级版本 Ｈａｌｏ２也包含了大量的递归零知识
证明思想。

ｚｋＳＮＡＲＫ作为目前具有实用价值的零知识证明工
具，在具体的工程应用中也有不同的侧重，这取决于不

同ｚｋＳＮＡＲＫ方案的特点以及实际应用场景，例如，实现
零知识的方式是基于何种公共参考串模型，还是使用了

其它方法；生成证明和验证证明的时间复杂度，证明大

小等方面是否具有效率优势；是否具有通用性或可更新

性；是否具有抗量子性；密码学假设是怎样的，等等。尤

其是零知识证明在区块链这一应用场景下，不同的区块

链根据设计和需求对零知识证明方案也具有不同的考

量，具体可参照文献［１９］，这里不再赘述。本文将侧重
于综述零知识证明是如何具体应用到区块链中的，它们

究竟以何种方式解决了区块链的技术困境，并提升了区

块链的相关性能。

２　区块链背景下的零知识证明

区块链最早是从２００８年中本聪发表的比特币（Ｂｉｔ
ｃｏｉｎ）白皮书［２０］中抽象出来的数据结构。区块链本身

是一个分布式（ｄｉｓｔｒｉｂｕｔｅｄ）的数据库，它的核心属性是
去中心化（ｄｅｃｅｎｔｒａｌｉｚａｔｉｏｎ），数据在分布式网络的各个
节点上存储或处理。当数据发生更新时，网络的某些

特殊节点会以某种方式收集更新数据并打包成区块，

通过网络将这些区块广播出去，这样各个节点之间可

以同步数据更新。

传统的中心化系统往往存在结构低效、无隐私、不

透明、数据可用性差、信息鲁棒性差，以及运营成本高等

内在缺点，这归根到底是普通节点与中心化机构之间存

在数据交互和数据使用的信任问题。区块链正是为了

解决这种信任问题而诞生的：①区块链的分布式网络中
并不存在永久意义上的中心化节点，各个节点具有完全

平等的身份，将需要集中处理的数据分散到整个网络的

参与者中，每个节点都能够成为数据处理和更新的一

环；②用户的身份信息以公钥的形式存在于链上，数据
处理以公开的方式打包成区块，并通过哈希函数将这些

区块连接在一起，既能在一定程度上隐藏用户，又做到

了透明性。哈希函数将数据绑定，避免了历史数据的篡

改，同时这个网络通过广播的形式实现各个节点的同

步，数据不会因为局部节点的丢失而被抹除。此外，哈

希函数和签名则保证了信息对接的稳定性和基本的信

息安全，只要不是基于系统的密码学上漏洞的攻击（如

用户自身密钥泄露等），那么损失仅会在局部出现，而不

会波及到整个网络，由此，系统的安全性只需要通过巩

固其相应的密码学协议和各个密码学工具即可得到保

证。区块链基于分布式系统的信息传递和博弈论，以低

分化的群体实现共识，并通过一定的激励机制保证用户

５２

①

②

ＧａｂｉｚｏｎＡ，ＷｉｌｌｉａｍｓｏｎＺ，ＣｉｏｂｏｔａｒｕＯ．ＰＬＯＮＫ：ＰｅｒｍｕｔａｔｉｏｎｓｏｖｅｒＬａｇｒａｎｇｅｂａｓｅｓｆｏｒｏｅｃｕｍｅｎｉｃａｌｎｏｎｉｎｔｅｒａｃｔｉｖｅａｒｇｕ
ｍｅｎｔｓｏｆｋｎｏｗｌｅｄｇｅ．ＩＡＣＲＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，２０１９：Ｎｏ．９５３．
ＢｏｗｅＳ，ＧｒｉｇｇＪ，ＨｏｐｗｏｏｄＤ．Ｒｅｃｕｒｓｉｖｅｐｒｏｏｆｃｏｍｐｏｓｉｔｉｏｎｗｉｔｈｏｕｔａｔｒｕｓｔｅｄｓｅｔｕｐ．ＩＡＣＲＣｒｙｐｔｏｌｏｇｙｅＰｒｉｎｔＡｒｃｈｉｖｅ，
２０１９：Ｎｏ．１０２１．
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以积极的、诚实的姿态参与进来，这使得整个网络中的

节点都能参与到共识当中，提高了信息处理的自主性。

区块链是信任机器（ＴｒｕｓｔＭａｃｈｉｎｅ）的模型，它能够在不
借助任何第三方力量的基础上，实现多方之间安全、透

明的信息处理和交互，在诸多现实社会中的场景都有很

大的应用价值。

２．１　早期区块链的发展和若干问题
区块链在早期的发展中已经形成了依照成员许可

模式的划分。比特币、以太坊等以去中心化为核心特征

的区块链系统不需要进行任何形式的成员审核，任何人

通过在本地生成一对公私钥，就可以成为系统中的用

户，这种系统称为无许可系统（ＰｅｒｍｉｓｓｉｏｎｌｅｓｓＳｙｓｔｅｍ），
无许可的区块链系统也称作公链（ＰｕｂｌｉｃＣｈａｉｎ）。与之
相对的，如果成员需要关联自身的一些信息，通过审核

的方式才能加入的区块链系统称作许可系统（Ｐｅｒｍｉｓ
ｓｉｏｎｅｄＳｙｓｔｅｍ），通常分为私有链（ＰｒｉｖａｔｅＣｈａｉｎ）、联盟链
（ＣｏｎｓｏｒｔｉｕｍＣｈａｉｎ）和混合链（ＨｙｂｒｉｄＣｈａｉｎ）。许可系统
通常会保有一部分子系统充当第三方的职能，用于协助

实现成员审核、执行协议与监管等目的。许可系统通常

不具备完整的去中心化性质，它的一些性能的完成一般

需要借助第三方的力量。

公链通常最能够体现区块链作为新兴技术的革命

性意义，因为公链最大程度地将数据处理的权利转移到

了一个集体当中，并且集体中的成员具有相同的权利。

公链最早带来了去中心化的共识机制，并在此基础上将

区块链网络与传统的中心化网络区别开来。尽管区块

链已经具备了解决诸多中心化系统弊病的能力，但是区

块链本身也产生了一些新的问题，如果将早期的公链和

中心化机构作对比，其仍在共识机制、可扩展性、安全性

和隐私性等诸多方面存在明显的短板。

（１）共识机制
作为一个去中心化的数据结构，区块链的数据处理

权分布在整个网络的各个节点中。为了保证高效处理，

必须通过某种方法选出少量的节点获得临时的数据集

中处理权，而其它节点则负责监督和验证这一过程的正

确性，这种节点成员之间的数据处理权竞争方式称作区

块链的共识机制（ＣｏｎｓｅｎｓｕｓＭｅｃｈａｎｉｓｍ）。比特币、以太
坊１０等早期区块链的共识机制是工作量证明 ＰｏＷ，系
统借助随机性给出的困难问题只能通过暴力求解，让成

员以自身算力作为竞争筹码以获得数据处理权和奖励。

共识机制是一个区块链的核心属性，它决定了区块以怎

样的方式延长下去，因此，还会对区块链的其它方面产

生影响。工作量证明 ＰｏＷ的一个显著弊端在于，算力
消耗巨大但能量转化率低，进而导致交易吞吐量低下、

环境破坏，以及挖矿垄断等问题。

（２）可扩展性及其它性能指标
区块链的可扩展性是一项相当重要的指标，在网络

规模扩大、数据量和历史不断累积、应用挑战不断增强

的情况下，它是衡量区块链保持良好运行能力的指标。

具有可扩展性的区块链通常具有更灵活的设计，能够基

于新成员、新功能和新模块有更强大的容纳性，同时自

身要保证一定的性能要求。广义来说，可扩展性与衡量

区块链的许多性能指标有关：①网络传输协议：是否支
持高用户量进行稳定的网络传输，其中要考虑网络运行

成本和维护成本；②吞吐量：衡量区块链进行信息处理
的效率（在基于加密货币的区块链中，吞吐量相当于区

块链单位时间处理交易的数量），考虑到区块链未来会

成为Ｗｅｂ３．０互联网时代①的底层架构，区块链的吞吐
量必须要提升到比肩于Ｗｅｂ２．０时代电商和银行等大型
交易机构的水平，甚至更高的吞吐量；③计算能力：包括
智能合约（ＳｍａｒｔＣｏｎｔｒａｃｔ）支持、协议复杂度、通信复杂
度、出块时间、验证时间和计算成本等多方面在内的考

量，计算能力既与信息处理效率相关，又与区块链功能

的实现密切相关；④存储能力：区块链本身是一个大的
数据库，随着区块的产生历史信息会不断积累，同时由

于节点需要依据历史信息进行验证，不能将这些历史信

息直接抹除，因此，区块链必须应对去中心化存储的问

题；⑤最终性（ｆｉｎａｌｉｔｙ）：数据处理信息从被广播到实现
共识并真正执行（不可逆转）的效率往往更能反映出区

块链处理信息的能力，特别地，最终性也衡量了区块链

６２

①２００３年以前的互联网模式称为Ｗｅｂ１．０，特点是网页提供信息内容，人们对其上的内容是可读但不可交互的。过
去十几年引领网络交互、自由创造、电子商务、娱乐信息、产业互联的Ｗｅｂ２．０时代则是在Ｗｅｂ１．０可读的基础上，
使得信息灵活可用。各个Ｗｅｂ２．０时代的龙头企业通过网络效应提供了丰富的网络服务，将基础设施与网络创建
互联，人们可以在网络上享受服务，创造更多的信息。而Ｗｅｂ３．０则是近两年才火热起来的新概念，它能够基于区
块链创建连通全球的去中心化生态，最显著的特点是数字资产和数据的可拥有性。在 Ｗｅｂ２．０中，信息由互联网
中心巨头统一调配和管理，用户没有数据的可支配权，而Ｗｅｂ３．０互联网中的个人权限进一步提高，在数据互联的
基础上，以各种新兴技术创建更完善的互联网体系。
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分叉产生的难易程度，这侧面反映了共识算法的有效

性。早期区块链的可扩展性问题一直使得它作为新兴

的互联网技术却只能以较慢的速度融入实体经济，更难

以期待它能在很短的时间内撼动传统的中心化基础网

络设施。

（３）安全性、隐私与监管
作为新兴的互联网技术，区块链的安全性自然是一

个必不可少的重要标准。由于去中心化使得信任从第

三方转移到了密码学和算法协议中，这对区块链的安全

性提出了越来越高的要求。区块链的共识协议、网络传

输协议和随机性模型等通常都有一定的安全性假设，并

且要考虑诸多潜在的攻击模型及其应对措施。一个安

全的区块链协议需要考虑来自于密码学、分布式系统和

博弈论等多个层面的挑战，并且需要随着技术的进步不

断提升安全性。此外，早期公链的过于透明使得用户在

链上数据的隐私性难以保证，由于完全没有提供区块链

层上的隐私机制，用户很可能因为隐私泄露遭受外部攻

击、甚至蒙受财产损失。隐私的缺乏使得公链的各个成

员之间处于一种非信任状态，多方互信局面的缺乏进一

步阻止了区块链搭载新的功能，造成了区块链长期在实

体经济领域难以得到应用的尴尬局面。除了内外可能

遭受的风险之外，早期区块链对于这些可能存在的风险

同样缺乏合理的监管措施。对于成熟的互联网体系而

言，监管系统一定是必不可少的，它能够协助区块链更

好地实现正常运作，敦促用户的良好行为和防控风险，

监管系统还有助于系统维护和发起议案，是未来去中心

化生态的必要建设。需要强调的是，去中心化监管一定

是指区块链内部以线上的方式进行的监管，而非借助任

何第三方机构力量参与的区块链外部的监管。

事实上，区块链的各种特征和技术指标也都是相互

关联的，其具体性能会受到应用场景和协议特点的影

响。比如许可链具有比公链更强的计算力、技术支持与

监管，而公链是去中心化的，具有更大的潜力和未来市

场；共识机制往往决定了区块链生态的上限，ＰｏＷ的区
块链在性能上的综合表现明显劣于后来采用股权证明

（ＰｒｏｏｆｏｆＳｔａｋｅ，ＰｏＳ）的区块链；吞吐量高的区块链不一
定意味着更快实现最终性，可扩展性强的区块链通常也

会具有更强的性能表现和更完善的区块链生态，等等。

需要认识到的是，大多数区块链还在随着技术的突破不

断取得新的进展，当前的性能表现也并非是停滞不前的

（表１）。

表１　部分区块链项目的特征和技术指标对比
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｆｅａｔｕｒｅｓａｎｄｔｅｃｈｎｉｃａｌｉｎｄｉｃａｔｏｒｓｏｆｓｏｍｅｂｌｏｃｋｃｈａｉｎｐｒｏｊｅｃｔｓ

特征和技术指标 比特币 以太坊１．０ Ａｌｇｏｒａｎｄ ＨＬＦ Ｍｉｎａ Ｄｆｉｎｉｔｙ Ｐｏｌｋａｄｏｔ Ａｖａｌａｎｃｈｅ
许可性 公链 公链 公链 联盟链 公链 混合链 公链 公链

共识机制 ＰｏＷ ＰｏＷ ＰｏＳ Ｒａｆｔ① ＰｏＳ ＰｏＳ ＰｏＳ ＰｏＳ
智能合约 不支持 支持 支持 支持 支持 支持 不支持 支持

监管 不支持 不支持 不支持 支持 半支持 支持 支持 半支持

可扩展性 不支持 不支持 支持 支持 支持 支持 半支持 支持

出块时间 １０ｍｉｎ １４ｓ ４．５ｓ ２ｓ ５ｍｉｎ ２ｓ ６ｓ ２ｓ
吞吐量 ４．６笔／ｓ １５笔／ｓ １０００笔／ｓ ３２０笔／ｓ ２２笔／ｓ １１５００笔／ｓ１０００笔／ｓ ４５００笔／ｓ
最终性 １ｈ ５ｍｉｎ ５ｓ １５ｓ ３３ｍｉｎ ２ｓ １ｍｉｎ ３ｓ

　　表１比较了部分区块链项目的各项特征和技术指
标。区块链经过十几年的发展，从最早期的去中心化电

子账本的区块链１０时代，进入到搭载了智能合约的区
块链２０时代。随着区块链和实体经济的进一步结合，
应用场景进一步扩大，生态建设进一步完善，还将迎来区

块链３０时代，与此同时，区块链的性能和安全性也面临
着更多的挑战。

　　传统区块链（尤其是公链）在实际执行中存在一系
列问题：①针对共识机制等区块链构件的恶意节点的内
部攻击和外部攻击：由于区块链代表着新兴互联网技术

的广袤市场，加密货币存在着巨大的经济潜力，因此，攻

击者会想尽各种方法从系统漏洞中获利；②区块链自身
的性能无法满足实际需求，尤其是早期区块链的可扩展

性无法适应庞大的用户市场，又缺乏隐私保护机制，无

７２

① 基于联盟链的性质，ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ１．０并未采用任何常见的共识算法，而是依赖其自有的排序算法 Ｒａｆｔ实现
共识；Ｈｙｐｅｒｌｅｄｇｅｒ２．０又添加了新的Ｋａｆｋａ算法。
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法与实体经济和各种应用场景紧密结合；③区块链能够
搭载的功能仍有待完善，在很多方面还不能达到作为新

的互联网生态体系的底层构建要求。

一系列问题催生着区块链技术的推进，尤其是隐私

计算在其中发挥了巨大的作用。隐私计算（ＰｒｉｖａｃｙＰｒｅ
ｓｅｒｖｉｎｇＣｏｍｐｕｔａｔｉｏｎ）是实现在交互网络中以保护各方隐
私和系统安全为目标的计算综合技术体，它集合了密码

学与计算理论领域的若干方面：安全多方计算（Ｓｅｃｕｒｅ
ＭｕｌｔｉｐａｒｔｙＣｏｍｐｕｔａｔｉｏｎ）、零知识证明、同态加密（Ｈｏｌｏ
ｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）和可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎ
Ｅｎｖｉｒｏｎｍｅｎｔ），等等。区块链作为一个多方交互的去中
心化网络，其能够真正融入社会体系的关键就在于安

全的可计算性，因而区块链自然与隐私计算应用具有

极高的匹配度。

２．２　公链项目中的零知识证明
本节将综述几个公链项目如何通过引进零知识证

明，使其在各项特征和技术指标上取得突破的。

２．２．１　Ｚｃａｓｈ———隐私货币
几乎所有的公链都有这样的一个特点，即任何用户

只需在本地生成一对公私钥即可成为公链的一员，当用

户利用自己的公私钥进行交易时，公钥和签名就会作为

公开信息放在区块中以供各个节点验证交易的合法性。

在这样的过程中，用户的社会身份与区块链中的数字身

份产生了分离，在区块链中用户仅以公钥标记，因此，一

方面社会身份得到了一定的隐藏；另一方面，其它节点

验证的需求使得交易细节必须在区块链上公开，也正因

此区块链是透明的。但追溯到本质上讲，这样的公链并

没有深挖区块链要采用公钥隐藏身份和透明化数据的

根本原因：①隐藏身份的目的归根到底是要将用户的社
会身份和私人信息同数字身份完全隔离，但是即使是在

区块链上显示的是公钥信息，随着用户使用这一数字身

份在区块链中的交互历史不断累积，攻击者结合外界信

息依靠统计学的方法想要通过数字身份关联到社会身

份并非不可能；②之所以要求区块链的透明性，本质上
是为了各个节点能够参与到合法性的验证当中，但是透

明性导致了交易金额被披露，数字身份也公之于众。当

然数字私人信息的完全公开并不是实现节点验证的唯

一方法。

２０１４年Ｚｅｒｏｃａｓｈ（Ｚｃａｓｈ）白皮书发布［２１］，它的目标

就是在保护数字身份和数字私人信息的基础上，维持区

块链的可验证性。换句话说，Ｚｃａｓｈ实现了一个可匿名
交易的区块链，这个匿名甚至是数字身份上的意义。

Ｚｃａｓｈ实现匿名交易的大体思路是将用户要消费
ＵＴＸＯ①中的货币转化为关于这部分货币的承诺，用唯
一的唯一的序列号标记转移的货币，再用零知识证明保

证交易的合法性。

为了实现匿名交易，首先用户需要将自己在链上的

持有货币隐藏起来，具体而言就是自己的公私钥和货币

金额，只有用户自己知道链上的哪些货币是属于自己

的。当匿名货币被交易时，这些隐藏的信息仍应该被保

留，但同时要公开一些关于交易的信息使得网络上的节

点可以验证这些信息，因而这些信息和交易中的匿名货

币具有绑定关系（这是防止货币借助匿名性被双花）。

公开的信息还需要满足零知识性，也就是任何人无法通

过公开信息反推出隐藏币的信息。值得注意的是，匿名

性使得交易双方的计算在一定程度上产生了分离，因为

链上的信息并不直接反映交易双方的身份，所以公开信

息还要使得收款方能够且唯一能够知道链上进行了一

笔转到自己的交易。需要强调的是，匿名交易并不代表

用户的公钥地址是不为系统中其它成员所知的，否则交

易也就失去了目标。事实上，只要能够在交易中隐藏交

易双方的身份，即使交易实际发生了，其它节点也无从

得知是哪些用户实际参与了交易，这样匿名性的效果就

达到了。因此，在匿名交易系统中，用户将匿名货币放在

区块链上，当匿名货币的归属发生变化时，则交易双方交

易的实质是创造新的匿名货币作为接收者的归属，而公

开信息则指示之前具有归属的匿名货币已经被转移了。

Ｚｃａｓｈ一开始是建立在比特币系统之上的，于是
Ｚｃａｓｈ需要将一定数量的比特币（非匿名货币）转化为匿
名货币，发起这样的交易过程称为铸币（ＭｉｎｔＰｒｏｃｅｓｓ），
而在Ｚｃａｓｈ系统中发起匿名货币的直接交易过程称为注
入（ＰｏｕｒＰｒｏｃｅｓｓ），对于这样２个交易过程，收款方接受
匿名货币的过程称为接收（ＲｅｃｅｉｖｅＰｒｏｃｅｓｓ）。

Ｍｉｎｔ相当于匿名货币系统中的铸币交易，用户选取
一些秘密的种子后，分别计算匿名币的承诺ｍ、匿名币ｃ，
并产生一个广播在链上的交易ｔｘｍｉｎｔ。当系统中产生一个

８２

① 即ＵｎｓｐｅｎｔＴｒａｎｓａｃｔｉｏｎＯｕｔｐｕｔ的缩写，是比特币等以余额模型记账的区块链中重要的数据结构。整个比特币系统
的交易链实际上维护了一个潜在的称作ＵＴＸＯ的数据结构，这个数据结构相当于是一个列表，记录了对应各个账
户上的余额信息，具体指示了系统中当前所有未花费比特币的所属权，但是 ＵＴＸＯ并不是显式地记录在区块链上
的，而是由全节点通过追踪所有链上的交易信息不断更新得到的。
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被Ｍｉｎｔ的匿名币ｃ时，ｃ中的承诺ｍ会加入到链上一个
承诺列表中。实际情况下，这些不直接具备数据可用性

的承诺值一般会以ＨａｓｈＭｅｒｋｌｅＴｒｅｅ①的形式显示出来。
Ｐｏｕｒ将在匿名系统中归属于支付方的匿名货币转

化成为归属于接收方的匿名货币，相当于匿名货币系统

中转账交易被广播的过程。具体而言，假设支付方已经

拥有了放在自己地址下的匿名币 ｃ，当他要将等值的匿
名货币转移到接收方的地址时，并非直接将匿名币 ｃ的
信息发送给对方，而是要在链上创建一个新的等值匿名

货币ｃ′，并计算对应于原匿名币ｃ的一个序列号，以证明
之前归属于自己的货币已经被转移。同时支付方要提

供如下一些计算正确性的零知识证明：

 ｃ和ｃ′是计算合规的匿名币；
 原匿名币的公私钥关系是匹配的；
 匿名货币转移的序列号是计算正确的；
 原匿名币的承诺是系统中ＨａｓｈＭｅｒｋｌｅＴｒｅｅ的一

个叶子顶点；

 交易前后ｃ和ｃ′的金额是对等的。
以上５条断言对于支付方而言是一个具有简短证

据的ＮＰ问题，这些简短证据就是在正确执行计算时产
生的所有中间过程，于是他可以给出该 ＮＰ问题的一个
ｚｋＳＮＡＲＫ证明πｐｏｕｒ。支付方把ＭｅｒｋｌｅＴｒｅｅ的根Ｈａｓｈ、
序列号、新匿名币承诺、πｐｏｕｒ和 Ｐｏｕｒ过程的所有随机种
子用接收方的公钥加密后的密文打包到一起，作为 Ｐｏｕｒ
交易ｔｘｐｏｕｒ广播到网络中。

Ｍｉｎｔ交易和 Ｐｏｕｒ交易被广播后，区块链上的节点
将验证相应的交易合法性，特别是在 Ｐｏｕｒ交易中，节点
除了验证零知识证明πｐｏｕｒ之外，还要检查根Ｈａｓｈ值（是
否出现在历史记录）与序列号（是否尚未出现）。

Ｒｅｃｅｉｖｅ从区块链上归属于自己的匿名交易中还原
出新的匿名货币，相当于匿名货币系统中转账交易的执

行。由于只有Ｐｏｕｒ交易的接收方才能打开Ｐｏｕｒ交易计算
时的随机种子，因此，只有接收方才能还原新的匿名币。

从全局来梳理，可以看到零知识证明是如何创造

Ｚｃａｓｈ上的隐私环境的：①Ｍｉｎｔ交易将非匿名币进行承
诺，使其转化为某个地址所持有的匿名币；②Ｐｏｕｒ交易
通过公开一个与旧匿名币承诺相关的序列号，使得旧匿

名币变为已花费状态，同时产生一个新匿名币，转化为

接收方地址所持有的匿名币。当一笔交易出现在链上，

接收方得到一个匿名币及其承诺，同时得到了未来消费

这个匿名币需要宣称计算的隐含序列号，序列号和匿名

币的承诺都是由种子ρ生成的，因此，２者处于一种绑定
关系。一旦这个匿名币再被消费，则链上的信息可以指

示原有匿名币已经发生了转移。而以交易发起方的视

角来看，生成新匿名币的过程就使得他知晓对应新匿名

币的承诺，然而发起方只能看到链上存在这样的一个新

匿名币的承诺，却不能追踪该匿名币将来是否再次发生

交易转移，因为交易发起方不具备接收方的私钥，无法

识别新匿名币产生的序列号。对于链上其它用户，只能

看到链上的Ｍｉｎｔ交易和 Ｐｏｕｒ交易，但是不能察觉到有
关交易双方地址和货币量的任何信息；而参与验证的节

点并没有获得任何额外信息，只能查询到链上产生了新

的承诺或新的序列号，但是无法从证明中获得交易细

节。此外，序列号与被转移的匿名币在链上的承诺绑

定，保证了同一个匿名币不能发起２次交易，避免了双
花问题。

Ｚｃａｓｈ运用零知识证明技术，使得交易在完全匿名
而可验证的情况下进行，交易双方和交易的货币本身具

备了隐私性，不必担心任何交易之外的第三方能够通过

交易获得额外信息。

２．２．２　ＺＫＲｏｌｌｕｐ———区块链Ｌａｙｅｒ２扩容
早期公链的可扩展性很差，尽管比特币和以太坊

１０引领的区块链交易市场开辟了一个新的时代，但作
为交易处理的去中心化网络，比起技术已经相当成熟的

中心化交易平台还是相去甚远。比特币１０分钟才能产
生一个区块，且吞吐量仅有至多每秒７笔；以太坊尽管
仅需十几秒就可以产生新区块，但是搭载了智能合约的

以太坊每个区块仅能包含不过几百笔的交易量，这造成

它每秒能够处理的交易量也仅有数十笔。相较于 Ｖｉｓａ、
ＰａｙＰａｌ等中心化平台每秒数千笔、淘宝等电商每秒上万
笔甚至数十万笔的吞吐量，这些公链远远无法承载一个

能够广泛应用的交易市场。如果仅仅依靠增加区块容

量的方法，则会造成矿工和节点打包区块和验证的工作

量加大，这样的结果使得对算力的依赖越来越大，而算

９２

① 以哈希函数值组织起来的一个树状结构，对于已将某个整体数据划分后的若干子数据、或一个现成的数据列表，

将各个数据作为叶子节点逐层取Ｈａｓｈ值作为父节点构成的二叉树即为ＨａｓｈＭｅｒｋｌｅＴｒｅｅ。ＨａｓｈＭｅｒｋｌｅＴｒｅｅ的顶
点称为根Ｈａｓｈ值，当整个数据中有任何一处变动，由哈希函数的（伪）单向性可知根Ｈａｓｈ值一定会产生相应的变
化，因此可用于判断数据篡改。此外，通过访问相邻的Ｈａｓｈ值，可以检测到ＨａｓｈＭｅｒｋｌｅＴｒｅｅ的局部变化。综上几
个特点，ＨａｓｈＭｅｒｋｌｅＴｒｅｅ可以起到数据压缩、检测数据改动、为路径证明提供依据的作用。
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力分布的不均匀会使得区块链上各个节点的角色分化

明显，最后将会偏离去中心化的本质。以太坊创始人

Ｖｉｔａｌｉｋ曾提出一个关于区块链属性重要的观点———三
重困境（Ｔｒｉｌｅｍｍａ），即常规方法无法同时实现区块链的
可扩展性、去中心化和安全性。特别地，就已有的网络

模型来看：

 传统公链能够同时满足去中心化和安全性，但
是可扩展性很差；

 中心化交易平台（电商、银行、部分许可链）具有
很高的吞吐量和安全性，但是没有去中心化的

属性；

 传统多链的生态系统（由若干不同区块链通过
跨链协议构成的生态）是去中心化的，且能够很

好地支持可扩展性，但只要其中一个链受到攻

击，则整个生态将被打破。

因此，在不改变公链去中心化和安全性实质的基础上，提

升公链的可扩展性的方案成为了区块链研究的一个重要

课题，这样的方案称作区块链的扩容（ｓｃａｌｉｎｇ）方案。
造成比特币、以太坊１．０等早期公链数据处理过慢

的原因主要有２点：①过度依赖算力的ＰｏＷ共识机制使
得链上节点产生了一定程度的分化，为了让包含若干条

交易记录的区块产生，矿工反而需要为了达成Ｈａｓｈ目标
消耗更多的时间和算力（尤其是比特币）。②当区块打包
到链上时，所有的矿工和节点（尤其是全节点）都需要对

区块的内容进行验证，并且随着交易数据量的大量积累

和新节点的加入，这些新节点（尤其是全节点）需要追踪

整个系统庞大的交易记录量，考虑到各种具体因素，这一

验证环节也将造成区块达成最终性的效率变得很低。

基于以太坊 １．０，有众多的区块链扩容方案被提
出［２２－２５］，这些方案主要分为２种：①链上的扩容，称作
Ｌａｙｅｒ１扩容方案，主要采用分片（ｓｈａｒｄｉｎｇ）技术，能够在
一定程度上提升整个链的处理速度；②链下的扩容，称
作Ｌａｙｅｒ２扩容方案，相对于直接改造区块链本身协议
的Ｌａｙｅｒ１扩容，Ｌａｙｅｒ２扩容由于是在链下进行，不必直
接受制于区块链本身的限制，也正因此有一系列不同的

方案被提出，如状态通道、侧链、子链等。但这些方案或

造成货币流通问题，或存在安全性问题，可验证性或数

据可用性差。

Ｒｏｌｌｕｐ方案则同时兼顾了数据可用性和计算效率，
通过主链上的一个 Ｒｏｌｌｕｐ智能合约，实现状态记录、信
息转移和存取款操作。此外，Ｒｏｌｌｕｐ能够将Ｌａｙｅｒ２中的
交易数据压缩到主链中，保证链上的节点能够通过这些

压缩数据实现验证和状态更新。当交易产生时，Ｌａｙｅｒ２

的矿工会在链下打包计算压缩数据和新的状态，并将其

提交到Ｒｏｌｌｕｐ合约中，合约验证这些数据后再放到主链
上，进而能够实现主链的状态更新。当Ｒｏｌｌｕｐ合约或链
上节点指出了Ｌａｙｅｒ２中的问题，那么提交该数据的矿
工将会受到扣除货币的惩罚。Ｒｏｌｌｕｐ方案中被广泛使
用的是ＯｐｔｉｍｉｓｔｉｃＲｏｌｌｕｐ（如 Ｌｏｏｐｅｒｉｎｇ［２６］）和 ＺＫＲｏｌｌｕｐ
（如ｚｋＳｙｎｃ［２７］），２者分别能够将以太坊的吞吐量上限
提升到５００笔／ｓ和 ２０００笔／ｓ，这已经是足以和 Ｖｉｓａ、
ＰａｙＰａｌ这样的支付渠道相提并论的结果了。

在ＯｐｔｉｍｉｓｔｉｃＲｏｌｌｕｐ方案中，尽管 Ｌａｙｅｒ２会给主链
提供能够让其它节点交易的状态更新信息和部分可验

证的交易信息，保证了数据的可用性，但是它存在一个

挑战期，在此期间链上节点利用链上可用数据验证交易

合法性，如果存在非法交易，则可以生成一个欺诈证明。

不过一旦挑战期结束，交易就会被最终确定并无法修

改。而Ｏｐｔｉｍｉｓｔｉｃ的安全性是基于节点行为的，如果主
链上的节点没有做足够的验证计算（如果真如 Ｏｐｔｉｍｉｓ
ｔｉｃ其名，大家乐观地相信可用性数据即可保证交易准确
无误），那么至少得保证系统中的每个账户要时刻注意

与自己相关的交易细节，但这一点基于理性行为的并不

是一个现实的考虑。利用 ＯｐｔｉｍｉｓｔｉｃＲｏｌｌｕｐ的这一机制
漏洞，攻击者可能从潜在的非法交易中获得收益。

在ＺＫＲｏｌｌｕｐ方案中，Ｌａｙｅｒ２的矿工在提交压缩的
交易数据的同时，还会附上一个合法性证明（零知识证

明）。注意到，Ｌａｙｅｒ２扩容方案的逻辑是保持交易数据
更新的内容不变，同时将交易数据的验证和打包的工作

转移到链下进行。因此，这个合法性证明是为了证明

“矿工确实对被打包的交易进行了交易数据合法性的验

证计算，验证计算的结果是这些交易都是合法的，同时

计算的状态更新也是正确的”这一论断。零知识证明的

安全性保证了矿工只能在进行正规计算的前提下提交

合法证明，并且只能提交正确的状态更新计算。此外，

矿工不再需要将交易数据中的可验证性部分压缩提交

到Ｒｏｌｌｕｐ智能合约中，只需要提交新状态和合法证明即
可。由于没有挑战期的限制，链上用户可以随时提取

Ｌａｙｅｒ２中的资金，并且不需要像在 Ｏｐｔｉｍｉｓｔｉｃ中一样时
刻跟进主链上的验证工作，因为Ｒｏｌｌｕｐ智能合约会将所
有的合法证明放在链上，杜绝了可能存在的矿工作弊行

为。Ｌａｙｅｒ２上的矿工通常由具备较强算力的节点担任，
也正因为如此，它们能够将先前复杂耗时的链上打包验

证工作转移到链下进行，完成正确计算和打包的矿工也

会受到相应的奖励。

具体而言，设想Ａ要将自己链上 ｖ个 ＥＴＨ（以太坊

０３



　第４期 宋英齐等：零知识证明在区块链中的应用综述 　　　

主链的加密货币单位）余额中的ｖ０个ＥＴＨ存入Ｌａｙｅｒ２，
并将其中的ｕ个 ＥＴＨ转移给 Ｂ，那么 ＺＫＲｏｌｌｕｐ的执行
会涉及到以下４个步骤：

（１）Ａ将ｖ０个ＥＴＨ转移到 Ｒｏｌｌｕｐ合约账户，Ｒｏｌｌｕｐ
合约相应记录这一转移交易并提交给矿工，此时这 ｖ０
个ＥＴＨ已经放在了 Ｌａｙｅｒ２上。相反，如果有某个用户
要从Ｌａｙｅｒ２中取出一定的货币，则同样由 Ｒｏｌｌｕｐ合约
记录这一转移请求并提交给矿工，最终由Ｒｏｌｌｕｐ合约账
户转移相同的货币给该用户。

（２）Ａ在Ｌａｙｅｒ２上提交一个向Ｂ转移ｕ个ＥＴＨ的
交易，矿工接收到该交易，被其连同其它交易（转账、存

入、转出）打包起来计算状态更新和证明；

（３）矿工将所有数据（交易更新的状态和合法证
明）通过Ｒｏｌｌｕｐ合约广播到Ｌａｙｅｒ１上的验证节点；

（４）验证节点通过 Ｒｏｌｌｕｐ合约验证矿工提供的信
息，并随后更新链上的状态。

由于 ｚｋＳＮＡＲＫ的高效简洁，证明长度不会随着
Ｌａｙｅｒ２上打包的交易数量而增加，这使得 Ｌａｙｅｒ１上的
矿工在检查证明时不会花费额外时间，且单次证明的效

率本来就相较于直接检查更高，这就大大加快了Ｌａｙｅｒ２
处理交易的速度。

需要提到的是，ＺＫＲｏｌｌｕｐ的零知识证明方案也会
依照具体使用方案而定。例如，Ｌｏｏｐｒｉｎｇ采用的是非通
用可更新的 （针对应用专门化的）ＳＮＡＲＫ方案
（Ｇｒｏｔｈ１６），ｚｋＳｙｎｃ１．０采用的是通用可更新的（或通用
应用的）ＳＮＯＲＫ方案（Ｓｏｎｉｃ，Ｐｌｏｎｋ），未来将在ｚｋＳｙｎｃ２．
０采用无需可信设置的ＳＴＡＲＫ方案（ｚｋＳＴＡＲＫ）。这些
零知识工程化方案的性能决定了ＺＫＲｏｌｌｕｐ生成的合法
证明的性质。

ＺＫＲｏｌｌｕｐ借助ｚｋＳＮＡＲＫ的高效性，极大地缩短了
Ｌａｙｅｒ１上的验证时间，使区块链的吞吐量得到增加，链
上存储负担变小，验证速度加快，区块链的可扩展性大

幅提升。

２．２．３　Ｆｉｌｅｃｏｉｎ———去中心化存储
随着中心化网络向去中心化网络的过渡，中心化可

信计算被去中心化可验证计算所替代，数据存储模式也

由中心化存储服务器过渡到去中心化存储模式。早期

公链无法处理海量数据，只能处理存储压力相对较小的

交易信息，如比特币这样的电子账本。而越来越复杂的

架构所带来的存储成本也随之增加，如果区块链不能提

供优化的去中心化存储方案，将来就不可能应对更为复

杂的数据类型。此外，链上留存大量的历史数据都需要

用于去中心化节点的验证计算，但很难要求每个验证节

点将不断扩张的历史数据全数存储下来，最终也只有存

储能力很强的少数节点（如原有的中心化存储服务器）

能够胜任，这将威胁到去中心化的本质。２０１４年，星际
文件系统（ＩｎｔｅｒＰｌａｎｅｔａｒｙＦｉｌｅＳｙｓｔｅｍ，ＩＰＦＳ）诞生，它是一
个全球范围的分布式互联网底层协议，通过点对点的文

件和应用的分配、传输和共享，极大地提升了互联网数

据传输的效率①。ＩＰＦＳ将替代已在互联网时代产生了
巨大影响的 ＨＴＴＰ协议，它解决了 ＨＴＴＰ中心化服务器
带来的效率低、使用成本高和带宽浪费严重等若干问

题。随着ＩＰＦＳ协议的推动，区块链存储能力的提升需
求也愈发地迫切。

Ｆｉｌｅｃｏｉｎ项目是作为 ＩＰＦＳ的激励层出现的［２８－２９］，

负责货币激励、数据存储和检索服务、调整存储市场和

资源分配。与传统的电子账本式区块链不同，在 Ｆｉｌｅ
ｃｏｉｎ中除了验证节点以外，还有用于提供存储服务的节
点和负责信息检索的矿工节点。存储节点与用户在链

上签订存储合同，在一定时间内存储用户指定的数据，

存储合同作为数据被纳入到区块中，而检索节点则负责

从整个存储系统的数据集中检索用户所需的信息，以更

好地促进信息传输和降低延迟。这２类节点通过在存
储市场和检索市场提供的相应服务而获得代币奖励。

一个网络存储服务协议将要求存储节点按照用户

订单中所指定的存储时限，在一定的存储空间中固定地

存储一定的文件。中心化的存储方案（云存储）中，用户

基于中心化服务器的信任完成整个存储和取回的流程，

但在去中心化网络中，由于存储空间与记账权和存储收

益直接挂钩，恶意节点可能利用去中心化的特点进行一

系列攻击（甚至是在要求存储节点提供存储证明时，也

存在潜在的攻击）：

 女巫攻击：恶意节点创建多个身份，用户提供文
件的若干副本，被恶意节点诱导到多个身份宣

称的独立存储空间中，但实际上恶意节点只存

储了其中一份，在用户取回时将同一份文件复

制多份再发回用户。恶意节点利用女巫攻击获

得更多的报酬（因为实际存储空间远小于订单

存储空间）。女巫攻击的实质是利用文件与存

储空间缺乏实质对应性，导致文件与实际存储

空间的不对等。
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 外包攻击：恶意节点承诺比实际存储容纳量更
多的数据，通过中心化的数据库协助存储自身

无法容纳的多余数据（因为中心化的存储处理

更快，数据更集中，服务更便宜），这相当于将这

部分的数据外包出去，而节点获得与自己实际

存储量不符合的收益。外包攻击的实质是没有

将宣称的存储文件存放在应有的存储空间中，

文件在该过程中可能产生时空上的流动。

 生成攻击：恶意节点并未实际存储数据，当其被
要求提供存储数据的证明时，恶意节点以某种

方式快速计算生成证明，从而在未被挑战期间数

据仍可以不存储于相应的空间中。生成攻击的

实质是文件时空流动的成本和时间过低，使得存

储证明被要求时文件能够快速被转移到应当存

储的地方。

Ｆｉｌｅｃｏｉｎ为了应对这样的攻击，要求存储节点必须
提供相应的存储证明才能让用户相信存储服务是正确

进行的。这包括２个方面：①存储节点确实接收到了用
户指定的完整文件，且与对应的存储空间是匹配的；②
存储节点在服务运行期间的任何时刻都将同一文件完

整地留存在自己封存的存储空间中。为了证明以上 ２
点，存储节点要提供２个非交互式的零知识证明———复
制证明（ＰｒｏｏｆｏｆＲｅｐｌｉｃａｔｉｏｎ，ＰｏＲｅｐ）和时空证明（Ｐｒｏｏｆｏｆ
Ｓｐａｃｅｔｉｍｅ，ＰｏＳｔ），这２个证明使得被存储文件与特定分
配的空间和确定的一段时间绑定在一起。由于复制证明

的存在，任何被存储的文件副本必须分别存储在不同的

空间中，因此，女巫攻击是不可行的。另外，由于时空证

明的存在，节点无法在规定时间之内将数据的一部分挪

出存储区，也不能在给定的空间中存储与给定数据不同

的其它数据，因此，外包攻击和生成攻击也是不可行的。

本文首先引入一个可验证延迟函数（ＶｅｒｉｆｉａｂｌｅＤｅ
ｌａｙＦｕｎｃｔｉｏｎ，ＶＤＦ）的概念，这个概念是由 Ｂｏｎｅｈ等［３０］

提出的。ＶＤＦ除了具有计算可验证性之外，最显著的特
点是它不是一个快速算法，即当安全参数为ｋ时，ＶＤＦ的
计算过程至少是ｋ的次指数时间级别的，这意味着即使
ＶＤＦ的算法是公开的，其输出也具有明显的时延性质。

复制证明的第一步要求存储节点对数据进行封存

操作。为了保证数据的每个副本被储存在独立的存储

空间，每个副本在存储到某个特定空间时，需要保证都

要通过一个特定的变换打乱副本，这样的操作称为封

存，如果需要存储同一个文件的若干副本，则这些副本

在封存之后也是不同的，因此，没法直接复制。Ｆｉｌｅｃｏｉｎ
设计了一个 ＶＤＦ作为封存算法，它通过存储节点的私

钥将数据Ｄ在一定的时延后封存为Ｒ。一方面，存储节
点要计算Ｄ的 Ｈａｓｈ值和封存数据 Ｒ（视作长数组）的
ＨａｓｈＭｅｒｋｌｅＲｏｏｔ这２个公开信息以供验证；而由于存储
节点具有私钥和Ｄ作为秘密的简短证据，于是该节点可
以计算一个零知识证明 πＳＥＡＬ，来证明自己封存阶段的
正确性；另一方面，封存的数据 Ｒ只有固定存放在存储
空间时才能被读取，因而存储阶段还要在随机挑战下找

到Ｒ中被随机挑战的叶子节点在ＨａｓｈＭｅｒｋｌｅＴｒｅｅ中的
一条路径，这进一步要求该节点提供另一个零知识证明

πＰＯＳ，这就证明了存储节点确实固定封存了相应的文
件。（πＳＥＡＬ，πＰＯＳ）构成了一个完整的复制证明。

时空证明是在订单执行期间（设时间为 Ｔ）的各个
时间节点中不断产生的，相当于不断地根据挑战者的随

机挑战链提供一套复制证明，存储节点必须保证每个副

本的封存信息在 Ｔ时间内始终被存储在先前指定的特
定空间中，且全过程封存信息都是完整的。如果存储节

点没有在被挑战的时间点保存完整的封存数据，则为了

通过证明，他必须将完整数据Ｄ重新封存回原有的空间
以支持复制证明的计算，但鉴于封存操作的延时性，恶

意节点无法以很快的速度生成这样的证明，这就保证了

封存信息在指定存储时间和空间中的完整性。时空证

明意味着到任意的被挑战时间ｔ∈［０，Ｔ］为止，存储节点
一直将封存数据存储在对应的空间中。

Ｆｉｌｅｃｏｉｎ通过可验证延迟函数实现了复制证明和时
空证明，解决了中心化存储向去中心化存储过渡的一系

列潜在安全问题，提供了一个去中心化存储方案。有了

去中心化存储，区块链的存储能力能够得到大幅提升，

也具备了应对未来去中心化需要面临的海量数据处理

挑战的能力。可验证延迟函数本身也为未来公链融合

更多技术提供了重要的工具。

２．２．４　Ｍｉｎａ———递归证明
传统公链中验证时间长、验证成本巨大、链上存储

的信息积累严重的问题一直拖累着区块链的可扩展性。

先前提到的２个公链中，ＺＫＲｏｌｌｕｐ尝试将验证转移到
链下进行，将验证时间和成本转移到 Ｌａｙｅｒ２上具有较
强计算能力的矿工；Ｆｉｌｅｃｏｉｎ则是通过去中心化的存储
方案，使得原先链上存储的积累验证信息转移到存储节

点的空间中，但是２者都没有解决验证信息占用空间与
实际效用之比过大的问题。为了确保区块链的安全性，

此前的公链必须在链上存有足够多的验证信息，以供每

个节点进行重复验证，而这些验证信息所占用的空间过

于庞大，反而给区块链的可扩展性带来麻烦；又由于验

证工作过于消耗时间和计算资源，新加入的节点没有足

２３
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够的动力去运营全节点，网络中全节点的比例下降将进

一步影响到去中心化和安全性。

２０１７年诞生的Ｍｉｎａ给出了一个全新的去中心化支
付系统的设计，实现了第一个超轻量级的区块链［３１］。

所谓Ｍｉｎａ的超轻量级，其含义是任何 Ｍｉｎａ上的节点仅
通过一个大小为２２ＫＢ的零知识证明，就可以验证从创
始区块以来整条区块链上的所有区块的合法性，使得链

上验证所需的时间和资源成本压缩到了极致。Ｍｉｎａ的
网络中包含３类节点，分别是区块生产者、证明生产者
和存档节点，区块生产者是在链上产生区块的矿工节

点，证明生产者则利用 ｚｋＳＮＡＲＫ对区块进行压缩并生
成证明，而存档节点要负责链下存储所有历史上的详细

区块数据，是 Ｍｉｎａ的持久性可检索数据源。Ｍｉｎａ大致
的运行流程如下：

（１）由ＯｕｒｏｂｏｒｏｓＳａｍａｓｉｋａ共识协议［３２］（Ｍｉｎａ采用
的ＰｏＳ共识协议）确定的区块生产者负责打包交易并生
成共识区块；

（２）证明生产者依照区块信息更新链上的状态，同
时产生更新的零知识证明ｓｎａｒｋ；

（３）第ｉ个区块链快照 Ｓｉ＝（σｉ，ｓｎａｒｋｉ），由区块 Ｂｉ
生成后的系统状态 σｉ和对应的状态转移零知识证明
ｓｎａｒｋｉ构成，任何节点可以验证新生成的区块 Ｂｉ＋１是否
与Ｓｉ匹配（检查区块交易生效前的系统状态是否满足
Ｓｉ所指示的状态匹配）。如果２者匹配，则节点可以依
照σｉ和Ｂｉ＋１更新系统状态为 σｉ＋１，而 σｉ＋１和对应区块
Ｂｉ＋１的零知识证明ｓｎａｒｋｉ＋１组成新的区块链快照Ｓｉ＋１。

从创世区块Ｂ０开始，区块链的初始状态σ０和一个
缺省的 ｓｎａｒｋ０产生，每当有新的区块 Ｂｉ＋１生成时，系统
状态将从 σｉ更新为 σｉ＋１，同时整个合法更新过程的信
息连同上一个证明都被压缩到一个简洁的零知识证明

ｓｎａｒｋｉ＋１中，继而新的区块链快照产生，它包括２个方面
的信息：①σｉ＋１是 Ｂｉ＋１产生后整个系统的新状态信息；
②ｓｎａｒｋｉ＋１则表示从创世区块 Ｂ０以来的所有区块链状
态更新都是合法的。区块链快照是这一过程中的一个

个切片信息，如果把区块链延长比作是一个摄影师对着

一幅画从近到远的拍摄过程，那么拍摄过程中每个瞬间

的照片都指示了当前区块链的系统状态，而零知识证明

则保证了摄影师拉远过程的连续性：摄影师始终对着同

一幅图拍照，不同状态是依照同一幅图从近到远的顺序

拍照得到的；照片的尺寸永远是固定的，先前拍摄的照

片在之后的照片中占据了一部分图像，但是将这部分图

像放大后就可以得到先前的照片。

Ｍｉｎａ之所以能够做到让 ｓｎａｒｋｉ蕴含先前所有状态
更新合法性的事实，是借助了被称为递增可计算证明

（ＩｎｃｒｅｍｅｎｔａｌｌｙＣｏｍｐｕｔａｂｌｅＳＮＡＲＫｓ）这一由Ｖａｌｉａｎｔ［３３］提
出的递归零知识证明技术。递归零知识证明可以实现

对递归过程中所有证明的有效性证明。在区块链中实

施递归零知识证明不仅能够保证当前的共识区块的合法

性，同时也能保证此前所有历史已共识区块的合法性。

形式化地说：

（１）假设σｉ和σｉ＋１是２个先后状态，则σｉ＋１作为σｉ
的一个可能的后继状态，可以由状态转换过程

" ｉ作为简短

证据，于是存在一个ｚｋＳＮＡＲＫπｉ可以证明：存在某个状
态转换过程

" ｉ使得σｉ＋１是σｉ在" ｉ作用下的后继状态；

（２）假设σｉ和σｉ＋１是２个先后状态，则如（１）所述，
可以由πｉ作为简短证据，于是存在一个ｚｋＳＮＡＲＫπ′ｉ可
以证明：存在某个ｚｋＳＮＡＲＫπｉ使得πｉ是“σｉ＋１是σｉ的
后继状态”的证明；

（３）假设σｉ和σｉ＋２是２个相差阶段为２的状态，将
π′ｉ和π′ｉ＋１作为简短证据，于是存在一个 ｚｋＳＮＡＲＫπ（ｉ）
可以证明：存在２个先后的状态转换过程

" ｉ和" ｉ＋１，使得

σｉ＋２是σｉ在２个阶段后的状态。
从（１）～（３）的过程使得零知识证明完成了一次递

归，从而一次状态转化的正确性证明被延长了２次。随
着区块的不断延长，递增可计算证明可以通过先前区块

的证明递归生成，于是最终只需验证一个ｚｋＳＮＡＲＫ，即
可证明之前所有区块状态转化的正确性，不再需要每个

节点进行重复而复杂的验证工作。

在区块链中，将区块视作系统状态的转换过程，于

是递增可计算证明可以通过先前区块的证明递归生成，

同时由于ｚｋＳＮＡＲＫ可以给出非常简短的证明，留存在
链上的存储数据可以非常地小。递归零知识证明的优

势可以推广到更多的应用场景中。Ｍｉｎａ搭载了通用可
支持的 ＳＮＡＲＫ智能合约———Ｓｎａｐｐｓ，这使得 Ｍｉｎａ可以
整合许多互联网中的数据库，并只需要执行一次初始化

的业务逻辑，就可以使得互联网服务在 Ｍｉｎａ上进行，且
不再需要每个节点进行重复而复杂的验证工作。传统

的中心化机构的公信力使得人们不必经过无意义的重

复验证就能够相信数据更新的正确性，现在 Ｍｉｎａ将这
种信任放在了去中心化网络中，并且相对于中心化而

言，依赖零知识证明的安全性也更加可靠。

Ｍｉｎａ通过递归零知识证明技术，将区块链的验证效
率和存储效率提升到了一个新的高度，真正意义上将传

统基于公信力的信任转化为基于对算法和密码学的信

任。Ｍｉｎａ在提升了区块链可扩展性的同时，也为区块链

３３
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和实体经济、网络服务等落地化的应用场景提供了更多

的结合空间。

２．２．５　Ａｚｔｅｃ———Ｌａｙｅｒ２的隐私实现
ｚｋＳＮＡＲＫ虽然已经在 Ｚｃａｓｈ上实现了隐私性，但

是在本来已经低效的 ＰｏＷ公链中加上隐私属性，会使
其运行效率进一步下降。此外，尽管以太坊在 Ｌａｙｅｒ２
扩容的加持下能够具备较为理想的扩展性，但是其隐私

性问题一直没有得到解决。尤其是当智能合约进入公

链后，公链的功能性得到了极大的拓展，这对公链的可

扩展性带来了更大的挑战。

２０１８年，创造 Ｐｌｏｎｋ协议的研究团队 Ａｚｔｅｃ提出了
ＡｚｔｅｃＰｒｏｔｏｃｏｌ［３４］，旨在在以太坊上建立一个 Ｌａｙｅｒ２上
的高速隐私网络。其大致想法是，对于以太坊上发起的

转账交易和合约交易，构造关于交易数额、交易双方信

息、运行代码和被交易资产等信息的隐私保护机制，在

之前ＺＫＲｏｌｌｕｐ的基础上建立隐私层，搭建Ｐｌｏｎｋ证明的
ＺＫＺＫＲｏｌｌｕｐ，从而缩减主网上隐私交易的 ｇａｓ费①，提
升吞吐量并保证隐私性。之前的 ＺＫＲｏｌｌｕｐ虽然冠以
ｚｅｒｏｋｎｏｗｌｅｄｇｅ的词头，但是本质上 ＺＫＲｏｌｌｕｐ并不提供
隐私保护，而是借助ｚｋＳＮＡＲＫ的证明简洁性使得Ｌａｙｅｒ
１上各个节点的验证效率提高，因此，真正添加了零知识
性，使得Ｌａｙｅｒ２具有隐私性的 Ｒｏｌｌｕｐ合约被称作 ＺＫ
ＺＫＲｏｌｌｕｐ。

在Ａｚｔｅｃ的隐私层架构中，相对于以太坊的基于账
户的记账模型，Ａｚｔｅｃ采取了更利于构建隐私性的ＵＴＸＯ
模型。ＵＴＸＯ模型的本质是货币的归属权的转移，当构
建隐私层时，只需考虑被加密的货币在交易中发生的单

向归属权转移的过程，因而只需将货币原持有者的匿名

信息替换为新持有者的匿名信息。然而在基于账户的

记账模型下，随着交易的发生，双方的账户余额都有直

接的改变，在验证相应的隐私交易时，需要牵涉到双方

的计算过程。ＡｚｔｅｃＰｒｏｔｏｃｏｌ将 Ｌａｙｅｒ２上产生的交易通
过Ａｚｔｅｃ承诺函数进行加密，称为ＡｚｔｅｃＮｏｔｅ。一个Ａｚｔｅｃ
Ｎｏｔｅ由一组椭圆曲线承诺值、浏览密钥、支出密钥和加
密交易信息构成，浏览密钥的持有者能够解密Ｎｏｔｅ并浏
览其中的内容，并且要负责创建交易的ＪｏｉｎＳｐｌｉｔ零知识
证明，而支出密钥的持有者能够批准交易的进行，即提

供一个由支出密钥签署的ＪｏｉｎＳｐｌｉｔ证明的签名。
ＪｏｉｎＳｐｌｉｔ零知识证明是 Ａｚｔｅｃ中隐私交易的关键。

交易发起方在一笔交易中将提供自身持有的若干 Ｎｏｔｅ，
并将其中的一部分Ｎｏｔｅ的所属权转移给交易接收方，这
部分Ｎｏｔｅ中包含的金额就是交易额，而剩余的 Ｎｏｔｅ仍
归属自己。于是ＪｏｉｎＳｐｌｉｔ要求证明交易前的若干 Ｎｏｔｅ
包含的金额与分配给双方后的若干 Ｎｏｔｅ包含的金额相
等。类似于 Ｚｃａｓｈ的处理，Ｎｏｔｅ并不是直接转移给对
方，而是使得消费过的 Ｎｏｔｅ变得无效，同时新产生若干
相当价值的 Ｎｏｔｅ。交易发起方需要用自己 Ｎｏｔｅ中的浏
览密钥创建ＪｏｉｎＳｐｌｉｔ零知识证明，以证明自己在交易中
所创建的所有新Ｎｏｔｅ与先前的Ｎｏｔｅ等值，此外，交易发
起方还将证明自己拥有对先前Ｎｏｔｅ的所属权。Ａｚｔｅｃ特
别维护了２个数据结构（ＨａｓｈＭｅｒｋｌｅＴｒｅｅ）：Ｎｏｔｅ树和
Ｎｕｌｌｉｆｉｅｒ树，其中，Ｎｏｔｅ树包含了所有在系统历史上创建
过的Ｎｏｔｅ，而一旦Ｎｏｔｅ经过交易被无效化，则会被Ｎｕｌｌｉ
ｆｉｅｒ树记录下来。当交易发起方需要证明自己拥有先前
的Ｎｏｔｅ时，需要提供另一个零知识证明来说明几个条
件：①这个Ｎｏｔｅ存在于Ｎｏｔｅ树中；②在交易前该Ｎｏｔｅ并
不记录在Ｎｕｌｌｉｆｉｅｒ树中；③在获得该Ｎｏｔｅ的交易中，Ｎｏｔｅ
的现持有者具有支出密钥，因而这个Ｎｏｔｅ在当时的交易
中将转移给现持有者。

为了ＺＫＺＫＲｏｌｌｕｐ的高效执行，Ａｚｔｅｃ还将多个 ｚｋ
ＳＮＡＲＫ的逻辑编译成若干电路。除了计算隐私Ｎｏｔｅ和
执行交易的 ＪｏｉｎＳｐｌｉｔ证明电路和隐藏用户身份的 Ａｃ
ｃｏｕｎｔ电路之外，还有负责处理隐私用户从 Ｌａｙｅｒ２中提
取货币的 ＥｓｃａｐｅＨａｔｃｈ电路，以及继承了 ＺＫＲｏｌｌｕｐ的
Ｒｏｌｌｕｐ电路，它能够将所有ＪｏｉｎＳｐｌｉｔ证明聚合为单个证
明放在链上。而ＲｏｏｔＲｏｌｌｕｐ电路能够将 Ｒｏｌｌｕｐ电路进
行进一步的聚合，这极大地提高了 Ｌａｙｅｒ１上的验证效
率。此外，ＡｚｔｅｃＰｒｏｔｏｃｏｌ后续还将用于零知识证明的
Ｐｌｏｎｋ改进为 ＴｕｒｂｏＰｌｏｎｋ［３５］。ＴｕｒｂｏＰｌｏｎｋ增加了一些自
定义门（如逻辑门、范围检查和ＰｅｄｅｒｓｅｎＨａｓｈ等），解决
了Ｐｌｏｎｋ因只有算术电路门带来的效率低下问题。此
外，高效的范围检查使得递归证明在以太坊上的实现更

简单。特别地，ＴｕｒｂｏＰｌｏｎｋ更是引入了最新的椭圆曲线
多标度乘法算法，极大地提升了零知识证明的效率。

４３

① 在以太坊网络中，合约执行需要依赖算力的推动，合约代码的具体执行将以算力的方式换算为计算产生的ｇａｓ费，
支付时以ＥＴＨ进行换算。通过对网络上每一笔计算的执行收费，以太坊能够保证系统免于遭受循环攻击的风险，
同时也能避免过大的代码或循环代码造成不必要的算力损耗。每笔合约交易中将指定一个最大的 ｇａｓ费以指示
运行该合约代码所需要支付的算力费用，一旦实际计算产生的ｇａｓ费超过最大ｇａｓ费则计算终止，如果计算结束后
产生的ｇａｓ费没有超过最大值，则会在扣除小费后返还剩余的ＥＴＨ。
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Ａｚｔｅｃ从零知识证明算法起家，不断改善高效的零
知识证明算法，最终实现了Ｌａｙｅｒ２上的高效隐私网络。
ＡｚｔｅｃＰｒｏｔｏｃｏｌ不仅大幅缩减了区块链的验证成本，同时
还解决了Ｌａｙｅｒ２上困难的隐私问题，是兼具了隐私保
护和可扩展性的方案。它将零知识证明在区块链中发

挥的作用又提升到了一个新的高度，为扩大区块链网络

业务，创造更完善的区块链生态提供了技术支持。

３　总　结

本文从多个方面探讨了零知识证明技术在改善区

块链的隐私性、可扩展性、存储能力和验证能力等方面

上发挥的巨大效用：①Ｚｃａｓｈ借助零知识证明首次实现
了隐私交易；②ＺＫＲｏｌｌｕｐ利用ｚｋＳＮＡＲＫ的简洁性极大
地提升了区块链的可扩展性；③Ｆｉｌｅｃｏｉｎ通过２个关键
的零知识证明实现了去中心化存储，同时解决了区块链

验证数据累积的问题；④Ｍｉｎａ将整个区块链的验证极小
化地浓缩在了简短的零知识证明中，为区块链的可验证

性带来了前所未有的效率；⑤ＡｚｔｅｃＰｒｏｔｏｃｏｌ将各类零知
识证明作为实现兼具隐私性和可扩展性的网络层的重

要工具，使得区块链具有越来越多的良好性质。

可以清楚地认识到零知识证明已经实现了，或将能

够实现越来越多的功能，包括但不局限于秘密计算、隐

藏种子、递归证明、创造黑箱、秘密投票、身份识别、范围

证明、延迟证明和秘密共享，等等。零知识证明本质上

起到了制造隐私和信息差的作用，同时能够保持证明信

息的简短，这将使得区块链能够在需要抹除不平等信息

差的时候提供透明性和不可篡改性，在需要保护隐私的

时候利用零知识证明建立起足够的信息差，在需要提供

可验证性时能保持足够的高效性。零知识证明在３０多
年的发展中已经形成了一个较成熟的体系，在区块链系

统设计中，将系统需要改善的问题或需要实现的特性转

化为某个特定的可证明问题，再由证明问题转向工程化

算法实现的途径，最后将零知识证明转化为区块链可实

现的某个性质或功能，每一步都需要综合考虑零知识证

明是否能够做到在不牺牲去中心化、安全性和可扩展性

的基础上仍然能提供这些特性。特别地，区块链作为一

个新兴的网络生态底层架构，其所需的广泛的隐私安

全、互通互联的高运算能力和全局可验证、可监管的基

础保障手段都需要隐私计算，尤其是零知识证明的参

与，这也是零知识证明在未来区块链发展中的趋势和优

势。若干已有的零知识证明在区块链中应用的案例已

经表明，只要将零知识证明发挥恰当，就能够极大地改

善区块链在应用场景中的性能，这种新兴的互联网技术

也就能体现出越来越重要的价值。

致谢　北京大数据研究院区块链与隐私计算中心的
莫晓康教授对本文写作提供了宝贵的指导意见，在此表示
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［３５］ＧａｂｉｚｏｎＡ，ＷｉｌｌｉａｍｓｏｎＺ．Ｐｒｏｐｏｓａｌ：ＴｈｅＴｕｒｂｏＰＬＯＮＫｐｒｏｇｒａｍｓｙｎｔａｘｆｏｒｓｐｅｃｉｆｙｉｎｇＳＮＡＲＫｐｒｏｇｒａｍｓ［ＥＢ／ＯＬ］．（２０１９

１２１８）［２０２２１００１］．ｈｔｔｐｓ：∥ｄｏｃｓ．ｚｋｐｒｏｏｆ．ｏｒｇ／ｐａｇｅｓ／ｓｔａｎｄａｒｄｓ／ａｃｃｅｐｔｅｄｗｏｒｋｓｈｏｐ３／ｐｒｏｐｏｓａｌｔｕｒｂｏｐｌｏｎｋ．ｐｄｆ．
【责任编辑：陈　钢】
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