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基于秘密共享的本地多节点联邦学习算法
王捍贫，范耀榕

（广州大学 计算机科学与网络工程学院，广东 广州　５１０００６）

摘　要：深度学习技术在各个领域中的应用越来越广泛，而深度学习模型的准确性需要依靠大量的训练数据。
由于数据安全和法规限制，许多领域存在无法集中数据进行训练的情况，导致“数据孤岛”的现象。对此，谷歌

提出能使大量客户端在数据保存本地的情况下与可信服务器联合训练模型的联邦学习。目前，联邦学习的研

究主要集中在安全性和训练效率的问题上，针对跨数据库联邦学习场景，文章将分层联邦学习和基于安全多方

计算的隐私保护机制结合，提出了一种基于秘密共享的本地多节点联邦学习算法 ＭａｓｋＦＬ，以保证联邦学习安
全性的同时提高训练效率。主要工作包括：①提出本地多节点的跨数据库联邦学习框架，客户端利用本地计算
资源生成多个本地节点，并且根据基于计算能力的数据划分方法进行分配数据资源，每个客户端代表局部所有

节点参与全局联邦学习训练，从而构成３层级的分层联邦学习；②提出基于秘密共享的自适应掩码加密协议，
在前面提出的联邦学习框架基础上，通过秘密共享的方式生成可复用的安全参数掩码，本地节点在训练过程的

上行通信中对模型添加掩码从而保护模型参数安全。经过安全性假设分析证明，该算法可保护客户端的数据隐

私安全。在通用数据集的实验表明，该算法能够在保护隐私的前提下保持相对较高的准确率，并且显著减少了全

局通信轮次，训练效率相比于传统联邦学习方法提高３０％，有效地提高了跨数据库联邦学习中的模型训练速度。
关键词：联邦学习；安全多方计算；分布式计算；隐私保护
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　　目前，深度学习技术在各个领域发展迅速，这离不
开数据和算力的爆发。深度学习模型的准确度依赖于

数据量，由于隐私问题不断出现，人们逐渐重视数据的

隐私安全，与此同时，政府也颁布隐私保护法律法规

（如：ＧＤＰＲ［１］、《中华人民共和国网络安全法》［２］等）进
一步保护用户数据安全，导致数据不断分散出现“数据

孤岛”现象，从而无法聚集数据来训练高精度模型。

对此，Ｇｏｏｇｌｅ于 ２０１６年提出联邦学习（Ｆｅｄｅｒａｔｅｄ
Ｌｅａｒｎｉｎｇ，ＦＬ）理论［３］。在 ＦＬ系统中，参与者通过在自
己的私有本地数据上执行本地训练算法，并仅与中心服

务器共享模型参数，此中心服务器用作中央聚合器，以

适当方式聚合本地参数更新后与每个参与者共享聚合

的更新。然而参与者与中心服务器之间存在高频通信

及长传输延迟，这导致ＦＬ不得不面对通信效率问题［４］。

根据应用场景的不同，联邦学习可分为跨设备联邦

学习（Ｃｒｏｓｓｄｅｖｉｃｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ）和跨数据库联邦学
习（Ｃｒｏｓｓｓｉｌｏｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ）［５］。联邦学习的通信拓
扑图一般为星形拓扑，对于跨设备联邦学习而言，参与

训练的客户端为数量庞大的 ＩｏＴ设备或者移动设备，并
且具有本地数据量少、通信不稳定和客户端间不互信的

特性，这往往会对中心服务器的通信造成巨大的压力。

对此，最近的研究提出了分层联邦学习框架（Ｈｉｅｒａｒｃｈｉ
ｃａｌＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ，ＨＦＬ）［６－７］，在客户端中心服务
器的结构中加入边缘服务器，形成客户端－边缘服务器
－中心服务器结构，在训练过程中相邻的客户端将模型
发送到近端边缘服务器进行聚合，然后由边缘服务器发

送局部聚合模型到中心服务器进行最终聚合，从而减少

中心服务器的通信压力。目前的 ＨＦＬ主要是利用物理
层的中间设备充当边缘服务器，如Ｍｅｈｄｉ等［８］利用物理

层面的小型蜂窝基站（ＳｍａｌｌｃｅｌｌＢａｓｅＳｔａｔｉｏｎ，ＳＢＳ）来充
当边缘服务器，大型基站（ＭａｃｒｏｃｅｌｌＢａｓｅＳｔａｔｉｏｎ，ＭＢＳ）
作为中心服务器，构建分层联邦学习训练架构，移动用

户将与最近的ＳＢＳ进行通信形成局部交流结构，ＳＢＳ聚
合模型后再与ＭＢＳ通信从而减少ＭＢＳ的通信量。而在
跨数据库联邦学习的场景中，其客户端数量通常在１００
个以内，每个客户端具有数据量大、通信可靠、计算资源

丰富和客户端间不互信等特性，并且都参与每个轮次的

训练。以往的ＨＦＬ在该场景下反而可能会由于额外增
加的边缘服务器聚合操作造成通信效率下降［６－８］。

本文关注在跨数据库联邦学习环境下客户端与服

务器之间的通信效率问题。在该场景下，客户端内部通

常拥有多个本地计算资源，如高性能计算机，且本地的

内部通信相对于外部网络 ＷＡＮ而言具有速度更快、更
可靠和可信任的优点。传统的联邦学习框架在该场景

下，客户端上仅利用部分计算能力训练模型，并不能够

充分地利用其计算资源训练模型。而 ＨＦＬ的结构则根
据跨数据库联邦学习内部通信的特性与优点，可以很好

地利用客户端本地的计算资源，通过客户端将本地的多

个计算资源生成多个节点参与到全局联邦学习的训练

中，形成本地节点－客户端－中心服务器的多级分层联
邦学习结构，有效地利用跨数据库联邦学习的计算资源

来加快训练速度，从而提高通信效率。

此外，虽然ＦＬ允许参与者将其原始数据保存在本
地，为客户端的数据隐私提供了保护，但最近的工作表

明，它不足以保护本地训练数据的隐私免受成员推理攻

击［９］、属性推理攻击［１０］，训练过程中交换的模型参数与

梯度更新仍然是重点攻击目标［１０－１１］。Ｇｅｉ等［１１］通过

余弦相似性和对抗攻击策略从梯度信息中恢复训练时

输入一批图像，并证明从梯度中重建输入图像与模型的

深度架构无关。

与传统架构一样，ＨＦＬ架构中传输的模型参数或梯
度仍面临着潜在的隐私泄露风险，不足以保护训练数据

的隐私免受推理攻击及数据重构攻击。为保护ＦＬ系统
免受这些隐私攻击，目前已有学者提出解决方案，如

２
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Ａｂａｄｉ等［１２］在神经网络模型训练过程中添加差分隐私

噪声来消除训练数据的隐私，后续的工作在此基础上进

行适应改造，将该方法移植到联邦学习系统中，如 Ｔｒｕｅｘ
等［１３］提出ＬＤＰＦｅｄ，用于实现客户端能自主定义本地差
分隐私预算，在客户端上传模型时添加隐私噪声，实现

相对于中心式差分隐私更为优秀的隐私保护功能。Ｌｕ
等［１４］提出了一种在ＨＦＬ场景中应用差分隐私的隐私保
护方案ＨＦＬＤＰ，在客户端上传模型时，添加满足局部差
分隐私的噪声进行扰动，并且采用 Ａｂａｄｉ的时刻记账方
式来跟踪累计的隐私损失。又如 Ｍｏｒｅａｕ等［１５］将 Ａｂａｄｉ
的方法应用至跨数据库联邦学习中，并提出了一种混合

策略，即客户端根据本地数据量选择固定或自适应的隐

私预算策略。然而差分隐私方案会带来噪声，随着噪声

变大模型精度也逐渐降低，从而导致模型难以收敛［４］。

另外一个方向为采用安全多方计算来进行隐私保护，

Ｂｏｎａｗｉｔｚ等［１６］提出了一种ＦＬ的安全聚合方法，通过使
用伪随机数、Ｓｈａｍｉｒ的秘密共享［１７］和对称加密来禁止

服务器直接访问客户端模型。然而该方法需要可信服

务器，并且需要较高的通信代价。更进一步，Ｄａｖｉｄ
等［１８］基于Ｂｏｎａｗｉｔｚ等人的工作，将差分隐私与安全多
方计算结合，用于联邦学习的安全训练过程，即客户端

向训练好的模型参数添加差分隐私噪声以及基于加密

原语生成的随机数，在中心服务器进行聚合操作时，对

加密模型进行聚合，即可将随机数消除得到聚合模型。

但是该方法依旧向模型添加了额外的差分隐私噪声。

Ｄｕａｎ等［１９］提出了一种采用秘密共享策略的深度模型

隐私保护方法，各个客户端将本地模型的梯度更新进行

秘密共享，由中心服务器聚合秘密，从而得到梯度聚合

结果。然而，该方案并未处理客户端掉线问题。目前的

隐私保护方案中，采用安全多方计算的方案并不会在训

练过程中额外添加噪声，相比于差分隐私方案其能够得

到准确的模型，但是也存在相应的缺点，如需要较高的

通信代价，需要依赖可信服务器与没有处理客户端掉线

情况等。因此，设计一种高效且保护隐私的 ＦＬ方案，以
防止数据的隐私泄露至关重要。

在对模型精度要求更高的需求下，安全多方计算方

案能更好地发挥数据的价值。秘密共享作为安全多方

计算中应用场景较为广泛的方法，相比于其他安全多方

计算方法而言算法实现更为简单，且在联邦学习系统中

产生的代价相对较小［２０］，故而本文采用秘密共享方法

进行保护跨数据库联邦学习中的数据隐私安全，通过优

化加密过程来减少秘密共享所产生的通信代价。

因此，针对跨数据库联邦学习的通信效率问题，以

及目前联邦学习隐私保护方案中存在的问题，本文提出

了一种基于秘密共享的本地多节点联邦学习算法Ｍａｓｋ
ＦＬ。本文假设用户数据分布在不同的客户端上，例如电
商平台、银行或金融机构，它们拥有大量不同的用户数

据。每个客户端将生成多个本地节点，然后将用户数据

划分成多份分布在本地节点上，每个客户端进行本地训

练时，由本地节点采用划分的数据训练模型。在训练过

程中通过秘密共享方式解决模型上行传输的隐私泄露

问题。实验结果表明，该算法在保护隐私的同时具有较

高的通信效率。本文的主要工作如下：

（１）提出本地多节点跨数据库联邦学习框架。在客
户端－服务器的结构上加入本地多节点结构，每个客户
端根据自身的计算资源能力生成多个本地节点，并将本

地数据进行切分后设置在各个本地节点上，每个本地节

点并行参与到全局联邦训练。针对节点的数据量分配

问题，设计了一种基于计算能力的数据切分算法，客户

端根据各节点计算能力进行数据切分，以减小数据量不

平衡带来的影响。

（２）提出基于秘密共享的自适应掩码加密协议。在
本地多节点跨数据库联邦学习框架的基础中，通过秘密

共享的方式得到可复用的安全自适应参数掩码，客户端

通过对模型添加掩码以保护模型参数安全后，再发送至

服务器进行聚合。在诚实且好奇的安全设置下，证明了

本协议能够对抗来自客户端与服务器的威胁。

（３）将ＭａｓｋＦＬ算法用于训练卷积神经网络模型过
程，通过对ＭａｓｋＦＬ的各个参数进行独立实验，以及对比
３种不同联邦学习算法，证明了本文提出的ＭａｓｋＦＬ在保
护隐私的前提下能保持相对较高的准确率，并且减少了

全局通信轮次，有效地提高了联邦学习模型训练速度。

１　背景知识

１．１　联邦学习
联邦学习提供了使用分布式数据训练机器学习模

型的能力，参与实体之间无需共享原始数据。假设（Ｄ１，
Ｄ２，…，Ｄｎ）是分布式数据集，分别分布在 ｎ个用户（Ｏ１，
Ｏ２，…，Ｏｎ）上，在联邦学习中，每一个用户都独立拥有一
个数据集，并且仅使用本地的数据独立训练一个 ＭＬ模
型，而不对外部公开本地数据。每个用户通过本地训练

得到的模型参数被收集到服务器（一个中心实体／机构）
中，该服务器聚合所有收集到的模型参数以生成全局模

型。全局模型的精度Ａｆｅｄ应非常接近在服务器上使用所
有数据集训练得到的模型精度 Ａｃｔｒ，这种关系可用公式

３
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（１）表示，其中，δ是一个非负实数［２０］。

｜Ａｆｅｄ－Ａｃｔｒ｜＜δ （１）
标准的ＦＬ训练算法在多轮训练中进行，典型的联

邦学习步骤如下：

（１）服务器初始模型，下发到各个客户端；
（２）每个客户端根据各自的数据训练本地模型；
（３）每个客户端将其模型权重发送到受信服务器；
（４）服务器计算模型平均权重得到共享模型；
（５）服务器将共享模型返回给所有客户端；
（６）客户端从共享模型开始，重新训练本地模型。
在提供高度准确推断的同时，保护敏感用户信息非

常重要。例如输入法提供商可以使用联邦学习来提高

客户输入推荐词的精确度。各提供商不必采集客户设

备上的隐私输入词来训练自己的推荐算法，而是结合其

模型创建共享的高频词推荐机制，无需共享其个别客户

的隐私输入词。然而，恶意方仍然有可能通过从训练模

型的权重或参数中推断出训练数据集的细节来潜在地

损害个人用户的隐私［９－１１］。

１．２　安全多方计算
安全多方计算理论是姚期智先生为解决一组互不

信任的参与方在保护隐私信息，以及没有可信第三方的

前提下，协同计算问题而提出的理论框架。目前，主要

通过３种不同的框架来实现：不经意传输、秘密共享和
阈值同态加密。不经意传输协议和阈值同态加密方法

都使用了秘密共享的思想［２０］。

秘密共享（ＳｅｃｒｅｔＳｈａｒｅ，ＳＳ）是指通过将秘密值分
割为随机多份，并将其分发到不同方来隐藏秘密值的一

种概念。每一方只能拥有一个通过共享得到的值，即秘

密值的一小部分。根据不同场景，需要所有或者一定数

量共享值才能重新构造原始的秘密值［１７］。图１给出了
如何使用秘密共享的简单示例。

图１　秘密共享的简单示例
Ｆｉｇ．１　Ｓｉｍｐｌｅｅｘａｍｐｌｅｏｆｓｅｃｒｅｔｓｈａｒｉｎｇ

　　由图１所知，２个数据源分别拥有数字Ｘ和Ｙ，服务
器想要知道Ｘ＋Ｙ之和，但对Ｘ和Ｙ一无所知。该过程
可以描述如下：首先，将原始数据分解为２个子部分，一
个子部分在双方之间交换，然后计算剩余子部分与另一

方部分的和。最后，对计算结果进行汇总，得到原问题

的解。在这个过程中，原始数据不会被公开，因此，可以

在保护数据隐私的前提下完成求和运算。

２　基于秘密共享的本地多节点联邦
学习算法

　　本章介绍本文提出的联邦学习算法 ＭａｓｋＦＬ，主要
分为３个部分，第一部分为本地多节点跨数据库联邦学
习训练框架，第二部分为基于秘密共享的自适应掩码加

密协议，第三部分为联邦学习算法ＭａｓｋＦＬ，将掩码加密
协议嵌入本地多节点跨数据库联邦学习训练框架，并进

行更为详细全面的设计。

２．１　本地多节点跨数据库联邦学习训练框架
跨数据库ＦＬ自然适合企业对企业（Ｂ２Ｂ）场景，其

中每个数据库可以是公司或组织，而跨设备 ＦＬ对应于
企业对客户（Ｂ２Ｃ）模式。跨设备 ＦＬ通常涉及大量用
户，故通信成本可能是一个瓶颈，而跨数据库ＦＬ只有几
个参与方（通常少于１０个），因此，对于通信要求相对不
大。本文基于跨数据库设置 ＦＬ，在这种情况下应该考
虑计算成本，因为作为企业的每一方都拥有比个人设备

更为庞大的数据，并且计算能力也比单一设备要强，然

而当前的联邦学习框架在数据库节点上仅仅训练单一

的模型，并不能够充分地利用计算资源。虽然有分布式

机器学习方法的辅助，但是在联邦学习中仍存在缺陷，

即不能够直接进行快速的训练，因此，本节主要为了解

决在 ＦＬ中充分利用客户端的计算能力问题，设计了新
型的训练结构框架ＬｏｃａｌＮｏｄｅｓＦＬ，以将数据和算力利用
起来，加快联邦学习模型的训练，进而减少训练过程中

的通信开销。

考虑在ＦｅｄＡｖｇ联邦学习的框架上，通过改变其结
构来有效提高资源利用效率和通信效率。框架如图 ２
所示，结构采用本地节点 －客户端 －中心服务器的方
式。通信过程存在于客户端内部、客户端与客户端、中

心服务器与客户端。本地节点由于是处于同一个数据

库客户端环境下，网络传输的延迟影响较小，其中的通

信开销可忽略不计。而主要的通信开销产生于中心服

务器与各个客户端之间。

４
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图２　本地多节点跨数据库联邦学习示例
Ｆｉｇ．２　Ｅｘａｍｐｌｅｏｆｌｏｃａｌｍｕｌｔｉｎｏｄｅｃｒｏｓｓｄａｔａｂａｓｅｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇ

　　考虑ｎ个客户端参与训练的联邦学习，本地数据集
设为（Ｄ１，Ｄ２，…，Ｄｎ），各客户端根据本地的ｍ个计算
资源能力生成ｍ个本地节点，将本地数据划分成 ｍ份
并放置在本地节点上，有

Ｄｉ＝∑
ｍ

ｊ＝１
Ｄｉ，ｊ （２）

在本地节点训练模型过程中，各个对等节点的训练

是同步进行的，那么在客户端等待收集各个节点训练完

成时，最长等待时间为本地节点中训练时间最长的节

点。而模型训练时间跟数据集大小成正比关系，跟节点

计算能力成反比关系，因此，在数据划分时，为了能够减

少客户端等待时间，本文设计了数据集切分算法———

ＤａｔａＳｐｌｉｔ，以让本地各个节点训练时间相近，从而能够提
高整体的训练速度。伪代码如算法１。

首先，客户端确认本地拥有的计算资源节点数量

ｍ，从中心服务器获取初始化模型后，从本地数据集中采
样ｍ个ｂａｔｃｈ大小为Ｂ的样本数据分配到各个节点上，
每个节点采用该 ｂａｔｃｈ进行训练，记录节点训练所需时
间ｔｊ。所有节点训练完成后，得到各个节点训练所耗时
间序列。计算节点计算能力系数

ｃｊ＝
ｔ１

ｔｊ∑ｍ

ｋ＝１

ｔ１
ｔｋ

（３）

客户端根据每个节点的计算能力系数进行划分数

据集

｜Ｄｊ｜＝ｃｊ｜Ｄ｜ （４）
在进行数据集划分时，各个节点所分配的数量为

｜Ｄｊ｜，但是划分的数据是从客户端数据集中随机采样
的，并且每个节点内的样本都不重复。

算法１基于计算能力的数据切分算法———ＤａｔａＳｐｌｉｔ
输入：客户端数据集 Ｄ，计算资源节点集 Ｍ，服务器下发
模型ｗ０
输出：节点数据集｜Ｄｊ｜
１： Ｃｌｉｅｎｔｅｘｅｃｕｔｅｓ：
２： 　ｓａｍｐｌｅｍｂａｔｃｈｅｓｆｒｏｍｔｈｅｄａｔａｓｅｔａｎｄｄｉｓｔｒｉｂｕｔｅ

ｔｈｅｍｔｏｅａｃｈｎｏｄｅ
３： 　ｆｏｒｅａｃｈｎｏｄｅｊ∈Ｍｉｎｐａｒａｌｌｅｌｄｏ
４： 　　ｗ１←ＣｌｉｅｎｔＵｐｄａｔｅ（ｊ，ｗ０）

５： 　　Ｓｔａｔｉｓｔｉｃｔｉｍｅｔｊ　∥统计训练时间

６： 　Ｅｎｄｆｏｒ
７： 　ｃａｌｃｕｌａｔｅｄａｔａｓｅｔｒａｔｅｏｆｎｏｄｅｓ：

８：
　　ｃｊ←

ｔ１

ｔｊ∑ｍ

ｋ＝１

ｔ１
ｔｋ

９： 　ｆｏｒｅａｃｈｎｏｄｅｊ∈Ｍｄｏ：
１０： 　　 ｜Ｄｊ｜＝ｃｊ｜Ｄ｜
１１： 　Ｅｎｄｆｏｒ

２．２　基于秘密共享的自适应掩码加密协议
在联邦学习训练过程中，按照参与训练的主体划

分，存在着来自非诚实服务器以及其他参与训练方的威

胁，所以为了解决来自这些主体的威胁，本节在 Ｌｏｃａｌ
ＮｏｄｅｓＦＬ框架上设计基于秘密共享的自适应掩码加密
协议，加入了联邦加权平均算法的思想。该协议用于一

组固定的客户端（Ｐ１，Ｐ２，…，Ｐｎ），还有一台服务器 Ｓ
的深度神经网络交互训练。

安全假设：①假设所有客户端与服务器都采用安全
的通道进行通信，如 ＴＬＳ／ＳＳＬ；②所有客户端和中心服
务器都是诚实且好奇的［２１］，诚实且好奇的定义如下：诚

５
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实且好奇的客户端和中心服务器会根据协议执行相应

步骤，但是，它们也会尝试推断出其他客户端的隐私数

据；③每个客户端至少生成 ｍ（ｍ≥２）个节点参与联邦
学习过程。

为了向服务器隐藏每个客户端的模型权重，协议采

用安全多方计算技术中的秘密共享技术，在该协议中，

客户端协同工作，以加密的方式向服务器发送各自的模

型参数或者模型更新梯度。在模型从中心服务器下发

到客户端后，每个客户端生成一个与模型参数形状相等

的掩码Ｍａｓｋ，例如对于一个具有１０Ｍ个参数的模型，那
么也相应生成一个１０Ｍ个参数的掩码，即

ｓｈａｐｅ（Ｍａｓｋ）＝ｓｈａｐｅ（ｗ） （５）
由于模型参数与掩码值可能相差过大，进而会出现

一种危机：服务端接收到本地掩码模型后，通过比对原

始模型，判断掩码模型参数是否出现异常值，那么将异

常值去掉突出部分得到原始模型参数，某种程度上也会

反映出本地真实模型，因此，本文提出自适应的掩码生成

方案，将生成的掩码值界限设置为［ｍｉｎ（ｗ），ｍａｘ（ｗ）］，
使得模型值与掩码值在同一范围区间内，进而消除掩码

与模型参数之间的差距，从而更好地防止服务器从客户

模型中推断私人数据。模型掩码采用伪随机数发生器

进行生成：

Ｍａｓｋ＝ＰＲＧ（ａ）ｚ （６）
其中，ｚ代表ＰＲＧ（·）的输出维度（在本协议中，其维度
等于模型的参数数量），ＰＲＧ（·）是伪随机数生成器，输
出空间限定为［ｍｉｎ（ｗ），ｍａｘ（ｗ）］，ａ为模型参数值。

协议如图３所示，该图为３个客户端参与的掩码交
换过程。

图３　三方参与掩码加密协议过程
Ｆｉｇ．３　Ｔｈｒｅｅｐａｒｔｉｅｓｐａｒｔｉｃｉｐａｔｅｉｎｔｈｅｍａｓｋｅｎｃｒｙｐｔｉｏｎｐｒｏｔｏｃｏｌｐｒｏｃｅｓｓ

　　协议具体流程如下：
（１）节点生成掩码
自适应掩码加密的目标是保护单个客户端的模型

参数，每个参与训练的节点按照式（６）生成本地掩码。
（２）进行秘密共享求和
每个客户端的各个本地节点都生成本地掩码后，进

行求和，即

Ｍａｓｋｉ＝∑
ｍ

ｊ＝１
Ｍａｓｋｉｊ （７）

得到客户端掩码和，每个客户端对掩码和执行秘密共享

协议，将 Ｍａｓｋｉ分别拆成 ｎ份 Ｍａｓｋｉ＝｛ｓｉ，１，ｓｉ，２，…，
ｓｉ，ｎ｝，分发给ｎ个客户端。客户端收到各个客户端发来
的部分秘密后，对部分秘密进行求和，即

Ｓｉ＝∑
ｎ

ｊ＝１
ｓｊ，ｉ （８）

得到部分秘密和，接着将其发送到中心服务器。

（３）服务器计算掩码和
中心服务器接收来自各个客户端发送的部分秘密

和之后，计算掩码和

ＭａｓｋＣｏｕｎｔ＝∑
ｎ

ｉ＝１
Ｓｉ （９）

（４）模型添加掩码
节点在本地训练完模型后，向模型添加权值｜Ｄｉ，ｊ｜，

其代表客户端划分到本地节点的数据集大小，再向模型

ｗ添加自适应掩码。即对模型参数ｗ做如下处理：
ｗｉ，ｊ
! ＝｜Ｄｉ，ｊ｜ｗｉ，ｊ＋Ｍａｓｋｉ，ｊ （１０）

然后客户端将本地掩码模型聚合：

ｗｉ
" ＝∑

ｍ

ｊ＝１
ｗｉ，ｊ
! （１１）

将本地掩码模型发送至中心服务器，｜Ｄｉ，ｊ｜为局部

６
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节点划分到的数据集大小，并且客户端发送｜Ｄｉ｜至中心
服务器。通过对模型参数添加自适应掩码，从而保护客

户端的训练模型参数在交互过程中不被泄露。

（５）模型解码
中心服务器收到每个客户端发来的掩码模型和数

据集值，然后执行模型解码：

Ｒａｔｅ＝∑
ｎ

ｉ＝１
｜Ｄｉ｜ （１２）

ｗ` ＝∑
ｎ

ｉ＝１
ｗｉ
! －ＭａｓｋＣｏｕｎｔ （１３）

ｗ` ＝∑ｎ

ｉ＝１∑
ｍ

ｊ＝１
（Ｄｉ，ｊｗｉ，ｊ＋Ｍａｓｋｉ，ｊ）－

　　∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
Ｍａｓｋｉ，ｊ （１４）

ｗ` ＝∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
（｜Ｄｉ，ｊ｜ｗｉ，ｊ） （１５）

ｗ＝ ｗ`
Ｒａｔｅ＝

１

∑
ｎ

ｉ＝１
Ｄｉ
∑
ｎ

ｉ＝
(

１
Ｄｉ，ｊ∑

ｍ

ｊ＝１
ｗｉ， )ｊ ＝

１

∑
ｎ

ｉ＝１
∑
ｍ

ｊ＝１
｜Ｄｉ，ｊ｜
∑
ｎ

ｉ＝
(

１
｜Ｄｉ，ｊ｜∑

ｍ

ｊ＝１
ｗｉ， )ｊ （１６）

得到聚合模型。

本文协议能够让客户端在每次模型迭代中重用掩

码，因此，客户端在协议开始时只需要与服务器和其他

客户端进行一次通信。在随后的迭代中，每个客户端只

需与服务器通信，当然，随着训练的轮次增大，模型参数

的最值区间改变，那么相应的，掩码值也应更新，并且掩

码值定期更新能为系统带来更高的安全性。

协议安全性分析：

本节证明了在诚实且好奇的客户端和中心服务器

参与攻击下，本协议是安全的。

定理１（抵御服务器攻击）　服务器不能推断出节
点的模型参数。

证明　在上述联邦学习训练过程中，服务器可以获
得客户端上传的加权聚合掩码模型。假设服务器可以

推断出ｗｉ，ｊ，那么服务器需要推断出节点的参数掩码和
权值。首先，推断出基于ａ的伪随机数生成的掩码Ｍａｓ
ｋｉ，ｊ，ａ是节点的参数，服务器需要与节点进行相互串谋
才能获取ａ，这与该攻击方式相矛盾。故而服务器无法
推断出节点的模型掩码 Ｍａｓｋｉ，ｊ；其次，服务器破解权值
｜Ｄｉ，ｊ｜，由于假设③，｜Ｄｉ，ｊ｜≠｜Ｄｉ｜，则需要推断出客户端
给该节点分配的数据量，而客户端在本地内进行切分的

方法是根据节点的计算能力进行分配的，服务器需要与

客户端进行合谋才能破解，节点是属于客户端的，这与

该攻击方式相矛盾，因此，服务器无法推断出节点的权

值｜Ｄｉ，ｊ｜。
综上所述，在中心服务器攻击中，服务器无法推断

出节点的模型参数。

定理２（抵御节点攻击）　恶意客户端不能推断出
节点的模型参数。

证明　假设恶意客户端在每次训练迭代过程中，根
据聚合模型结果推断出其他客户端的本地节点模型参

数，但是在协议中，模型聚合结果是由每个客户端本地

节点的模型加权聚合平均得到的，那么恶意客户端需要

推断其他客户端生成的本地节点个数ｍｉ及划分到本地
节点的权值｜Ｄｉ，ｊ｜。首先，推断所有其他客户端生成的
本地节点个数ｍｉ，ｍ是每个客户端根据本身计算资源生
成的节点，其他客户端并不知晓，恶意客户端需要与所

有客户端相互勾结才能获取ｍｉ，这与该类攻击方式不相
符，故恶意客户端无法推断出其他客户端生成的本地节

点个数ｍｉ；其次，恶意客户端推断本地节点的权值｜Ｄｉ，ｊ｜，
｜Ｄｉ，ｊ｜是每个客户端的隐私数据集大小，只有其本身知
晓，恶意客户端需要所有客户端相互勾结才能获取，与

该类攻击方式不符，因此，恶意客户端无法推断出其他

客户端的本地节点权值｜Ｄｉ，ｊ｜。综上所述，无法从聚合
结果推断出其他客户端本地节点的模型参数。

定理３（抵御ｈ≤ｎ－１个客户端和服务器的共谋攻
击）　服务器和客户端不能推断出其他客户端本地节点
的模型参数。

证明　首先从服务器角度证明。假设中心服务器
可以推断出其他客户端本地节点的模型参数ｗｉ，ｊ。服务
器收到来自客户端发送的加权聚合掩码模型，服务器需

要推断出本地节点添加的掩码 Ｍａｓｋｉ，ｊ和权值｜Ｄｉ，ｊ｜，服
务器要求与之勾结的 ｈ个客户端上传各个节点的掩码
值，服务器拥有ＭａｓｋＣｏｕｎｔ，当 ｈ＝ｎ－１时，则仅能推断
出客户端内所有本地节点的模型掩码和，无法获得本地

节点的单一模型掩码。通过消除加权聚合掩码模型的

掩码，得到客户端的加权聚合模型，而服务器要破解本

地节点的权值｜Ｄｉ，ｊ｜，需要与客户端进行合谋，与攻击方
式不符。当ｈ＜ｎ－１时，无法推断出客户端的模型掩码
和。所以，服务器不能推断出其他节点的模型参数。

其次，从客户端角度证明。①客户端可以从聚合结
果进行推断。假设ｈ个客户端相互合谋，从聚合结果推
断出其他节点的模型参数。ｈ个客户端需要推断其他客
户端生成的本地节点个数ｍｉ以及划分到本地节点的权
值｜Ｄｉ，ｊ｜。与服务器合谋获知其他客户端发送的客户端

７
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总权值｜Ｄｉ｜，然而ｈ个客户端仍需与所有客户端进行勾
结才能获取｜Ｄｉ｜和 ｍｉ，与该攻击不符，故客户端不能从
聚合结果中推断出节点的模型参数。②客户端可以从
加权聚合掩码模型中进行推断。与上述服务器角度证

明相同，故客户端不能推断出其他客户端本地节点的模

型参数。综上所述，诚实且好奇的客户端无论从聚合结

果进行推断还是从客户端上传的结果进行推断，都不能

推断出其他客户端的节点模型参数。

总之，服务器和客户端不能推断出其他客户端本地

节点的模型参数。以上３个定理证明了基于秘密共享
的自适应掩码加密协议能够有效地抵御服务器攻击、客

户端攻击以及服务器与客户端相互合谋的共谋攻击。

因此，本文提出的结合自适应掩码加密的本地多节点联

邦学习隐私保护方案是安全的。该方案能够保证诚实

且好奇的服务器和客户端都不能获取其他诚实客户端

的隐私数据。

２．３　ＭａｓｋＦＬ
集成本地多节点训练框架和自适应掩码加密协议，

考虑客户端掉线问题与全联邦学习训练流程，在本节给

出完整的ＭａｓｋＦＬ联邦学习算法。训练分为２个阶段，
第一阶段为初始化阶段，第二阶段为联邦学习训练阶

段。具体如算法２所示。

算法２　ＭａｓｋＦＬ
输入：客户端｛Ｐ１，…，Ｐｎ｝，服务器Ｓ，初始模型参数 ｗ０，全
局训练轮次 Ｒ，掩码更新阈值 Ｔ，本地训练迭代次数 Ｅ，客
户端数据集｛Ｄ１，Ｄ２，…，Ｄｎ｝，客户端本地节点集｛ｍ１，ｍ２，
…，ｍｎ｝
输出：结果模型ｗ
１：Ｓｉｎｉｔｉａｌｉｚａｔｉｏｎｍｏｄｅｌｗ０ａｎｄｄｅｌｉｖｅｒｔｈｅｍｏｄｅｌｔｏｅａｃｈ
ｃｌｉｅｎｔ．

２：ＭａｓｋＦＬ．Ｓｅｔｕｐ：
３：　ｆｏｒｅａｃｈｃｌｉｅｎｔｉ∈Ｐｎｄｏ：

４：　　｛Ｄｉ，ｊ｝，｛ｗｉ，ｊ｝←ＤａｔａＳｐｌｉｔ（Ｄｉ，ｗ０）　∥详见算
法１

５：　　Ｍａｓｋｉ，ｊ←ＰＲＧ（ｗｉ，ｊ）　∥采用伪随机数生成器生
成与模型相同的模型掩码

６：　　Ｍａｓｋｉ←∑ｍ

ｊ＝１
Ｍａｓｋｉ，ｊ

７：　　Ｓｐｌｉｔ｛ｓｉ，１，ｓｉ，２，…，ｓｉ，ｎ｝←Ｍａｓｋｉ
８：　　Ｓｅｎｄｓｈａｒｅｓｉ，ｎｔｏＰｎ
９：　　ｒｅｃｅｉｖｅｓｈａｒｅａｎｄｍｅｒｇｅｔｈｅｍ：

１０：　　　Ｓｉ←∑ｎ

ｊ＝１
ｓｊ，ｉ

１１：　　ＳｅｎｄＳｉ， Ｄｉ ｔｏｓｅｒｖｅｒ

１２：　Ｅｎｄｆｏｒ

１３：　Ｓｅｒｖｅｒｄｏ：
１４：　　ＭａｓｋＣｏｕｎｔ←∑ｎ

ｉ＝１
Ｓｉ

１５：ＭａｓｋＦＬ．Ｔｒａｉｎ：
１６：　Ｗｈｉｌｅｒ≤Ｒｄｏ：
１７：　　ｆｏｒｅａｃｈｃｌｉｅｎｔｉ∈Ｐｎｉｎｐａｒａｌｌｅｌｄｏ：

１８：　　　ｆｏｒｅａｃｈｎｏｄｅｊ∈ｍｉｉｎｐａｒａｌｌｅｌｄｏ：

１９：　　　　ｗｊｒ＋１←ＣｌｉｅｎｔＵｐｄａｔｅ（ｊ，ｗｒ），ｄｏｉｔｆｏｒＥｔｉｍｅ

２０：　　　　ｗｊｒ＋１
! ←｜Ｄｉ，ｊ｜ｗ

ｊ
ｒ＋１＋Ｍａｓｋｉ，ｊ

２１：　　　Ｅｎｄｆｏｒ

２２：　　　ｗｉｒ＋１
! ＝∑ｍ

ｊ＝１
ｗｊｒ＋１
! ａｎｄｓｅｎｄｔｏｓｅｒｖｅｒ

２３：　　Ｅｎｄｆｏｒ
２４：　　Ｓｅｒｖｅｒｄｏ：

２５：　　　ｗｒ＋１! ←∑ｎ

ｉ＝１
ｗｉｒ＋１
!

２６：　　　ｗｒ＋１←
１

∑ｎ

ｉ＝１
｜Ｄｉ｜

（ｗｒ＋１! －ＭａｓｋＣｏｕｎｔ）

２７：　　　Ｓｅｎｄｗｒ＋１ｔｏａｌｌｃｌｉｅｎｔｓ

２８：　　　ｒ＋＋
２９：　　　ｉｆｒ％ Ｔ＝＝０ｏｒｃｌｉｅｎｔｄｒｏｐｏｕｔ：
３０：　　　　ＲｕｎＭａｓｋＦＬ．Ｓｅｔｕｐ（ｗｒ＋１）

３１：　Ｅｎｄｗｈｉｌｅ
３２：ＣｌｉｅｎｔＵｐｄａｔｅ（ｋ，ｗ）：　∥ Ｅｘｅｃｕｔｅｄｏｎｃｌｉｅｎｔｋ
３３：　ｆｏｒｅａｃｈｌｏｃａｌｅｐｏｃｈｉｆｒｏｍ１ｔｏＥｄｏ：
３４：　　ｂａｔｃｈｅｓ←（ｄａｔａＤｓｐｌｉｔｉｎｔｏｂａｔｃｈｅｓｏｆｓｉｚｅＢ）
３５：　　ｆｏｒｂａｔｃｈｂｉｎｂａｔｃｈｅｓｄｏ：
３６：　　　ｗ←ｗ－η（（ｗ；ｂ）
３７：　　Ｅｎｄｆｏｒ
３８：　Ｅｎｄｆｏｒ

　　一个完整的训练周期如下：
（１）初始化模型参数。中心服务器初始化模型，并

且生成模型初始化参数，分别为客户端本地节点的训练

迭代次数、全局通信轮次以及学习率，并且将模型和这

些参数发送至所有参与训练的客户端，客户端根据本地

计算资源能力将本地数据集进行随机划分，每一个计算

资源生成一个节点并拥有一个划分后的数据集。

（２）节点采用一个 ｂａｔｃｈ的隐私数据集进行单次训
练，每个节点根据模型参数生成模型掩码，采用秘密共

享机制与其他节点分享模型掩码秘密，各节点再将获得

的掩码秘密求和后发送到服务器，服务器结合各部分掩

码秘密和获得总掩码。

（３）节点采用隐私数据集进行本地训练，获得模型
参数后加权，并且添加本地掩码得到掩码模型，发送至

客户端，客户端聚合后再上传至中心服务器并且发送客

户端本地参与训练的数据集数量。

８
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（４）中心服务器检测是否有离线客户端，①没有离
线客户端，直接将所有客户端上传的掩码模型相加并采

用总掩码和解密后进行平均得到全局模型；②存在离线
客户端，则其他客户端重启步骤２～步骤５，然后计算
全局模型，下发全局模型至各个客户端。当全局迭代

次数达到掩码更新阈值时，各个客户端按照步骤２更
新掩码。

如果训练过程中，有客户端中途退出，则采用步骤２
重新生成新的掩码并将其保存下来，若在下一次迭代掉

线客户端重新上线，则可启用上一次掩码值而不用重新

运行步骤２。反复迭代，直到模型收敛或达到最大训练
轮数。

３　实　验

在本章中对ＭａｓｋＦＬ进行实验以评估其性能指标，
同时设置对照实验组：联邦平均算法（ＦｅｄＡｖｇ）［３］、结合
差分隐私的联邦学习（ＤＰＦＬ）［１２］、结合秘密共享方案
的联邦学习（ＳＳＦＬ）［１９］。为了进行相同背景的对比，３
个对照实验组的超参数、模型及数据集都设置成与

ＭａｓｋＦＬ一致。
本文在分布式数据集上使用深度神经网络 ＡｌｅｔＮｅｔ

进行训练来模拟，模型参数数量为３８７Ｍ。实验数据集
采用ＭＮＩＳＴ手写图像数据集，该数据集由２８２８像素
的６００００张训练图片和１００００张测试图片组成，一共
１０个数字类，其中，每类各有６０００张训练集和１０００张
测试集。实验运行环境为一台配有 ＴｅｓｌａＰ１００ＰＣＩｅ
１６ＧＢＧＰＵ的 ＰＣ，内存为３２ＧＢ。各节点训练模型使用
ＳＧＤ作优化器。

在实验中默认训练数据集ｂａｔｃｈ为６４，测试集ｂａｔｃｈ
为１０００，学习率为 ００１，全局训练轮次 ｒｏｕｎｄ为 １００。
对于ＭａｓｋＦＬ中客户端的本地节点进行本地迭代训练
次数ｅｐｏｃｈ设置为１，其他框架的客户端本地训练次数
ｅｐｏｃｈ为１。在本文 ＤＰＦＬ对照实验中，设置隐私预算
松弛度δ＝１ｅ－５，训练抽样集比例 ｑ＝００１，ｃｌｉｐ＝８，由
于抽样集比例为００１，为能与其他算法在同等情况下进
行比较，控制其模型训练的样本数与其他算法相等，因

此，设置ＤＰＦＬ的本地训练轮次ｅｐｏｃｈ＝１００。
ＭａｓｋＦＬ、ＦｅｄＡｖｇ、ＳＳＦＬ和 ＤＰＦＬ均采用１个中心

服务器、３个客户端的结构进行训练。对６００００张图片
的ＭＮＩＳＴ训练集进行打乱后随机采样切分成３个训练
集［２００００，２００００，２００００］，每个客户端拥有一个训练集

参与联邦学习训练。测试集只放置在中心服务器，在一

个轮次训练结束后，中心服务器使用测试集进行测试以

观察聚合模型的效果。

本文分别从协议通信成本、训练时间、模型训练精

度等角度对ＭａｓｋＦＬ进行评估与分析。
３．１　协议时间消耗分析

通过实验来评估协议，可以构建一个精确的过程，

以确定在实际场景中运行协议需要多长时间。为了实

现这一点，本文统计了ＭａｓｋＦＬ各个节点及服务器交流
过程中协议各个步骤的计时结果，包括节点上的掩码初

始化平均时间、掩码交换时间、加密平均时间、训练平均

时间，服务器上的模型聚合平均用时、解码平均用时、模

型下发平均用时，并且统计了 ＦｅｄＡｖｇ算法各个训练过
程的平均耗时。虽然实验是单线程的，但它确实跟踪每

个节点每个动作的独立时间，并确保实验不允许在同一

时间内执行多个活动。因此，可以断言这些时间应该是

对协议完整、分布式实现的合理估计。

实验采集了１００个通讯轮次 ＦｅｄＡｖｇ和 ＭａｓｋＦＬ的
各阶段平均用时，如图４所示。对于 ＭａｓｋＦＬ算法，基
于秘密共享的自适应掩码协议的掩码初始化过程耗时

为１１０２７９ｍｓ，在训练过程中，模型在本地训练的耗时
为１０５６１８２６ｍｓ，相比之下，本协议对模型的加解密过
程所耗费的时间仅为２７７１４ｍｓ，说明本协议加密过程
所产生的耗时并未对ＦＬ系统产生明显的时间开销。并
且通过２２节中对协议进行的安全性证明分析，说明基
于秘密共享的自适应掩码协议消耗的时间不仅极小，而

且能够有效地保护客户端数据隐私安全。除此之外，从

图中可以看出，ＭａｓｋＦＬ客户端的模型训练时间大大缩
小，证明本文提出的本地多节点结构设计能够有效地减

小客户端模型训练的时间。

图４　ＭａｓｋＦＬ和ＦｅｄＡｖｇ训练中各阶段耗时
Ｆｉｇ．４　ＴｉｍｅｃｏｎｓｕｍｉｎｇｓｔａｇｅｓｉｎＭａｓｋＦＬａｎｄＦｅｄＡｖｇｔｒａｉｎ

ｉｎｇ

３．２　通信成本评估
由于本次实验是在单机上运行的，所以并未对客户

９
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端－客户端、客户端 －服务器的上下行传输时间进行
模拟，并且在实际应用中，各种设备的通信带宽、数据

传输效率和网络状态各不相同，所以在联邦学习上下

行过程中，考虑的评价指标为通信数据量。本文对各

种联邦学习安全协议的训练过程进行了数据传输量的

比较。

　　表１比较了４种联邦学习协议全局训练过程中的
通信成本，｜ｗ｜为传输的模型大小，ｎ为参与训练的客户
端，ｋ为服务器聚合模型次数。相比于其他协议，Ｍａｓｋ
ＦＬ协议需要在训练开始进行初始化设置，在该过程中
所有客户端间需传输固定数据量（ｎ－１）ｎ｜ｗ｜，客
户端与服务器需传输 ３｜ｗ｜数据量。在整个训练流程
中，初始化产生的时间损耗仅发生一次，而在训练中掩

码的更新频率Ｔ小于全局训练次数 ｋ，其数据量相对于
整个训练过程的数据量仅占少部分，考虑协议安全性与

时间损耗，ＭａｓｋＦＬ仍具有很大的优势。

表１　不同联邦学习算法之间的通信成本比较
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｃｏｓｔｓｂｅｔｗｅｅｎｄｉｆｆｅｒｅｎｔ

ｆｅｄｅｒａｔｅｄｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓ

方法
初始化 训练

Ｎｏｄｅｎｏｄｅ Ｎｏｄｅｓｅｒｖｅｒ Ｎｏｄｅｎｏｄｅ Ｎｏｄｅｓｅｒｖｅｒ
ＭａｓｋＦＬ （ｎ－１）ｎ｜ｗ｜ ３｜ｗ｜ － ２ｋｎ｜ｗ｜
ＳＳＦＬ － － （ｎ－１）ｋｎ｜ｗ｜２ｋｎ｜ｗ｜
ＤＰ－ＦＬ － － － ２ｋｎ｜ｗ｜
ＦｅｄＡｖｇ － － － ２ｋｎ｜ｗ｜

３．３　模型准确性分析
构造１个中心服务器、３个客户端及每个客户端３

个节点的结构，每个客户端拥有２００００张数据，由于在
相同的机器上训练，因此，按照 Ｄａｔａｓｐｌｉｔ数据切分算法
划分，得到每个客户端节点中的数据为［６６６６，６６６６，
６６６６］。按照以上采用默认参数设置，每个节点本地迭
代训练 １ｅｐｏｃｈ，全局通信轮次为 １００，进行 ＭａｓｋＦＬ训
练，训练结果如图５所示。

图５　ＭａｓｋＦＬ的模型训练精度
Ｆｉｇ．５　ＭｏｄｅｌｔｒａｉｎｉｎｇａｃｃｕｒａｃｙｏｆＭａｓｋＦＬ

　　由于采用的是平均聚合方式，所以在模型下发各个
节点后，再次进行本地训练导致训练精度突然改变，从

而出现了图５（ａ）中的毛刺，９个参与训练的节点的训练
效果各有差异，但是在联邦学习的平均聚合效果下，最

终都能达到整体的最优精度，在图５（ｂ）中，随着全局迭
代的不断增加，模型逐渐收敛，最大准确率达９８６９％，
即ＭａｓｋＦＬ充分地利用各个节点数据达到训练目标。

由于ＭａｓｋＦＬ客户端的训练速度提高，那么在相同
的通信轮次内，本地节点可进行更多本地迭代训练的次

数，根据上述实验，ＭａｓｋＦＬ客户端训练时间约为 Ｆｅ
ｄＡｖｇ客户端训练时间的１／３，因此，设置节点本地迭代
次数为ＦｅｄＡｖｇ的３倍以进行相同条件的对比。训练结

果如图６所示。
　　图６中，在相同的训练时间条件下，ＭａｓｋＦＬ训练模
型的收敛速度比ＦｅｄＡｖｇ显著提高。达到相同的９８％准
确度条件下，ＭａｓｋＦＬ需要进行１４次通信，ＦｅｄＡｖｇ需要
进行２０次通信，相比之下本方案所需的通信轮次更低，
提高训练效率比为３０％。ＭａｓｋＦＬ最大收敛准确率为
９８８５％，ＦｅｄＡｖｇ为９８８３％，２种方案训练的模型均收敛。

在默认参数设置下，针对ＭａｓｋＦＬ不同的本地迭代
训练次数进行实验，将ｅｐｏｃｈ设为１、３、５、１０分别进行训
练，研究节点本地迭代训练次数对训练结果的影响，见

图７。
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图６　ＭａｓｋＦＬ本地节点训练３ｅｐｏｃｈ与ＦｅｄＡｖｇ训练模型
精度比较

Ｆｉｇ．６　ＣｏｍｐａｒｉｓｏｎｏｆｔｈｅａｃｃｕｒａｃｙｏｆＭａｓｋＦＬｌｏｃａｌｎｏｄｅ
ｔｒａｉｎｉｎｇ３ｅｐｏｃｈａｎｄＦｅｄＡｖｇｔｒａｉｎｉｎｇｍｏｄｅｌ

图７　ＭａｓｋＦＬ中不同ｅｐｏｃｈ对训练的影响
Ｆｉｇ．７　ＥｆｆｅｃｔｓｏｆｄｉｆｆｅｒｅｎｔｅｐｏｃｈｓｏｎｔｒａｉｎｉｎｇｉｎＭａｓｋＦＬ

　　图７为训练模型达到９８％精度，ＭａｓｋＦＬ在本地迭
代１ｅｐｏｃｈ方式需要进行通信４７ｒｏｕｎｄ，３ｅｐｏｃｈ方式需要
进行通信 １４ｒｏｕｎｄ，５ｅｐｏｃｈ方式需要进行通信 １２
ｒｏｕｎｄ，１０ｅｐｏｃｈ方式需要进行通信８ｒｏｕｎｄ。１ｅｐｏｃｈ方
式达到最大精度为 ９８６９％，３ｅｐｏｃｈ方式最大精度为
９８８５％，５ｅｐｏｃｈ方式最大精度为９８８５％，１０ｅｐｏｃｈ方
式最大精度为 ９８８６％。随着本地节点迭代次数的增
加，模型能更快地收敛，从而联邦学习训练收敛时所需

的通信轮次更少。

采用默认参数设置，针对ＭａｓｋＦＬ每个客户端生成
的节点数分别为１、２、３、５进行实验，分析客户端节点数
对模型训练的影响，结果见图８及表２。
　　如图 ８所示，在这次实验中 ＭａｓｋＦＬ节点数为 １
时，等价于ＦｅｄＡｖｇ方法，但是不符合 ＭａｓｋＦＬ的安全性
假设。随着客户端节点数的增加，模型收敛时所需的通

信轮次增多，训练时间如表２所示，训练耗时大大降低，
并且能够达到收敛精度。考虑上述实验图６的结果，可
在提高客户端节点数的同时，提高节点本地迭代次数，

以此来提高训练效果。

图８　ＭａｓｋＦＬ客户端生成不同节点数对训练的影响
Ｆｉｇ．８　Ｔｈｅｅｆｆｅｃｔｏｆｄｉｆｆｅｒｅｎｔｎｕｍｂｅｒｏｆｎｏｄｅｓｇｅｎｅｒａｔｅｄｂｙ

ｔｈｅＭａｓｋＦＬｃｌｉｅｎｔｏｎｔｒａｉｎｉｎｇ

表２　ＭａｓｋＦＬ客户端多节点训练１００ｒｏｕｎｄ耗时
和精度

Ｔａｂｌｅ２　ＴｉｍｅｃｏｎｓｕｍｉｎｇａｎｄａｃｃｕｒａｃｙｏｆＭａｓｋＦＬｃｌｉｅｎｔ
ｍｕｌｔｉｎｏｄｅｔｒａｉｎｉｎｇｆｏｒ１００ｒｏｕｎｄ

ＭａｓｋＦＬ 训练总耗时／ｓ平均精度／％ 最大精度／％
ｎｏｄｅｓ＝１ １１３５．１ ９４．１０２１ ９８．８３
ｎｏｄｅｓ＝２ ６６９．１ ８９．３３９７ ９８．７４
ｎｏｄｅｓ＝３ ４１６．１ ８４．７９７１ ９８．６８
ｎｏｄｅｓ＝５ ２８３．６ ７６．０４４２ ９７．８０

　　采用默认参数设置，根据前面实验的结论节点数与
训练耗时成反比，考虑在相同的时间内比较 ＭａｓｋＦＬ的
训练效果，即客户端生成２节点的实验进行本地迭代２
ｅｐｏｃｈ，客户端生成３节点的实验进行本地迭代３ｅｐｏｃｈ，
客户端生成５节点的实验进行本地迭代５ｅｐｏｃｈ。实验
结果如图９及表３。

图９　ＭａｓｋＦＬ多节点多ｅｐｏｃｈ对训练的影响
Ｆｉｇ．９　ＴｈｅｉｍｐａｃｔｏｆＭａｓｋＦＬｍｕｌｔｉｎｏｄｅｍｕｌｔｉｅｐｏｃｈｏｎ

ｔｒａｉｎｉｎｇ
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表３　ＭａｓｋＦＬ多节点多 ｅｐｏｃｈ训练１００ｒｏｕｎｄ耗
时和精度

Ｔａｂｌｅ３　ＴｉｍｅｃｏｎｓｕｍｉｎｇａｎｄａｃｃｕｒａｃｙｏｆＭａｓｋＦＬｍｕｌｔｉ
ｎｏｄｅｍｕｌｔｉｅｐｏｃｈｔｒａｉｎｉｎｇｆｏｒ１００ｒｏｕｎｄ

实验 ＭａｓｋＦＬ
训练

总耗时／ｓ
平均

精度／％
最大

精度／％
① ２ｎｏｄｅｓ２ｅｐｏｃｈ １１５５．３ ９５．９７１１ ９８．８５
② ３ｎｏｄｅｓ３ｅｐｏｃｈ １１７６．６ ９６．７８３０ ９８．８５
③ ５ｎｏｄｅｓ５ｅｐｏｃｈ １２２５．７ ９７．０１１９ ９８．８４
④ １０ｎｏｄｅｓ１０ｅｐｏｃｈ １４６１．１ ９７．１７２９ ９８．８５

　　如图９所示，实验①达到９８％精度时，所需通信轮
次为１７，实验②达到９８％精度时，所需通信轮次为１４，
实验③达到９８％精度时，所需通信轮次为９，实验④达
到９８％精度时，所需通信轮次为１０。各个实验的模型
通过１００轮次的训练最终达到收敛。根据表３所示，得
出实验结论：在近似的时间内，投入的计算资源越多，则

模型训练速度越快，但是计算资源投入越多所获得的收

益呈下降趋势。

采用默认设置，ＭａｓｋＦＬ的每个客户端生成３个节
点，节点本地迭代训练 ３ｅｐｏｃｈ，与其他 ３个框架进行
１００个通信轮次对比实验，比较模型准确度，结果见图
１０及表４。

图１０　多种框架训练模型１００ｒｏｕｎｄ的准确度
Ｆｉｇ．１０　Ａｃｃｕｒａｃｙｏｆ１００ｒｏｕｎｄｓｏｆｔｒａｉｎｉｎｇｍｏｄｅｌｓｗｉｔｈｍｕｌ

ｔｉｐｌｅｆｒａｍｅｗｏｒｋｓ

表４　各个框架训练１００ｒｏｕｎｄ耗时和精度
Ｔａｂｌｅ４　１００ｒｏｕｎｄｔｒａｉｎｉｎｇｔｉｍｅａｎｄａｃｃｕｒａｃｙｏｆｅａｃｈｆｒａｍｅ

ｗｏｒｋ

方法
训练

总耗时／ｓ
平均

精度／％
最大

精度／％
ＭａｓｋＦＬｅｐｏｃｈ＝３ １１７６．６ ９６．７８３０ ９８．８５
ＦｅｄＡｖｇ １１２８．４ ９４．０９６６ ９８．８３
ＳＳＦＬ １２３６．１ ９４．２５２３ ９８．８３
ＤＰＦＬＥｐｓ＝１６．０ ２７７２９．７ ７７．２７７４ ８４．６２
ＤＰＦＬＥｐｓ＝８．０ ２７３３４．１ ６４．７５６３ ７７．５４
ＤＰＦＬＥｐｓ＝４．０ ２７６４２．６ ５３．２３４４ ６８．６７

　　如图１０所示，在ＭａｓｋＦＬ、ＳＳＦＬ及ＦｅｄＡｖｇ训练中，
模型均获得较高精度，在ＤＰＦＬ中，其结果模型准确度随
着差分隐私预算减小而减小，即添加的扰动过大，导致模

型精度下降，模型效果变差，并且表４显示，由于在训练
过程中需要进行小批次采样训练和梯度切割而导致训练

时间极大增加。ＭａｓｋＦＬ训练所需耗时与ＳＳＦＬ及ＦｅｄＡｖｇ
相近，但实验平均精度均比其他框架高，说明ＭａｓｋＦＬ所训
练的模型收敛更快。实验证明了 ＭａｓｋＦＬ训练过程中，
在保证多方安全计算的前提下没有引入新的噪声，因此，

得出ＭａｓｋＦＬ能够在深度神经网络训练过程中不会造
成精度的损失，并且能够更快地收敛模型的结论。

４　总　结

针对联邦学习目前面临着成员推理、重构攻击等隐

私推断攻击，以及跨数据库联邦学习各节点训练时间长

的问题，本文将分层联邦学习和基于安全多方计算的隐

私保护机制相结合，提出了一种新型联邦学习训练算法

ＭａｓｋＦＬ，通过安全性分析证明，客户端的模型参数能不
被服务器和其他客户端所获取。实验结果证明，相比于

结合秘密共享的联邦学习，ＭａｓｋＦＬ的通信成本较少；相
比于添加差分隐私噪声的联邦学习训练方式，ＭａｓｋＦＬ
的训练准确度更高；相比于 ＦｅｄＡｖｇ算法，ＭａｓｋＦＬ更安
全且训练速度更快。本算法在保证数据隐私安全的前

提下，拥有较高的模型准确度，以及具备优秀的模型训

练速度。
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