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基于区块链的大宗商品供应链物流方案研究
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摘　要：大宗商品供应链物流是大宗商品物流的系统化发展方向，区块链技术有着分布式信任、不可纂改、可
追溯和去中心化等特性，为解决物流全过程中存在的信息孤岛、货权难确认、货物安全难保障和信任度较低等

问题提供了有效帮助。文章综述了区块链技术与供应链物流结合的现有研究与应用实例，对大宗商品供应链

物流体系现状和区块链原理进行了简要叙述，进而提出“区块链加云”的大宗商品供应链物流数据信息存储方

案，设计链上元数据构建方法，构建基于联盟链的大宗商品供应链物流方案框架，详细阐述了框架中各层的功

能与效用，在具体描述物流场景的基础上完成仿真实验，并对所得结果进行分析，最后展望未来区块链在供应

链中的进一步应用，为同类型的研究提供相关思路。
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　　供应链是指将产品或服务等从采购生产到交付至
消费者的整个流程的核心企业及上下游企业组成的一

种网链形式。它能够借助网络将地理上不相邻的商业

合作伙伴在赛博空间中构成庞大的联合体，并通过相互

合作、协同管理及责任分担等信条达到共赢的目的。供

应链中的各企业节点通常包括原料供应商、制造商、储

存商、运输商、批发商及零售商等［１］，最终客户是整条链

的终端节点。供应链在经济全球化过程中扮演了重要

角色，它让企业不拘泥于一隅之地，而放眼全球找寻利

益共通的潜在合作伙伴［２］。供应链物流和供应链金融

是供应链中最热门的领域［３］，在农业、工业、食品和电子

等行业供应链中都有举足轻重的作用［４］。

２０２１年，中国物流业总收入超过１１万亿元，大宗商
品物流在我国物流业中占比极高，有着中流砥柱的作

用。大宗商品是指能够流通、存在同质化特性、通常用

于工农业大批量产销的商品，分为能源产品、工业基础

材料及农副产品等种类。它是国家发展过程中不可或

缺的重要资源。目前，大宗商品物流业务正从基础的生

产、消费环节逐步向系统化集成方向发展，形成大宗商

品供应链物流形式［５］，进一步对物流全过程进行管理。

但在大宗商品供应链物流的流转和交易等环节中，还存

在着许多亟需应对的问题：相关物流企业数量多规模

小，使得相应的管理及服务水平不高，它们各自经营，资

源分散，导致社会总体物流资源使用效率降低，存在资

源浪费现象；供应链物流整体信息化水平较低，难以对

大宗商品传输过程进行跟踪，存在层层转包、空载以及

拼车运输等情况，易出现货权难确认、货物安全难保障

等问题；供应链中缺少明确的责任分担相关合同或协

议，某些企业可能通过纂改物流数据、重复质押及交易

欺骗等手段谋取不当利益，对政府的相应监管造成困

扰。这些问题阻碍了大宗商品供应链物流业务的高质

量发展，区块链为解决上述问题提供了新思路。２０１７年
１０月，国务院办公厅印发了《关于积极推进供应链创新
与应用的指导意见》，明确指出可研究利用区块链、人工

智能等新兴技术实现供应链的创新性发展。中国物流

与采购联合会发布的《２０１９中国物流与供应链产业区
块链应用白皮书》指出，物流和金融是供应链结合区块

链时最契合的应用场景［６］。区块链技术有着分布式信

任、不可纂改、可追溯和去中心化等特性，能够让大宗商

品供应链中各个参与企业完成高效透明的交易，满足产

业链上下游企业等各类业务主体对标货物的安全追踪

需求以及金融机构的融资监管要求，打通大宗商品供应

链物流的关键环节，进而实现大宗商品货权全生命周期

跟踪、交易可信及风险可视可控。

本文的主要贡献如下：①设计了“区块链加云”的大
宗商品供应链物流数据信息存储方案，在链上留存元数

据，在云上存放完整信息，并基于物流数据的具体属性

提出了一种链上的元数据构建方法；②设计了基于联盟
链的大宗商品供应链物流方案框架，并通过对具体应用

场景的分析，完成了仿真实验。本文后续的内容安排如

下：第二部分是对供应链物流与区块链融合研究及实施

现状的简要阐述；第三部分探讨了传统供应链物流基础

情况和特性，阐述了区块链技术原理；第四部分设计并详

细描述了基于区块链技术的大宗商品供应链物流方案、

框架，通过大宗商品供应链物流具体场景进行仿真实验，

最后对结果进行分析。第五部分总结了全文内容，并对

区块链应用于大宗商品供应链的前景进行了展望。

１　文献综述

区块链在供应链物流场景下的应用问题已得到广

泛关注，学者们对其进行了不倦探索。

Ｔｉａｎ［７］对当前农业市场进行分析，认为传统的农业
供应链物流数据记录方式难以满足新时代新需求，从而

结合区块链构建了一个农业食品供应链可追溯系统。

他们首先对射频识别技术（ＲａｄｉｏＦｒｅｑｕｅｎｃｙＩｄｅｎｔｉｆｉｃａ
ｔｉｏｎ，ＲＦＩＤ）与区块链技术的发展情况进行阐述，并分析
将其用于构建农业食品供应链追溯体系的可行性及优

缺点。然后通过对供应链上各类数据的属性提取和具

体分析，结合ＲＦＩＤ与区块链技术逐步构建供应链可追
溯系统。最后使用农产品在生产、加工、仓储、运输和分

销等全流程中的现实数据对系统进行演示，该系统能够

实现农业食品供应链中相关信息的可追溯性，保障食品

安全。但由于使用 ＲＦＩＤ标签，该系统中供应的农业食
品成本很高，难以定价，区块链落地实施比较困难。

孙宇博［８］针对普通供应链物流系统在面临突发情

况时难以维持正常运行的问题，提出了基于区块链技术

的应急物流供应链体系。作者通过对区块链技术和应

急物流供应链体系的简单阐述，分析区块链在应急情况

下的应用意义，然后在已有架构的基础上构建应急物流

供应链体系，该体系包括６个层次，分别为数据层、网络
层、共识层、合约层、应用层以及用户层。最后作者为应

急物流供应链建设提出了一些建议，但该文章处于理论

研究阶段，缺少实际运行验证。

Ｈｅｌｏ等［９］设计了一个基于区块链的供应链物流追

踪系统，对物流过程中的包裹进行有效跟踪，具体结构

８６
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包括物联网层、数据层、业务层以及用户层，该系统支持

对每个包裹的查询。Ｇｏｐａｌａｋｒｉｓｈｎａｎ等［１０］探究区块链

在固体废物逆向供应链物流中的应用，通过跟踪使用过

程中易于产生固体垃圾的工业化产品，从而提高固体废

物逆向物流管理的工作效率来降低其对环境的不良影

响。他们都仅针对供应链物流中的物品追踪问题进行

研究，在整体体系建设方面存在缺陷。

除了学术研究，在全球多国政府的支持与有关企业

的参与下，部分工业界设想成功提上日程或开始尝试。

新加坡公司ｙｏｊｅｅ上线了一个针对物流行为的特殊
软件［１１］，在有效利用已有“最后一公里”交付装备的基

础上，有机地综合了人工智能以及区块链技术，便于物

流企业优化管理配送方式。该软件借助机器学习合理

地分配商品交付任务，减少分配失误，节约人力资源，降

低了物流企业的相关成本，提高了配送效率，并为客户

提供了更佳服务。它同时将物流中的交易细节存于区

块链中，让企业在必要时能够跟踪并验证相应数据，更

具安全性。该软件在商品配送环节具有优良性能，不

过将其应用于供应链整体物流还需进一步拓展。

丹麦哥本哈根、纽约阿蒙克市－马士基集团和 ＩＢＭ
有意组建一家合资公司［１２］，通过区块链技术为开展全

球贸易提供更为高效、安全的方式。该区块链解决方案

由 ＩＢＭ在货运行业的全球领军企业马士基集团的帮助
下，基于 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ架构完成构建，目标用户为
海运和物流行业中有相关需求的企业。他们设计的全

新系统将端到端的整个供应链流程数字化，可帮助企业

管理和跟踪全球数千万个船运集装箱的书面记录，提高

贸易伙伴之间的信息透明度，并实现高度安全的信息共

享。但对全球商贸体系的优化需要不断挑战已有贸易秩

序，相关研发者仍在默默积蓄力量，与真正投入实践存在

一定距离。

腾讯在第三届全球物流技术大会上，与中国物流与

采购联合会签署了战略合作协议，并联合公布了双方首

个重要合作项目———区块供应链联盟链及云单平台［１３］。

本次战略协议的签订，标志着腾讯正式落子于物流场

景，将利用它们在区块链领域的技术突破为我国物流行

业提供崭新思路和有益帮助。

区块链在供应链物流方面的研究与应用体现了区

块链应用场景的多样性，它的各项特性为供应链物流赋

予了新的活力。综观现有的学术界与工业界的众多研

究与尝试，由于国外学者受公有链技术的影响更早，区

块链技术发展更迅速，与供应链物流的结合较深入，在

物品追踪、商品配送等方面都有成熟方案，但这些方案

综合性有所不足，对物流全环节以及整个供应链物流体

系的构建缺乏明确思路；相比于国外，国内学者更注重

区块链和供应链物流相结合的系统或体系设计，然而因

我国的区块链技术起步较晚，仍处于不断探索、不断突

破的阶段，许多研究停留于初期理论环节，因此，将区块

链应用于供应链物流行业的研究仍有着极大成长空间。

本文将针对大宗商品供应链物流中出现的信息不对称、

缺少互信等关键问题，讨论与区块链结合的有效方案。

２　相关理论概述

２．１　大宗商品供应链物流体系概述
大宗商品供应链物流体系以供应链中的运输、配送

等物流相关活动为重心，在物流的基础上对供应链上的

进货、储存和分销等众多环节进行协调，涉及生产与采购

计划、库存控制方案、销售订单处理与配送方式等具体场

景。除此之外，该体系还囊括合作伙伴间的沟通与协作。

２．１．１　大宗商品供应链物流特征
大宗商品供应链物流中的基本活动有配送、运输、

储存、分销和加工等，其中最基础也最重要的环节便是

运输，因此，将在运输特征分析的基础上，兼顾其余活动

的特征进行阐述。

大宗商品供应链物流的特征主要包括以下３点：
（１）主要运输形式为长距离运输与联合运输相结

合。我国地大物博，但存在各类资源分布不均的特点。

华北、西北地区如山西盛产煤炭，石油、天然气主要分布

于西北、东北及华北地区，多种金属矿产资源也并无集

中分布地域。除此之外，我国各地的农业、工业和制造

业发展水平也不尽相同。这些性质决定了我国大宗商

品供应链物流的长距离运输特征。同时，运输过程中大

都将铁路、公路和水路运输等有机地结合起来，通过这

种联合运输形式将大宗货物有效送达。

（２）对重载化要求较高，对时效性需求较低。大宗
商品最突出的特征为大批量，所以在物流过程中需要运

输重载化，让运输成本更低，运输效率更高。大宗商品

的运输形式决定了其运输时间一般较长，运输过程中遭

遇的气象或政策因素都可能导致延期，因此，大宗商品

供应链物流对时效性的需求较低。

（３）对物流防护要求高。大宗商品中的矿产资源和
能源资源等是散堆类型货物，且可能为化学危险品，在

物流过程中需要严密保护，否则将可能出现对周围环境

的各种污染，如对土壤的渗透污染或对水资源的扩散污

染等。大宗商品中的农副产品也需要物流过程中的合
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理防护，否则可能让产品损坏或腐烂，导致商品质量下

降，造成严重经济损失。

（４）组织管理方面的有效协作。大宗商品供应链物
流过程中涉及到的核心企业及上下游企业数目较多，因

此，成功的物流活动背后都离不开合理的组织方式和有

效的管理方法［１４］，它们能够提升合作伙伴间的信任度，

实现互利共赢。

２．１．２　大宗商品供应链物流现状及存在的问题
大宗商品供应链物流中相关物流企业数量多规模

小，使得相应的管理及服务水平不高，运营规范程度差，

它们各自经营、资源分散，导致社会总体物流资源使用

效率降低，并存在资源浪费现象。较低的行业门槛也使

得它们提供的服务愈发类似，趋向同质化，缺少差异化

方向的突破。

供应链物流有信息不对称问题。供应链整体信息

化水平较低，难以对大宗商品传输全过程进行跟踪，并

且在采购、运输和分销等环节的信息割裂情况严重。运

输过程中存在层层转包、空载以及拼车运输等现象，易

出现货权难确认、货物安全难保障等问题。同时可能有

某些企业不能或不愿及时与其他上下游企业共享信息

的情况，使得物流过程中形成信息孤岛［１５］，难以对大宗

商品物流进行合理把控。

大宗商品供应链物流中缺少明确的责任分担相关

合同或协议，透明度也不高。某些企业可能通过纂改物

流数据、重复质押及交易欺骗等手段谋取不当利益，对政

府的相应监管造成困扰，并降低行业内企业间的信任度，

使得更多潜在的合作难以开展。

２．２　区块链概述
区块链是一种分布式分类账本，具有去中心化、不可

变性、匿名性、持久性以及可审计性等特点，应用场景包

括物联网、政府服务、金融、供应链管理和医疗保健等。

区块链最初出现在大众视野中是因为它支持加密

货币领域的交易，如比特币和以太币等。它作为一种新

兴技术，并不是一开始就有如此广阔的应用范围，而是

随着时间的发展被人们研究得更加透彻，才发现其优良

的适配性。区块链发展至今的历程可简单地分为３个
阶段［１６］：①自２００８年至 ２０１２年被视为区块链 １０阶
段，２００８年中本聪比特币白皮书的出版使得区块链的概
念首次进入大众视野；紧跟着，２００９年比特币的发行正
式拉开１０阶段的帷幕，该阶段是虚拟货币的阶段，主
要借助分布式账本以及工作量证明等核心技术完成虚

拟货币的发售与交易。②２０１３年到２０１７年处于区块链
２０阶段，该阶段最值得称道的事件为以太坊平台的发

布，它借助智能合约对金融等领域的某些场景与工作流

程完成有效优化，使人们将目光投向虚拟货币以外的更

多领域；以太坊的开源性与公共性也催化了更多优异的

区块链思路。③２０１８年至今可称为区块链 ３０阶
段［１７］，在本阶段中，区块链的应用领域井喷式增加，为

更多行业提供了不同于传统思路的去信任化方法［１８］，

并在政府及相关企业的推动下，逐步为社会建立全新的

信任体系，力图解决信用问题。

区块链的基础单位是区块，区块分为区块头以及区

块载荷，区块头中主要包括块版本、父区块哈希、本区块

哈希和时间戳等信息，区块载荷中包含着关于单体或多

方的交易过程或事务信息。区块链中加密的哈希函数

接收事务信息输入后将生成固定长度的哈希串，后可创

建同一时间段内的事务序列，并能通过编码保证其时序

性。矿工节点验证该序列后，创建新区块并将其添加入

区块载荷，通过共识算法的验证即可将新区块上链添加

至旧区块之后，如此便形成了区块链。在区块链的分布

式结构中，并无中央节点确保所有分布式节点都可信，

因此，借助共识算法确保不同节点中区块链的一致性是

至关重要的。在区块链中，智能合约通常是一种程序，

充当用户间值得信赖的中介，广泛应用于各种行业中，

它的不可更改性带来了许多便利。

区块链主要被分为３种类型，分别是公有链、私有
链［１９］以及联盟链［２０］，它们间的区别主要体现于链中节

点在访问区块链、将交易上链以及共识过程相关控制等

方面的权限设置。公有链的代表是比特币和以太坊，在

公有链中，参与者可以是匿名节点，一切交易都能被任

意节点访问，并存在一整套激励机制来吸引更多节点加

入。而私有链和联盟链在权限方面存在许多限制，其中

尤以私有链为最，它通常仅由单个企业控制，几乎可视

为另一种概念上的中心化结构。联盟链的参与者是一

整个成员联盟，新节点的加入需要成员的共同许可，其

内部有数个高算力的受信节点用于验证事务序列以及

区块生成，每个节点的读取权限不同，提供了一定程度

上的隐私保护。

３　基于区块链的大宗商品供应链物
流方案设计、实现与分析

３．１　基于区块链的大宗商品供应链物流方案设计
３．１．１　大宗商品供应链物流数据信息存储方案设计

大宗商品供应链中时刻产生着海量物流数据，借助

区块链将它们完整的存储广播是低效的，并导致整体性
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能受到影响。因此，设计“区块链加云”的物流数据信息

存储方案，将物流数据属性进行提取形成元数据，链上

存放元数据哈希值，云中存放具体物流信息。用户能够

通过对元数据的查询判断其有效性，后从云上获取完整

内容。

元数据清晰地展示着物流数据属性，在区块链中可

针对大宗商品的各项属性进行设计，从而将商品抽象为

链上的虚拟资产，并依此实现货物实时跟踪及管理、历

史交易数据查询等功能。大宗商品的属性主要包括商

品归属权以及商品特性，其中商品特性是对不同类型货

物（如能源产品、工业基础材料及农副产品）进行分类的

标准。将大宗商品属性分为４点：①基础属性：｛名称、
型号、生产日期、类别、产品代码｝；②商品属性：｛数目、
重量、品质、单价｝；③归属属性：｛拥有者、暂存者｝；④其
他属性：｛路线、运输方式、订单号｝。设计大宗商品供应

链物流方案中的链上元数据属性如表１。

表１　物流信息元数据
Ｔａｂｌｅ１　Ｍｅｔａｄａｔａｏｆｌｏｇｉｓｔｉｃｓｉｎｆｏｒｍａｔｉｏｎ

元数据项 含义 元数据项 含义

Ｎａｍｅ 商品名称 Ｑｕａｌｉｔｙ 商品品质

Ｍｏｄｅｌ 商品规格型号 Ｐｒｉｃｅ 单个商品价格

ＰｒｏｄｕｃｔｉｏｎＤａｔｅ 商品生产日期 Ｏｗｎｅｒ 商品拥有者

Ｔｙｐｅ 商品类别 ＴｅｍｐｏｒａｒｙＯｗｎｅｒ 商品暂存者

Ｃｏｄｅ 商品代码 Ｒｏｕｔｅ 商品运输路线

Ｑｕａｎｔｉｔｙ 商品具体数量 ＳｈｉｐｐｉｎｇＭｅｔｈｏｄ 商品运输方式

Ｗｅｉｇｈｔ 单个商品重量 Ｏｒｄｅｒ 商品订单号

３．１．２　区块链成熟框架的比较与选择
（１）比特币（Ｂｉｔｃｏｉｎ）是一种点对点版本电子交易系

统构想，人们因虚拟货币而对其熟知。它具有分布式特

征，整个比特币网络由用户节点组成，实现了完全去中

心化，并有极佳的可扩展性，节点能够随时进出。自

２００９年以来十余年的积累让比特币网络无比健壮，算力
庞大，能够保证交易不可纂改性、安全性以及用户匿名

性等。

（２）以太坊（Ｅｔｈｅｒｎｅｔ）是带有开源性质的具备智能
合约相关功能的区块链平台，其中智能合约通过图灵完

备语言完成编写，弥补了比特币网络中存在功能性缺失

的不足，并进一步增强了可扩展性。以太坊为用户提供

多种类型的模块来构建符合需求的应用，能够减少设计

并实现区块链应用的成本，并提高设计效率。

比特币及以太坊都属于公有链，它们虽然有着超

强可扩展性、健壮性，但是存在交易费用高、确认时间

长和事务处理效率较低等公有链上普遍存在的问题。

因此，联盟链应运而生，它具备多节点控制下的可扩展

性和较高的事务处理效率，性能优良，下述为２个具有
代表性的联盟链框架。

（３）超级账本（ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ）是企业级分布式
账本平台，它同样是开源的，且设计目的就是为企业提

供区块链解决方案。因此，它并不像比特币和以太坊具

备内置加密货币，而更多地关注模块化及适用性，并支

持多种语言编写链码，支持可插拔共识协议。

（４）ＦｉｓｃｏＢＣＯＳ是企业级金融联盟链底层平台，它
具有安全可控、稳定易用和性能优异等特点，在现实需

求的基础上兼顾了可运维性以及可拓展性，并为用户提

供了大量可视性工具，有效减少开发区块链应用的时

间。与超级账本相比，它更侧重于联盟链在金融领域的

应用。

大宗商品供应链中合作企业被视为链上的节点，且

整体对授权有较大需求，可看作一种联盟链。上述４个
区块链成熟框架中，前两者为公有链的突出代表，并不

符合供应链场景，后两者都面向企业并针对联盟链进行

周详设计，但综合了框架的适应性、可行性以及扩展性，

本方案选择超级账本作为底层平台框架。Ｈｙｐｅｒｌｅｄｇｅｒ
Ｆａｂｒｉｃ能够搭建一个具有授权性质的联盟链，其中的节
点在授权后才能参加或离开网络，与公有链不同，参与

共识的节点大大减少，因此，能够提供更高的效率，性能

更贴近供应链需求。和 ＢＣＯＳ更专注于金融行业的联
盟链平台构建相比，Ｆａｂｒｉｃ的适用性更优良，能够灵活地
应用于更多领域，且能根据需求为平台添加定制化组

件，设计专用功能。

３．１．３　大宗商品供应链物流方案框架设计
本方案中的大宗商品供应链物流方案架构保留了

１７
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区块链框架的分层体系结构，包括 ５层：应用层、链码
层、网络层、共识层以及数据存储层。其中除应用层外

的４个层次可被视为基础功能层，为应用提供智能合
约、存储、网络和共识算法等基础功能，具体架构如图１
所示。

图１　大宗商品供应链物流方案框架示意图

Ｆｉｇ．１　Ｓｃｈｅｍａｔｉｃｄｉａｇｒａｍｏｆｔｈｅｆｒａｍｅｗｏｒｋｏｆｔｈｅｂｕｌｋｃｏｍ

ｍｏｄｉｔｙｓｕｐｐｌｙｃｈａｉｎｌｏｇｉｓｔｉｃｓｓｃｈｅｍｅ

　　图１中，数据存储层将存储大宗商品供应链物流中
产生的数据信息，如交易、订单、凭证和合同等；共识层

中封装了共识算法等区块链平台使用的共识模型内容；

网络层为区块链提供Ｐ２Ｐ组网、消息传播方式以及事务
验证机制；链码层具有合约封装、合约部署及信息查询

等功能，并为应用层提供相应接口，完成数据交换操作；

应用层借助接口实现众多与大宗商品供应链物流相关

的功能。

结合大宗商品供应链物流场景，各层的具体描述

如下：

（１）应用层对大宗商品供应链物流方案主要场景实
现应用拓展，满足供应链在安全性和数据等领域的功能

需求。该层所提供的最基础的功能是物流相关数据上

链，可对供应链物流运营过程中产生的订单记录、交易

信息、签订合同、仓储信息、运输记录和有关凭证等进行

保存。在供应链中存在核心企业与上下游企业之分，它

们的访问权限存在差异，本层中将设置数据共享与授权

模块，消除信息孤岛，在满足数据共享的同时保护企业

关键数据的隐私，实现该部分数据的可用不可见。数据

搜索模块能让供应链中各节点对重要事务信息随时进

行查阅，满足检索需求以及对物流过程的实时监控需

求，使货权得以保证。物流风险告警与防范是各企业关

注的重点，该模块能对风险点进行识别并记录，借助区

块链保证其追溯能力，在出现意外时企业能及时更新处

理，更好地保障货物安全。

（２）链码层中，主要有合约及接口服务。本层中拥
有智能合约相关的初始化、部署、调用以及查询功能。

初始化功能为供应链中企业节点提供已通过验证的多

种智能合约模板，让他们能够根据相应需求，查询并调

用合约模板。合约有着多种状态，在正式运行前需要完

成合约部署，才能够执行交易。部署功能在节点发起的

合约写入申请基础上，查找相应的合约模板，然后进行

部署以完成定制功效。调用功能针对供应链物流中出

现的交易信息更新需求，在将事务写入区块之前先对已

部署的智能合约进行调用并自动执行，然后存储改变的

状态，最后将结果记录于区块中，从而实现自动更新。

查询功能根据供应链中企业节点的申请或跨链接口的

查询请求，提供智能合约的现实执行情况，为交易多方

提供实时数据。总的来说，智能合约为大宗商品供应链

物流中大量需要信誉担保的情况提供了有效的解决方

案，在运行合约时自动执行已约定的合同条款，提升企

业间信任度，并有效提高供应链物流的经营效率。除此

之外，本层将为应用层提供相应接口，满足在物流应用

场景下应用层对基础服务层的智能合约、存储、网络和

共识算法等需求。

（３）网络层为区块链提供 Ｐ２Ｐ组网、消息传播方式
以及事务验证机制。区块链从本质上看是Ｐ２Ｐ网络，才
能保证其去中心化特点，因此，为 Ｐ２Ｐ组网。当链上某
节点生成新区块后，需要及时地将其广播至所有节点，

因此，每个节点都在不断地监听网络中其他节点发送

的消息，然后对接受的消息进行验证，如最终实现区块

链的良性增长。这些流程需借助消息传播方式和事务

验证机制实现。

（４）共识层封装了共识算法等区块链平台使用的共
识模型内容。共识算法是保证区块链安全性最关键的

设计之一，针对大宗商品供应链物流中参与节点众多、

中间环节复杂且各方需要更高信任的现状，本层中的共

识机制使用改进的实用拜占庭容错（ＰｒａｃｔｉｃａｌＢｙｚａｎｔｉｎｅ
ＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＰＢＦＴ）算法来完成新区块的共识，解决
各方互信问题。具体修改方式为将ＰＢＦＴ算法中的３阶
段协议进行简化，去掉１次全节点广播；将ＰＢＦＴ算法中
的Ｃ／Ｓ请求响应模式调整为Ｐ２Ｐ网络拓扑响应模式；引
入投票选举机制，限制参加共识环节的节点数量，以提

供效率更佳的共识。

（５）数据存储层将存储大宗商品供应链物流中产生

２７
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的数据信息元数据，这些信息将被放入区块载荷中，主

要包括物流数据以及交易过程中产生的合同信息等。

在此过程中，将根据业务类型的差异对事务实现分布式

存储，相同类型的信息借助默克尔树进行组织，树根被区

块头记录，树叶是该类型下某组事务的哈希值，如此便能

够方便且迅速地对某个载荷中存储的数据进行验证。

３．２　具体应用场景设计
本方案基于ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ进行联盟链构建，借

助其组件化特征，将共识算法和安全策略等添加入框架

中，并为应用层的多种现实场景提供适应的接口，从而

实现大宗商品供应链物流的数字化转变。

在本节中，将大宗商品供应链物流的场景具象化，

选取大宗商品交易过程为实验场景，设计相应的物流联

盟链。大宗商品供应链物流过程中运送的货物价值较

高，并且环节众多、资金流复杂，需要明确货权并实时跟

踪，保证货物安全性。通过区块链完成对物流数据的收

集、整理和存储，覆盖原料采购、运输、加工、分销及交易

等大宗商品供应链物流中的多个关键步骤，以保障信息

的安全性、隐私性及可靠性。按物流合作者、监管者设

置对应节点权限，可作为节点查询等操作的依据，既能够

为参与企业的物流管理环节提供了支持，保护了企业的

商业机密与核心数据，又能够为政府提供该大宗商品供

应链物流整体信息，使得政府监管决策更加有效合理。

下面对大宗商品交易过程进行具体阐述，如图２所
示。其中买方可为消费者、制造商、批发商或零售商，卖

方可为原料供应商、制造商、批发商或零售商。

图２　大宗商品供应链物流场景

Ｆｉｇ．２　Ｃｏｍｍｏｄｉｔｙｓｕｐｐｌｙｃｈａｉｎｌｏｇｉｓｔｉｃｓｓｃｅｎａｒｉｏ

　　交易进行之初，买卖双方能够在链上对本次交易细
节进行协商，确定商品价格、数量和交付日期等，最终记

录下这些信息，形成合同并留存于链上，保证其不可纂

改性。然后根据所签订的合同，买方需将定金或全款交

付至卖方，卖方收到货款后，在平台上签署交易，形成事

务，并留存货物及交易基础信息，以备之后的查询。

卖方将货物交由运输商进行配送后，需及时更新链

上的货物信息，将货物拥有者变更为买方，并设置暂存

者为运输商。运输商负责保证人、运输工具及货物的安

全，并实时跟踪货物的配送情况，时刻检查受损程度，将

相关信息上链。买方能够通过访问这些信息对货物运送

状况做出合理判断，及时与有关企业协商调整配送方案。

大宗商品供应链物流常会使用联合运输方式，在更

换运输方式时常需临时进行储存，此时暂存者将变更为

储存商。在完成货物入库及清点等步骤后，储存商将所

得数据上链，买方能迅速地完成对账工作，验证货物

信息。

当运输或储存过程出现货物受损情况，暂存者需在

链上尽快更新货物状态，以便买方确认责任归属。

若买方收到的货物品质与交易协商所得结果不同，

能够借助链上的时间戳信息及溯源应用对物流全过程

进行追踪溯源，从而清楚地界定责任。

监管方能够在需要时经过授权环节，获取链上数据

的访问权限，完成高效且清晰的大宗商品供应链物流监

察工作。

在大宗商品供应链物流联盟链中，每个参与组织都

能通过相应授权，调用已设定完毕的智能合约，实现物

流、合同等数据信息上链的需求。链中包含的多个成员

数据通道能够支持业务分离，有利于相应监管的展开。

３．３　仿真实验及结果阐述
３．３．１　测试环境介绍

本实验搭建供应链物流方案时使用２核４Ｇ的虚
拟机，内存为２０Ｇ，具体实验环境配置如下：

操作系统：Ｕｂｕｎｔｕ２００４
Ｄｏｃｋｅｒ版本：２０１０７
Ｆａｂｒｉｃ版本：２２１
根据上文所述的具体场景，搭建联盟链过程中将设

置８个节点，其中７个ｐｅｅｒ节点，１个ｏｒｄｅｒ节点，创建多
个成员数据通道。每个 ｐｅｅｒ节点包括分布式账本及链
码，完成与具体应用的交互。在测试环境中使用 ｄｏｃｋｅｒ
单机部署所有节点。

３．３．２　评测工具及指标
Ｃａｌｉｐｅｒ是一款由Ｆａｂｒｉｃ社区推出的性能测试工具，
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支持用户通过将某特定事务多次循环发送，完成对已

配置区块链网络的测试。Ｃａｌｉｐｅｒ能够生成包含具体性
能参数的测试报告，主要有如下指标：

Ｓｕｃｃ：成功发送事务数量；
Ｆａｉｌ：失败发送事务数量；
Ｓｅｎｄｒａｔｅ：发送事务速率；
Ａｖｇｌａｔｅｎｃｙ：处理１次事务请求的平均用时；

Ｃｏｎｓｅｎｓｕｓｔｈｒｏｕｇｈｐｕｔ：每秒完成的共识吞吐量，即共
识速度；

Ｑｕｅｒｙｔｈｒｏｕｇｈｐｕｔ：每秒处理的查询吞吐量，即查询
速度。

３．３．３　实验结果与分析
通过对用户从某交易发出到完成共识整个流程的

时间开销测试，Ｃａｌｉｐｅｒ所得结果如表２所示。

表２　共识速度测试结果
Ｔａｂｌｅ２　Ｒｅｓｕｌｔｓｏｆｃｏｎｓｅｎｓｕｓｓｐｅｅｄｔｅｓｔｓ

测试 名称 Ｓｕｃｃ Ｆａｉｌ Ｓｅｎｄｒａｔｅ／ｔｐｓ Ａｖｇｌａｔｅｎｃｙ／ｓＣｏｎｓｅｎｓｕｓｔｈｒｏｕｇｈｐｕｔ／ｔｐｓ

１ Ｉｎｖｏｋｅ ２０００ ０ ９６ １．５９ ４９

２ Ｉｎｖｏｋｅ ２０００ ０ １８７ ６．２７ ７６

３ Ｉｎｖｏｋｅ ２０００ ０ ２８５ １２．３５ ９２

４ Ｉｎｖｏｋｅ ２０００ ０ ３６２ ２１．４１ ９３

　　由表２可看出，从测试１到测试４，发送共识事务速
率自１００ｔｐｓ渐进地提高到４００ｔｐｓ，共识速度随之不断
增加并稳定在９０ｔｐｓ左右，处理１次共识请求所需的平
均用时也大幅增加，从１ｓ逐渐延长至２０ｓ。在同时发
起的交易数量很少时，共识速度相对较低，因为通信在

处理时间中占比很高，随着交易数量的逐渐增加，通信

的比重越来越小，共识速度稳步提升。由于单机部署，

网络中多个节点的共识过程与分布式部署情况存在差

异，存在拥塞现象，实际运行过程中平均用时会更加

理想。

通过对用户发起查询请求到收到相应数据完整过

程的测试，Ｃａｌｉｐｅｒ所得结果如表３所示。

表３　查询速度测试结果
Ｔａｂｌｅ３　Ｒｅｓｕｌｔｓｏｆｑｕｅｒｙｓｐｅｅｄｔｅｓｔｓ

测试 名称 Ｓｕｃｃ Ｆａｉｌ Ｓｅｎｄｒａｔｅ／ｔｐｓ Ａｖｇｌａｔｅｎｃｙ／ｓ Ｑｕｅｒｙｔｈｒｏｕｇｈｐｕｔ／ｔｐｓ

１ Ｑｕｅｒｙ ５０００ ０ ９７ ０．６５ ７２

２ Ｑｕｅｒｙ ５０００ ０ １９４ １．７９ １３２

３ Ｑｕｅｒｙ ５０００ ０ ２８８ ４．２７ １３５

４ Ｑｕｅｒｙ ５０００ ０ ３７４ ８．６３ １２８

　　从表３中可以看到，在发送查询事务速率以１００ｔｐｓ
为底持续提升至４００ｔｐｓ的过程中，查询速度同样经历
了由少变多逐渐稳定的过程，最终保持在１３０ｔｐｓ左右。
处理单次查询事务的平均用时由不到１ｓ增加至８ｓ以
上，同样是因为受到单机部署中所存在的拥塞现象困

扰。查询前所需的背书操作包含了海量的请求、签名和

验证等环节，它们属于计算密集型任务，导致此过程中

计算量远大于访存、通信以及 Ｉ／Ｏ操作，在实际运行过
程中可通过对同一组织下ｐｅｅｒ节点的扩充进行优化，从
而提高查询速度并减少平均时延。

４　总结及展望

供应链物流是大宗商品物流的演变趋势，让物流全

过程得以紧密联系，但这也让许多深藏的物流问题暴

露，亟需解决方案。区块链是发展迅速的新兴技术之

一，在众多领域展现了独特价值，已被国家纳入“十四

五”规划。区块链在大宗商品供应链物流行业方面的

应用能够为我国物流领域提供崭新思路，有着重要的

现实意义及研究价值。

考虑到海量数据对区块链性能的影响，本文提出

“区块链加云”的大宗商品供应链物流数据信息存储方

案，并结合具体物流场景设计了基于联盟链的大宗商品

供应链物流方案框架，相关仿真实验结果展示了两者结

合的可行性。不过，本文中的方案仍存在一些问题需要

持续研究，例如本文对具体场景的抽象并未涉及供应链

金融，相关情景的设置需要更多调研及统计；所构建的

方案并未真实落地，而是借助单机模拟表明可行性，实
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际应用时设置节点需满足拜占庭容错性，相关配置要因

地制宜，综合企业体量及需求。

展望未来，区块链还能作为诸多新兴技术在大宗商

品供应链物流领域加以融合的基点，它能为将来的智能

化生产、工业５Ｇ与数字孪生、数字化仓储、多式联运及
供应链金融等场景提供数字化可信基础和风险管控技

术能力。
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