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摘　要：随着互联网技术的飞速发展，９５％的流量使用 ＳＳＬ／ＴＬＳ协议进行加密，其中隐藏着大量的恶意流量。
由于网络流量体量大、加密数据的不可见性，使得如何在不解密的前提下，检测加密恶意流量的研究成为一个

重要课题。现有的基于模式匹配的方法，无法处理加密流量。基于统计特征和时序特征的方法，依赖专家经

验，需要花费大量的时间，人工提取特征。文章将深度学习算法与加密恶意流量检测领域相结合，首先，对原始

的网络流量进行切分、清洗、转换和修剪，变为统一长度的一维序列；然后，自定义ＴｅｘｔＣＮＮ网络结构，通过多组
一维卷积自动地从原始流量中提取上下文特征，并利用这些特征对流量进行分类。为了证明该方法的有效性，

使用真实的网络流量样本进行实验，并与ＣＮＮ、ＬＳＴＭ和ＧＲＵ等网络模型进行对比。实验数据显示，文章提出
的方法，在未知数据上具有较强的泛化能力，检测精度高，且误报率低。

关键词：ＳＳＬ／ＴＬＳ；恶意软件；加密恶意流量检测；深度学习；ＴｅｘｔＣＮＮ
中图分类号：ＴＰ１８３　　　文献标志码：Ａ

ＥｎｃｒｙｐｔｅｄｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎＴｅｘｔＣＮＮ

ＹＡＮＧＹａｎｚｈａｏ１，ＺＨＵＣｈｅｎｇｗｅｉ２，ＱＩＵＪｉｎｇ２，ＴＯＮＧＹｏｎｇｘｉｎ３
（１．ＣｈｉｎａＡｕｔｏｍｏｔｉｖｅＩｎｎｏｖａｔｉｏｎＣｏｒｐｏｒａｔｉｏｎ，Ｎａｎｊｉｎｇ２１１１００，Ｃｈｉｎａ；

２．ＣｙｂｅｒｓｐａｃｅＩｎｓｔｉｔｕｔｅｏｆＡｄｖａｎｃｅｄＴｅｃｈｎｏｌｏｇｙ，ＧｕａｎｇｚｈｏｕＵｎｉｖｅｒｓｉｔｙ，Ｇｕａｎｇｚｈｏｕ５１０００６，Ｃｈｉｎａ；
３．ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅａｎｄＥｎｇｉｎｅｅｒｉｎｇ，ＢｅｉｊｉｎｇＵｎｉｖｅｒｓｉｔｙｏｆＡｅｒｏｎａｕｔｉｃｓａｎｄＡｓｔｒｏｎａｕｔｉｃｓ，Ｂｅｉｊｉｎｇ１００１９１，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＷｉｔｈｔｈｅｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆＩｎｔｅｒｎｅｔｔｅｃｈｎｏｌｏｇｙ，９５％ ｏｆｔｒａｆｆｉｃｉｓｅｎｃｒｙｐｔｅｄｕｓｉｎｇＳＳＬ／
ＴＬＳｐｒｏｔｏｃｏｌ，ｗｈｉｃｈｈｉｄｅｓａｌａｒｇｅａｍｏｕｎｔｏｆｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃ．Ｂｅｃａｕｓｅｏｆｔｈｅｌａｒｇｅｖｏｌｕｍｅｏｆｎｅｔｗｏｒｋ
ｔｒａｆｆｉｃａｎｄｔｈｅｉｎｖｉｓｉｂｉｌｉｔｙｏｆｅｎｃｒｙｐｔｅｄｄａｔａ，ｈｏｗｔｏｄｅｔｅｃｔｅｎｃｒｙｐｔｅｄｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃｗｉｔｈｏｕｔｄｅｃｒｙｐ
ｔｉｏｎｂｅｃｏｍｅｓａｎｉｍｐｏｒｔａｎｔｔｏｐｉｃ．Ｅｘｉｓｔｉｎｇｍｅｔｈｏｄｓｂａｓｅｄｏｎｐａｔｔｅｒｎｍａｔｃｈｉｎｇｃａｎｎｏｔｈａｎｄｌｅｅｎｃｒｙｐｔｅｄ
ｔｒａｆｆｉｃ．Ｍｅｔｈｏｄｓｂａｓｅｄｏｎｓｔａｔｉｓｔｉｃａｌｆｅａｔｕｒｅｓａｎｄｔｅｍｐｏｒａｌｆｅａｔｕｒｅｓｒｅｌｙｏｎｅｘｐｅｒｔｅｘｐｅｒｉｅｎｃｅａｎｄｒｅ
ｑｕｉｒｅａｌｏｔｏｆｔｉｍｅｔｏｅｘｔｒａｃｔｆｅａｔｕｒｅｓｍａｎｕａｌｌｙ．Ｉｎｔｈｉｓｐａｐｅｒ，ｔｈｅｄｅｅｐｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｉｓｃｏｍｂｉｎｅｄ
ｗｉｔｈｔｈｅｆｉｅｌｄｏｆｅｎｃｒｙｐｔｅｄｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃｄｅｔｅｃｔｉｏｎ．Ｆｉｒｓｔ，ｔｈｅｏｒｉｇｉｎａｌｎｅｔｗｏｒｋｔｒａｆｆｉｃｉｓｓｅｇｍｅｎｔｅｄ，
ｃｌｅａｎｅｄ，ｃｏｎｖｅｒｔｅｄａｎｄｐｒｕｎｅｄｉｎｔｏａｏｎｅｄｉｍｅｎｓｉｏｎａｌｓｅｑｕｅｎｃｅｏｆｕｎｉｆｏｒｍｌｅｎｇｔｈ．Ｔｈｅｎ，ｔｈｅＴｅｘｔＣ
ＮＮｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅｉｓｃｕｓｔｏｍｉｚｅｄ，ａｎｄｔｈｅｃｏｎｔｅｘｔｆｅａｔｕｒｅｓａｒｅａｕｔｏｍａｔｉｃａｌｌｙｅｘｔｒａｃｔｅｄｆｒｏｍｔｈｅｏｒｉｇ
ｉｎａｌｔｒａｆｆｉｃｔｈｒｏｕｇｈｍｕｌｔｉｐｌｅｇｒｏｕｐｓｏｆｏｎｅｄｉｍｅｎｓｉｏｎａｌｃｏｎｖｏｌｕｔｉｏｎ，ａｎｄｔｈｅｓｅｆｅａｔｕｒｅｓａｒｅｕｓｅｄｔｏ
ｃｌａｓｓｉｆｙｔｈｅｔｒａｆｆｉｃ．Ｉｎｏｒｄｅｒｔｏｐｒｏｖｅｔｈｅｅｆｆｅｃｔｉｖｅｎｅｓｓｏｆｔｈｉｓｍｅｔｈｏｄ，ｒｅａｌｎｅｔｗｏｒｋｔｒａｆｆｉｃｓａｍｐｌｅｓｗｅｒｅ
ｕｓｅｄｆｏｒｅｘｐｅｒｉｍｅｎｔｓａｎｄｃｏｍｐａｒｅｄｗｉｔｈｎｅｔｗｏｒｋｍｏｄｅｌｓｓｕｃｈａｓＣＮＮ，ＬＳＴＭａｎｄＧＲＵ．Ｅｘｐｅｒｉｍｅｎ
ｔａｌｄａｔａｓｈｏｗｔｈａｔｔｈｅｍｅｔｈｏｄｐｒｏｐｏｓｅｄｉｎｔｈｉｓｐａｐｅｒｈａｓｓｔｒｏｎｇｇｅｎｅｒａｌｉｚａｔｉｏｎａｂｉｌｉｔｙｏｎｕｎｋｎｏｗｎｄａ
ｔａ，ｈｉｇｈｄｅｔｅｃｔｉｏｎａｃｃｕｒａｃｙａｎｄａｌｏｗｆａｌｓｅｐｏｓｉｔｉｖｅｒａｔｅ．
Ｋｅｙｗｏｒｄｓ：ＳＳＬ／ＴＬＳ；ｍａｌｗａｒｅ；ｅｎｃｒｙｐｔｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃｄｅｔｅｃｔｉｏｎ；ｄｅｅｐｌｅａｒｎｉｎｇ；ＴｅｘｔＣＮＮ



　　 广州大学学报（自然科学版） 第２１卷　

　　随着互联网技术的飞速发展，互联网成为生活中不
可或缺的一部分。与此同时，网络数据包的安全性和完

整性的研究，成为了工业界和学术界共同关注的重要课

题。在这样的背景下，ＳＳＬ（ＳｅｃｕｒｅＳｏｃｋｅｔＬａｙｅｒ安全套
接层）［１］和 ＴＬＳ（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ传输层安
全）［２－３］等网络安全协议运营而生。ＳＳＬ／ＴＬＳ协议，工
作在ＴＣＰ／ＩＰ的传输层之上，具有模糊应用数据、验证终
端身份和数据完整性检验等功能，从而为应用数据提供

隐私和完整性保障。

合法用户使用ＳＳＬ／ＴＬＳ协议对数据加密，保护数据
的隐私，防止中间人窃听。恶意软件的作者也使用ＳＳＬ／
ＴＬＳ协议，对恶意软件在通信过程中产生的流量进行加
密，产生加密的恶意流量。该流量能够躲避安全设备的

检查，对合法用户实施攻击［４］。

为了在大规模的加密流量中，检测恶意流量，目前

的研究主要集中在使用传统机器学习和基于深度学习

的异常检测方法上。基于传统机器学习的检测方

法［５－１１］需要人工提取特征，使用ＫＮＮ、逻辑回归、ＳＶＭ、
决策树和随机森林等传统机器算法训练恶意流量分类

器。随着加密算法不断升级，例如，ＴＬＳｖ１３在 ＴＬＳｖ１２
的基础上加强了加密的力度，在发送了 ＳｅｒｖｅｒＨｅｌｌｏ报
文后，后续的数据包都被加密［１０］，这将导致可提取的特

征越来越少。此外，专家经验的片面性，将会极大地限

制模型的通用性。

基于深度学习的异常检测方法［１２－１７］，通常把网络

流量中报文头部或者指定数量的数据包，转换为灰度图

片的形式，输入到ＣＮＮ深度神经网络中，进行异常检测
分类器的训练。将原始流量处理成灰度图片的方法，数

据预处理方式复杂，同时，无法很好地对原始流量进行

表达，只携带部分的报文特征。

本文将深度学习算法与加密恶意流量检测领域相

结合，提出了基于 ＴｅｘｔＣＮＮ的恶意流量检测方法，该方
法的优势总结如下：

（１）将数据样本转换为一维序列，作为模型的输入，
既保留了原始流量的表现形式和报文特征，又简化数据

预处理的过程；

（２）根据实际数据，自定义 ＴｅｘｔＣＮＮ深度神经网络
结构，该模型能够自动地进行特征提取，从而避免专家

经验的不足和片面性；

（３）模型泛化能力强，在未知的数据集中，能有较高
的分类精度和较低的误报率。

本文内容如下：第一部分，相关工作，介绍现有的恶

意流量检测方法；第二部分，详细介绍基于 ＴｅｘｔＣＮＮ的

加密恶意流量检测方法和设计思路；第三部分，进行实

验评估；第四部分为总结和展望。

１　相关工作

据 Ｇｏｏｇｌｅ透明度报告［１８］，于 ２０２１年 ８月，所有
Ｇｏｏｇｌｅ产品和服务启用加密的已占９５％。而隐藏在加
密流量中恶意流量的比例也在逐年增加［６，１９－２０］，目前

的加密恶意流量检测方法主要如下：

基于端口的恶意流量检测［２１］，该方法利用传输层

端口号与应用层协议互相对应的原理，根据传输层端口

号的取值，对应用数据进行分类。例如，８０端口对应
ＨＴＴＰ协议，４４３端口对应 ＳＳＬ／ＴＬＳ协议等。该方法实
现原理简单，但是容易被攻击者绕过。因为，恶意软件

的作者可以通过将恶意软件产生的流量的端口号进行

修改，修改为合法应用的端口号，从而绕过检测。

深度包检测技术［２２］，该方法根据网络工作者预先

指定的匹配规则，例如，固定格式和关键字等，对数据包

内容进行检测。该方法识别精度高，但是只能检测未加

密的数据。如果想要用该方法检测加密流量，需要先对

流量进行解密，然后再根据预先指定好的规则对流量内

容进行检测。然而，对流量进行解密，违背了 ＳＳＬ／ＴＬＳ
协议设计的初衷，侵犯用户数据的隐私，同时，对 ＴＬＳ协
议加密后的数据进行解密，将会消耗大量的计算资源，

极大地增加了网络设备的负担和数据包转发延迟时间。

最近几年，研究者的目光不再局限于基于模式匹配

的流量检测方法。开始将机器学习算法应用于加密恶意

流量检测领域中，即基于统计和基于行为的检测方法。

２０１６年，Ａｎｄｅｒｓｏｎ等［６］从 ＴＬＳ报文、ＤＮＳ报文和
ＨＴＴＰ报文中，提取密码套件、扩展、服务器证书、ＤＮＳ响
应报文和ＨＴＴＰ报头中的上下文信息作为特征，选择Ｌ１
正则化的逻辑回归作为分类模型。２０１７年，Ａｎｄｅｒｓｏｎ
等［７］从恶意流量和良性流量中提取２个不同的特征集，
对不同的传统机器算法进行性能测试，验证特征对模型

性能的影响。

２０１８年，Ｓｔｅｒｇｉｏｐｏｕｌｏｓ等［８］从恶意软件、ｗｅｂ攻击和
僵尸网络等多种攻击产生的网络流量中提取 ＴＣＰ侧信
道特征，通过该特征对恶意流量和非恶意流量进行分

类。２０１９年，Ｓｈｅｋｈａｗａｔ等［９］通过开源网络数据包分析

工具ｚｅｅｋ，从网络流量中提取３８个特征分别对ＳＶＭ、随
机森林和ＸＧＢｏｏｓｔ进行训练，模型训练好之后，使用上
述３个模型对特征重要性进行分析。
２０２０年，Ｒｏｎｇ等［２３］从原始数据包中提取统计特征

２
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和时序特征。其中，统计特征包括：源端口、目的端口、

流的持续时间、发送的数据包数和返回的数据包数等。

时序特征包括：数据包长度和达到时间的转移序列、分

位数序列和字节分布等。利用 ｓｔａｃｋｉｎｇ思想，将随机森
林、ＸＧＢｏｏｓｔ和ＬｉｇｈｔＧＢＭ作为基分类，逻辑回归作为元
分类器，构造一个集成学习模型。

上述方法，利用未加密的明文特征，或者与负载无

关的统计特征和序列特征，对加密恶意流量进行识别。

这些方法都需要人工提取特征，依赖专家经验，若专家

经验不足或有片面性，将极大地影响模型的分类效果，

限制模型的通有性。随着加密算法的不断更新换代，以

及网络流量日趋复杂，数据包中可提取的明文特征将会

越来越少，这将极大影响模型的性能。

深度学习算法能够在训练过程中，自动进行特征提

取，避免了人工提取特征的缺陷。此外，与传统机器学

习相比，深度学习具有更强的学习能力。结合这２点优
势，深度学习成为了恶意流量检测的理想方法。

２０１７年，Ｗａｎｇ等［１２］将ＰＣＡＰ格式的网络数据包转
换为ＩＤＸ３和ＩＤＸ１的数据格式，通过卷积神经网络，从
数据包中自动提取特征，并对恶意流量和良性流量进行

分类。２０１８年，Ｍｉｌｌａｒ等［１３］使用数据包前５０字节的有
效负载，将网络数据包转换为图片和提取元数据特征２
种方式，分别对数据进行处理，输入到 ＤＮＮ和 ＣＮＮ网
络中进行训练和分类。

２０１９年，Ｈｗａｎｇ等［１４］将包报头中的一个字段视为

一个单词，并将包修剪为 ｎ＝５４字节的固定长度作为
ＬＳＴＭ网络的输入。２０２０年，Ｈｗａｎｇ等［１６］从数据流中选

取前ｎ个数据包，将ｎ数据包的长度修剪为固定长度 ｌ，
构成ｎｌ的灰度图像，使用的网络模型由一维卷积和
Ａｕｔｏｅｎｃｏｄｅｒ组成。

上述方法存在以下几个问题：①使用的数据集中，
多数为未加密的数据；②数据预处理方式复杂，数据处
理之后，携带的信息较少；③网络结构简单，泛化能力
差。针对上述问题，本文提出基于 ＴｅｘｔＣＮＮ的加密恶意
流量检测方法，根据网络数据包的特性对数据进行处

理，数据预处理方式简单，能够携带更多的网络流量特

征。此外，在加密的未知数据上，具有较高精度和较低

的误报率。

２　方法和思路

在这个章节中，将从以下３个部分介绍本文提出的
方法和具体思路。首先，对本文中使用的数据集的来源

和保存形式进行介绍。然后，介绍输入模型的数据的具

体表现形式。最后，介绍ＴｅｘｔＣＮＮ网络模型。
２．１　数据集介绍

本文中使用的数据集，为２０２０年 ｄａｔａｃｏｎ大数据安
全分析竞赛中加密恶意流量赛道的公开数据集。该数

据源于２０２０年２月至６月，在沙箱中运行恶意软件和正
常软件，收集软件运行过程中产生的数据流量［２４］。其

中，恶意软件运行产生的流量，标记为恶意流量，正常软

件运行产生的流量，标记为良性流量。样本均以 ＰＣＡＰ
文件格式保存，如图１所示。流量的内容经过 ＳＳＬ／ＴＬＳ
协议加密，如图２所示。

图１　ＰＣＡＰ文件
Ｆｉｇ．１　ＰＣＡＰｆｉｌｅｓ

图２　ＴＬＳ加密流量
Ｆｉｇ．２　ＴＬＳｅｎｃｒｙｐｔｅｄｔｒａｆｆｉｃ

２．２　数据的表征
将深度学习算法与加密恶意流量检测领域相结合

时，存在４个问题需要进一步解决：①数据集中，不同的
ＰＣＡＰ文件具有不同的通信时长和报文信息，需要将
ＰＣＡＰ文件切分为具有相同粒度的数据单元；②部分的
ＰＣＡＰ文件中，缺失了区分恶意流量和良性流量样本的
关键信息，该类数据将会极大地影响模型的检测精度；

③网络数据包样本为 ＰＣＡＰ文件格式，该数据形式无法
输入到模型中进行训练；④不同的客户端和服务器之
间，一次通信发送的数据包数量和长度存在差异，但是

神经网络的结构需要固定的输入。在本节中，将针对上

述问题提出解决方法和思路。

２．２．１　数据切分粒度
为了将ＰＣＡＰ文件转换为相同粒度的数据单元，本

文使用ＰＣＡＰ文件处理工具 ＳｐｌｉｔＣａｐ［２５］，对 ＰＣＡＰ文件
进行分割，在对 ＰＣＡＰ文件进行切分时，存在以下切分
依据：ＩＰ地址、ＭＡＣ地址、流（ｆｌｏｗ）、会话（ｓｅｓｓｉｏｎ）和数
据包数量等。其中，具有相同的源 ＩＰ地址、目的 ＩＰ地

３
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址、源端口、目的端口和协议号的数据包组成流，因此，

流是单向的。而会话由双向的流组成。由于一个会话

代表着客户端和服务器的一次完整通信，携带的特征数

量比一个流要多。因此，将会话作为切分 ＰＣＡＰ文件的
依据。

在分割ＰＣＡＰ文件时，可以选择从数据包中提取所
有层的信息，或者仅提取应用层的信息。由于所有层的

信息中，包含传输层字段信息、ＴＬＳ报文头部信息和应
用层有效负载，因此，比仅提取应用层信息得到的数据

包特征更加丰富。当对数据包进行处理切分时，应当提

取数据包中所有层的信息。

根据上述要求，对原始 ＰＣＡＰ文件进行切分之后，
会得到多个小的 ＰＣＡＰ文件，每个小的 ＰＣＡＰ文件对应
一个会话，即每个小的 ＰＣＡＰ文件中包含某一客户端和
某一服务器之间的某一次会话的所有通信数据。

２．２．２　数据清洗
经过上述的处理流程，不同的 ＰＣＡＰ文件转换成了

相同粒度的数据单元。但是，部分 ＰＣＡＰ文件中可能丢
失了对异常流量和正常流量进行区分的关键信息。而

这一部分的数据，如果输入到模型中进行训练，将会极

大地影响模型的分类性能。因此，需要从数据集中清除

缺失关键信息的数据。

为了解决这个问题，首先需要了解什么样的通信是

完整的。假设，一个客户端和一个服务器之间进行通

信，在通信过程中使用ＴＬＳ协议对数据进行加密。以目
前常用的 ＴＬＳｖ１．２为例，该会话将会包括以下 ３个阶
段：①ＴＣＰ３次握手，建立ＴＣＰ连接通道；②ＴＬＳ握手，该
阶段会交互ＴＬＳ协议报文，包括ｃｌｉｅｎｔｈｅｌｌｏ、ｓｅｒｖｅｒｈｅｌｌｏ、
ｃｅｒｔｉｆｉｃａｔｅ、ｓｅｒｖｅｒｋｅｙｅｘｃｈａｎｇｅ和ｃｌｉｅｎｔｋｅｙｅｘｃｈａｎｇｅ报文
等，对服务器身份进行验证，对密钥信息进行协商；③交
互应用数据，该数据使用ＴＬＳ协议进行加密。

综上所述，一个完整的ＴＬＳ通信会话的标志是完成
了ＴＬＳ握手，互相进行了应用数据的交互。因此，将没
有完成ＴＬＳ握手，或者没有交互应用数据的会话进行丢
弃，从而实现数据的清洗。

２．２．３　数据转换
为了让ＴｅｘｔＣＮＮ深度神经网络从报文中学习上下

文信息，需要将ＰＣＡＰ文件转换为能够输入模型的数据
格式。而在数据转换过程中，保留数据原始结构和足够

多的报文特征至关重要。

网络数据包在传递过程中，即在物理层中，以０和１
组成的二进制比特流的形式进行传递。每８ｂｉｔ的二进
制数值对应数据包中的某一个字段信息。数据包的信

息严格按照ＴＣＰ／ＩＰ协议栈的形式进行封装，例如，一个
ｗｅｂ访问中，服务器发送的数据包的结构分为物理层、
数据链路层、网络层、传输层和应用层［２６－２７］。如图３所
示，网络数据包每个层次、每个字段之间有着严格的顺

序关系。

图３　网络数据包
Ｆｉｇ．３　Ｎｅｔｗｏｒｋｄａｔａｐａｃｋａｇｅ

　　为了还原和保留数据包在网络中的原始状态，将
ＰＣＡＰ文件转换为一维序列的形式，作为模型的输入。
操作流程如图４所示，恶意流量和良性流量的 ＰＣＡＰ文
件经过切分之后，变成多个小的 ＰＣＡＰ文件。将小的
ＰＣＡＰ文件以二进制的形式进行读取，以８ｂｉｔ为一组进
行分组。然后，将８ｂｉｔ的二进制数转换为对应的十进制
数值，得到元素为十进制数值的一维数组。例如，二进

制的００００００００，对应十进制的０。二进制的１１１１１１１１，
对应十进制的２５５。因此，该十进制一维数组中每个元
素都在［０，２５５］之间。而每个数据的标签，由原来数据
集中ＰＣＡＰ文件的类型决定。

图４　数据处理流程
Ｆｉｇ．４　Ｄａｔａｐｒｏｃｅｓｓｉｎｇｐｒｏｃｅｓｓ

２．２．４　数据裁剪
不同的通信会话中，传递的网络数据包数量和大小

存在差异，使得转换后得到的十进制一维数组的长度存

在差异。由于网络结构是固定的，输入网络的数据的形

状也是固定的。因此，需要将所有的十进制一维数组转

换为相同长度。

本文中，固定长度的取值Ｌ，通过对切分后的数据包
的长度进行统计获得，如果十进制一维数组的长度小于

或等于Ｌ的数量Ｎ，占所有样本数量 Ｍ的比例为７１％。
同时，在Ｌ之上，长度增加２００，增加５次，每次增加数据
包长度时，占比的增加均小于１％，则将所有数据的长度
都转换为Ｌ。数据包长度和占比如图５所示。

４
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图５　数据包长度和占比
Ｆｉｇ．５　Ｐａｃｋａｇｅｌｅｎｇｔｈａｎｄｐｒｏｐｏｒｔｉｏｎ

　　如图５所示，横坐标为数据包长度，纵坐标为某长
度的数据包数量占所有数据样本的比例。其中，数据包

长度小于等于１２００的数据包所有样本比例约７１％，在
１２００之上，长度增加２００，增加５次，占比变化均小于
１％。因此，本文中使用的固定长度为１２００，当数组长
度大于１２００时，只保留前１２００个数值。当数组长度
小于１２００时，用０填充至１２００。

上述方法的好处有：①保存了尽可能多的数据信
息；②确保较短的数据，不会被大量的０填充；③避免输
入数据长度过大，导致模型训练速度慢的问题。

２．３　ＴｅｘｔＣＮＮ模型
本文中设计的ＴｅｘｔＣＮＮ网络结构，如表１所示。网

络层次包括：输入层、词嵌入层、ＳｐａｔｉａｌＤｒｏｐｏｕｔ１Ｄ、５对并
行的一维卷积和一维全局最大池化层、Ｄｒｏｐｏｕｔ、批标准
化、全连接层、Ｄｒｏｐｏｕｔ、批标准化、全连接层、Ｄｒｏｐｏｕｔ、批
标准化与输出层等。

该网络结构中词嵌入层，从多个维度对单词进行描

述，将一个单词转换为对应的多维向量。多个不同种类

的单词组合在一起，就形成了词嵌入表。该词嵌入表能

够很好地表示不同单词之间的关系，在文本分类任务

中，能够很好地表示词与词之间的上下文关系。在加

密恶意流量检测领域中，利用词嵌入层的优点，对数据

包各个层次、各个字段之间的上下文关系进行描述。

由于十进制一维数组的每个元素取值范围都在 ０到
２５５之间，一共２５６种取值。因此，建立了一张词嵌入
表，其单词种类数为２５６，每个单词的维度为２５６。

表１　ＴｅｘｔＣＮＮ网络结构
Ｔａｂｌｅ１　ＴｅｘｔＣＮＮｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层数 名称 输入 过滤器 输出

１ Ｅｍｂｅｄｄｉｎｇ １２００ － １２００２５６
２ ＳｐａｔｉａｌＤｒｏｐｏｕｔ１Ｄ １２００２５６ － １２００２５６
３ Ｃｏｎｖ１ｄ＿１ １２００２５６ ２６４ １１９９６４

Ｃｏｎｖ１ｄ＿２ １２００２５６ ３６４ １１９８６４
Ｃｏｎｖ１ｄ＿３ １２００２５６ ４６４ １１９７６４
Ｃｏｎｖ１ｄ＿４ １２００２５６ ５６４ １１９６６４
Ｃｏｎｖ１ｄ＿５ １２００２５６ ６６４ １１９５６４

４ ＧｌｏｂａｌＭａｘＰｏｌｉｎｇ１Ｄ＿１ １１９９６４ － ６４
ＧｌｏｂａｌＭａｘＰｏｌｉｎｇ１Ｄ＿２ １１９８６４ － ６４
ＧｌｏｂａｌＭａｘＰｏｌｉｎｇ１Ｄ＿３ １１９７６４ － ６４
ＧｌｏｂａｌＭａｘＰｏｌｉｎｇ１Ｄ＿４ １１９６６４ － ６４
ＧｌｏｂａｌＭａｘＰｏｌｉｎｇ１Ｄ＿５ １１９５６４ － ６４

５ Ｃｏｎｃａｔｅｎａｔｅ ５６４ － ３２０
６ Ｄｒｏｐｏｕｔ＿１ ３２０ － ３２０
７ ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ＿１ ３２０ － ３２０
８ Ｄｅｎｓｅ＿１ ３２０ － ２５６
９ Ｄｒｏｐｏｕｔ＿２ ２５６ － ２５６
１０ ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ＿２ ２５６ － ２５６
１１ Ｄｅｎｓｅ＿２ ２５６ － １２８
１２ Ｄｒｏｐｏｕｔ＿３ １２８ － １２８
１３ ＢａｔｃｈＮｏｒｍａｌｉｚａｔｉｏｎ＿３ １２８ － １２８
１４ Ｄｅｎｓｅ＿３＋ＳｏｆｔＭａｘ １２８ － ２

５
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　　ＴｅｘｔＣＮＮ通过不同大小的卷积核提取词嵌入表中
的关键信息［２８］。本文中利用５个不同大小的一维卷积
核，对词嵌入表进行上下文信息提取。在对词嵌入表进

行特征提取时，卷积核从上至下移动进行卷积运算（对应

位置相乘，然后相加，得到的值作为卷积运算的输出）。

由于一个单词的词嵌入维度是固定的，因此，卷积

核的宽度必须是固定的，宽度大小等于词嵌入的维度。

不同卷积核的高度不同，不同的高度从词嵌入表中提取

到不同特征值。假设卷积核的高度为 ｈ，词嵌入的高度
为Ｈ，则卷积运算后得到的特征图为（Ｈ－ｈ＋１）１。全
局最大池化层对特征进行降维，从特征图中选取最大值

作为输出。

５对并行的一维卷积层和全局最大池化层分别得到
的输出整合在一起，构成ＴｅｘｔＣＮＮ网络的核心部分。将
上述ＴｅｘｔＣＮＮ的工作原理运用于恶意流量检测中，能够
充分提取恶意样本和良性样本的字段和有效负载中存在

明显差异的上下文信息。

在网络中加入 Ｄｒｏｐｏｕｔ和批标准化。Ｄｒｏｐｏｕｔ，让模
型在训练时，随机选择部分的神经元不参与训练，有助

于防止过拟合。批标准化将数据进行归一化处理，使其

平均值接近于０，标准偏差将接近于１，使得数据分布更
有规律，提升模型的训练速度。

全连接层是标准的神经网络，主要的参数是神经元

的个数。将卷积和池化运算后得到的特征图，输入到全

连接层中，进行进一步的特征提取。本文将神经元个数

为２的全连接层作为输出层，选择 ＳｏｆｔＭａｘ作为激活函
数。最终，得到输入样本属于恶意流量概率值 Ｐ１，以及
良性流量的概率值Ｐ２、Ｐ１和Ｐ２之和为１，取值较大者将
作为输出结果。

３　实验评估

在本章节中，将对实验环境、步骤、结果和不同网络

模型之间的效果对比进行详细描述。基于公开数据集，

证明本文提出的基于 ＴｅｘｔＣＮＮ的加密恶意流量检测方
法的有效性。

３．１　实验环境
实验在操作系统为 Ｕｂｕｎｔｕ２０．０４．２的服务器上进

行，该服务器的 ＣＰＵ型号为 Ｉｎｔｅｌ（Ｒ）Ｘｅｏｎ（Ｒ）Ｇｏｌｄ
５２１８ＲＣＰＵ＠ ２１０ＧＨｚ，其核数为２０个。ＧＰＵ型号为
ＧｅＦｏｒｃｅＲＴＸ２０８０Ｔｉ，显存的大小为１０Ｇ。内存空间为
９６Ｇ。

在该服务器上，安装 Ａｎａｃｏｎｄａ，一个集成的 ｐｙｔｈｏｎ

开发环境。通过深度学习框架 Ｔｅｎｓｏｒｆｌｏｗ搭建 ＴｅｘｔＣＮＮ
网络结构，该网络中 ＳｐａｔｉａｌＤｒｏｐｏｕｔ１Ｄ的随机丢弃概率
为０１５，Ｄｒｏｐｏｕｔ的随机丢弃概率为０３。模型优化器使
用基于随机梯度下架的Ａｄａｍ，该方法计算效率高，同时
内存消耗低，其学习率采用默认值０００１。由于数据的
标签为０或者１的整数，因此，选择稀疏类别交叉熵作
为损失函数。

３．２　实验步骤
如图６实验步骤所示，实验分５个部分：①数据切

分、清洗、转换和裁剪；②划分训练集和测试集；③模型
的训练和验证；④模型测试；⑤预测结果评估。

图６　实验步骤
Ｆｉｇ．６　ＥｘｐｅｒｉｍｅｎｔａｌＰｒｏｃｅｄｕｒｅ

　　使用的数据集和数据预处理的过程，在３１和３２
节中已有详细介绍。经过数据预处理之后，恶意流量和

良性流量的会话数量，如表２所示。此时，恶意流量和
良性流量数据，均以十进制一维数组的形式保存。

表２　会话统计
Ｔａｂｌｅ２　Ｓｅｓｓｉｏｎｓｔａｔｉｓｔｉｃｓ

流量类型 会话数量

Ｍａｌｗａｒｅ ９４２５６
Ｂｅｎｉｇｎ ３１４９８
Ａｌｌｆｌｏｗｓ １２５７５４

　　在流量划分阶段，为了更好地验证模型的泛化能

６
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力，将恶意流量和良性流量会话随机划分为２个部分。
其中，训练集占所有流量的比例为６０％，测试集的占比
为４０％。

在模型训练和验证阶段，采用５折交叉验证的方式
进行，将训练集随机划分为５个部分，每一个部分轮流
做一次验证样例，其余４个部分作为训练样例［２９］。这

样就得到５个模型和５个验证结果，对５个验证结果求
和取平均，得到模型的验证评分。

在５折交叉验证的过程中，每一折训练的 ｅｐｏｃｈ为
１００，ｂａｔｃｈ为６４。通过 ＥａｒｌｙＳｔｏｐｐｉｎｇ，监视每次训练的
ＶａｌｉｄａｔｉｏｎＬｏｓｓ，如果Ｖａｌｉｄａｔｉｏｎｌｏｓｓ在３次验证中都没有
提升，则提前终止训练过程。

３．３　模型评估指标
在模型测试阶段，通过测试集对模型的泛化能力进

行验证。而模型的预测效果的评估指标为：精度（Ａｃｃｕ
ｒａｃｙ）、查准率（Ｐｒｅｃｉｓｉｏｎ）、查全率（Ｒｅｃａｌｌ）、Ｆ１值（Ｆ１
ｓｃｏｒｅ）、真正例率（ＴｒｕｅＰｏｓｉｔｉｖｅＲａｔｅＴＰＲ）和假正例率
（ＦａｌｓｅＰｏｓｉｔｉｖｅＲａｔｅＦＰＲ）［３０］。

计算上述指标之前，需要先了解 ＴＰ、ＦＰ、ＴＮ和 ＦＮ。
ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ真正例），表示预测为恶意流量，实际也
为恶意流量的样本数量。ＦＰ（ＦａｌｓｅＰｏｓｉｔｉｖｅ假正例），表
示预测为恶意流量，实际为良性流量的样本数量。ＴＮ
（ＴｒｕｅＮｅｇａｔｉｖｅ真负例），表示预测为良性流量，实际也
为良性流量的样本数量。ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ假负例），
表示预测为良性流量，实际为恶意流量的样本数量。

精度：

Ａｃｃ＝ ＴＰ＋ＴＮ
ＴＰ＋ＦＰ＋ＴＮ＋ＦＮ；

查准率：

Ｐｒｅ＝ ＴＰ
ＴＰ＋ＦＰ；

查全率：

Ｒｅｃ＝ ＴＰ
ＴＰ＋ＦＮ；

Ｆ１值：

Ｆ１Ｓｃｏｒｅ＝２×Ｐｒｅ×ＲｅｃＰｒｅ＋Ｒｅｃ；

假正例率：

ＦＰＲ＝ ＦＰ
ＴＮ＋ＦＰ。

３．４　实验结果
在实验过程中，在不同的网络模型上进行训练和测

试，进行对比实验。涉及的网络模型包括本文提出的

ＴｅｘｔＣＮＮ网络模型、ＣＮＮ网络模型的变体、ＬｅＮｅｔ５［３１］和

ＲｅｓＮｅｔ１２［３２］，以及在文本分类中常用的 ＬＳＴＭ、双向
ＬＳＴＭ、ＧＲＵ和双向ＧＲＵ。

上述网络模型中，在进行ＬｅＮｅｔ５和ＲｅｓＮｅｔ１２实验
时，将十进制一维数组，转换为３２３２１的灰度图片
作为模型的输入。ＬｅＮｅｔ５的网络结构如表３所示，Ｒｅｓ
Ｎｅｔ１２的网络结构如表４所示。

表３　ＬｅＮｅｔ５网络结构
Ｔａｂｌｅ３　ＬｅＮｅｔ５ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层数 名称 输入 过滤器 输出

１ Ｃｏｎｖ２Ｄ ３２３２１ ５５ ３２３２３２
２ ＭａｘＰｏｏｌ ３２３２３２ ２２ １６１６３２
３ Ｃｏｎｖ２Ｄ １６１６３２ ５５ １６１６６４
４ ＭａｘＰｏｏｌ １６１６６４ ２２ ８８６４
５ Ｄｅｎｓｅ ８８６４ － １０２４
６ Ｄｅｎｓｅ １０２４ － ２

表４　ＲｅｓＮｅｔ１２网络结构
Ｔａｂｌｅ４　ＲｅｓＮｅｔ１２ｎｅｔｗｏｒｋｓｔｒｕｃｔｕｒｅ

层数 名称 输入 过滤器 输出

１ Ｃｏｎｖ２Ｄ ３２３２１ ３３ ３０３０３２
２ Ｃｏｎｖ２Ｄ ３０３０３２ ３３ ２８２８６４
３ ＭａｘＰｏｏｌ ２８２８６４ ３３ ９９６４
４ Ｃｏｎｖ２Ｄ ９９６４ ３３ ９９６４
５ Ｃｏｎｖ２Ｄ ９９６４ ３３ ９９６４
６ ａｄｄ ９９６４ － ９９６４
７ Ｃｏｎｖ２Ｄ ９９６４ ３３ ９９６４
８ Ｃｏｎｖ２Ｄ ９９６４ ３３ ９９６４
９ ａｄｄ ９９６４ － ９９６４
１０ Ｃｏｎｖ２Ｄ ９９６４ ３３ ７７６４

１１
Ｇｌｏｂａｌ
Ａｖｇ
Ｐｏｏｌ２Ｄ

７７６４ － ６４

１２ Ｄｅｎｓｅ ６４ － ２５６
１３ Ｄｅｎｓｅ ２５６ － ２

　　对比实验中的 ＬＳＴＭ、ＢｉＬＳＴＭ、ＧＲＵ和 ＢｉＧＲＵ网
络结构，是在本文提出的ＴｅｘｔＣＮＮ网络结构的基础上进
行修改得到的。将 ＴｅｘｔＣＮＮ的核心部分，５对并行的一
维卷积层和最大池化层，更换为一层的 ＬＳＴＭ、ｂｉＬＳＴＭ、
ＧＲＵ和ｂｉＧＲＵ中之一，神经元个数设置为２５６。

使用３２节中提到的训练方法对上述模型进行训
练，然后在测试集上进行测试。在训练时间方面，ＬｅＮｅｔ
５和ＲｅｓＮｅｔ１２训练时间最短，ＴｅｘｔＣＮＮ的训练时间适
中，而 ＬＳＴＭ、Ｂｉ＿ＬＳＴＭ、ＧＲＵ和 ＢｉＧＲＵ的训练时间最
长。各个网络模型的测试结果如表５所示。

７
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表５　实验结果与对比
Ｔａｂｌｅ５　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓａｎｄｃｏｍｐａｒｉｓｏｎ ％

模型 精确度 查准率 召回率 Ｆ１值 假正例率

ＬｅＮｅｔ５ ９４．５５ ９５．１７ ９７．７０ ９６．４２ １４．９２
ＲｅｓＮｅｔ１２ ９５．５８ ９６．３０ ９７．８５ ９７．０７ １１．１８
ＬＳＴＭ ９６．１５ ９６．５７ ９８．３６ ９７．４６ １０．５０
Ｂｉ＿ＬＳＴＭ ９６．９０ ９７．１８ ９８．７３ ９７．９５ ８．６１
ＧＲＵ ９７．１９ ９７．７５ ９８．７１ ９８．１４ ７．４０
ＢｉＧＲＵ ９８．０８ ９８．００ ９９．４７ ９８．７３ ６．１０
ＴｅｘｔＣＮＮ ９８．７６ ９８．９２ ９９．４３ ９９．１７ ３．２７

　　从表５中能够发现，本文提出的 ＴｅｘｔＣＮＮ网络结构
在加密恶意流量检测中，各项评估指标都取得了较高的

分数。模型的预测精度为９８７２％，查全率为９８９１％，
Ｆ１值为９９１５％，误报率为３２８％，在所有模型中表现
最优。而在查准率，即真正例率上，ＴｅｘｔＣＮＮ和双向
ＧＲＵ的得分非常接近。实验数据说明，基于ＴｅｘｔＣＮＮ的
加密恶意流量检测方法，具有较强的泛化能力，在未知

数据集上，也能表现出不错的效果，模型检测精度高，同

时误报率低。

４　总结和展望

在不解密的前提下，从加密流量中检测恶意流量，

是一个非常热门的课题。现在常用的方法中，基于传统

机器学习的恶意流量检查方法，需要花费大量时间，人

工提取特征。基于深度学习的恶意流量检测方法，数据

预处理方式复杂，模型泛化能力差。对此，本文提出了

一种基于ＴｅｘｔＣＮＮ的加密恶意流量检测方法。
该方法将恶意流量和良性流量的分类任务，转换为

文本分类任务进行处理。结合网络数据包按照 ＴＣＰ／ＩＰ
协议栈的格式进行封装的领域知识，将网络流量根据会

话切分，然后进行清洗、转换和裁剪，处理为等长的十进

制一维数组。通过词嵌入层，充分描述网络流量中的上

下文关系，通过多组一维卷积，从原始的流量中自动学

习上下文特征。将多组一维卷积中学习到的特征结合

起来，对流量进行分类。

在实际的网络流量数据上，进行实验验证，证明了

基于ＴｅｘｔＣＮＮ的加密恶意流量检测方法的有效性。实
验结果显示，该方法具有良好的性能，优于 ＣＮＮ、ＬＳＴＭ
和ＧＲＵ等网络模型。此外，该方法在实际的网络流量
数据上训练后，能够在未知数据集上表现出较高的检测

精度和较低的误报率，模型泛化能力强。

在未来的研究中，将会从以下３个方面进行尝试：
（１）将最新的网络模型和技术，运用于加密恶意流

量检测中。

（２）将多任务共享参数的设想加入到加密恶意流量
检测中，对良性流量和恶意流量进行二分类任务，同时

对恶意流量进行更细致的多分类，区分是哪种攻击产生

的流量。

（３）本文中采用的是机器学习中有监督学习的分类
模型，流量样本都经过人工进行标签的标注。但是，在

实际网络中，标注流量是比较困难的。因此，研究如何

从少量带标签样本和大量无标签样本中进行半监督学

习，将会是加密流量检测中的一个重要研究课题。
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