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摘　要：基于５Ｇ的智能家居系统中，智能摄像头拍摄的视频在上传到云端的过程中存在隐私泄露的问题。通
常，智能摄像头是一种计算资源受限的设备，因此，在保证视频流低延时传输以及图像一定可用性的条件下对

图像隐私信息进行保护具有一定的挑战性。传统的图像隐私保护方法通常是设计复杂的图像加密算法对整张

图进行加密，然而图像中的隐私通常只是图像中的部分内容，如果对全图进行加密，不仅缺乏灵活性，还造成了

资源浪费。文章首先采用ＹＯＬＯｖ５算法获取用户定义的敏感区域，然后基于ＤＮＡ加密技术以及整数向量同态
加密技术提出了一种遮蔽算法对敏感区域进行遮蔽。该遮蔽算法提供了基于用户需求的动态遮蔽策略，算法

轻巧灵活且可以满足用户可定制化隐私保护需求。实验表明，该模型可以应用于智能家居环境中。
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　　随着５Ｇ物联网设备的发展，智能家居系统得
到了广泛的应用［１－２］。在智能家居系统中，用户

可以通过物联网设备对房屋环境进行监控及控

制，例如，通过智能空调控制温度，通过智能窗帘

控制室内光线，使用物联网摄像头监控房屋

等［３－４］。然而，物联网设备收集的数据包含大量

用户的隐私信息，尤其是物联网监控摄像头收集

的图像数据包含大量的用户日常生活信息，这些

信息发生泄漏的后果将会十分严重，因此，必须对

图像中的隐私信息进行保护［５］。

传统的图像隐私保护方法主要通过采用加密

算法打乱相邻像素间的相关性，使图像中的信息

无法被识别。传统的数据加密算法包括 ＡＥＳ和
ＤＥＳ，这２种算法主要用于数据加密并且具有较高
的安全性［６］。由于智能摄像头拍摄了大量包含

用户日常生活的图像信息，若直接使用 ＡＥＳ和
ＤＥＳ，则需要大量的计算资源，其加密效率十分
低下［７－８］。

混沌系统最早由 Ｌｏｒｅｎｚ提出［９］，此后构建的

混沌映射系统得到了重要应用［１０－１１］。近年来，混

沌映射算法因其具有伪随机性、遍历性和初值敏

感性等特点，在图像加密算法中得到了广泛应用。

混沌映射算法主要分为一维、两维及多维混沌映

射算法［１２］。Ａｈｍａｄ等［１３］提出一种基于混沌映射

和正交矩阵的图像加密方案。Ｍｕｈａｍｍａｄ等［１４］提

出一种应用于物联网环境中的工业监控隐私保护

方案，该方案使用基于二维正弦的混沌系统，对监

控视频中的关键帧进行加密。虽然这些混沌映射

算法的安全性很高，但由于大多数算法仍比较复

杂，并不适用于物联网摄像机。此外，大部分混

沌映射算法对整幅图像进行加密，尽管提高了图

像的安全级别，但是缺乏灵活性，并且浪费了计

算资源。

与混沌映射算法的高安全性相比，近年来，基

于置换的图像加密算法引起了研究人员的广泛关

注。基于置换的图像加密算法通常分为３类：像
素替换算法、位置替换算法和块替换算法［１５］。

像素替换算法和位置替换算法相较于块替换法

需要更多的加密时间。块替换算法需要处理的

图像块越小，加密效果越好。这些基于置换的图

像加密算法虽然加密时间较快，但是安全性较

差，并且这些算法大多对整张图像进行加密，缺

乏灵活性。

考虑到图像加密算法的安全性和灵活性，Ｌｖ
等［１６］提出一种基于动态膜的加密模型。在该模型

中，云平台首先生成一个矩阵作为遮蔽膜，然后由

物联网摄像头使用遮蔽膜遮蔽图像中的敏感区

域。尽管Ｌｖ等的方案灵活性以及效率较高，但是
由于云平台可以获得全部的遮蔽膜及敏感区域信

息，因此，存在云平台与恶意用户合谋的可能，这

将是不安全的。

尽管研究人员提出了众多的图像加密算法，

但这些算法并不能直接应用于智能家居环境。原

因如下：①家用摄像头拍摄的视频每秒 ２５到 ３０
帧，由于智能摄像头的计算资源受限，且持续获取

图像，因此，对每一帧进行加密是不合理的；②家
庭监控摄像头拍摄的内容是日常生活，图像中的

场景单一，并非整个图像都包含敏感信息，加密

整个图像会浪费计算资源；③不同用户对隐私的
定义不同，传统加密算法无法提供自适应加密

策略。

在此背景下，本文提出一种应用于智能家居

环境中的轻量、灵活的智能家居图像隐私保护方

案，该方案充分考虑了监控摄像头的计算能力和

用户的隐私要求。具体来说，在用户选择隐私标

签后，智能摄像头会根据用户的隐私要求自动检

测和拾取敏感区域，然后使用轻量级遮蔽算法对

图像中的敏感区域进行遮蔽。为了减少计算资

源的损耗，保证加密算法的灵活性，只有当某帧

中出现用户自定义的敏感区域时，才会进行遮

蔽，其他帧不进行任何操作。此外，本方案充分

考虑了物联网监控摄像头的计算能力，提出的遮

蔽算法是轻量级的，去除掩码后的加密图像与原

始图像一致。

本文的贡献如下：

（１）提出了一种用于智能家居的轻量级图像
隐私保护方法，该方案可以自动识别视频流中的

敏感帧并保护敏感帧的隐私；

（２）提出的方法充分考虑了用户的隐私需求，
可以根据不同用户的隐私需求动态保护特定区域

的隐私；

（３）进行了充足实验，实验表明，所提出的方
法适用于智能家居环境。

７５
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１　预备知识

１．１　Ｌｏｇｉｓｔｉｃ映射算法
Ｌｏｇｉｓｔｉｃ映射算法［１７］是混沌系统中常用的一

种算法，广泛应用于图像加密中。算法原理如下：

ｘｎ＋１＝μｘｎ（１－ｘｎ），
其中，０＜μ＜４，当 μ∈（３７５，４］时，图像为混沌
图，ｎ＝０，１，２，３…然而，用于实数域值的 Ｌｏｇｉｓｔｉｃ
映射具有一定的局限性。

在实际的计算机应用中，由于需要计算浮点

数，该算法可能会使计算资源的消耗增加 １倍。
为了解决浮点计算引起的计算量增加的问题，

Ｍｉｙａｚａｋｉ等［１８］提出了一种适用于整数的逻辑映射

算法，具体如下：

ｆ（ｎ）Ｉｎｔ（Ｘ）＝「μＸ（２
ｎ－Ｘ）／２ｎ」２５１，

其中，Ｘ∈［０，２ｎ］，ｎ＝０，１，２，３…?．」为向下取整。
Ｍｕｈａｍｍａｄ等［１９］定义了有限域上的逻辑映

射，具体如下：

Ｘｉ＋１＝ｆＺＮ（Ｘｉ）＝μＮＸｉ（Ｘｉ＋１）（ｍｏｄＮ），
其中，控制参数μＮ∈［１，Ｎ－１］，Ｘｉ∈［０，Ｎ－１］，
ｉ＝１，２，３，…
１．２　整数向量同态加密算法（ＩｎｔｅｇｅｒＶｅｃｔｏｒＨｏ
ｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ，ＶＨＥ）
　　整数向量加密算法［２０］是一种高效的加密算

法，该算法被广泛地应用于云计算环境中。本文

中，ＶＨＥ算法将被用于遮蔽膜的生成，ＶＨＥ算法
的细节如下：

（１）密钥生成阶段
实体Ａ生成一个大小为ｍ×ｎ的矩阵Ｓ，然后

发送矩阵Ｓ给实体Ｂ，其中，Ｓ中的元素均为整数。
（２）加密阶段
步骤１：实体 Ａ产生一个大整数 ｗ，其中，ｗ＜

＜ Ｓ，Ｓ：＝ｍａｘｉ｛Ｓｉｊ｝，然后向实体Ｂ发送ｗ。
步骤２：实体Ａ利用向量 β＝（ｂ１，ｂ２，…，ｂｍ）Τ

计算ｗβ，其中，β代表明文，ｂ１，ｂ２，…，ｂｍ为整数。
步骤 ３：实体 Ａ计算向量 α＝（ａ１，ａ２，…，

ａｎ）Τ，该向量满足 Ｓα＝ｗβ＋ｅ，其中，ａ１，ａ２，…，ａｎ
均为整数，ｅ是一个作为噪声向量的误差项，其元

素值小于
ｗ
２，然后将α发送给实体Ｂ。

（３）解密阶段

实体Ｂ计算「Ｓαｗ」从而恢复明文信息，其中，

「
Ｓα
ｗ」是

Ｓα
ｗ邻近的整数。

１．３　ＤＮＡ加密算法
脱氧核糖核酸含有蛋白质和 ＲＮＡ生物合成

所必需的遗传信息，是一种重要的生物大分子。

ＤＮＡ包含４个碱基，即腺嘌呤（Ａ）、鸟嘌呤（Ｇ）、
胞嘧啶（Ｃ）和胸腺嘧啶（Ｔ）。ＤＮＡ中的４个碱基
有特定的分配规则，其中，Ａ与 Ｔ配对，Ｃ与 Ｇ配
对。该配对原则对应于计算机中０和１的互补原
则。因此，研究人员根据 ＤＮＡ的配对原理设计了
ＤＮＡ加密算法［２１］。ＤＮＡ加密算法的编码原理如
表１所示。

表１　ＤＮＡ加密算法编码原理
Ｔａｂｌｅ１　ＣｏｄｉｎｇｐｒｉｎｃｉｐｌｅｏｆＤＮＡｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

碱基 Ａ Ｔ Ｃ Ｇ
Ａ Ａ Ｔ Ｃ Ｇ
Ｔ Ｔ Ａ Ｇ Ｃ
Ｃ Ｃ Ｇ Ａ Ｔ
Ｇ Ｇ Ｃ Ｔ Ａ

　　ＤＮＡ的编码规则采用八进制，每２位对应１
个碱基。由于不知道对应的规则，所以对应的规则

有８个，如表２所示。

表２　ＤＮＡ加密算法可能的编码规则
Ｔａｂｌｅ２　ＣｏｄｉｎｇｒｕｌｅｓｏｆＤＮＡｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍ

规则 Ａ Ｔ Ｃ Ｇ
Ｒｕｌｅ１ ００ １１ １０ ０１
Ｒｕｌｅ２ ００ １１ ０１ １０
Ｒｕｌｅ３ １１ ００ １０ ０１
Ｒｕｌｅ４ １１ ００ ０１ １０
Ｒｕｌｅ５ １０ ０１ ００ １１
Ｒｕｌｅ６ ０１ １０ ００ １１
Ｒｕｌｅ７ １０ ０１ １１ ００
Ｒｕｌｅ８ ０１ １０ １１ ００

２　采用的方法

为保护智慧家居环境中图像的隐私，本文提

出了一种具有灵活性特点的轻量级图像隐私保护

模型，如图１所示。该模型由图像采集与预处理部
分和遮蔽算法２个部分组成。在遮蔽算法部分，本
研究提出了一种图像中敏感区域的遮蔽算法。
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图１　系统模型图
Ｆｉｇ．１　Ｓｃｈｅｍｅｐｒｏｐｏｓｅｄ

２．１　图像采集与预处理
在智能家居环境中，不同用户对于图像中隐

私区域的定义是不同的，例如为了获得来访者来

访预警服务，但不泄露来访者的人脸信息，用户可

以设置人脸信息作为隐私区域，也可以将眼部设

置为隐私区域。这些区域将会作为隐私标签用于

后续敏感区域的隐私遮蔽。

物联网摄像头采集图像并上传到云服务器

前，首先向用户提供一些设定好的隐私标签以提

供个性化的隐私服务，如来访者的全部人脸、眼部

信息或者是来访人员的车牌等，然后利用已部署

好的ＹＯＬＯｖ５算法［２２］来获取图像的敏感信息区

域，并输出符合用户隐私要求的隐私目标信息。

选择使用 ＹＯＬＯｖ５算法的原因是它比其他目标检
测算法具有更快的检测速度及更高的准确率，适

合应用于智能家居环境中。

２．２　遮蔽算法
２．２．１　加密

步骤１：智慧摄像头识别敏感区域位置 ＳＡｒ×
ＳＡｃ，然后生成一个序列Ｓ１，Ｓ１ｉ∈｛２

０，２１，…２８｝，其
中，ｉ∈（０，１，…，ＳＡｒ×ＳＡｃ）；

步骤２：云服务器根据获取的敏感区域信息以
及密钥Ｓ２利用逻辑映射算法生成Ｍｉ∈｛２

０，２１，…
２８｝，其中，ｉ∈（０，１，…，ＳＡｒ×ＳＡｃ），然后云服务器
向智能摄像头发送Ｍ；

步骤３：智能摄像头执行 ＶＨＥ算法计算矩阵
Ｃ的具体细节如公式（１）所示，其中，ｅ是一个误
差项；

Ｃ＝Ｓ１－１（ＷＭ＋ｅ） （１）
步骤４：智能摄像头定位图像中的敏感区域

后，利用步骤３得到的矩阵 Ｃ与图像中的敏感区
域所对应的矩阵执行 ＤＮＡ加密算法，对图像中的

敏感区域进行遮蔽；

步骤５：智能摄像头向云服务器发送加密图。
２．２．２　解密

步骤１：根据密钥Ｓ１以及Ｓ２计算矩阵Ｃ；
步骤２：执行ＤＮＡ解密算法。

３　实验与仿真

本节对采用的实验环境及实验结果进行了详

细描述。采集和预处理部分在系统配置为２３ＧＨｚ
处理器和 Ｗｉｎｄｏｗｓ１０的云实例上使用 Ｐｙｔｈｏｎ进
行。其中，所选择的图像均为灰度图像，实验图像

名称、原图大小以及敏感区域大小如表３所示。

表３　实验图尺寸

Ｔａｂｌｅ３　Ｔｈｅｓｉｚｅｏｆｅｘｐｅｒｉｍｅｎｔｉｍａｇｅ

图像名称 加密图尺寸 敏感区域尺寸

Ｂａｒｂａｒａ ５１２×５１２ ３０４×５１２
ＡＬ ５１２×５１２ ２４２×３２４
Ｌｅｎａ ５１２×５１２ １１０×３６

　　本文以３幅图像为例来验证所提出的模型。
如图２所示．

图２　原始图像加密及解密效果图

Ｆｉｇ．２　Ｅｎｃｒｙｐｔｉｏｎａｎｄｄｅｃｒｙｐｔｉｏｎｏｆｏｒｉｇｉｎａｌｉｍａｇｅｓ

　　由图２可知，经过遮蔽操作后的图像无法识

９５
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别出用户所设定的隐私区域内容，图像中的其他

区域未经任何处理，这表明该算法具有较好的灵

活性，可以满足用户可定制化隐私的需求。

３．１　直方图分析
灰度直方图（图３）可以直观地评价图像的像

素色调分布。在直方图中，ｘ轴和ｙ轴表示对应强
度级别的像素数。图 ３（ａ）、图（ｂ）、图（ｃ）分别
是原始图像、原始敏感区域图像和加密敏感区域

图像的直方图。

图３　灰度直方图
Ｆｉｇ．３　Ｇｒａｙｓｃａｌｅｈｉｓｔｏｇｒａｍｏｆｔｈｅｏｒｉｇｉｎａｌｉｍａｇｅ

　　由图３可知，原始图像的灰度直方图是不均
匀的，没有经过遮蔽处理的敏感区域的灰度直方

图分布不均，被遮蔽后敏感区域的灰度直方图分

布均匀，这就证明了被遮蔽的图像不会泄露隐私

信息，遮蔽算法具有较好的安全性。

３．２　像素相关性分析
相邻像素的相关性（图４）反映了图像相邻位

置像素值的相关程度，如公式（２）所示：
ｃ＝

∑Ｎ

ｉ＝１
（ｘｉ－

１
Ｎ∑

Ｎ

ｉ＝１
ｘｉ）（ｙｉ－

１
Ｎ∑

Ｎ

ｉ＝１
ｙｉ）

∑Ｎ

ｉ＝１
（ｘｉ－

１
Ｎ∑

Ｎ

ｉ＝１
ｘｉ）×∑Ｎ

ｉ＝１
（ｙｉ－

１
Ｎ∑

Ｎ

ｉ＝１
ｙｉ槡
）

（２）
其中，ｘｉ和ｙｉ是相邻像素值，Ｎ是像素数。

０６
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图４　相邻像素值的相关分析
Ｆｉｇ．４　Ｃｏｒｒｅｌａｔｉｏｎａｎａｌｙｓｉｓｏｆａｄｊａｃｅｎｔｐｉｘｅｌｖａｌｕｅｓ

　　由图４可知，所选图像中的敏感区域被遮蔽
后，相邻像素的相关性被完全破坏，这使得通过

统计攻击的手段难以对加密图进行预测。说明

使用本文提出的方案对图像的敏感区域进行遮

蔽后，遮蔽图像的相邻像素分布高度分散，与原

始图像的相关性非常低。

３．３　ＭＳＥ，ＲＭＳＥ和ＰＳＮＲ
均方误差（ＭＳＥ）定义了图像 Ｉ１和 Ｉ２之间对

应像素差的平方，可以用来描述原始图像和恢复

掩蔽图像之间的质量差异，可由公式（３）表示：

ＭＳＥ＝ １
Ｈ×Ｗ∑

Ｗ

ｉ＝１
∑
Ｈ

ｊ＝１
（Ｘ（ｉ，ｊ）－Ｙ（ｉ，ｊ））２（３）

均方根误差 （ＲＭＳＥ）是 ＭＳＥ的平方根，可由

公式（４）表示：

ＲＭＳＥ＝槡ＭＳＥ （４）
为了验证图像遮蔽操作的效率，使用峰值信

噪比（ＰＳＮＲ）来验证遮蔽恢复图像的质量，如公式
（５）所示：

ＰＳＮＲ＝１０×ｌｏｇ１０
（２ｎ－１）２( )ＭＳＥ （５）

ＰＳＲＮ的值越大，去除遮蔽后的图像质量越高。经
过计算，上述３个例子中的 ＰＳＮＲ＝＋∞。该结果
证明，恢复遮蔽后的图像质量与原始图像质量相同，

满足物联网相机中图像加密算法的图像质量要求。

３．４　ＮＰＣＲ和ＵＡＣＩ
像素数变化率（ＮＰＣＲ）表示不同加密图像在

１６
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同一位置不同灰度值的比率，计算公式如式（６）所
示。统一平均变化强度（ＵＡＣＩ）表示不同加密图像
之间的平均变化密度，计算公式如式（７）所示。使
用这２个参数来验证本文提出的图像遮蔽操作对
抗差分攻击的强度。表４给出了实验图的 ＰＳＮＲ
和 ＵＡＣＩ值。

ＮＰＣＲ（Ｉ１，Ｉ２）＝
１

Ｗ×Ｈ∑
Ｗ

ｉ＝１
∑
Ｈ

ｊ＝１
Ｄ（ｉ，ｊ） （６）

ＵＡＣＩ＝ １
Ｗ×Ｈ∑

Ｗ

ｉ＝１
∑
Ｈ

ｊ＝１

Ｉ１（ｉ，ｊ）－Ｉ２（ｉ，ｊ）
２５５

ｗｈｅｒｅＤ（ｉ，ｊ）＝
０，　ｉｆ　Ｉ１（ｉ，ｊ）＝Ｉ２（ｉ，ｊ）
１，　ｉｆ　Ｉ１（ｉ，ｊ）≠Ｉ２（ｉ，ｊ{ ）

（７）

表４　原图与去掉遮蔽后图像的ＮＰＣＲ与ＵＡＣＩ值
Ｔａｂｌｅ４　ＮＰＣＲａｎｄＵＡＣＩｖａｌｕｅｓｂｅｔｗｅｅｎｏｒｉｇｉｎａｌｉｍａｇｅａｎｄ

ｍａｓｋｉｎｇｒｅｃｏｖｅｒｙｉｍａｇｅ

Ｉｍａｇｅ ＮＰＣＲ ＵＡＣＩ
Ｂａｒｂａｒａ ０．９９６１ ０．３３４６
ＡＬ ０．９９６０ ０．３３４４
Ｌｅｎａ ０．１５０３ ０．０５０２

４　结　论

在智慧家居环境中，为了防止图像在上传至

云服务器时泄露用户的隐私信息，本文提出了一

种图像隐私保护模型。该模型分为图像采集及预

处理部分以及遮蔽算法部分。在图像采集及预处

理部分，用户可以根据自身的隐私需要设置图像

中的隐私标签；在遮蔽算法部分，笔者在智能摄像

头上部署了 ＹＯＬＯｖ５算法，通过用户预先设定的
隐私标签，ＹＯＬＯｖ５算法可以识别图像中的隐私
区域，并将该区域的坐标信息反馈给云服务器，云

服务器利用Ｌｏｇｉｓｔｉｃ映射算法发送给智能摄像头，
最终，智能摄像头通过 ＶＨＥ算法及 ＤＮＡ加密技
术实现图像中隐私区域的遮蔽，从而保护了用户

的隐私。该模型充分考虑了智慧家居环境中智能

摄像头计算资源受限的特点，所采用的加密算法

均为轻量级的加密算法，由于利用云进行辅助加

密计算，减少了本地的资源消耗，并且云无法恢复

原始的图片文件；该模型充分考虑了用户在不同

场景下的隐私服务，并向用户提供了一种可定制

化的图像隐私保护方案，在保护用户隐私的同时

提高了数据的可用性；本文在实际的智慧家居环

境中进行了充分的实验，实验表明，所提出的算法

在安全性等多个方面可以满足实际中图像隐私保

护的需求。
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