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摘　要：网络上的安全一直是一个突出的问题，在本地网络中，ＡＲＰ协议工作在较底层，安全性经常被忽略，并
且容易受到黑客攻击。在新的网络架构ＳＤＮ架构中，ＡＲＰ攻击仍然是一个严重的网络安全问题，而且在这种
网络架构中，不仅网络终端节点会暴露在攻击的风险下，控制器也容易遭受到攻击。因此，文章提出基于 ＳＤＮ
架构的一种ＡＲＰ攻击的解决方案。该方案通过在控制器中开发一个防御模块，在终端机中开发一个信息验证
软件，利用控制器对网络信息的掌控，对要进行ＡＲＰ通信的终端机进行验证，验证通过就代替目标终端机回复
ＡＲＰ应答报文，验证不通过就向管理员报告ＡＲＰ攻击。实验表明，该方案能够有效防御各种形式的ＡＲＰ攻击，
有效地提高了局域网的安全性。
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　　人们的生活与网络的联系越来越紧密，然而由于传
统网络架构的控制层与转发层紧耦合，各个设备呈分布

式管理，网络行业的创新十分困难［１］。因此，ＳＤＮ架构
应运而生，这是一个控制层与数据层松耦合、管理式集

中的架构，并且由于 ＳＤＮ可编程的特点，更有利于推进

网络行业的创新。

但是ＳＤＮ下的ＡＲＰ攻击仍然存在，并且在这种新
型网络架构［２］中，所面临的风险形势更加严峻［３］。因

为ＳＤＮ架构下的 ＡＲＰ攻击不仅会攻击终端机，而且会
攻击控制器的节点。但是在已有的网络中提出解决方
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案无法防止ＳＤＮ中控制层遭受攻击的风险［４－６］。而且

现有的ＳＤＮ架构下防止ＡＲＰ攻击的方案极少并且都有
缺陷，文献［７］中方案不能自动判断 ＡＲＰ攻击［７］，文献

［８］中方案无法防止攻击者２次接入网络的攻击［８］，因

此，提出一种新架构下的解决方案极为重要。

本文阐释了ＳＤＮ网络的架构构成，并将 ＡＲＰ攻击
划分为２种方式，而本文所提方案解决了ＳＤＮ架构下这
２种ＡＲＰ攻击方式的攻击问题，基于控制器和终端机编
写了两段程序，在虚假的 ＡＲＰ数据包到达目标终端机
之前被控制器检测出并丢弃，同时控制器不会被 ＡＲＰ
攻击所欺骗。本文最大的创新在于使用了 ＲＳＡ非对称
密钥算法对终端机进行验证，并且使用 Ｍｏｎｔｇｏｍｅｒｙ算
法［９］对ＲＳＡ进行优化，使得即使素数 Ｐ、Ｑ非常大也可
以正常运行。

１　ＳＤＮ架构与ＡＲＰ欺骗

１．１　ＳＤＮ架构
软件定义网络（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＮｅｔｗｏｒｋｉｎｇ，缩写为

“ＳＤＮ”）是美国斯坦福大学 ＮｉｃｋＭｃＫｅｏｗｎ教授团队提
出的一种新型网络创新架构［１０］，它将网络的控制平面

和数据平面解耦分离［１１］，是实现高带宽、动态网络的理

想架构，有利于网络行业的创新。

ＳＤＮ的基本思想是路由控制平面和数据转发平面
互相分离，数据平面更为通用，不再关注网络协议的转

发，只需要接收控制平面的命令并进行转发［１２］；路由转

发平面被从各个设备中剥离到一个统一的外部控制器，

控制器掌握着所有网络的信息［１３－１４］，需要接收数据层面

发送的消息，并指引数据平面进行消息的转路径发送。

ＳＤＮ对整个网络的资源的调度和管控性是传统网络不能
相比的。

ＳＤＮ架构按层次结构划分，如图１所示，包含５个
层次，即应用程序层、北向接口层、控制层、南向接口层

和数据层［１５－１６］。

　　ＳＤＮ应用程序层主要由网络管理员或其他网络研
究人员用来部署一些网络应用程序，例如，负载均衡和

访问控制等［１４］。北向接口层为其上层提供网络的笼统

视图，使用户有机会根据自己的需求开发适当的应用程

序，根据网络条件规划资源。控制层由控制器组成［１７］，

主要有３个任务：①将ＳＤＮ最上层的需求转交到软件定
义网络的交换机；②为软件定义网络应用提供底层网络
的视图；③对转发层面进行转发的调节、自定义管理。
南向接口层有如下功能：控制传输、查询设备性能、报告

统计和通知事件等，可以理解为数据平面的一个编程接

口。数据层主要功能是执行来自控制层的流规则，并应

答控制器的指令［１８－１９］。

图１　ＳＤＮ架构层次［１］

Ｆｉｇ．１　ＳＤＮａｒｃｈｉｔｅｃｔｕｒｅｌｅｖｅｌｓ

１．２　ＯｐｅｎＦｌｏｗ协议
ＯｐｅｎＦｌｏｗ协议是 ＳＤＮ架构南向接口协议标准，该

协议定义了交换机传输计划的某些功能组件［２０］，定义

了交换机的工作机制和交换机的管控机制，同时也定义

了控制器和交换机在通信过程中的消息格式和类

型［２１］。

流在协议中的定义是一个报文的集合，即在某一个

时间段内，经过某一网络，具有相同属性，并按照一定次

序发送的报文的集合［２２］。其中流表是 ＯｐｅｎＦｌｏｗ协议
交换机中的转发表［２３］。协议交换机中的流表项等效于

在传统网络中集成所有级别的网络配置信息，因此，在

转发数据时使用更多样的规则。

ＯｐｅｎＦｌｏｗ交换机的数据包处理流程为：数据包进入
交换机，交换机中的协议解析模块解析数据包包头域，

然后将解析后的结果与对应的流表进行匹配［２４］。到了

流表内部，解析后的结果与每个流表项进行比较，如果

匹配成功，则根据表项上的动作进行处理，否则丢弃或

转发给控制器以请求指令［２５－２６］。

１．３　ＳＤＮ架构下的ＡＲＰ攻击形式
（１）攻击者在网络层或链路层的ＡＲＰ攻击
攻击者在ＴＣＰ／ＩＰ的网络层面，窃取合法用户的终

端机的ＩＰ地址或者 ＭＡＣ地址［２４］，使其他终端机和控

制层面错误地将攻击者的ＩＰ地址误判为对应合法终端
机的ＭＡＣ地址，或者错误地将攻击者的 ＭＡＣ地址误认
为对应的合法终端机的ＩＰ地址［２７－２８］。

４６
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（２）攻击者同时利用网络层和链路层的ＡＲＰ攻击
攻击者在网络层和链路层同时窃取合法用户终端

机的ＩＰ地址和ＭＡＣ地址，以欺骗控制层面产生错误的
ＭＡＣ地址、ＩＰ地址与接入位置映射信息［２９］。

这２种攻击形式在传统的 ＡＲＰ攻击解决方案中并
没有进行划分，只有在文献［３］中对这２种形式有具体
的区分。

２　方案设计

２．１　方案设计思路
方案设计思路如图２所示。终端机在接入网络，获

得ＩＰ地址之后需要向控制器注册验证信息，其中包括
终端机的 ＭＡＣ地址和 ＲＳＡ公钥。同时控制器会将 ＩＰ
地址、ＭＡＣ地址和接入端口号等做成验证信息表项，放
在以交换机身份 ＩＤ为索引的信息表中。在通信中，终
端机发出ＡＲＰＲｅｑｕｅｓｔ包［３０］，到达交换机后找不到对应

图２　方案设计基本思路
Ｆｉｇ．２　Ｂａｓｉｃｉｄｅａｏｆｓｃｈｅｍｅｄｅｓｉｇｎ

流，就会把该数据包上发控制器。控制器从 Ｐａｃｋｅｔ＿ｉｎ
消息中获得 ＡＲＰ数据包［３１］之后，将该包的 ＩＰ地址、
ＭＡＣ地址映射与终端机的信息表项进行比对，如果映
射对应不正确，则向 ＤＨＣＰ服务器请求最新映射，如果
还匹配不成功，则向管理员上报 ＡＲＰ攻击；如果对应成
功则再将收到该数据包时的端口与匹配成功的表项对

比，如果端口也匹配成功则代替目标终端机回答该ＡＲＰ
报文，如果端口匹配不成功，则记录此次 ＡＲＰ请求的目
标地址并以该报文ＭＡＣ地址对应的公钥加密一条随机
消息发回该终端机，如果该终端机的 ＭＡＣ地址真实，
将会回答出正确的信息，交换机会将请求的 ＩＰ地址所
对应的ＭＡＣ地址通过消息返回给终端机，并且更新该
终端机的信息。

　　总之，本方案中，需要每个终端机向控制器注册信
息，而控制器代替目标机回复 ＡＲＰ请求，并且只有通过
验证的ＡＲＰ请求才能收到回复。
２．２　详细方案

本文所提方案要求控制器端拥有检测 ＡＲＰ消息正
确与否的能力，同时也需要终端机拥有检测到控制器发

送的验证信息并恢复的能力。方案主要包括２个主要
阶段：验证信息交换阶段和通信中攻击防御阶段。

（１）验证信息交换阶段主要分为５个步骤
步骤１：终端机生成ＲＳＡ公钥和私钥。每个终端机

有属于自己的２个大素数Ｐ，Ｑ，这２个大素数为自己的
特征值，终端机利用自己的特征值计算出公钥和私钥，

将公钥存在本地，ＲＳＡ算法流程图如图３所示。

图３　ＲＳＡ算法流程图
Ｆｉｇ．３　ＲＳＡａｌｇｏｒｉｔｈｍｆｌｏｗｃｈａｒｔ

　　步骤２：终端机与控制器交换公私钥及其它信息。
终端机通过一个 ＡＲＰ消息向控制器发送注册消息，包
括自身的ＩＰ地址、ＭＡＣ地址和最初接入端口以及自己
的公钥，其中终端机公钥封装在 ＡＲＰ消息的 ｐａｙｌｏａｄ域
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中。带有ｐａｙｌｏａｄ域的ＡＲＰ消息如图４所示。

图４　带有ｐａｙｌｏａｄ域的ＡＲＰ消息
Ｆｉｇ．４　ＡＲＰｍｅｓｓａｇｅｗｉｔｈｐａｙｌｏａｄｆｉｅｌｄ

　　步骤３：控制器为终端机建立验证信息表。控制器
收到终端机的公钥和其它信息之后，在该终端机的交换

机ＩＤ表项中创建一个验证信息表，如图５所示，包括交
换机身份 ＩＤ、终端机的 ＩＰ地址和 ＭＡＣ地址、初始接入
端口、终端机的公钥和为该终端机分配的密钥对中的

私钥。

图５　终端机验证信息表项
Ｆｉｇ．５　Ｔｅｒｍｉｎａｌｖｅｒｉｆｉｃａｔｉｏｎｉｎｆｏｒｍａｔｉｏｎｔａｂｌｅｅｎｔｒｙ

　　步骤 ４：控制器给每个终端机分配特征值并生成
ＲＳＡ公钥和私钥。控制器先以自身特征值随机生成一
对公钥和私钥，将私钥存入对应终端机的验证信息表

项中。

步骤５：控制器向终端机分发ＲＳＡ公钥。控制器将
生成的密钥对中的公钥封装在ＡＲＰ的ｐａｙｌｏａｄ域并发送
给对应终端机，终端机收到后将此公钥存在本地，此步

骤的目的是为了防止验证过程中中间人窃取验证的

信息。

（２）攻击防御阶段主要分为３个步骤
步骤１：验证源地址对应信息。当控制器收到 ＡＲＰ

请求包时，依照源ＭＡＣ地址找寻对应的表项，如果交换
机身份ＩＤ、ＭＡＣ地址和ＩＰ地址、连接端口都相同的话，
则以ＡＲＰＲｅｐｌｙ消息回复此数据包；如果 ＭＡＣ地址和
ＩＰ地址映射不正确，则要继续验证，如果验证无法通过，
则将此报告给管理人员，类型是攻击者在网络层或链路

层的ＡＲＰ攻击；如果ＭＡＣ地址和 ＩＰ地址的映射正确，
但是与交换机的连接端口不正确，则需要进一步验证；

如果找不到该对应的表项，说明该终端机未向控制器注

册信息，需要注册后才能通信。

当ＭＡＣ地址和ＩＰ地址映射不正确时，首先将此次
ＡＲＰ请求的目的ＩＰ地址记录在对应的表项预留处，之
后ＤＨＣＰ服务器请求该ＭＡＣ地址最新对应的 ＩＰ地址，
并修改验证表项，然后再与此次 ＡＲＰ请求报文的 ＩＰ－

ＭＡＣ映射进行比对，如果匹配不成功，则向管理员上报
ＡＲＰ攻击，类型为攻击者在网络层或链路层的 ＡＲＰ攻
击，并删去预留的ＩＰ地址；如果匹配成功，以表项中预留
的ＩＰ地址和此ＩＰ地址对应的ＭＡＣ地址为源地址向请求
终端机回复ＡＲＰＲｅｐｌｙ，同时也删去预留的ＩＰ地址。

步骤２：查验源ＭＡＣ地址是否合法。如果可以查到
ＭＡＣ地址对应的表项，则直接比对交换机身份ＩＤ、ＭＡＣ
地址、ＩＰ地址和连接端口等信息即可验证身份。如果
ＭＡＣ地址和ＩＰ地址映射正确，但是接入端口不正确时，
则随机地生成一条信息，并以终端机对应的ＲＳＡ公钥对
信息进行加密，发送给终端机，此时如果终端机能回复

正确的消息，则更新终端机验证信息表中终端机的位

置，并且以表项中预留的 ＩＰ地址和此 ＩＰ地址对应的
ＭＡＣ地址为源地址向请求终端机回复 ＡＲＰＲｅｐｌｙ，并删
去预留的ＩＰ地址；如果源终端机不能回复正确的消息，
或者等待超时后，直接删去预留的 ＩＰ地址。则向管理
人员上报ＡＲＰ攻击，类型为攻击者同时利用网络层和
链路层的ＡＲＰ攻击。

步骤３：验证目的终端机是否离开。当终端机通过
验证后，控制器向目标终端机的 ＩＰ地址发送一个带有
验证消息的数据包，如果目的终端机能回复正确的消

息，并且接入端口等信息没有变化，就说明目的终端机

没有移动；如果目的终端机能通过验证，但是接入端口

等消息已经发送了变化，则修改终端机验证信息表；如

果目的终端机不能通过验证，说明终端机已经离开，则

等待目的终端机重新注册。

２．３　方案的有效性
（１）对于“攻击者在网络层或链路层”的ＡＲＰ攻击
这种ＡＲＰ攻击的特性是 ＩＰ地址和 ＭＡＣ地址的映

射关系一定不真实。本方案中，如果终端机要发送ＡＲＰ
请求数据包，必须先在控制器处注册验证信息。在通信

过程中，终端机发起 ＡＲＰ请求，控制器接收之后会将
ＡＲＰ数据包的源 ＩＰ地址和 ＭＡＣ地址与注册时的映射
比较，如果映射不正确，则向 ＤＨＣＰ服务器申请最新映
射并比较，如果源终端机无法通过控制器的验证，则被

判定为攻击者在网络层或链路层的ＡＲＰ攻击。
（２）对于“攻击者同时利用网络层和链路层”的

ＡＲＰ攻击
这种ＡＲＰ攻击的特性是 ＡＲＰ数据包中的 ＭＡＣ地

址与终端机本身的 ＭＡＣ地址不同。在本方案中，控制
器通过交换机上传的Ｐａｃｋｅｔ＿ｉｎ报文中终端机的连接端
口与验证信息表中连接端口比较，然后向源终端机发送

验证消息，如果其可以通过验证，则更新源终端机对应
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ＭＡＣ地址的表项，如果没有通过验证，则被判定为攻击
者，同时利用网络层和链路层的ＡＲＰ攻击。

３　核心代码

３．１　ＲＳＡ加密部分
该部分代码在控制器安全模块和终端机的防御模

块中都需要使用，用于生成属于自己的公钥与私钥，并

发给对方。

（１）计算最大公约数
∥ 寻找ｎｕｍ１、ｎｕｍ２的最大公约数
∥ ＧＣＤ（ｎｕｍ１，ｎｕｍ２） ＝ＧＣＤ（ｎｕｍ２，ｎｕｍ１Ｍｏｄ

ｎｕｍ２）
Ｉｎｔｅｇｅｒ：Ｇｃｄ（Ｉｎｔｅｇｅｒ：ｎｕｍ１，Ｉｎｔｅｇｅｒ：ｎｕｍ２）
Ｗｈｉｌｅ（ｎｕｍ２！＝０）
　∥计算余数
　Ｉｎｔｅｇｅｒ：ｒｅｍａｉｎｄｅｒ＝ｎｕｍ１Ｍｏｄｎｕｍ２
∥计算ＧＣＤ（ｎｕｍ２，ｒｅｍａｉｎｄｅｒ）
　ｎｕｍ１＝ｎｕｍ２
　ｎｕｍ２＝ｒｅｍａｉｎｄｅｒ
ＥｎｄＷｈｉｌｅ

∥ＧＣＤ（ｎｕｍ１，０）为ｎｕｍ１
Ｒｅｔｕｒｎｎｕｍ１
ＥｎｄＧｃｄ
（２）计算大整数大次幂并对大的整数取模
＃超大整数超大次幂然后对超大的整数取模（ｂｓ^

ｅｐｔ）ｍｏｄｎ
ｄｅｆｅｐ＿ｍｄ（ｂｓ，ｅｐｔ，ｎ）：
　　ｂｉｎ＿ａ＝ｂｉｎ（ｅｐｔ）［２：］［：：－１］
　　ｒ＝ｌｅｎ（ｂｉｎ＿ａ）
　　ｂｓ＿ａ＝［］
　　ｐｒｅ＿ｂｓ＝ｂｓ
　　ｂｓ＿ａ．ａｐｐｅｎｄ（ｐｒｅ＿ｂｓ）
　　ｆｏｒ＿ｉｎｒａｎｇｅ（ｒ－１）：
　　　　ｎｅｘｔ＿ｂｓ＝（ｐｒｅ＿ｂｓ ｐｒｅ＿ｂｓ）％ ｎ
　　　　ｂｓ＿ａ．ａｐｐｅｎｄ（ｎｅｘｔ＿ｂｓ）
　　　　ｐｒｅ＿ｂｓ＝ｎｅｘｔ＿ｂｓ
　　ａ＿ｗ＿ｂ＝＿＿ｍｕｌｔｉ（ｂｓ＿ａ，ｂｉｎ＿ａ）
　　ｒｅｔｕｒｎａ＿ｗ＿ｂ％ ｎ

ｄｅｆ＿＿ｍｕｌｔｉ（ａ，ｂｉｎ＿ａ）：
　　ｒｅｓｕｌｔ＝１

　　ｆｏｒｉｎｄｅｘｉｎｒａｎｇｅ（ｌｅｎ（ａ））：
　　　　ａ＝ａ［ｉｎｄｅｘ］
　　　　ｉｆｎｏｔｉｎｔ（ｂｉｎ＿ａ［ｉｎｄｅｘ］）：
　　　　　　ｃｏｎｔｉｎｕｅ
　　　　ｒｅｓｕｌｔ＝ａ
　　ｒｅｔｕｒｎｒｅｓｕｌｔ
在此步骤中，使用到了 Ｍｏｎｔｇｏｍｅｒｙ算法，该算法最

大作用的是使ＲＳＡ２个素数在数值特别大时也可以使
用，由于 Ｍｏｎｔｇｏｍｅｒｙ与本文讨论的方向不同，故此处不
再详细介绍。

（３）公钥与私钥生成
ｄｅｆｃｒｅ＿ｋｅｙ（ｐ，ｑ）：
ｎ＝ｐｑ
＃计算与ｎ互质的整数个数 欧拉函数
ｆｉ＝（ｐ－１）（ｑ－１）
＃选取ｅ，一般选取６５５３７，此处为示例故取小数值
　　ｅ＝１３
　　ａ＝ｅ
　　ｂ＝ｆｉ
ｒ，ｘ，ｙ＝ｅｘｔ＿ｇｃｄ（ａ，ｂ）
＃计算出的ｘ不能是负数，如果是负数，说明 ｐ、ｑ、ｅ

选取失败

　　ｗｈｉｌｅｘ＜０：
　　　　ｅ＝ｅ＋１
　　　　ｉｆｇｃｄ（ｅ，ｆｉ）！＝１：
　　　　　　ｃｏｎｔｉｎｕｅ
　　　　ａ＝ｅ
　　　　ｂ＝ｆｙ
　　　　ｒ，ｘ，ｙ＝ｅｘｔ＿ｇｃｄ（ａ，ｂ）
　　ｄ＝ｘ
ｒｅｔｕｒｎ（ｎ，ｅ），（ｎ，ｄ）
＃加密，ｍ是明文，ｃ为密文
ｄｅｆｅｎｃｒｙｐｔ（ｍ，ｐｕｂ＿ｋｅｙ）：
　　ｎ＝ｐｕｂ＿ｋｅｙ［０］
　　ｅ＝ｐｕｂ＿ｋｅｙ［１］
　　ｃ＝ｅｐ＿ｍｄ（ｍ，ｅ，ｎ）
　　ｒｅｔｕｒｎｃ
＃解密，ｃ是密文，ｍ是明文
ｄｅｆｄｅｃｒｙｐｔ（ｃ，ｓｅｌｆ＿ｋｅｙ）：
　　ｎ＝ｓｅｌｆ＿ｋｅｙ［０］
　　ｄ＝ｓｅｌｆ＿ｋｅｙ［１］
　　ｍ＝ｅｐ＿ｍｄ（ｃ，ｄ，ｎ）
　　ｒｅｔｕｒｎｍ
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３．２　控制器安全模块
控制器部分的安全模块就是本文所提的方案，终端

机在进入网络获得ＩＰ地址之后，就向控制器注册信息，
包括ＩＰ地址、ＭＡＣ地址、终端机接入端口和以自己特征
值生成的ＲＳＡ公钥，控制器为每个终端机维护这一表
项。当有终端机发起 ＡＲＰ请求时，交换机转发给控制
器，控制器比对表项，如果 ＩＰ地址和 ＭＡＣ地址映射不
正确，或者ＩＰ地址和ＭＡＣ地址映射正确但终端机接入
端口号不正确，则需要验证，验证通过就代替目标终端

机回复 ＡＲＰ应答报文，验证不通过就向管理员报告
ＡＲＰ攻击。而验证不通过时，如果是 ＩＰ地址与 ＭＡＣ地
址不匹配，则为攻击者在网络层或链路层的 ＡＲＰ攻击，
如果ＩＰ地址与 ＭＡＣ地址匹配，但是与接入接口不匹
配，则为攻击者同时利用网络层和链路层的ＡＲＰ攻击。

（１）原ＰＯＸ控制器数据包处理代码
该部分为原 ＰＯＸ控制器处理数据包过程，主要是

创建数据包对象，过滤掉无法解析的数据包和链路层发

现协议数据包，并且当交换机的ｄｐｉｄ不在ＡＲＰ表中，将
该减缓及匹配的虚拟网关加入ＡＲＰ表中。

ｄｅｆ＿ｈａｎｄｌｅ＿ｏｐｅｎｆｌｏｗ＿ＰａｃｋｅｔＩｎ（ｓｅｌｆ，ｅｖｅｎｔ）：
１）创建数据包对象，
ｄｐｉｄ＝ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｄｐｉｄ
ｉｎｐｏｒｔ＝ｅｖｅｎｔ．ｐｏｒｔ
ｐａｃｋｅｔ＝ｅｖｅｎｔ．ｐａｒｓｅｄ
２）过滤无法解析的数据包，
ｉｆｎｏｔｐａｃｋｅｔ．ｐａｒｓｅｄ：
ｌｏｇ．ｗａｒｎｉｎｇ（

!

％ｉ％ｉｉｇｎｏｒｉｎｇｕｎｐａｒｓｅｄｐａｃｋｅｔ
!

，

ｄｐｉｄ，ｉｎｐｏｒｔ）
ｒｅｔｕｒｎ
３）如果交换机的 ｄｐｉｄ不在 ＡＲＰ表中，则为该交换

机创建一个 ＡＲＰ表项，并将交换机匹配的虚拟网关加
入ＡＲＰ表中，

ｉｆｄｐｉｄｎｏｔｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ：
ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］＝｛｝
ｆｏｒｆａｋｅｉｎｓｅｌｆ．ｆａｋｅｗａｙｓ：
　ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ＩＰＡｄｄｒ（ｆａｋｅ）］＝Ｅｎｔｒｙ（ｏｆ．

ＯＦＰＰ＿ＮＯＮＥ，ｄｐｉｄ＿ｔｏ＿ｍａｃ（ｄｐｉｄ））
４）过滤ＬＬＤＰ报文，
ｉｆｐａｃｋｅｔ．ｔｙｐｅ＝＝ｅｔｈｅｒｎｅｔ．ＬＬＤＰ＿ＴＹＰＥ：
Ｒｅｔｕｒｎ
（２）原ＰＯＸ控制器处理ＩＰｖ４数据包
ｉｆｉｓｉｎｓｔａｎｃｅ（ｐａｃｋｅｔ．ｎｅｘｔ，ｉｐｖ４）：
ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉＩＰ％ｓ＝＞％ｓ
!

，ｄｐｉｄ，ｉｎｐｏｒｔ，

ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ，ｐａｃｋｅｔ．ｎｅｘｔ．ｄｓｔｉｐ）
＃尝试将缓冲区等待的数据包发出去
ｓｅｌｆ．＿ｓｅｎｄ＿ｌｏｓｔ＿ｂｕｆｆｅｒｓ（ｄｐｉｄ，ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ，

ｐａｃｋｅｔ．ｓｒｃ，ｉｎｐｏｒｔ）
１）如果包源ＩＰ在 ＡＲＰ表中，学习或者更新端口或

ＭＡＣ表项，并且过滤 ＡＲＰ表项的入端口和包源地址不
匹配的情况，

ｉｆｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
　ｉｆｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ］！ ＝

（ｉｎｐｏｒｔ，ｐａｃｋｅｔ．ｓｒｃ）：
　 ＃向管理员报ａｒｐ攻击
　 ｐｒｉｎｔ

"

ｔｈｅｒｅｉｓａａｒｐａｔｔｒａｃｋ
"

２）如果包源 ＩＰ不在 ａｒｐ表中，对应包 ｄｐｉｄ和包源
地址的条例创建为此包的匹配项目，

ｅｌｓｅ：
　ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉｌｅａｒｎｅｄ％ｓ
!

，ｄｐｉｄ，ｉｎｐｏｒｔ，
ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ）

　ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ］＝Ｅｎｔｒｙ
（ｉｎｐｏｒｔ，ｐａｃｋｅｔ．ｓｒｃ）

＃尝试转发，取包的目的地址
ｄｓｔａｄｄｒ＝ｐａｃｋｅｔ．ｎｅｘｔ．ｄｓｔｉｐ
３）如果目的地址在 ＡＲＰ表中，有端口信息并将消

息发出，

ｉｆｄｓｔａｄｄｒｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
　＃取表中目的交换机和目的地址对应的端口
　ｐｒｔ＝ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ｄｓｔａｄｄｒ］．ｐｏｒｔ
　＃取表中目的交换机和目的地址对应的地址
　ｍａｃ＝ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ｄｓｔａｄｄｒ］．ｍａｃ
　＃排除出端口等于入端口的情况
　ｉｆｐｒｔ＝＝ｉｎｐｏｒｔ：
　 ｌｏｇ．ｗａｒｎｉｎｇ（

!

％ｉ％ｉｎｏｔｓｅｎｄｉｎｇｐａｃｋｅｔｆｏｒ％ｓ
ｂａｃｋｏｕｔｏｆｔｈｅ

!!

ｉｎｐｕｔｐｏｒｔ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｄｓｔａｄｄｒ））
　ｅｌｓｅ：
　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉｉｎｓｔａｌｌｉｎｇｆｌｏｗｆｏｒ％ｓ＝＞％
ｓｏｕｔｐｏｒｔ％ｉ

!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ，ｄｓｔａｄ
ｄｒ，ｐｒｔ））

　 ＃建立行为列表
　 ａｃｔｉｏｎｓ＝［］
　 ＃添加动作，为设置目的ＭＡＣ地址
　 ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｄｌ＿ａｄｄｒ．ｓｅｔ＿ｄｓｔ

（ｍａｃ））
　 ＃添加动作，为交换机发消息的出端口为ＡＲＰ表

中目的交换机的端口
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　第４期 徐大伟等：ＳＤＮ架构下ＡＲＰ攻击的解决方案及示例 　　　

　ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ（ｐｏｒｔ＝ｐｒｔ））
　 ｉｆｓｅｌｆ．ｗｉｄｅ：＃如果为广泛匹配
　 ｍａｔｃｈ＝ｏｆ．ｏｆｐ＿ｍａｔｃｈ（ｄｌ＿ｔｙｐｅ＝ｐａｃｋｅｔ．ｔｙｐｅ，ｎｗ＿

ｄｓｔ＝ｄｓｔａｄｄｒ）
　 ｅｌｓｅ：
　 ｍａｔｃｈ＝ｏｆ．ｏｆｐ＿ｍａｔｃｈ．ｆｒｏｍ＿ｐａｃｋｅｔ（ｐａｃｋｅｔ，ｉｎ

ｐｏｒｔ）
＃添加新的流表项
　 ｍｓｇ＝ｏｆ．ｏｆｐ＿ｆｌｏｗ＿ｍｏｄ（ｃｏｍｍａｎｄ＝ｏｆ．ＯＦＰＦＣ＿

ＡＤＤ，　
　　＃在ＦＬＯＷ＿ＩＤＬＥ＿ＴＩＭＥＯＵＴ时间内，如果没有

报文触发，则该规则删除

　　ｉｄｌｅ＿ｔｉｍｅｏｕｔ＝ＦＬＯＷ＿ＩＤＬＥ＿ＴＩＭＥＯＵＴ，
　　＃到达ＯＦＰ＿ＦＬＯＷ＿ＰＥＲＭＡＮＥＮＴ时间时，无论

如何都删除该规则

　　ｈａｒｄ＿ｔｉｍｅｏｕｔ＝ｏｆ．ＯＦＰ＿ＦＬＯＷ＿ＰＥＲＭＡＮＥＮＴ，
　　＃设计数据包存储在数据路径中的缓冲区的ＩＤ
　　ｂｕｆｆｅｒ＿ｉｄ＝ｅｖｅｎｔ．ｏｆｐ．ｂｕｆｆｅｒ＿ｉｄ，
　　ａｃｔｉｏｎｓ＝ａｃｔｉｏｎｓ，
　　ｍａｔｃｈ＝ｍａｔｃｈ）
　 ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ．ｐａｃｋ（））
４）当目的地址不在ＡＲＰ表中的情况，
ｅｌｉｆｓｅｌｆ．ａｒｐ＿ｆｏｒ＿ｕｎｋｎｏｗｎｓ：
　＃如果交换机的 ｄｐｉｄ和目的地址不在缓冲区内，

创建该交换机的表项

　ｉｆ（ｄｐｉｄ，ｄｓｔａｄｄｒ）ｎｏｔｉｎｓｅｌｆ．ｌｏｓｔ＿ｂｕｆｆｅｒｓ：
　 ｓｅｌｆ．ｌｏｓｔ＿ｂｕｆｆｅｒｓ［（ｄｐｉｄ，ｄｓｔａｄｄｒ）］＝［］
　＃取缓冲区的表项
　ｂｕｃｋｅｔ＝ｓｅｌｆ．ｌｏｓｔ＿ｂｕｆｆｅｒｓ［（ｄｐｉｄ，ｄｓｔａｄｄｒ）］
　＃建立条例，当前的时间，条例最大存在时间，数

据包存储在数据路径中的缓冲区的ＩＤ，入端口
　ｅｎｔｒｙ＝（ｔｉｍｅ．ｔｉｍｅ（）＋ＭＡＸ＿ＢＵＦＦＥＲ＿ＴＩＭＥ，ｅ

ｖｅｎｔ．ｏｆｐ．ｂｕｆｆｅｒ＿ｉｄ，ｉｎｐｏｒｔ）
　ｂｕｃｋｅｔ．ａｐｐｅｎｄ（ｅｎｔｒｙ）
　＃如果ｂｕｃｋｅｔ项目的长度大于交换机上用于未知

ｉｐ的最大数据包数
　ｗｈｉｌｅｌｅｎ（ｂｕｃｋｅｔ）＞ＭＡＸ＿ＢＵＦＦＥＲＥＤ＿ＰＥＲ＿ＩＰ：

ｄｅｌｂｕｃｋｅｔ［０］
　＃ＥｘｐｉｒｅｔｈｉｎｇｓｆｒｏｍｏｕｒｏｕｔｓｔａｎｄｉｎｇＡＲＰｌｉｓｔ．．．
　ｓｅｌｆ．ｏｕｔｓｔａｎｄｉｎｇ＿ａｒｐｓ＝｛ｋ：ｖｆｏｒｋ，ｖｉｎｓｅｌｆ．ｏｕｔ

ｓｔａｎｄｉｎｇ＿ａｒｐｓ．ｉｔｅｒｉｔｅｍｓ（）ｉｆｖ＞ｔｉｍｅ．ｔｉｍｅ（）｝
　ｉｆ（ｄｐｉｄ，ｄｓｔａｄｄｒ）ｉｎｓｅｌｆ．ｏｕｔｓｔａｎｄｉｎｇ＿ａｒｐｓ：
　ｒｅｔｕｒｎ

　＃目的地址表项过期时间为４ｓ，不再接收
　ｓｅｌｆ．ｏｕｔｓｔａｎｄｉｎｇ＿ａｒｐｓ［（ｄｐｉｄ，ｄｓｔａｄｄｒ）］＝ｔｉｍｅ．

ｔｉｍｅ（）＋４
　＃构建一个ＡＲＰ消息
　ｒ＝ａｒｐ（）
　＃ＡＲＰ消息类型为以太网
　ｒ．ｈｗｔｙｐｅ＝ｒ．ＨＷ＿ＴＹＰＥ＿ＥＴＨＥＲＮＥＴ
　＃报文ｐｒｏｔｏ类型为ＩＰ
　ｒ．ｐｒｏｔｏｔｙｐｅ＝ｒ．ＰＲＯＴＯ＿ＴＹＰＥ＿ＩＰ
　ｒ．ｈｗｌｅｎ＝６
　ｒ．ｐｒｏｔｏｌｅｎ＝ｒ．ｐｒｏｔｏｌｅｎ
　ｒ．ｏｐｃｏｄｅ＝ｒ．ＲＥＱＵＥＳＴ
　ｒ．ｈｗｄｓｔ＝ＥＴＨＥＲ＿ＢＲＯＡＤＣＡＳＴ
　＃协议目的为目标地址
　ｒ．ｐｒｏｔｏｄｓｔ＝ｄｓｔａｄｄｒ
　＃源地址是请求包的地址
　ｒ．ｈｗｓｒｃ＝ｐａｃｋｅｔ．ｓｒｃ
　＃协议源是请求包源ＩＰ
　ｒ．ｐｒｏｔｏｓｒｃ＝ｐａｃｋｅｔ．ｎｅｘｔ．ｓｒｃｉｐ
　ｒ．ｐａｙｌｏａｄ＝

"

１１１１
"

　ｅ＝ｅｔｈｅｒｎｅｔ（ｔｙｐｅ＝ｅｔｈｅｒｎｅｔ．ＡＲＰ＿ＴＹＰＥ，ｓｒｃ＝
ｐａｃｋｅｔ．ｓｒｃ，ｄｓｔ＝ＥＴＨＥＲ＿ＢＲＯＡＤＣＡＳＴ）

　＃将ＡＲＰ消息封装在链路层协议中
　ｅ．ｓｅｔ＿ｐａｙｌｏａｄ（ｒ）
　ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉＡＲＰｉｎｇｆｏｒ％ｓｏｎｂｅｈａｌｆｏｆ％
ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｒ．ｐｒｏｔｏｄｓｔ，ｒ．ｐｒｏｔｏｓｒｃ））
　＃指示交换机发送数据包
　ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（）
　＃将ｅ封装在ｍｓｇ的数据域中
　ｍｓｇ．ｄａｔａ＝ｅ．ｐａｃｋ（）
　ｍｓｇ．ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ（ｐｏｒｔ＝

ｏｆ．ＯＦＰＰ＿ＦＬＯＯＤ））
　ｍｓｇ．ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ
　ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ）
（３）处理ＡＲＰ数据包的ＡＲＰ防御模块
ｅｌｉｆｉｓｉｎｓｔａｎｃｅ（ｐａｃｋｅｔ．ｎｅｘｔ，ａｒｐ）：
１）创建一个ＡＲＰ数据包对象，并过滤一些数据包，
ａ＝ｐａｃｋｅｔ．ｎｅｘｔ
ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉＡＲＰ％ｓ％ｓ＝＞％ｓ
!

，ｄｐｉｄ，
ｉｎｐｏｒｔ，｛ａｒｐ．ＲＥＱＵＥＳＴ：

!

ｒｅｑｕｅｓｔ
!

，ａｒｐ．ＲＥＰＬＹ：
!

ｒｅｐｌｙ
!

｝．
ｇｅｔ（ａ．ｏｐｃｏｄｅ，

"

ｏｐ：％ｉ
"

％ （ａ．ｏｐｃｏｄｅ，）），ａ．ｐｒｏｔｏｓｒｃ，ａ．
ｐｒｏｔｏｄｓｔ）

＃过滤出ＡＲＰ数据包
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ｉｆａ．ｐｒｏｔｏｔｙｐｅ＝＝ａｒｐ．ＰＲＯＴＯ＿ＴＹＰＥ＿ＩＰ：
　＃如果是链路层协议
　ｉｆａ．ｈｗｔｙｐｅ＝＝ａｒｐ．ＨＷ＿ＴＹＰＥ＿ＥＴＨＥＲＮＥＴ：
　 ＃并且包的协议源地址不为０．０．０．０
　 ｉｆａ．ｐｒｏｔｏｓｒｃ！＝０：
　　＃过滤目的地址为控制器本身的数据包
ｉｆａ．ｐｒｏｔｏｄｓｔ＝＝

"

１０．１６８．１．１
"

：

２）当 ＡＲＰ数据包为密钥交换数据包时，为终端机
分发私钥并记录终端机的公钥，

　　 ｉｆａ．ｐａｙｌｏａｄ！＝
""

：

　　　ｉｆ
"

（
"

ｉｎｓｔｒ（ａ．ｐａｙｌｏａｄ）：
　　　 ＃为该终端机生成密钥
　　　 ｐｕｂｋｅｙ，ｓｅｌｆｋｅｙ＝ｇｅｎ＿ｋｅｙ（ｐ，ｑ）
　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］＝｛｝
　　　 ＃将ａ负载域中的密钥记录在对应的表项中
　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｈｏｓｔ＿ｐｕｂｋｅｙ
"

］＝
ａ．ｐａｙｌｏａｄ

　　　 ＃将生成的密钥加入到ａ对应的表项中
　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｃｏｎｔｒｏｌｌｅｒ＿
ｐｒａｋｅｙ

"

］＝ｓｅｌｆｋｅｙ
　　　 ｒ＝ａｒｐ（）
　　　 ｒ．ｈｗｔｙｐｅ＝ａ．ｈｗｔｙｐｅ
　　　 ｒ．ｐｒｏｔｏｔｙｐｅ＝ａ．ｐｒｏｔｏｔｙｐｅ
　　　 ｒ．ｈｗｌｅｎ＝ａ．ｈｗｌｅｎ
　　　 ｒ．ｐｒｏｔｏｌｅｎ＝ａ．ｐｒｏｔｏｌｅｎ
　　　 ｒ．ｏｐｃｏｄｅ＝ａｒｐ．ＲＥＰＬＹ
　　　 ｒ．ｈｗｄｓｔ＝ａ．ｈｗｓｒｃ
　　　 ｒ．ｐｒｏｔｏｄｓｔ＝ａ．ｐｒｏｔｏｓｒｃ
　　　 ｒ．ｐｒｏｔｏｓｒｃ＝ａ．ｐｒｏｔｏｄｓｔ
　　　 ｒ．ｐａｙｌｏａｄ＝ｓｔｒ（ｐｕｂｋｅｙ）
　　　 ｒ．ｈｗｓｒｃ＝ａ．ｈｗｄｓｔ
　　　 ｅ＝ｅｔｈｅｒｎｅｔ（ｔｙｐｅ＝ｐａｃｋｅｔ．ｔｙｐｅ，ｓｒｃ＝ｄｐｉｄ＿

ｔｏ＿ｍａｃ（ｄｐｉｄ），ｄｓｔ＝ａ．ｈｗｓｒｃ）
　　　 ｅ．ｓｅｔ＿ｐａｙｌｏａｄ（ｒ）
　　　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉａｎｓｗｅｒｉｎｇＡＲＰｆｏｒ％ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｒ．ｐｒｏｔｏｓｒｃ））
　　　 ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（）
　　　 ｍｓｇ．ｄａｔａ＝ｅ．ｐａｃｋ（）
　　　 ｍｓｇ．ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ

（ｐｏｒｔ＝ｏｆ．ＯＦＰＰ＿ＩＮ＿ＰＯＲＴ））
　　　 ｍｓｇ．ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ
　　　 ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ）
　　　 ｒｅｔｕｒｎ

３）当 ＡＲＰ数据包为验证信息数据包时，用终端机
的公钥解密，并比对控制器本身生成的验证信息，

　　　ｅｌｓｅ：
　　　 ｒｅｃｈｅｃｋ＿ｐｒａｋｅｙ＝ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］

［
"

ｃｏｎｔｒｏｌｌｅｒ＿ｐｒａｋｅｒ
"

］

　　　 ｒｅｃｈｅｃｋ＿ｍｓｇ＝ａ．ｐａｙｌｏａｄ
　　　 ＃用ａ的公钥解密
　　　 ｒｅｃｈｅｃｋ＿ｎｕｍ＝ｄｅｃｒｙｐｔ（ｒｅｃｈｅｃｋ＿ｍｓｇ，ｒｅ

ｃｈｅｃｋ＿ｐｒａｋｅｙ）
　　　 ＃比对解密后的信息与自己分发的信息
　　　 ｉｆｒｅｃｈｅｃｋ＿ｎｕｍ ＝＝ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．

ｓｒｃ］［
"

ｃｈｅｃｋ＿ｎｕｍ
"

］：

　　　　ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｓｒｃ］．ｐｏｒｔ＝ｉｎ
ｐｏｒｔ

　　　　ｉｆｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［
"

ｒｅｑｕｅｓｔ＿
ｉｐａｄｄｒ

"

］ｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
　　　　 ＃Ｗｅｈａｖｅａｎａｎｓｗｅｒ．．．
　　　　 ＃ｉｆｎｏｔｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｄｓｔ］．

ｉｓＥｘｐｉｒｅｄ（）：
　　　　 ｒ＝ａｒｐ（）
　　　　 ｒ．ｈｗｔｙｐｅ＝ａ．ｈｗｔｙｐｅ
　　　　 ｒ．ｐｒｏｔｏｔｙｐｅ＝ａ．ｐｒｏｔｏｔｙｐｅ
　　　　 ｒ．ｈｗｌｅｎ＝ａ．ｈｗｌｅｎ
　　　　 ｒ．ｐｒｏｔｏｌｅｎ＝ａ．ｐｒｏｔｏｌｅｎ
　　　　 ｒ．ｏｐｃｏｄｅ＝ａｒｐ．ＲＥＰＬＹ
　　　　 ｒ．ｈｗｄｓｔ＝ａ．ｈｗｓｒｃ
　　　　 ｒ．ｐｒｏｔｏｄｓｔ＝ａ．ｐｒｏｔｏｓｒｃ
　　　　 ｒ．ｐｒｏｔｏｓｒｃ＝ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｒｅｑｕｅｓｔ＿ｉｐａｄｄｒ
"

］

　　　　 ｒ．ｈｗｓｒｃ＝ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［
"

ｒｅ
ｑｕｅｓｔ＿ｍａｃａｄｄｒ

"

］

　　　　 ｅ＝ｅｔｈｅｒｎｅｔ（ｔｙｐｅ＝ｐａｃｋｅｔ．ｔｙｐｅ，ｓｒｃ＝ｄｐｉｄ
＿ｔｏ＿ｍａｃ（ｄｐｉｄ），ｄｓｔ＝ａ．ｈｗｓｒｃ）

　　　　 ｅ．ｓｅｔ＿ｐａｙｌｏａｄ（ｒ）
　　　　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉａｎｓｗｅｒｉｎｇＡＲＰｆｏｒ％ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｒ．ｐｒｏｔｏｓｒｃ））
　　　　 ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（）
　　　　 ｍｓｇ．ｄａｔａ＝ｅ．ｐａｃｋ（）
　　　　 ｍｓｇ．ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ

（ｐｏｒｔ＝ｏｆ．ＯＦＰＰ＿ＩＮ＿ＰＯＲＴ））
　　　　 ｍｓｇ．ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ

（ｍｓｇ）
　　　　 ｒｅｔｕｒｎ
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　　　　ｅｌｓｅ：
＃上报管理员发生网络层和链路层的攻击
　　　　 ｐｒｉｎｔ

"

ｔｈｅｒｅｉｓａａｒｐａｔｔｒａｃｋｗｈｉｃｈｓｔｅａｌａｎｄ
ｏｒｍａｃ

"

　　　　 ｒｅｔｕｒｎ
　　 ｅｌｓｅ：
　　　ｒｅｔｕｒｎ
４）如果终端机的协议 ＩＰ地址存在于主机验证表

项，则比对与ＭＡＣ地址和接入端口的对应关系，判断是
否发生ＡＲＰ攻击，

ｉｆａ．ｐｒｏｔｏｓｒｃｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
＃ａ的ＩＰ地址与ＭＡＣ地址不对应，则上报管理员有

网络层或链路层的ＡＲＰ攻击
　　 ｉｆｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｓｒｃ］．ｍａｃ！ ＝

ｐａｃｋｅｔ．ｓｒｃ：
　　　＃上报管理员发生网络层或链路层的攻击
　　　ｐｒｉｎｔ

"

ｔｈｅｒｅｉｓａａｒｐａｔｔｒａｃｋｗｈｉｃｈｏｎｌｙｓｔｅａｌｉｐ
ｏｒｍａｃ

"

　　　ｒｅｔｕｒｎ
　　 ｅｌｓｅ：
　　　＃如果 ａ的 ＩＰ地址和 ＭＡＣ地址都与验证表

中相同，但输入端口不相同

　　　ｉｆｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｓｒｃ］．ｐｏｒｔ！＝
ｉｎｐｏｒｔ：

　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［
"

ｒｅｑｕｅｓｔ＿ｉｐａｄｄｒ
"

］＝ａ．ｐｒｏｔｏｄｓｔ
　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｒｅｑｕｅｓｔ＿ｍａｃａｄｄｒ
"

］＝ｐａｃｋｅｔ．ｓｒｃ
　　　 ｃｈｅｃｋ＿ｐｕｂｋｅｙ＝ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｈｏｓｔ＿ｐｕｂｋｅｙ
"

］

　　　 ｃｈｅｃｋ＿ｎｕｍ＝ｒａｎｄｏｍ．ｒａｎｄｉｎｔ（０，３００）
　　　 ｃｈｅｃｋ＿ｍｓｇ＝ｅｎｃｒｙｐｔ（ｃｈｅｃｋ＿ｎｕｍ，ｃｈｅｃｋ＿

ｐｕｂｋｅｙ）
　　　 ｓｅｌｆ．ｍａｃＴａｂｌｅ［ｐａｃｋｅｔ．ｓｒｃ］［

"

ｃｈｅｃｋ＿ｎｕｍ
"

］＝
ｓｔｒ（ｃｈｅｃｋ＿ｍｓｇ）

　　　 ｒ＝ａｒｐ（）
　　　 ｒ．ｈｗｔｙｐｅ＝ａ．ｈｗｔｙｐｅ
　　　 ｒ．ｐｒｏｔｏｔｙｐｅ＝ａ．ｐｒｏｔｏｔｙｐｅ
　　　 ｒ．ｈｗｌｅｎ＝ａ．ｈｗｌｅｎ
　　　 ｒ．ｐｒｏｔｏｌｅｎ＝ａ．ｐｒｏｔｏｌｅｎ
　　　 ｒ．ｏｐｃｏｄｅ＝ａｒｐ．ＲＥＰＬＹ
　　　 ｒ．ｈｗｄｓｔ＝ａ．ｈｗｓｒｃ
　　　 ｒ．ｐｒｏｔｏｄｓｔ＝ａ．ｐｒｏｔｏｓｒｃ

　　　 ｒ．ｐｒｏｔｏｓｒｃ＝ａ．ｐｒｏｔｏｄｓｔ
　　　 ｒ．ｐａｙｌｏａｄ＝ｓｔｒ（ｃｈｅｃｋ＿ｍｓｇ）
　　　 ｒ．ｈｗｓｒｃ＝ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｄｓｔ］．

ｍａｃ
　　　 ｅ＝ｅｔｈｅｒｎｅｔ（ｔｙｐｅ＝ｐａｃｋｅｔ．ｔｙｐｅ，ｓｒｃ＝ｄｐｉｄ＿ｔｏ

＿ｍａｃ（ｄｐｉｄ），ｄｓｔ＝ａ．ｈｗｓｒｃ）
　　　 ｅ．ｓｅｔ＿ｐａｙｌｏａｄ（ｒ）
　　　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉａｎｓｗｅｒｉｎｇＡＲＰｆｏｒ％ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｒ．ｐｒｏｔｏｓｒｃ））
　　　 ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（）
　　　 ｍｓｇ．ｄａｔａ＝ｅ．ｐａｃｋ（）
　　　 ｍｓｇ．ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ

（ｐｏｒｔ＝ｏｆ．ＯＦＰＰ＿ＩＮ＿ＰＯＲＴ））
　　　 ｍｓｇ．ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ
　　　 ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ）
　　　 ＃上报管理员发生网络层和链路层的攻击
　　　 ｐｒｉｎｔ

"

ｔｈｅｒｅｉｓａａｒｐａｔｔｒａｃｋｗｈｉｃｈｓｔｅａｌａｎｄｏｒ
ｍａｃ

"

　　　 ｒｅｔｕｒｎ
　　ｅｌｓｅ：
　　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉｌｅａｒｎｅｄ％ｓ
!

，ｄｐｉｄ，ｉｎｐｏｒｔ，
ａ．ｐｒｏｔｏｓｒｃ）

　　 ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｓｒｃ］＝Ｅｎｔｒｙ（ｉｎ
ｐｏｒｔ，ｐａｃｋｅｔ．ｓｒｃ）

　　ｓｅｌｆ．＿ｓｅｎｄ＿ｌｏｓｔ＿ｂｕｆｆｅｒｓ（ｄｐｉｄ，ａ．ｐｒｏｔｏｓｒｃ，ｐａｃｋ
ｅｔ．ｓｒｃ，ｉｎｐｏｒｔ）

ｉｆａ．ｐｒｏｔｏｓｒｃｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
５）如果终端机身份验证成功，则正常回复 ＡＲＰ数

据包，

　　 ｉｆｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｓｒｃ］＝＝（ｉｎ
ｐｏｒｔ，ｐａｃｋｅｔ．ｓｒｃ）：

　　　ｉｆａ．ｏｐｃｏｄｅ＝＝ａｒｐ．ＲＥＱＵＥＳＴ：
　　　 ＃Ｍａｙｂｅｗｅｃａｎａｎｓｗｅｒ
　　　 ｉｆａ．ｐｒｏｔｏｄｓｔｉｎｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］：
　　　　ｉｆｎｏｔｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏｔｏｄｓｔ］．

ｉｓＥｘｐｉｒｅｄ（）：
　　　　 ｒ＝ａｒｐ（）
　　　　 ｒ．ｈｗｔｙｐｅ＝ａ．ｈｗｔｙｐｅ
　　　　 ｒ．ｐｒｏｔｏｔｙｐｅ＝ａ．ｐｒｏｔｏｔｙｐｅ
　　　　 ｒ．ｈｗｌｅｎ＝ａ．ｈｗｌｅｎ
　　　　 ｒ．ｐｒｏｔｏｌｅｎ＝ａ．ｐｒｏｔｏｌｅｎ
　　　　 ｒ．ｏｐｃｏｄｅ＝ａｒｐ．ＲＥＰＬＹ
　　　　 ｒ．ｈｗｄｓｔ＝ａ．ｈｗｓｒｃ
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　　　　 ｒ．ｐｒｏｔｏｄｓｔ＝ａ．ｐｒｏｔｏｓｒｃ
　　　　 ｒ．ｐｒｏｔｏｓｒｃ＝ａ．ｐｒｏｔｏｄｓｔ
　　　　 ｒ．ｐａｙｌｏａｄ＝

"

１１１１１１
"

　　　　 ｒ．ｈｗｓｒｃ＝ｓｅｌｆ．ａｒｐＴａｂｌｅ［ｄｐｉｄ］［ａ．ｐｒｏ
ｔｏｄｓｔ］．ｍａｃ

　　　　 ｅ＝ｅｔｈｅｒｎｅｔ（ｔｙｐｅ＝ｐａｃｋｅｔ．ｔｙｐｅ，ｓｒｃ＝ｄｐｉｄ
＿ｔｏ＿ｍａｃ（ｄｐｉｄ），ｄｓｔ＝ａ．ｈｗｓｒｃ）

　　　　 ｅ．ｓｅｔ＿ｐａｙｌｏａｄ（ｒ）
　　　　 ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉａｎｓｗｅｒｉｎｇＡＲＰｆｏｒ％ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，ｒ．ｐｒｏｔｏｓｒｃ））
　　　　 ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（）
　　　　 ｍｓｇ．ｄａｔａ＝ｅ．ｐａｃｋ（）
　　　　 ｍｓｇ．ａｃｔｉｏｎｓ．ａｐｐｅｎｄ（ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ

（ｐｏｒｔ＝ｏｆ．ＯＦＰＰ＿ＩＮ＿ＰＯＲＴ））
　　　　 ｍｓｇ．ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ
　　　　 ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ）
　　　　 ｒｅｔｕｒｎ
ｌｏｇ．ｄｅｂｕｇ（

!

％ｉ％ｉｆｌｏｏｄｉｎｇＡＲＰ％ｓ％ｓ＝＞％ｓ
!

％ （ｄｐｉｄ，ｉｎｐｏｒｔ，｛ａｒｐ．ＲＥＱＵＥＳＴ：
!

ｒｅｑｕｅｓｔ
!

，ａｒｐ．ＲＥ
ＰＬＹ：

!

ｒｅｐｌｙ
!

｝．ｇｅｔ（ａ．ｏｐｃｏｄｅ，
"

ｏｐ：％ｉ
"

％ （ａ．ｏｐｃｏｄｅ，）），
ａ．ｐｒｏｔｏｓｒｃ，ａ．ｐｒｏｔｏｄｓｔ））

ｍｓｇ＝ｏｆ．ｏｆｐ＿ｐａｃｋｅｔ＿ｏｕｔ（ｉｎ＿ｐｏｒｔ＝ｉｎｐｏｒｔ，ｄａｔａ＝ｅ
ｖｅｎｔ．ｏｆｐ，ａｃｔｉｏｎ＝ｏｆ．ｏｆｐ＿ａｃｔｉｏｎ＿ｏｕｔｐｕｔ（ｐｏｒｔ＝ｏｆ．ＯＦＰＰ＿
ＦＬＯＯＤ））

ｅｖｅｎｔ．ｃｏｎｎｅｃｔｉｏｎ．ｓｅｎｄ（ｍｓｇ）
３．３　终端机安全模块

终端机安全模块主要包括 ＲＳＡ加密部分和以下用
于信息验证部分，信息验证部分包括了 ＡＲＰ嗅探，建立
与控制器匹配的密钥表项和发送验证ＡＲＰ数据包。

ｆ＿ａｒｐ＿ｍｓｇ＝ｓｎｉｆｆ（ｆｉｌｔｅｒ＝
"

ＡＲＰ
"

）

ｉｆｆ＿ａｒｐ＿ｍｓｇ．ｌｏａｄｉｓｎｏｔＮｏｎｅ：
　　ｉｆ

"

（
"

ｉｎｆ＿ａｒｐ＿ｍｓｇ．ｌｏａｄ：
　　　　ｍａｃＴａｂｌｅ［

"

ｍａｃ
"

］＝ｆ＿ａｒｐ＿ｍｓｇ．ｈｗｓｒｃ
　　　　ｍａｃＴａｂｌｅ［

"

ｍａｃ
"

］［
"

ｐｕｂｋｅｙ
"

］＝ｆ＿ａｒｐ＿ｍｓｇ．
ｌｏａｄ

　　ｅｌｓｅ：
　　　　ｐｋｔ＿ｈｗｓｒｃ＝ｆ＿ａｒｐ＿ｍｓｇ．ｈｗｓｒｃ
　　　　ｐｋｔ＿ｐｓｒｃ＝ｆ＿ａｒｐ＿ｍｓｇ．ｐｓｒｃ
　　　　ｃｈｅｃｋ＿ｍｓｇ＝ｒａｎｄｏｍ．ｒａｎｄｉｎｔ（０，３００）
　　 　 　 ｃｈｅｃｋ＿ｐｕｂｋｅｙ＝ｍａｃＴａｂｌｅ［

"

ｍａｃ
"

］

［
"

ｐｕｂｋｅｙ
"

］

　　　　ｃｈｅｃｋ＿ｉｍ＝ｅｎｃｒｙｐｔ（ｃｈｅｃｋ＿ｍｓｇ，ｃｈｅｃｋ＿
ｐｕｂｋｅｙ）

４　方案示例与测试

４．１　测试环境
实验的仿真模拟环境中，需要一台虚拟机，具体配

置如下：

（１）操作系统为ＬｉｎｕｘＵｂｕｎｔｕ１４０４ＬＴＳ或者更高版
本；

（２）ＣＰＵ英特尔ｉ７处理器，主频２５ＧＨｚ；
（３）内存２ＧＢ或者更高配置；
（４）运行ＳＤＮ控制器的网络模拟平台。
其中，ＳＤＮ控制器选用 ＰＯＸ０．５．０开源控制器，使

用ＯｐｅｎｖＳｗｉｔｃｈ交换机，虚拟网络运用Ｍｉｎｉｎｅｔ２．３．０网
络仿真平台构建，南向接口协议使用 ＯｐｅｎＦｌｏｗｖ１．０协
议，使用Ｗｉｒｅｓｈａｒｋ２．６．６作为流量分析工具，其次使用
Ｓｃａｐｙ２．４．３［３６］作为 ＡＲＰ攻击的手段，编程语言为 Ｐｙ
ｔｈｏｎ２７。
４．２　实验过程

实验建立如图６的网络拓扑。首先启动 ＰＯＸ控制
器，如图 ７，然后执行 ｍｎ命令创建一个简单的网络拓
扑，如图８，控制器指定为 ＰＯＸ，使用 ＯｐｅｎｖＳｗｉｔｃｈ作为
交换机。

图６　本实验网络拓扑
Ｆｉｇ．６　Ｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙｏｆｔｈｉｓｅｘｐｅｒｉｍｅｎｔ

图７　启动ｐｏｘ控制器
Ｆｉｇ．７　Ｓｔａｒｔｐｏｘｃｏｎｔｒｏｌｌｅｒ
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图８　建立网络拓扑
Ｆｉｇ．８　Ｅｓｔａｂｌｉｓｈｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙ

　　假设图６中Ｈ１Ｓ２为攻击者，对 Ｈ２Ｓ２发起攻击，攻
击的类型分为２种：①针对网络层或链路层的 ＡＲＰ攻
击；②针对网络层和链路层的ＡＲＰ攻击。
　　（１）攻击者在网络层或链路层的ＡＲＰ攻击

攻击者在网络层或链路层的 ＡＲＰ欺骗程序代码如
图９，欺骗程序先盗用 Ｈ１Ｓ１的 ＩＰ地址，同时每间隔３ｓ
向终端机Ｈ２Ｓ２发送 ＡＲＰ请求报文。首先观察没有使
用方案之前该网络遭受此类 ＡＲＰ攻击的情况。终端机
Ｈ１Ｓ２发起攻击之后，交换机 Ｓ２由于没有对应的流表
项，于是把消息封装成 Ｐａｃｋｅｔ＿ｉｎ消息，上传给控制器，
此时控制器已经受到了欺骗，控制器将该数据包的相关

信息记录后，指示交换机 Ｓ２将其洪泛，于是终端机
Ｈ２Ｓ２接收到了终端机 Ｈ１Ｓ２的数据包，同时修改自身的
ＡＲＰ缓存（图１０），并进行回复，交换机 Ｓ２又因为没有
找到对应流表项，于是上报控制器，控制器记录该数据

包的信息后，向 Ｓ２下发流规则，指示 Ｓ２将该数据包转
发给终端机 Ｈ１Ｓ２。之后终端机 Ｈ２Ｓ２再与Ｈ１Ｓ１通信，
终端机 Ｈ２Ｓ２对Ｈ１Ｓ１发出的数据包都会发送给终端机
Ｈ１Ｓ２，所以ＡＲＰ攻击完成。

图９　攻击者在网络层或链路层的ＡＲＰ欺骗程序代码
Ｆｉｇ．９　ＴｈｅａｔｔａｃｋｅｒｓＡＲＰｓｐｏｏｆｉｎｇｐｒｏｇｒａｍｃｏｄｅａｔｔｈｅｎｅｔ

ｗｏｒｋｏｒｌｉｎｋｌａｙｅｒ

图１０　未使用方案前终端机Ｈ２Ｓ２受攻击后ＡＲＰ表项
Ｆｉｇ．１０　ＡＲＰｔａｂｌｅｅｎｔｒｉｅｓａｆｔｅｒｔｈｅｔｅｒｍｉｎａｌＨ２Ｓ２ｉｓａｔｔａｃｋｅｄ

ｂｅｆｏｒｅｔｈｅｓｃｈｅｍｅｉｓｎｏｔｕｓｅｄ

　　使用方案之后，４台终端机都向控制器注册信息，密
钥交换的过程是终端机向控制器发送自己的公钥，同时

控制器向终端机发送自己的公钥，如图１１和图１２。此
时终端机Ｈ１Ｓ２再发起 ＡＲＰ攻击时，交换机 Ｓ２因为没
有流，将该数据包上报控制器，控制器比对终端机验证

信息之后，发现映射不正确，于是向管理员报告 ＡＲＰ攻
击的错误。并且这个时候终端机 Ｈ１Ｓ１与终端机 Ｈ２Ｓ２
为正常通信，具体攻击结果如图１３所示。使用方案之后
终端机Ｈ２Ｓ２与终端机Ｈ１Ｓ１通信结果如图１４所示。

图１１　终端机向控制器发送自己的公钥
Ｆｉｇ．１１　Ｔｈｅｔｅｒｍｉｎａｌｓｅｎｄｓｉｔｓｏｗｎｐｕｂｌｉｃｋｅｙｔｏｔｈｅｃｏｎｔｒｏｌｌｅｒ
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图１２　控制器向终端机发送自己的公钥
Ｆｉｇ．１２　Ｔｈｅｃｏｎｔｒｏｌｌｅｒｓｅｎｄｓｉｔｓｏｗｎｐｕｂｌｉｃｋｅｙｔｏｔｈｅｔｅｒｍｉｎａｌ

图１３　攻击者在网络层或链路层的ＡＲＰ攻击结果
Ｆｉｇ．１３　ＴｈｅａｔｔａｃｋｅｒｓＡＲＰａｔｔａｃｋｒｅｓｕｌｔａｔｔｈｅｎｅｔｗｏｒｋｏｒ

ｌｉｎｋｌａｙｅｒ

　　（２）攻击者同时利用网络层和链路层的ＡＲＰ攻击
攻击者同时利用网络层和链路层的 ＡＲＰ攻击程序

代码如图１５所示。４台终端机都向控制器注册了信
息，当终端机 Ｈ１Ｓ２开启攻击程序之后，向网络中传输
ＡＲＰ欺骗包，Ｓ２在收到欺骗数据包后，由于找不到对应
的流表项，于是封装消息后，将消息数据包发送到控制

器，控制器比对验证信息表之后，发现 ＩＰ、ＭＡＣ地址与
输入端口的映射与表项中的信息不同，于是向终端机

Ｈ１Ｓ２发送验证信息，因为终端机Ｈ１Ｓ２无法回答正确的
消息，控制器将向管理员上报系统发生了 ＡＲＰ攻击，攻
击类型是攻击者同时利用网络层和链路层的 ＡＲＰ攻
击，攻击结果如图１６所示。

图１４　使用方案之后终端机Ｈ２Ｓ２与终端机Ｈ１Ｓ１通信
Ｆｉｇ．１４　Ａｆｔｅｒｕｓｉｎｇｔｈｅｐｌａｎ，ｔｈｅｔｅｒｍｉｎａｌＨ２Ｓ２ｃｏｍｍｕｎｉｃａｔｅｓｗｉｔｈｔｈｅｔｅｒｍｉｎａｌＨ１Ｓ１

图１５　攻击者同时利用网络层和链路层的ＡＲＰ攻击代码
Ｆｉｇ．１５　Ｔｈｅａｔｔａｃｋｅｒｕｓｅｓｂｏｔｈｔｈｅｎｅｔｗｏｒｋｌａｙｅｒａｎｄｌｉｎｋ

ｌａｙｅｒＡＲＰａｔｔａｃｋｃｏｄｅ

图１６　攻击者同时利用网络层和链路层的ＡＲＰ攻击结果
Ｆｉｇ．１６　Ｔｈｅａｔｔａｃｋｅｒｕｓｅｓｂｏｔｈｔｈｅｎｅｔｗｏｒｋｌａｙｅｒａｎｄｔｈｅｌｉｎｋ

ｌａｙｅｒｓＡＲＰａｔｔａｃｋｒｅｓｕｌｔｓ

５　结束语

文章分析了现有网络架构存在的问题，概括了软

件定义网络所具有的特点，在分析了 ＳＤＮ架构下 ＡＲＰ
攻击原理和形式之后，提出了解决 ＳＤＮ架构下 ＡＲＰ攻
击的方案。但是本文所提方案验证中终端机验证信息

表比较大，在控制器中占用的空间也比较大，而且在终

端机下线之后也必须维持这样的表项，当接入的终端机

变多的时候控制器的存储空间会变得紧缺，因此，在以

后的方案改进中可以考虑更小的表项，并且能动态地存

储表项。还有验证 ＩＰ地址与 ＭＡＣ地址映射时使用了
ＤＨＣＰ服务器，而控制器与 ＤＨＣＰ服务器之间的通信安
全没有保障，这是下一步的完善方向。
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