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摘　要：格公钥密码因其数学困难问题的平均／最坏复杂度等价性、代数结构的线性性和丰富的密码等功能而
被普遍认为是最有发展前途的后量子密码。目前有大量格密码算法的安全性基于格上的错误学习（ＬＷＥ）问题
而设计。因此，研究ＬＷＥ的求解算法对深刻理解格公钥密码算法的安全性至关重要。文章首先针对不同类型
ＬＷＥ问题的不同求解策略进行梳理和比较；其次，归纳整理了目前已有的格基约减算法的基本思想和技术原
理；最后，对基于格归约的方法求解ＬＷＥ问题的研究重点和趋势作了展望。
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　　由于格密码具有抗量子、高效率、最坏情况／
平均情况等价性和丰富的密码功能等特点引起了

学术界的广泛关注。第一个基于格的加密方案是

由Ａｊｔａｉ等［１］提出的。后来Ｒｅｇｅｖ［２］对该方案进行
了简化和改进。Ｒｅｇｅｖ工作的主要成果之一就是引
入了带错误学习问题（ＬｅａｒｎｉｎｇＷｉｔｈＥｒｒｏｒｓ，ＬＷＥ），

该问题在密码构造中使用相对简单，并且至少同

最坏情况下 ＳＶＰ的变体问题一样难［２］。目前，

ＬＷＥ问题已被证明是加密应用程序的通用构建
模块（［Ｒｅｇｅｖ０５］［２］、［ＧＰＶ０８］［３］、［ＢＶ１１］［４］和
［ＡＢＢ１０］［５］）。因此，对 ＬＷＥ问题求解算法的深
入分析对深刻理解格密码安全性非常重要［６］。
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对ＬＷＥ问题的一个标准求解做法就是用
Ｋａｎｎａｎ嵌入［７］将其归约到某个格上的唯一最短向

量问题（ｕｎｉｑｕｅＳｈｏｒｔｅｓｔＶｅｃｔｏｒＰｒｏｂｌｅｍ，ｕＳＶＰ）。
而求解格上最短向量问题的主流做法是采用格基

约减算法进行求解。格基约减算法作为格密码分

析研究的核心内容，其中对格基约减算法的预测

和优化仍是目前一个活跃的研究领域［８］。虽然已

有的研究在理论上确实给出了格基约减算法在最

坏情况下性能的边界定理［９－１８］，但这些边界是渐

近的，在应用于实际甚至密码实例时不一定严

格［１１，１４，１９］。对这些算法行为的预测依赖于启发式

和近似，其中一些预测已知在某些特定的范围内

会失效［１１，２０］。随着格基约减算法的标准化，对其

性能的精确估计也就成为一个关键的问题。

１　预备知识

定义１　格：已知
$

ｍ中的 ｎ个线性无关的列
向量组Ｂ＝｛ｂ１，…，ｂｎ｝（ｍ≥ｎ），这组向量的所有
整系数线性组合的集合称为格Ｌ，记为

Ｌ（Ｂ）＝ ∑
ｎ

ｉ＝１
ｘｉｂｉ，ｘｉ∈{ }

"

，

其中，线性无关的向量组Ｂ称为格Ｌ的一组基。ｎ
为格的秩，ｍ为格的维数。

定义２　最短向量问题（ＳＶＰ）：给定
$

ｍ中秩为

ｎ的格 Ｌ的一组基 Ｂ，寻找一个非零向量 ｕ∈Ｌ
（Ｂ），使得 ｕ是 Ｌ（Ｂ）是非零最短向量，即 ｕ满足
ｕ＝

!１（Ｌ）。
定义３　ＬＷＥ分布［２］：给定正整数ｎ和ｑ，ｓ是

"

ｎ
ｑ中的向量。从"

ｎ
ｑ中均匀随机地抽取向量ａ，从标

准差为σ＝ｑα（其中，０＜α＜１表示错误率）的"

上

离散高斯分布中随机抽取整数 ｅ，计算（ａ，ｂ）＝
（ａ，?ａ，ｓ?＋ｅ）∈"

ｎ
ｑ×"ｑ，并用 Ｌｓ，表示（ａ，ｂ）在

"

ｎ
ｑ×"ｑ上的概率分布。
定义４　ＬＷＥ问题［８］：判定版本的 ＬＷＥ问题

（ＤｅｃｉｓｉｏｎＬＷＥ）可描述为判断一组 ＬＷＥ随机实
例中的样本（ａ，ｂ）∈"

ｎ
ｑ×"ｑ是来自分布 Ｌｓ，还是

来自
"

ｎ
ｑ×"ｑ上的均匀分布。计算版本的 ＬＷＥ问

题（ＳｅａｒｃｈＬＷＥ）可描述为根据来自分布 Ｌｓ，的一
组实例中的样本（ａ，ｂ）∈"

ｎ
ｑ×"ｑ，计算ｓ。

一般将一组ＬＷＥ的实例写作矩阵的形式（Ａ，
ｂ）＝（Ａ，Ａｓ＋ｅ）∈"

ｍ×ｎ
ｑ ×

"

ｎ
ｑ，其中，矩阵Ａ的每一

行是一个服从分布Ｌｓ，选取的ＬＷＥ实例（ａ，ｂ）＝
（ａ，?ａ，ｓ?＋ｅ）∈"

ｎ
ｑ×"ｑ，ｍ是实例的个数。此外，

根据 ＬＷＥ实例中秘密向量 ｓ分布的不同可将

ＬＷＥ问题的类型进行划分。若 ｓ←
"

"

ｎ
ｑ，就是标

准型 ＬＷＥ；若ｓ←
"

ｎσ，就是正规型 ＬＷＥ（其中

σ是"

上标准差为 σ的离散高斯分布）；若 ｓ←
"

｛０，１｝ｎ或｛－１，０，１｝ｎ，就是二元或三元（ｂｉｎａｒｙ／
ｔｅｒｎａｒｙ）ＬＷＥ。

２　ＬＷＥ问题的分析策略以及非基于
格的求解算法

２．１　ＬＷＥ问题的分析策略
目前，对于不同类型 ＬＷＥ问题的分析方法主

要分为４种策略：ＳＩＳ策略、ＢＤＤ策略、ＩＳＩＳ策略
和直接求解（Ｄｉｒｅｃｔ）策略，见图１。

图１　ＬＷＥ分析策略及方法
Ｆｉｇ．１　ＬＷＥａｎａｌｙｓｉｓｓｔｒａｔｅｇｉｅｓａｎｄｍｅｔｈｏｄｓ

　　对于不同策略下的求解算法主要有４种：组
合算法、代数算法、基于格的原始攻击和基于格的

对偶攻击。非基于格的求解算法就是组合算法和

代数算法２种。组合方法一般指 ＢＫＷ算法［２１］，

０３



　第４期 王镭璋等：ＬＷＥ问题的分析策略及格基约减算法综述 　　　

该算法可看作一种扩展的高斯消元法，一次处理

多个元素，这种算法最大的问题是需要指数多的

样本。代数方法是 ＡｒｏｒａＧｅ算法［２２］，该方法是一

种非线性化方法，同样需要指数多的样本。思想

就是将ＬＷＥ实例分成单项式相乘的形式，从而通
过求解单项式的根将秘密向量 ｓ各个分量恢复出
来。算法关于维数是指数的，对于错误向量较小

的情况可以降到亚指数级别。下面对组合方法和

代数方法分别进行详细描述。

２．２　非基于格的求解算法
２．２．１　组合算法

组合算法的代表算法是ＢＫＷ算法，这是一种
特殊的对偶攻击方法，最早由 ＡｖｒｉｍＢｌｕｍ，Ａｄａｍ
Ｋａｌａｉ和ＨａｌＷａｓｓｅｒｍａｎ提出用来求解 ＬＰＮ问题，
该算法能够以亚指数的时间复杂度２Ｏ（ｎ／ｌｏｇｎ）求解
ＬＰＮ问题。由于 ＬＷＥ问题可看做 ＬＰＮ问题从
"２到"ｑ上的扩展，因此，扩展版本的 ＢＫＷ算法适
用于分析不限制样本量的 ＬＷＥ类问题，基本思路
是通过分块碰撞的思想，借助广义生日攻击的方

法在指数多的样本中挑选出部分样本使其加和为

０，此时零向量关于样本的系数向量即为对偶格中
的短向量，由本节中介绍的对偶攻击可知，这些对

偶格中的短向量可以用作ＬＷＥ实例的区分器。
具体来说，ＢＫＷ构造短向量 ｖｉ的方法如下：

给定一组样本
"２，ＢＫＷ分解行向量的 ｎ个分量为

ａ个块，每个块的宽度为 ｂ＝ｎ／ａ。算法共分成 ａ
个阶段，第ｉ个阶段通过充分多的上一级样本碰撞
（加法运算）获得第ｉ块元素全零的样本。假设初
始样本数量为２ａｑｂ，在最优的情况下，算法结束时

可获得 ｑｂ个长度为 ２槡
ａ的短向量，使用这些短向

量做区分攻击的方法与对偶攻击中的区分方法类

似，即每个短向量的区分优势为 ε＝ｅｘｐ［－２π２２ａ

（σ／ｑ）２］，大约需要１／ε２个短向量来获得不可忽
略的区分成功率，因此，ＢＫＷ需要通过调整分块
方式来平衡区分优势与样本数量以获得最优的算

法复杂度。

ＢＫＷ算法的主要改进技术包括：Ａｌｂｒｅｃｈｔ
等［２３］在ＰＫＣ２０１４上提出的ＣｏｄｅｄＢＫＷ算法中求
解小密钥版本的ＬＷＥ问题所采用的ＬａｚｙＭｏｄｕｌｕｓ
Ｓｗｉｔｃｈｉｎｇ技术；２０１５年，文献［２４－２５］分别独立
提出的通过使用不同大小的分块平衡 ＢＫＷ算法
复杂度的技术；２０１７年，Ｇｕｏ等［２６］提出的在 ＢＫＷ

算法中结合筛法的改进技术，该算法是当前具有

最优时间复杂度的ＢＫＷ类算法。
２．２．２　代数攻击———ＡｒｏｒａＧｅ算法

代数攻击最早由 Ａｒｏｒａ等［２２］提出，适用于不

限制样本量的 ＬＷＥ类问题，它的基本思路是：构
建以错误ｅ为根的无噪音非线性多项式方程组，
通过代换所有单项式构成线性方程组并求解。具

体来说，给定ＬＷＥ实例矩阵（Ａ，ｂ＝Ａｓ＋ｅ），根据
错误分布（高斯分布和小均匀分布等）的性质可知

错误分布ｅ在有界区间［－ｔ，ｔ］中（ｔ∈"

，ｄ＝２ｔ＋１

＜ｑ）。则可构造多项式ｐ（ｘ）＝ｘ∏ｔ

ｉ＝１
（ｘ＋ｉ）（ｘ

－ｉ），显然 ｅ是多项式 ｐ（ｘ）的一个根，因此，ｓ是
ｐ（ａｘ—ｂ）的一个根，可通过求解上述多项式的方
式来解决对应的ＬＷＥ问题。在文献［２２］中，高次
多项式方程组是通过替换单项式获得线性方程组

求解。在改进算法中［２７］，则用 Ｇｒｏｂｎｅｒ基来求解
方程组，这一改进算法所需要的方程数量更少，但

求解方程的时间复杂度更高。

由于ＢＫＷ算法和 ＡｒｏｒａＧｅ算法需要指数级
别的实例数，而现实中的格基加密方案至多泄露

关于 ＬＷＥ实例维数 ｎ的多项式多个实例
（［Ｒｅｇｅｖ０５］型加密方案至多泄露 ｎｌｏｇｑ个实例，
［ＬＰ１１］型加密方案［２８］至多泄露２ｎ个实例）。因
此，针对实际方案的攻击，以上２种求解算法均无
法实施。针对实际方案的攻击一般使用的是基于

格的攻击方法。

３　基于格的求解方法

针对判定性 ＬＷＥ问题采用 ＳＩＳ策略，归约到
求正交格上短向量。针对搜索型 ＬＷＥ问题，根据
其秘密向量ｓ的模长大小采用不同的策略。如果
是标准型（Ｓｔａｎｄａｒｄｆｏｒｍ）ＬＷＥ问题则采用使用
ＢＤＤ策略的原始攻击或是 Ｄｅｃｏｄｉｎｇ方法；如果是
ＮｏｒｍａｌＦｏｒｍＬＷＥ或是ＢｉｎａｒｙＬＷＥ应当充分利用
秘密向量ｓ的模长很短这一信息，从而应该使用Ｉ
ＳＩＳ策略的对偶攻击。
３．１　判定性ＬＷＥ问题
３．１．１　ＳＩＳ策略

针对判定性 ＬＷＥ问题，区分攻击采用 ＳＩＳ策
略。ＳＩＳ策略是将判定性ＬＷＥ问题归约到由矩阵
Ａ定义的ｑａｒｙ正交格 Λ⊥ｑ（Ａ）上的 ＳＩＳ问题。具

１３
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体来说就是考虑到如果判别器拿到的是 ＬＷＥ实
例（Ａ，ｂ）∈"

ｍ×ｎ
ｑ ×

"

ｎ
ｑ有：ｂ＝Ａｓ＋ｅ，且噪声向量 ｅ

是一个短向量。在由 Ａ生成的正交格 Λ⊥ｑ（Ａ）＝
｛ｘ∈"

ｍ
ｑ｜ｘＡ＝０（ｍｏｄｑ）｝上找到向量 ｖ，由于 ｖ∈

Λ⊥ｑ（Ａ）有：?ｖ，ｂ?＝ｖＡｓ＋?ｖ，ｅ?＝?ｖ，ｅ?，那么只
要找到的向量 ｖ足够的短，?ｖ，ｂ?会是一个很小
的数。如果判别器拿到的实例 ｂ来自

"

ｎ
ｑ上均匀分

布，那么?ｖ，ｂ?在
"

ｎ
ｑ上也是均匀随机的。如此就将

判定性ＬＷＥ问题转化为求 Λ⊥ｑ（Ａ）格上短向量问
题。［ＬＰ１１］［２８］给出了该策略区分优势的表达式
为ε＝ｅｘｐ（－π·（ｖ·ｓ／ｑ）２），当‖ｖ‖＝４７９ｑ／
ｓ时，区分优势约为２－７２。然而要以高概率成功
判别 ＬＷＥ实例，需要 ｖ≤ｑ／（２ｓ）。这就需要格
基质量足够地好。由于对偶格与 Λ⊥ｑ（Ａ）只差一
个模数 ｑ，所以区分攻击也称为 Ｄｕａｌ攻击。
［ＬＰ１１］［２８］指出直接将判定性ＬＷＥ问题视为ＢＤＤ
问题并用 Ｄｅｃｏｄｉｎｇ方法求解可以在给定相同质
量格基条件下以更高的概率求解判定性 ＬＷＥ问
题。下面介绍使用 Ｄｅｃｏｄｉｎｇ方法求解判定性
ＬＷＥ问题。
３．１．２　ＢＤＤ策略

［ＬＰ１１］［２８］中的Ｄｅｃｏｄｉｎｇ策略强于区分攻击，
因为Ｄｅｃｏｄｉｎｇ策略直接将噪声向量 ｅ恢复出来，
实际也可以视为是求解 ＳｅａｒｃｈＬＷＥ问题的一种
方法。但该策略在使用比区分攻击质量更差的格

基时仍有着一样甚至更好的优势。其基本思想是

将ＬＷＥ实例中将ｂ视作Λｑ（Ａ）格上ＢＤＤ问题的
目标向量，然后直接利用最近平面算法找到距离ｂ
最近的格点Ａｓ。该策略成功当且仅当错误向量 ｅ
落到 Ｐ１／２（Ｂ）内下面给出直接使用 Ｂａｂａｉ算
法［２９］找到格点Ａｓ的概率估计：

Ｐｒ［ｅ∈Ｐ（Ｂ）］＝∏
ｍ

ｉ＝１
Ｐｒ［?ｅ，ｂｉ? ＜

　　 ｂｉ
２／２］＝∏

ｍ

ｉ＝１
ｅｒｆ ｂｉ ·槡π

２α( )ｑ
，

其中，ｅｒｆ（ｘ）＝（２／槡π）∫
ｘ

０
ｅ－ｔ２ｄｔ。可以看到如果使

用区分攻击，求解短向量 ｖ≈４ｑ／ｓ，区分攻击才
有２－７２的区分优势。

而Ｄｅｃｏｄｉｎｇ策略使用最简单的Ｂａｂａｉ算法，只

要当‖ｂｍ‖ ＝ｑ／‖ｖ‖ ＝ｓ／４，就有 ｅｒｆ（槡π／８）≈
０２５概率求解出距离 ｂ最近的格点。可以看到

Ｄｅｃｏｄｉｎｇ策略的优势优于区分攻击。
由上述条件可知该策略最大的问题同样需要

一个“好”格基。其实可以直观理解这一点：错误

向量ｅ服从高斯分布的，而由几何级数假设我们
知道‖ｂｉ‖是递减的，Ｐ１／２（Ｂ）的形状远不如错
误向量ｅ的分布对称。当格基较差时，错误向量ｅ
不太可能落到 Ｐ１／２（Ｂ）中。为解决这个问题，文
献［２８］提出了一种多次递归调用 Ｂａｂａｉ算法的改
进最近平面算法。

ＬＰ最近平面算法，［ＬＰ１１］［２８］中的优化最近
平面算法在每一次执行寻找当前距离目标向量最

近的超平面操作时，从原先的只选距离目标向量

最近的超平面改成：选择ｄｉ个超平面（ｉ∈"

＋），如

此将Ｐ１／２（Ｂ）往每个ｂｉ 方向上扩大为原来的 ｄｉ
倍，使得ｅ落入Ｐ１／２（Ｂ）的概率增大。同时，新算

法要记录下全部∏ｍ

ｉ＝１
ｄｉ个候选值，并分别计算它

们到目标向量 ｂ的距离，取其中距离最小的作为
其优化最近平面算法输出结果。如此在付出

∏ｍ

ｉ＝１
ｄｉ次对（Ｂ，ｂ）的Ｂａｂａｉ算法的计算开销下，

算法的成功率增大为

Ｐｒ［ｅ∈Ｐ（Ｂ）］＝∏
ｍ

ｉ＝１
Ｐｒ［?ｅ，ｂｉ? ＜

　 ｂｉ
２／２］＝∏

ｍ

ｉ＝１
ｅｒｆ（ｄｉ· ｂｉ ·槡π／（２αｑ））。

３．２　搜索型ＬＷＥ问题
３．２．１　ＢＤＤ策略－原始攻击

针对搜索型ＬＷＥ问题，ＢＤＤ策略先是将搜索
型ＬＷＥ问题归约到某个 ｑａｒｙ格上的 ＢＤＤ问题，
再利用 Ｋａｎｎａｎ嵌入［７］将 ｑａｒｙ格上的 ＢＤＤ问题
归约到最终构造格上的 ｕＳＶＰ进行求解。根据
ＬＷＥ问题中 ｓ的分布不同，最终构造的格基的形
式有所不同。

最早提出该策略的是文献［２８］，特别地，给定
分布 Ｌｓ，通过采样获得实例（Ａ，ｂ）∈"

ｍ×ｎ
ｑ ×

"

ｎ
ｑ

满足：

Ａ＝
Ａ１
Ａ( )
２

，Ａｓ＋ｅ＝ｂ（ｍｏｄｑ），

其中，Ａ２是由均匀采样获得，ｅ来源于错误分布
，另外Ａ１∈"

ｎ×ｎ
ｑ ，ｎ阶模 ｑ下可逆方阵。在文献

［２８］中通过不断地从分布Ｌｓ，中抽取生成新的实
例直到这些实例形成可逆方阵 Ａ１，并直接丢掉其
余实例。易知：

２３
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ｂ１
ｂ( )
２

＝
Ａ１
Ａ( )
２

ｓ＋
ｅ１
ｅ( )
２

，

由于Ａ１∈"

ｎ×ｎ
ｑ 模ｑ可逆，可以由初始的ＬＷＥ问题

实例（Ａ，ｓ）构造一个新的ＬＷＥ实例（Ａ，ｔ）：ｔ＝Ａｂ１
＋ｂ２，其中，Ａ＝－Ａ２Ａ

－１
１ 。容易看出：ｔ＝Ａｅ１＋ｅ２。

如此就将 ＬＷＥ问题由求解 （ｓ，ｅ）变成了求解
（ｅ１，ｅ２），所以将求解任意分布秘密向量ｓ的ＬＷＥ
问题转变为离散高斯分布上秘密向量的 ＬＷＥ问
题。然后可以将这个新的 ＬＷＥ问题归约到 ＢＤＤ
问题，再利用 Ｋａｎｎａｎ嵌入归约到构造格上的 ｕ
ＳＶＰ。最后用格基约化算法去求解 ｕＳＶＰ。特别
地，其构造格基Ｍ为

Ｍ＝

Ｉｎ Ａ ０

０ ｑＩｍ－ｎ ０

０ ｔ









１

，

可见，存在向量ｕＴ＝（ｅＴ１　ｅ
Ｔ
２）使得：

ｖ＝ｕＴＭ＝（ｅＴ１，ｅ
Ｔ
２，１）∈Λ（Ｍ）

该策略的另外一个格基构造由Ａｌｂｒｅｃｈｔ等［３０］

提出。具体来说，该策略考虑到 Ａｓ≈ｂ，且 Λｑ（Ａ）
格上格点 Ａｓ到目标向量 ｂ的距离不超过 ｅ＜

σ槡ｍ，所以自然将 ＬＷＥ问题归约到 Λｑ（Ａ）格上
ＢＤＤ问题。最后在利用 Ｋａｎｎａｎ嵌入将目标向量
（ｂ，１）嵌入到 Λｑ（Ａ）格上，转化为最终构造格基
Ｍ上ｕＳＶＰ的求解。这个归约过程可以总结为如
下形式，ＳｅａｒｃｈＬＷＥ≤ＢＤＤ≤ｕＳＶＰ，其中，第二个
不等号处使用了 Ｋａｎｎａｎ嵌入，此外实验结果表
明［３１］，选取Ｋａｎｎａｎ嵌入因子 ｔ＝１可使最终求解
ｕＳＶＰ时更快，故ｔ一般取１。

其格基矩阵Ｍ为

Ｍ＝

Ｉｎ Ａ′ ０

０ ｑＩｍ－ｎ ０

ｂＴ …









ｔ

。

如此格Ｍ上存在一个不同寻常的短向量（ｅ，１），

ｅ＜σ槡ｍ，如此完成ＬＷＥ问题到构造的格Ｍ上
的ｕＳＶＰ的归约。

以上提到２种格攻击一般称为原始攻击，其
成功条件（０８估计［１０］见３．２．３节）是相同的，即２
种格基在求解标准型ＬＷＥ问题本质上没有区别。
３．２．２　ＩＳＩＳ策略－对偶攻击

针对秘密向量ｓ很短的正规型 ＬＷＥ问题，以
及二进制型 ＬＷＥ问题，除了使用 ＢＤＤ策略的原

始攻击，［ＢＧ１４］［３１］提出了一种更高效的求解策
略：将ＮｏｒｍａｌＦｏｒｍ（Ｂｉｎａｒｙ）型ＬＷＥ问题视为 ＩＳＩＳ
问题进行求解，充分利用了ｓ也很短这一信息。一
般将使用 ＩＳＩＳ策略的［ＢＧ１４］型攻击称为对偶攻
击［３１］。归约的思路可以概况如下：

ＮｏｒｍａｌＦｏｒｍ（Ｂｉｎａｒｙ）ＬＷＥ≤ＩＳＩＳ≤ＢＤＤ≤ｕＳＶＰ，
其中，第三个不等号处使用了 Ｋａｎｎａｎ嵌入。更详
细的过程如下：

给定服从分布Ｌｓ，选取的ｍ个ＬＷＥ实例（Ａ，
ｂ）∈"

ｍ×ｎ
ｑ ×

"

ｎ
ｑ，考虑ＩＳＩＳ实例：

（Ａ｜Ｉｍ）
ｓ( )ｅ＝ｂ（ｍｏｄｑ）。

下一步就是将这个 ＩＳＩＳ实例归约到 Λ⊥ｑ（Ａ′）
上ＢＤＤ。显然上述ＩＳＩＳ问题有特解ｗＴ＝（０，ｂＴ），
那么只需求出 Λ⊥ｑ（Ａ′）上距离特解 ｗ最近的格
向量 ｖ，ｗ—ｖ就是 ＩＳＩＳ问题的解。所以问题转
化为 Λ⊥ｑ（Ａ′）上 ＢＤＤ问题。最后用 Ｋａｎｎａｎ嵌入
Λ⊥ｑ（Ａ′）上 ＢＤＤ问题转化为下面构造的格上 ｕ
ＳＶＰ问题：

Ｍ＝

ｖＩｎ －ＡＴ ０

０ ｑＩｍ ０

０ ｂＴ









１

，

存在整系数线性组合 ｕ＝（ｓ｜｜１），使得 ｕＭ＝
（ｓ｜ｅ｜１）是Λ（Ｍ）上短向量。
３．２．３　２种攻击方式的比较

上述 ２种不同攻击策略的区别在于：Ｂａｉ
等［３１］的格基更有效地利用了 ｓ与 ｅ同分布时，ｓ
也是很短的这一信息，相较于原始攻击中的格

基［３０］，文献［３１］有更弱的攻击成功条件。下面先
给出求解ｕＳＶＰ的理论条件再对２种攻击进行更
详细的比较。

０８估计［１０］根据其实验结果提出：设 ｇａｐ等于
格上

!２与 !１的比值，对 ｕＳＶＰ可以由近似因子为
ｇａｐ大小的近似最短向量求解器求解。因而 ｕ
ＳＶＰ的ｇａｐ越大，意味着其求解难度越小。并给出
用格基约减算法求解ｕＳＶＰ的成功条件：（

! ２／! １）
≥"δｍ０，其中，"∈（０，１）是所使用的格基约化算法
相关的常数（对 ＢＫＺ类算法一般在０３～０４之
间），采用０８估计［１０］进行评估：

原始攻击的格基的ｇａｐ为
!２

!１
≈ｑ

（ｍ－ｎ）／ｍ ｍ／（２πｅ槡 ）

σ槡ｍ
≈ｑ（ｍ－ｎ）／ｍ／σ。

３３
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而对偶攻击的格基的ｇａｐ为
!２

!１
≈ｑ

ｍ／（ｍ＋ｎ） （ｍ＋ｎ）／２π槡 ｅ
σ ｍ＋槡 ｎ

≈ｑｍ／（ｍ＋ｎ）／σ。

显然对偶攻击的格基 ｇａｐ更大， ｍｍ＋ｎ＞
ｍ－ｎ
ｍ ，因

而对于 ＮｏｒｍａｌＦｏｒｍＬＷＥ和 ＢｉｎａｒｙＬＷＥ，对偶攻
击相较于原始攻击更高效。

此外，Ｂａｉ等［３１］的格基无需实例组成的 ｎ阶
方阵要在模 ｑ下求逆，因此对实例的数量没有严
格的要求。但原始攻击中的格基因为需要实例组

成的ｎ阶方阵要在模 ｑ下可逆，因而只能用于求
解实例个数ｍ大于ｎ的情况。

值得注意的是 Ｂａｉ等的格基也只能用于求解
ＮｏｒｍａｌＦｏｒｍＬＷＥ（ｓ与 ｅ同分布）问题，对 ｓ取自
均匀分布的ＳｔａｎｄａｒｄＬＷＥ问题无法直接使用。而
原始攻击的格基就不存在这个问题，它们的格基

对ｓ取任意分布的 ＬＷＥ问题都是适用的。值得
注意的是，对于 ＳｔａｎｄａｒｄＬＷＥ问题，可以使用 Ｔ
变换［２８］，在花费不超过 Ｏ（ｎ２）的实例下，将其转
化为ＮｏｒｍａｌＦｏｒｍＬＷＥ问题。从而使用Ｂａｉ等的
格基去更高效地求解。２种不同的格基优劣势见
表１。

表１　Ｐｒｉｍａｌ攻击中２种不同格基的优劣势
Ｔａｂｌｅ１　Ａｄｖａｎｔａｇｅｓａｎｄｄｉｓａｄｖａｎｔａｇｅｓｏｆｔｗｏｄｉｆｆｅｒｅｎｔｌａｔ

ｔｉｃｅｂａｓｅｄｐｒｉｍａｌａｔｌａｃｋｓ

［ＢＧ１４］［３１］ ［ＡＦＧ１４］［３０］
［ＢＧ１４］［３１］加上

［ＡＣＰＳ０９］［３２］

中Ｔ变换

无需求逆 √ × ×

ｓ任意分布 × √ √

　　文献［３０］中有结论：对于普通形式的 ＬＷＥ
（除ＮｏｒｍａｌＦｏｒｍＬＷＥ以外），Ｋａｎｎａｎ嵌入和 Ｄｕａｌ
嵌入的效果基本无差别。

第二种对格基约减算法成功求解 ｕＳＶＰ的估
计由文献［３３］给出，核心思想就是 ＢＫＺ算法在求

出目标向量时有：πｍ－β（ｅ）≈ 槡σ β≤ ｂｍ－β ，再由
高斯启发式和几何级数假设可得

β
ｍ＋１（ｅ１槡

）≈槡βσ≤δ
２β－（ｍ＋１）
０ ｖｏｌ（Ｌ（Ａ））

１
ｍ＋１。

该估计与ＢＫＺ类算法的实际实验结果更为贴
切。目前，ＮＩＳＴ第三轮中基于ＬＷＥ困难假设方案
的比特安全强度均采用这种由文献［３３］中提出的

保守估计（采用最为保守 ＣｏｒｅＳＶＰ模型，详情见
表２）［３４－３５］。该估计通过选择试遍实例数 ｍ的可
取值（对标准型 ＬＷＥ来说 ｍ∈（０，ｎｌｏｇｑ），对 Ｎｏｒ
ｍａｌＦｏｒｍ和Ｂｉｎａｒｙ型 ＬＷＥ来说 ｍ∈（０，２ｎ）），求
出当前ｍ下使得上述不等式成立的最小β值的方
法，找到使得攻击开销最小的（ｍ，β）对，最后用
ＣｏｒｅＳＶＰ模型估计出求解方案的安全参数设置下
ＬＷＥ问题的计算开销作为方案的比特安全强度。

表２　ＳＶＰ求解器复杂度估计模型
Ｔａｂｌｅ２　ＣｏｍｐｌｅｘｉｔｙｅｓｔｉｍａｔｉｏｎｍｏｄｅｌｏｆＳＶＰｓｏｌｖｅｒ

模型 复杂度

ＣｏｒｅＳＶＰ ＣｏｒｅＳＶＰ ２０．２９２β＋１６．４

ＣｏｒｅＳＶＰ（ｍｉｎｓｐａｃｅ） ２０．３３６６β＋１２．３１

ＱＣｏｒｅＳＶＰ ２０．２６５β＋１６．４

βＳＶＰ βＳＶＰ β２０．２９２β＋１６．４

ＱβＳＶＰ β２０．２６５β＋１６．４

８ｍＳＶＰ ８ｍβＳＶＰ ８ｍ·２０．２９２β＋１６．４

Ｑ８ｍＳＶＰ ８ｍ·２０．２６５β＋１６．４

　注：每种评估模型中的第一个子类，例如 ＣｏｒｅＳＶＰ表示经典情
形下的模型；第二个子类，例如 ＱＣｏｒｅＳＶＰ表示加入 Ｇｒｏｖｅ量子
搜索后的情形

　　使用文献［３３］中的估计对上述２种攻击策略
与使用０８估计［１０］得到的结论一致。

３．２．４　对Ｂｉｎａｒｙ型ＬＷＥ问题攻击的加速技术
另外，针对ＢｉｎａｒｙＬＷＥ问题，其秘密向量ｓ的

每个分量都取自｛０，１｝或｛－１，０，１｝，使用全同态
加密中的模转换技术和文献［３１］中的 Ｒｅｓｃａｌｅ技
术，可以让最终构造格基的 ｇａｐ增大，降低攻击算
法的复杂度。此外，利用组合攻击也可以一定程

度上降低求解秘密向量分布稀疏的 ＬＷＥ问题复
杂度［３６－３８］。

（１）模转换技术
模转换是全同态加密中为加速模乘运算速度

提出的技术。因为固定其他参数、缩小模数，将使

得计算效率提升。但注意到模转换技术虽然减少

了模数，但也将引入一部分额外的噪声。对于求

解ＬＷＥ问题来说，噪声的增大会导致 ＬＷＥ问题
的求解越发困难。因此将大模数 ｑ换成小模数 ｐ
的模转换操作需要合适地取ｐ的值。

特别地，一个参数为 ｎ，ｑ，α的 ＬＷＥ实例（ａ，
ｂ）∈"

ｎ
ｑ×"ｑ，利用模转换技术可以被转化为一个

参数为ｎ，ｐ≈ πｎ／槡 ６·（σｓ／α），槡２α（σｓ是 ｓ中元

４３
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素的标准差）的形如（「ｐ／ｑ）·ａ?，「（ｐ／ｑ）·ｂ?）∈
"

ｎ
ｐ×"ｐ的新的ＬＷＥ实例，其中，「（ｐ／ｑ）·ｂ?计算
过程如下：

!

ｐ
ｑ·ｂ"＝!

ｐ
ｑ（?ａ，ｓ?＋ｅ）"＝

　　
!#!

ｐ
ｑ·ａ"，ｓ$ｐ＋#

ｐ
ｑ·ａ－

　　
!

ｐ
ｑ·ａ"，ｓ$ｐ＋

ｐ
ｑ·ｅ"＝

　　
#!

ｐ
ｑ·ａ"，ｓ$ｐ＋ｅ″

ｐ
ｑ·ｅ＋ｅ′。

其中，ｕ∈"

，ｅ′∈［－０５，０５］，?ｘ，ｙ?ｐ表示在模 ｐ
的意义下对向量ｘ和ｙ求内积。

如上文所述，当模数 ｐ减小时，算法的时间复
杂度会降低；但是当 ｐ取得过小时，又会造成噪音
规模的增加，导致解决这个实例的困难度增加，因

此，ｐ的取值需要平衡这两者之间的矛盾。最优的
ｐ值的选择可以使得?（ｐ／ｑ）·ａ－「（ｐ／ｑ）·ａ?，
ｓ?≈ （ｐ／ｑ）·ｅ，即在模转换后的错误规模大致
放缩为原来的 ｐ／ｑ，据此，可以计算出 ｐ的最优取

值约等于 πｎ／槡 ６·（σＳ／α）。
模转换技术可用于原始攻击和对偶攻击中。

（２）Ｒｅｓｃａｌｅ技术
Ｒｅｓｃａｌｅ技术由 Ｂａｉ等［３１］在 ２０１４年提出，这

种技术可以被应用在Ｄｕａｌ嵌入中，并将其称为ＢＧ
嵌入。在ＢＧ嵌入中，嵌入格被修改为Ｌ（Ｍ）＝｛ｘ
∈ν"ｎ×"ｍ＋１ ｘ·（Ａ Ｉｍ －ｂ）

Ｔ＝０ｍｏｄｑ｝形式，

基Ｍ＝
ｖＩｎ －ＡＴ ０

０ ｑＩｍ ０

０ ｂ









１

，且有（ｓ １）·Ｍ＝（ｖｓ

ｅ１）。在普通的Ｄｕａｌ嵌入情况下时，当ｖ＝１，由
于ｓ每个分量很小或很稀疏时，向量（ｓ｜ｅ｜１）的各个

部分的模长是不一样长的。要使 ｓ／槡ｎ≈ ｅ 槡／ｍ
＝σ才能将目标向量的各个部分变成均衡的，即需

要选择合适的ｖ值使得‖ｖｓ｜ｅ｜１‖≈σ ｎ＋槡 ｍ，可
以使得调整后的向量 （‖ｖｓ｜ｅ｜１‖）就是 Ｌ（Ｍ）中
的一个最短向量，且利用格基约化算法找到它变

得更加高效［３１］。因为实际实验表明格基约减算法

更加倾向于输出每个分量值都比较均衡的短向

量［３４］。以 ｓ←
"

｛－１，０，１｝ｎ为例，有 ｖｓ２ ＝

２ｖ２ｎ／３，因此，令 ｖ＝ ３／槡 ２σ，可以算出 ｖｓ２＝σ

槡ｎ，那么有 （ｖｓｅ１）≈σ ｎ＋槡 ｍ。

（３）组合攻击
在秘密向量ｓ取值稀疏的情况下，如｛０，１｝或

｛－１，０，１｝采用组合攻击［３６－３９］，即给一个秘密 ｓ
最多ｗ＜ｎ个非零元素，猜测ｓ中ｋ个元素均是０，
从而减少所求解格的维数。对 ｓ的每一种猜测，
使用格基约减算法看是否能够求出目标向量（ｓ｜ｅ
｜１）。这种组合攻击的总开销为 ｍｉｎｋ｛Ｃ（ｎ－ｋ）／
Ｐｋ｝，其中，Ｃ（ｎ）是在 ｎ维格上执行格基约减算法
的开销，而Ｐｋ是猜测正确的概率

［３１］。

４　格基约减算法

经过上述分析可知，无论是求解判定性 ＬＷＥ
问题还是求解搜索型ＬＷＥ问题，都是通过构造某
个格基将 ＬＷＥ问题转化为构造格上的 ｕＳＶＰ问
题进行求解，或是对构造格的格基进行约减得到

质量足够“好”的格基，从而能够成功解码出目标

向量。所以高效的格基约减算法是求解 ＬＷＥ问
题的主要方法。作为求解近似 ＳＶＰ和近似 ＣＶＰ
的近似算法，目前主要的格基约减算法有 ＬＬＬ、基
于枚举的 ＢＫＺ类以及基于筛法的 ＧｅｎｅｒａｌＳｉｅｖｅ
Ｋｅｒｎｅｌ（Ｇ６Ｋ），其中，基于近些年筛法发展最新结
果的Ｇ６Ｋ是当前最快的格基约减算法。在简单地
回顾经典的ＬＬＬ和ＢＫＺ类之后，将着重介绍 Ｇ６Ｋ
算法。介绍格基约减算法之前，首先将 ＢＫＺ类以
及Ｇ６Ｋ算法所基于的ＳＶＰ求解算法做一下梳理。
４．１　ＳＶＰ求解算法
４．１．１　枚举法

枚举算法的优势是算法开始后是确定性的，

且只使用多项式大小的空间。其缺点就是时间复

杂度是超指数的Ｏ（２ｎｌｏｇ（ｎ））。此外，多年来已经开
发了一些优化和启发式方法，使得枚举目前在实

践中对于较小的维度最具吸引力。枚举是一种通

过系统地枚举空间中某个给定半径的超球（通常

是ｎ维平行六面体或椭球体）内所有格点来解决
任意格上最短向量问题（ＳＶＰ）和最近向量问题
（ＣＶＰ）的标准技术。人们对格枚举技术的兴趣主
要是由于它们的低内存需求（关于格的维数 ｎ是
线性的），以及在中等低维数上优异的实际性能。

枚举算法的运行时间在很大程度上取决于输入格

基的质量。因此，使用格基约减算法对输入格进

行适当的预处理是枚举法的重要组成部分。最早
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考虑执行预处理后再做枚举的是文献［４０－４１］，
其中，文献［４０］使用的是ＬＬＬ算法作为预处理，经
过ＬＬＬ算法处理后，再执行枚举求解出最短向量
的开销是２Ｏ（ｎ２）。而Ｋａｎｎａｎ［４１］提出了一种更加复
杂的预处理方法，对枚举算法进行低维递归调用，

将（总）渐近运行时间减少到 ｎＯ（ｎ）。文献［４２］则
给出了 Ｋａｎｎａｎ算法在最好情况下时间复杂度的
最优分析。文献［４２］表明 Ｋａｎｎａｎ算法求解 ＳＶＰ
的时间为ｎＯ（ｎ／（２ｅ））。然而，由于其指数时间的预处
理开销，对实际可以执行枚举算法的维数 ｎ来说，
Ｋａｎｎａｎ算法并不比渐近复杂度更劣势的方法（如
文献［４０］基于多项式时间格基约减算法的变体）
快。２０１５年，Ｍｉｃｃｉａｎｃｉｏ等［４３］引入了 Ｋａｎｎａｎ算法
的变体，该算法的渐进时间是同 Ｋａｎｎａｎ算法一样
的ｎＯ（ｎ），但文献［４３］所需预处理开销更少，使得
该算法在中低维的枚举方法中有着很强的竞争

力。在实际使用时，枚举算法的有效实现需要大

量使用浮点运算，但由于舍入误差和精度问题，浮

点运算可能相当棘手。有关使用浮点运算的 ＳＶＰ
枚举的详细分析，请参阅文献［４４］。
２０２１年，文献［４５－４８］将近几年枚举的新技

术，如文献［４５－４７］中放松裁剪枚举算法条件的
技术，以及文献［４８］中扩展预处理技术相结合，提
出了渐进复杂度更低的枚举算法，其渐进复杂度

为ｎＯ（ｎ／（８））。此外，他们将这个新的枚举算法应用
到ＢＫＺ（２０）算法中，减少了基于筛法实现的ＢＫＺ
算法［１３］与基于枚举实现的 ＢＫＺ算法之间实际性
能的差距［４９］。

４．１．２　筛法
筛法是通过在固定半径的球壳上堆积格点来

求解最短向量问题。２００１年，Ａｊｔａｉ等［５０］提出的随

机筛法被认为是最早且最著名的指数空间复杂度

算法之一，它的时间复杂度和空间复杂度均为

２Ｏ（ｎ）。其后，Ｒｅｇｅｖ［５１］、Ｎｇｕｙｅｎ等［５２］、Ｍｉｃｃｉａｎｃｉｏ
等［５３］，先后给出了ＡＫＳ筛法更准确的时间和空间
复杂度估计，分别为 ２３４ｎ＋ｏ（ｎ）和 ２１９７ｎ＋ｏ（ｎ）。Ｍｉｃ
ｃｉａｎｃｉｏ等［５３］提出了一种确定性的算法，ＬｉｓｔＳｉｅｖｅ
该算法将时间和空间复杂度分别改进到了

２３１９９ｎ＋ｏ（ｎ）和２１３２５ｎ＋ｏ（ｎ），该方法结合生日攻击可以
在２２４６５ｎ＋ｏ（ｎ）的时间内找到最短向量。２０１５年，
Ａｇｇａｒｗａｌ等［５４］基于离散高斯采样提出了新的随

机算法，将时间复杂度进一步改进到了 ２ｎ＋ｏ（ｎ），
此外，在启发式假设下，筛法的复杂度上界可以进

一步降低。２００８年，Ｎｇｕｙｅｒ等［５２］基于 ＡＫＳ筛法
提出了第一个随机启发式筛法，分别达到了

２０４１５ｎ＋ｏ（ｎ）和２０２０７５ｎ＋ｏ（ｎ）的时间和空间复杂度，其他
启发式筛法的改进工作还包括二重筛法和三重筛

法［５５－５８］等，当前已知最高效的经典计算机模型下

的筛法是由Ａｎｊａ等［５９］提出的，该算法实现了时间

和空间复杂度的平衡，２者均见文献［５９－６０］。
在量子计算模型下，Ｌａｒｈｏｖｅｎ等［６０］通过 Ｇｒｏｖｅｒ算
法将上述筛法的时间复杂度进一步改进为

２０２６５ｎ＋ｏ（ｎ）［６０］。Ｖｏｒｏｎｉ细胞算法是由 Ｄａｎｉｅｌｅ等［６１］

于２０１０年提出的一种新型确定性算法，该算法利
用格点的Ｖｏｒｏｎｏｉ细胞结构，将求解相关向量问题
的方法用于求解最近向量问题的预处理，其时间

和空间复杂度约为２２ｎ＋ｏ（ｎ）和２ｎ＋ｏ（ｎ）。
４．２　对经典格基约减算法的梳理
４．２．１　ＬＬＬ算法

ＬＬＬ算法是一个多项式时间算法［６２］，可视为

是在二维拉格朗日／高斯算法在高维空间上的扩
展。理论上，ＬＬＬ算法的 Ｈｅｒｍｉｔｅ因子根可以达到
δ０＝（４／３）

（ｎ－１）／４ｎ≈１０７５，而实际运行ＬＬＬ算法的
输出结果要好过其理论结果，ＬＬＬ算法的 Ｈｅｒｍｉｔｅ
因子根实际可达１０２１９［１０］。在小维数格上，ＬＬＬ
算法甚至能求出最短向量。

ＬＬＬ算法的细节描述：
定义５　（ＬＬＬ约减基）一组基 Ｂ＝｛ｂ１，ｂ２，

…，ｂｎ｝∈"

ｎ称为 Ｌ（Ｂ）的 δ－ＬＬＬ既约基，如果以
下条件成立：

１．１≤ｉ≤ｎ，ｊ＜ｉ，μｉ，ｊ≤０５；
２．１≤ｉ≤ｎ，δｂｉ

２≤ μｉ＋１，ｉｂｉ ＋ｂｉ＋１
２。

其中，ｂ１，ｂ２，…，ｂｎ 是 ｂ１，ｂ２，…，ｂｎ的 Ｇｒａｍ
Ｓｃｈｍｉｄｔ正交化向量，μｉ，ｊ＝?ｂｉ，ｂｊ?／?ｂｊ，ｂｊ?。由
于ｂｉ 和ｂｉ＋１正交，定义中的第二个条件也可以写
为

ｂｉ＋１
２≥（δ－μ２ｉ＋１，ｉ）ｂｉ

２。

又 由 第 一 个 条 件 可 知， ｂｉ＋１
２ ≥

δ－( )１４ ｂｉ
２，即ｂｉ＋１的长度不会比ｂｉ 的长度短

很多。

下面的定理说明了，这样的基是存在的并且

能够在多项式时间内找到。

定理１　任给格基Ｂ＝｛ｂ１，ｂ２，…，ｂｎ｝∈#

ｎ，任

意１／４＜ｙ＜１，则 ＬＬＬ算法在多项式时间内输出

６３
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Ｌ（Ｂ）的一组ｙＬＬＬ约减基。
当ｙ＝１时，现在还没有从理论上证明 ＬＬＬ算

法能在多项式时间内结束；但是当 ｙ＝１／４＋（３／
４）ｎ／（ｎ－１）时，ＬＬＬ算法能在多项式时间内结束，较
精确的估计：定义Ｄ＞‖ｂｉ‖，对所有的ｉ从１到ｎ
取值，ＬＬＬ算法的时间复杂度为 Ο（ｎ５＋εｌｏｇ２＋ε

Ｄ）［６２］，后续的研究分别给出了更精确的时间复杂
度估计Ο（ｎ５＋εｌｏｇ２Ｄ＋ｎ

４＋εｌｏｇ２２Ｄ）
［６３］以及 ｎ３ｌｏｇ２２Ｄ

（基于启发式假设）［１４］。

ＬＬＬ算法的实现细节：
输入：格基ｂ１，ｂ２，…，ｂｎ∈"

ｎ及参数ｙ；
输出：Ｌ（Ｂ）的ｙＬＬＬ约减基．
１．计算相应的Ｇｒａｍｓｃｈｍｉｄｔ正交化向量 ｂ１，

ｂ２，…，ｂｎ
２．循环ｆｏｒ（ｉ＝２，２≤ｉ≤ｎ，ｉ＋＋）
３．循环ｆｏｒ（ｊ＝ｉ－１，１≤ｊ≤ｉ－１，ｊ－－）

４．ｂｉ＝ｂｉ－ｃｉ，ｊｂｊ，其中，ｃｉ，ｊ＝
?ｂｉ，ｂｊ?
?ｂｊ，ｂｊ?

５．ｅｎｄｆｏｒ
６．　　　ｅｎｄｆｏｒ
７．ｉｆｉ，ｓ．ｔδｂｉ ＞ μｉ＋１，ｉｂｉ ＋ｂｉ＋１ ｔｈｅｎ
８．ｂｉｂｉ＋１
９．ｇｏｔｏ１
１０．ｅｎｄｉｆ
１１．输出ｂ１，ｂ２，…，ｂｎ
接下来，给出ｙＬＬＬ约减基的一些性质，为了

表述简单，令ｙ＝３／４，对于其他的１／４＜ｙ＜１，有完
全类似的结果：

性质：令ｂ１，ｂ２，…，ｂｎ为格 Ｌ∈#

ｎ的一组 ＬＬＬ
既约基，ｂ１，ｂ２，…，ｂｎ 为其相应的 ＧｒａｍＳｃｈｍｉｄｔ
正交化，则

１．ｂ１ ≤２
（ｎ－１）／２

!１（Ｌ）；
２．ｂ１ ≤２

（ｎ－１）／４ｄｅｔ（Ｌ）１／ｎ；
３．对任意ｔ≤ｎ个线性无关向量 ｘ１，ｘ２，…，ｘｎ

∈Ｌ，则对１≤ｊ≤ｔ，有
ｂｊ≤２

（ｎ－１）／２ｍａｘ１≤ｉ≤ｔｘｉ。
由于行列式是格的一个重要不变量，且可以

在多项式时间内求得，故如上性质的第二条给出

的ｂ１长度的上界经常被用到。实际上，有更一般
的结果：对于格 Ｌ的一组 ＬＬＬ约减基，当１≤ｔ≤ｎ

时，有 ｂｔ≤２
ｎ（ｎ－１）
４（ｎ－ｔ＋１）ｄｅｔ（Ｌ）

１
ｎ－ｔ＋１；当 ｔ＝１或者１≤ｔ

≤ｎ，但 ｂｔ≥２
（ｔ－２）／２时，有 ｂｔ≤２

ｎ＋ｔ－２
４ ｄｅｔ（Ｌ）

１
ｎ－ｔ＋１

４．２．２　ＢＫＺ类算法
（１）ＢＫＺ算法
ＢＫＺ算法是由 Ｓｃｈｎｏｒｒ等［９］应用分块约减的

思想改进 ＬＬＬ算法而提出的。衡量 ＢＫＺ算法的
关键参数是分块大小的 β，β越大，ＢＫＺ输出约减
基的质量越好，输出的最短向量也越短，但同时算

法运行时间也越长。

ＢＫＺ算法的每一轮会依次在 Ｌ［ｉ：ｉ＋β］上运行枚
举算法（其中，ｉ∈｛１，２，…，ｎ－β｝，当 ｉ∈｛ｎ－β＋
１，…，ｎ｝时，则在 Ｌ［ｉ：ｎ］上运行枚举算法），并将枚
举出的最短向量嵌入格基 Ｂ，然后用 ＬＬＬ算法去
除线性相关性，从而逐渐提高格基质量。当某一

轮运行结束后，最短向量模长与上一轮输出的结

果相比没有改变，则ＢＫＺ算法终止，并输出当前的
最短向量。下面给出ＢＫＺ算法输出基的质量和算
法运行时间的估计。

１）质量估计
对分块大小为 β的 ＢＫＺ算法的 Ｈｅｒｍｉｔｅ因子

为δ
ｎ－１
β－１
β
［１４］，其中，δβ是关于 β的单调递减函数，并

随着β增大而逐渐趋向于１＋。一般对 δβ的估计

采用 Ｃｈｅｎ［１１］给出的估计： β
２πｅ
（πβ）

１[ ]β
１

２（β－１）
或是

文献［１２］中的估计：β１／２β，２１／β。
２）时间估计
ＢＫＺ算法最耗时的部分就是多项式次调用枚

举算法求解β维投影子格上最短向量。因此，ＢＫＺ
的运行时间可以表示为ＴＢＫＺ＝ｐｏｌｙ（ｍ）Ｔｓｖｐ（β），其
中Ｔｓｖｐ（β）表示在β维格执行一次枚举算法所需的
时间［５３］。总的来说，ＢＫＺ算法的运行时间关于分
块长度 β是指数级别的，从最初文献［６４］中的
２Ｏ（β２）降到现在的２Ｏ（β）［５３］。而对于 ＢＫＺ类算法所
需运行的轮数 ρ，当前尚无准确的估计，最优的上
界是指数级的，在实际分析中，常见的估计包括

ρ＝１（ｃｏｒｅ－ＳＶＰ），ρ＝８ｋ和ρ＝ｎ
２

ｋ２
ｌｏｇ２ｎ

［６］。所以，

对总时间中项 ｐｏｌｙ（ｍ）的准确大小尚无估计。此
外，Ｃｈｅｎ等［１４］还给出了一个用以估计 ＢＫＺ２０输
出基质量的ＢＫＺ２０算法模拟运行程序［６５］。

对于一组ＢＫＺ约化基，有如下假设成立：一组
ＢＫＺ约化基ＧｒａｍＳｃｈｍｉｄｔ正交化之后的向量的范
数满足 ｂｉ ≥α

ｉ－１ ｂ１ （０＜α＜１），这一假设称为
几何 级 数 假 设 （ＧｅｏｍｅｔｒｉｃＳｅｒｉｅｓＡｓｓｕｍｐｔｉｏｎ，

７３
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ＧＳＡ）［６６］。由 Ｈｅｒｍｉｔｅ因子的定义可知 ｂ１ ＝

δｍ０ｖｏｌ（Λ）
１
ｍ，另外，显然有 ｖｏｌ（Λ）＝∏ｍ

ｉ＝１ ｂ

ｉ ，

据此可计算几何级数假设中的参数 α＝δ－
２ｍ
ｍ－１

０ ≈
δ－２０ 。对于ＢＫＺ约减基，几何级数假设一般认为是
成立的。但更精细地，文献［６７］证明了几何级数
假设仅对ｍ—β个ＧｒａｍＳｃｈｍｉｄｔ正交化向量成立，
对于后面的 β个 ＧｒａｍＳｃｈｍｉｄｔ正交化向量，则满

足关系式 ｂｉ ≥（槡β）
－ｌｏｇ（β－１） ｂ１ 。可见，随着下

标增长，‖ｂｉ‖减小的速度比ＧＳＡ中更快
［１４］。

（２）ＢＫＺ２．０算法
２０１１年，Ｃｈｅｎ等［１４］对 ＢＫＺ算法进行了４点

改进，得到ＢＫＺ２０算法［６５］：

１）提前终止算法：原始 ＢＫＺ算法的运行终止
条件是执行完本轮约减得到的格基较之上一轮约

减得到的格基没有任何变化，则终止 ＢＫＺ算法。
但文献［１１］等实验表明，ＢＫＺ算法执行一定的轮
数后，继续执行 ＢＫＺ算法对格基质量的改善作用
越来越少。但要达到格基不能作进一步改善的条

件，仍需执行很多轮 ＢＫＺ。因此，ＢＫＺ２０将算法
的终止条件改成格基的质量无明显改善时终止。

２）极度裁剪：如４．１．１小节中所描述那样，枚
举通过搜索固定某个半径内的 ｎ维平行六面体或
椭球体内所有的格点来解决任意点阵上最短向量

问题。Ｇａｍａ等［６８］通过重复多次：随机地裁剪掉搜

索空间中绝大部分格点，只枚举剩下的少量格点

的极度裁剪枚举，获得了总时间开销更少的枚举

算法。

３）强预处理：原始的 ＢＫＺ算法在执行前是使
用ＬＬＬ算法做格基的预处理。ＢＫＺ２０算法采用
比输入分块大小更小的 ＢＫＺ算法做 ＢＫＺ２０算法
执行前的预处理。这样虽然使得预处理的开销比

原来大，但能获得比 ＬＬＬ算法输出基质量更高的
预处理结果，如此可有效降低调用枚举算法的计

算开销［３７］。

４）优化枚举算法的搜索半径：原始 ＢＫＺ算法
调用枚举算法求解投影子格上的最短向量时枚举

空间的搜索半径都是固定的。但实际上随着枚举

的层数逐渐增加，目标向量下一个坐标的可能取

值范围是逐渐减少的。ＢＫＺ２０对枚举每一层的
搜索半径进行了估计，并用优化的估计半径代替

了原先固定的大半径，减少了枚举算法的计算开

销［１４］。

其中，２）～４）有 ３个改进的目的都是减少
ＢＫＺ在调用枚举算法时的计算开销。

此外，基于ＢＫＺ２０算法，２０２１年，Ａｌｂｒｅｃｈｔ等
将放松裁剪条件［４５－４７］以及扩展预处理等技术［４８］

相结合提出了新的 ＢＫＺ算法，减少了基于筛法实
现的ＢＫＺ算法［１３］与基于枚举实现的 ＢＫＺ算法之
间实际性能的差距［４９］。

（３）ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ算法
２０１６年，Ａｏｎｏ等［４５］对ＢＫＺ算法中分块长度β

的取值方式进行了更细致的分析，提出了渐近型

ＢＫＺ（ＰｒｏｇｒｅｓｓｉｖｅＢＫＺ，ＰＢＫＺ）算法。ＰＢＫＺ算法
与ＢＫＺ，ＢＫＺ２０最大的不同就是其分块的大小不
是固定的，而是随着 ＰＢＫＺ算法的执行由一个小
的初值逐渐增大。ＰＢＫＺ算法通过合适选取的
分块大小初值和递增值，使得算法整体的时间复

杂度最优。与 ＢＫＺ２．０相比，ＰＢＫＺ算法在解决
最高１６０维的 ＳＶＰ挑战（ＳＶＰｃｈａｌｌｅｎｇｅ）［１５］时比
ＢＫＺ２０最多可以快约５０倍［４５］。

（４）ＢＫＺ算法模拟器
最早的ＢＫＺ模拟器由Ｃｈｅｎ等［１４］提出。此后

Ａｏｎｏ等观察到 ＢＫＺ约化基 ＧｒａｍＳｃｈｍｉｄｔ范数曲
线相对于ＧＳＡ曲线的“头部凹陷”现象并提出了
分析和利用它提升 ＢＫＺ效率的方法，并作出一个
新的模拟程序。２０１７年，Ｙｕ等［６９］进行了大量实

验对ＢＫＺ的实际行为进行了评估，对于 ＢＫＺ约化
基ＧｒａｍＳｃｈｍｉｄｔ正交化后范数的分布进行了更为
细致的研究，并且通过观察结果更准确地量化了

“头部凹陷”现象。２０１８年，Ｂａｉ等［７０］通过考虑随

机格中短向量的分布又提出了一个更为精确的

ＢＫＺ模拟程序，很好地模拟并解释了“头部凹陷”
现象，并利用该现象构造了 ＰｒｅｓｓｅｄＢＫＺ算法。同
时指出该现象随着分块大小的增大而不再明显，

在分块大小约为２００时，该现象几乎完全消失。
（５）ＳｌｉｄｅＢＫＺ算法
除了ＬＬＬ和ＢＫＺ（以及ＢＫＺ２．０）之外，还有一

类特殊的格基约化算法，即滑动约化（Ｓｌｉｄｅｒｅｄｕｃ
ｔｉｏｎ）［１６］和对偶 ＢＫＺ（ＤｕａｌＢＫＺ）［７１］，这类算法在
理论分析上比ＢＫＺ算法更优：ＢＫＺ理论上可以输

出的最短向量满足 ｂ１ ≤２γ
ｎ－１
２（ｋ－１）＋

３
２

ｋ ｖｏｌ（Ｌ）
１
ｎ，而滑

动约化和对偶 ＢＫＺ算法的上界可以减小到

γ
ｎ－１
２（ｋ－１）
ｋ ｖｏｌ（Ｌ）

１
ｎ，其中，γｋ称为Ｈｅｒｍｉｔｅ常量，用来表

示一个ｋ维格Ｌ的（
!１（Ｌ）／ｖｏｌ（Ｌ）

１
ｋ）２的上界。可

８３
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以看出，后者的理论值略小于 ＢＫＺ，但在实际应用
中，对于相同的分块长度 β，ＢＫＺ算法的实际输出
基质量要优于这类格基约化算法。

（６）对ＢＫＺ类算法计算开销的估计
根据文献［７２］中的实验结果，一些研究者将

时间成本估计式中的 ｏ（β）省略或者替换为常数
１６４。另外，文献［７２］还对空间和时间综合考虑，
在空间复杂度最低的情况下，成本模型中的参数

ｃ＝０３３６６，ｏ（β）替换为常数１２３１。在进行安全
性评估时，根据考虑的 ＳＶＰｏｒａｃｌｅ调用次数，可将
其分为 ３种模型：ＣｏｒｅＳＶＰ模型［３３］、βＳＶＰ模
型［７３］和 ８ｍＳＶＰ模型［３６］。值得注意的是，文献

［１３］的结论指出８ｍＳＶＰ模型是一个过高的估计
（不再保守），但文献［１３］的结论仍未打破ＣｏｒｅＳＶＰ
模型的下界，因此，使用ＣｏｒｅＳＶＰ模型进行估计仍
是保守的。

４．３　Ｇ６Ｋ算法
４．３．１　Ｇ６Ｋ算法的ＣＰＵ实现

ＧｅｎｅｒａｌＳｉｅｖｅＫｅｒｎｅｌ（Ｇ６Ｋ）是 Ａｌｂｒｅｃｈｔ等［１３］

于２０１９年提出的一种基于筛法的可以执行各类
格基约减策略的抽象状态机。这个抽象的状态机

可以通过调整不同的约减策略去执行目前已有的

各种格基约减算法，如经典的 ＢＫＺ算法。但值得
注意的是，经典 ＢＫＺ算法是基于枚举算法作为其
在约减过程中求投影子格上最短向量时的 Ｏｒａｃｌｅ
调用，而Ｇ６Ｋ是基于筛法执行其格基约减策略的。
同时，使用筛法的Ｇ６Ｋ不仅仅像经典ＢＫＺ类那样
将枚举算法作为一个黑盒调用，只输出一个短向

量，而是构造了一个筛法的数据库，存储着筛法筛

出的大量相当短的向量。

Ｇ６Ｋ结合并扩展了近年来筛法的最新优化改
进成果，其中主要代表是 Ｄｕｃａｓ［１９］在２０１８年欧密
上对子筛法的研究。提出对于求解 ｎ维格上
ＳＶＰ，对这个ｎ维格的ｎ—ｄ维投影子格做筛法，而
不是对ｎ维完整格做筛法，并利用最近平面算法
从投影子格筛出的候选短向量中提升出 ｎ维完整
格上最短向量的策略。将求解ｎ维格上ＳＶＰ降低
至求解ｎ—ｄ维投影子格上 ＳＶＰ，理论上 ｄ＝Ｏ（ｎ／
ｌｏｇｎ）时，Ｄｕｃａｓ证明子筛法均可成功［１９］。实际上

自由维数 ｄ的取值可能比理论估计更大，需要根
据实例具体实验才能准确得到。此外，Ｇ６ｋ中还
利用的一项技术是 Ｌａａｒｈｏｖｅｎ等［７４］在 ２０１８年
ＰＱＣ上提出的渐进筛。其主要思想与 Ｐｒｏｇｒｅｓｓｉｖｅ

ＢＫＺ的想法类似，从小的投影子格开始做筛法，
然后逐渐增大所筛子格维数，利用投影子格上已

筛出的短向量组成的数据库加速加入新格基向

量后做筛法的速度。下面给出这 ２个技术的详
细描述。

（１）Ｄｉｍｅｎｓｉｏｎｆｏｒｆｒｅｅ［１９］

Ｄｕｃａｓ提出的 Ｄｉｍｅｎｓｉｏｎｆｏｒｆｒｅｅ（Ｄｉｍｆｏｒｆｒｅｅ）
技术。Ｄｉｍｆｏｒｆｒｅｅ技术的主要思想是：对于要求解
的ｎ维格上最短向量问题并不是像之前一样对整
个ｎ维格直接进行筛法求解，而是只需几次调用
在ｎ—ｄ维原格投影子格上的筛法，以及利用低维
格上的最近平面算法，将投影子格上求解出的短

向量提升到 ｎ维完整格上的最短向量的组合算
法。如此，就将最耗时的筛法所筛格的维数从 ｎ
维降至 ｎ—ｄ维。其中，ｄ＝ｎ／ｌｏｇｎ时，Ｄｕｃａｓ［１９］证
明该子筛法仍能够成功，尽管 Ｄｕｃａｓ这个改进的
提升只是亚指数的２ｎ／ｌｏｇｎ，但在实际实验中有显著
的提升效果。需要指出的是，具体实现时，Ｄｕｃａｓ
同样没有找到一个很好的对 ｄ的准确估计，只能
通过实际测试的方法从大的ｄ值逐渐减少，直到ｄ
减少到能求出原问题的解。

Ｄｕｃａｓ的具体做法是：ｄ先选一个很大的值，
如ｎ／４，然后 ｄ每次减少１，直到子筛法最终找到
最短向量（ｄ减小到ｎ／ｌｏｇｎ时，就达到理论上子筛
法成功条件了），取更大的ｄ纯粹为了更快求解。

对ｎ维格的ｎ—ｄ维投影子格Ｌｄ做筛法：

Ｌ：＝Ｓｉｅｖｅ（Ｌｄ）＝｛珒ｘ∈Ｌｄ｛０｝｜珒ｘ≤ ４／槡 ３·ｇｈ
（Ｌｄ）｝

如此，获得投影子格 Ｌｄ上的很多很短的格向
量，用珒ｓｄ表示，则有 珒ｓｄ＝πｄ（Ｂ珒ｘ）＝Ｂｄ珒ｘ″，令 Ｂ＝
［Ｂ′｜Ｂ″］，珒ｘ′∈"

ｄ，珒ｘ″∈"

ｎ－ｄ，珒ｓｄ＝Ｂｄ珒ｘ″在原格上其中
一个原像为Ｂ″珒ｘ″，通过基 Ｂｄ和珒ｓｄ可将 珒ｘ″求出来。
珒ｓｄ短是Ｂ″珒ｘ″在投影子格 Ｌｄ上的某个原像 Ｂ″珒ｘ″短
的必要条件。对ｎ—ｄ维投影子格 Ｌｄ做的筛法保
证了珒ｓｄ足够短。Ｄｕｃａｓ则给出了一个较为严格的

条件：ｇｈ（Ｌ）≤ ４／槡 ３·ｇｈ（Ｌｄ）。接下来只需找到
Ｌ（Ｂ′）上的格点 Ｂ′珒ｘ′；使得 Ｂ′珒ｘ′＋Ｂ″珒ｘ″最短即可。
这显然是一个ｄ维格Ｌ（Ｂ′）上的 ＢＤＤ问题，目标
向量是－Ｂ″珒ｘ″。如此加上 Ｂ′珒ｘ′的 Ｂ″珒ｘ″向量将得到
更进一步的约减。Ｄｕｃａｓ采用 Ｂａｂａｉ最近平面算
法来求解这个ＢＤＤ问题，并给出了该投影子格筛
加上Ｂａｂａｉ算法的组合算法求解ｎ维格上ＳＶＰ问

９３
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题的很宽松的成功条件：对所有比 ｄ小的角标 ｉ：

ｇｈ（Ｌ）≤１２ｍｉｎｉ＜ｎ ｂ

ｉ 。Ｄｕｃａｓ指出，用分块大小为

ｎ／２的ＢＫＺβ算法做 ｎ维子筛法的预处理操作，
该ＢＫＺ算法至多调用ｎ／２次维数为ｎ／２的筛法作
为最短向量问题的求解Ｏｒａｃｌｅ，则ｎ维子筛法最终
只用对 ｎ—ｄ＝ｎ—ｎ／ｌｏｇ（ｎ）维投影子格做筛法，并
在ｄ维子格Ｌ（Ｂ′）上使用多项式时间的 Ｂａｂａｉ最
近平面算法，就能求出 ｎ维格上最短向量问题。
如此改进的筛法计算复杂度比对ｎ维格的完全筛
法少一个亚指数因子：２ｎ／ｌｏｇ（ｎ）。

Ｄｕｃａｓ利用Ｄｉｍｆｏｒｆｒｅｅ技术构造了一个能求出
近似ＨＫＺ约减基的子筛法 ＋算法，最后，再用输出

的近似ＨＫＺ约减基Ｖ代替当前格Ｌ的格基向量，
作为新的输出格基Ｂ。具体做法就是利用ＬＬＬ算
法对［Ｖ｜Ｂ］进行约减，并去除其中线性相关的
部分。

（２）［ＬＭ１８］渐近筛法［７４］

［ＬＭ１８］渐近筛法的基本思想是首先对输入
格基做格基约减的预处理。其次从某个维数小于

完整格的维数子格开始做筛法，筛出的结果中实

际上已经包含了很多短的格向量，通过这些信息，

可以更快地找到完整格上近似最短向量。一个更

清晰地解释渐进筛比经典筛法更快的理由是：当

筛法输入的格基约减程度越高（格基质量越好），

那么在较低维数的子格中，筛法会找到更短的格

向量并将其添加到列表 Ｌ中，而列表中有更短的
向量，意味着：扩大子格维数后，重新抽样得到的

新的格向量可以更容易更快地被已经在列表中的

短向量所约减。由于在经典的筛法（直接在高维

格上执行筛法）中需要花费更长的时间先找到（近

似）较短的格向量。同时经典的筛法不能像渐进

筛一样，在这种加速约减中获益（在每一个低维子

格中筛出的更短向量都将有助于列表中向量的质

量，让下一次抽样出的新向量被更短的向量所约

减）。［ＬＭ１８］［７４］相信在很大程度上解释了当使
用约减程度更高的格基作为渐近筛的输入时，所

带来的计算效率上的有效提升。

渐进筛相较于经典筛法的优势在于：更少的

迭代次数就能求出ＳＶＰ的解，更少的内存开销，预
处理对其求出速度影响更为明显，更容易预测筛

法的行为。

介绍完Ｇ６Ｋ算法中使用的主要改进筛法的技

术后，再对Ｇ６Ｋ算法本身进行描述。
（３）Ｇ６Ｋ算法内部状态、指令和约减策略［１３］

所有被 Ｇ６Ｋ所考虑的向量都在投影子格
Ｌ［ｌ：ｒ］中。更准确地说，ｗ＝Ｂ［ｌ：ｒ］·ｖ∈$

ｄ，其中，ｖ∈
"

ｎ。用格点ｗ在投影格基Ｂ［ｌ：ｒ］下的坐标向量ｖ来
表示格点。这种表示转换的开销为 Ｏ（ｎ２）。接下
来定义３种对向量分量的扩展或是缩减操作：
１）Ｇ６Ｋ内部状态表示
－格基Ｂ∈"

ｄ×ｄ在每次使用最近平面算法做

提升操作有新的格向量嵌入时需要更新，同时，Ｂ
的ＧｒａｍＳｃｈｍｉｄｔ正交基Ｂ°也要随着更新。

－位置参数０≤ｋ≤ｌ≤ｒ≤ｄ。［ｌ：ｒ］表示筛法
所筛投影子格所在格基的下标范围，［ｋ：ｒ］表示提
升嵌入格向量时，嵌入格向量可嵌入的格基下标

范围。定义ｎ＝ｒ—ｌ为所筛子格维数。
－用ｄｂ表示对投影子格 Ｌ［ｌ：ｒ］做筛法筛出的

Ｎ个格向量组成的数据库。
－候选嵌入向量 ｃｋ，…，ｃｌ，其中，ｃｉ∈Ｌ［ｉ：ｒ］或

ｃｉ＝⊥。
２）Ｇ６Ｋ基本指令
－ＩｎｉｔＢ：初始化格基。对 Ｇ６Ｋ状态机进行初

始化，初始格基设置为Ｂ∈"

ｄ×ｄ。

－Ｒｅｓｅｔｋ，ｌ，ｒ：重置格向量数据库ｄｂ。将格向量
数据库设置为空集，并设置参数（ｋ，ｌ，ｒ）

－Ｓｉｅｖｅ（Ｓ）：对选中投影子格做筛法，并将筛
出的短向量通过最近平面算法嵌入到合适位置。

在执行对Ｌ［ｌ：ｒ］的筛法过程中，将筛出的短向量嵌
入到Ｌ［ｋ：ｒ］上的合适位置。如果嵌入能改善格基的
质量，则称ｏｎｔｈｅｆｌｙｌｉｆｔｉｎｇ。

－（ＥＲ，ＳＬ，ＥＬ）：右扩展，左缩减，左扩展。向
右或向左增加或减少数据库中每一个向量的分量。

－Ｉｎｓｅｒｔ（Ｉ）：根据评分函数选择最优的嵌入位
置ｃｉ，其中，ｋ≤ｉ≤ｌ。同时，每次嵌入需要更新格
基。如果没有合适的嵌入位置，则继续运行 ＳＬ以
确保所筛法能正常终止。

－ＲｅｓｉｚｅＮ：将数据库大小调整至 Ｎ。当需要
缩减数据库大小时，将数据库中最长的向量移除；

当增大数据库大小时，则抽样新的格向量加入到

数据库中。

３）Ｇ６Ｋ约减策略表示
作为可以执行不同格基约减策略的抽象状态

机。首先将Ｇ６Ｋ的基本指令按要执行约减的策略

０４
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组合成称为Ｐｕｍｐ的指令集合：

Ｐｕｍｐｋ，ｆ，β，ｓ：Ｒｅｓｅｔｋ，ｋ＋β，ｋ＋β，（ＥＬ，Ｓ）
β－} ｆ

ｐｕｍｐｕｐ

，（Ｉ，Ｓ）β－} ｆ
ｐｕｍｐｄｏｗｎ

，

其中，０≤ｋ≤ｋ＋β≤ｄ，０≤ｆ≤β，ｓ∈｛０，１｝控制在
Ｐｕｍｐｄｏｗｎ阶段是否执行筛法。Ｒｅｓｅｔｋ，ｋ＋β，ｋ＋β表示
对数据库的重置，其中，ｋ确定此次 Ｐｕｍｐ中数据
库格向量可嵌入位置的下标下界。Ｐｕｍｐｕｐ阶段
利用子筛法和渐进筛的思想，每次迭代对数据库

中全体格向量执行一次左扩展（ＥＬ）操作：将数据
库中全体格向量利用 Ｂａｂａｉ算法从 Ｌ［ｉ：ｒ］提升到
Ｌ［ｉ—１：ｒ］后（其中，ｉ∈［ｌ＋１，ｒ］），都要对整个数据库
执行一次筛法（Ｓｉｅｖｅ（Ｓ）操作）。经过β－ｆ次迭代
以后，获得存有大量短的格向量数据库ｄｂ，随后进
入Ｐｕｍｐｄｏｗｎ阶段。Ｐｕｍｐｄｏｗｎ阶段中据评分函
数［３１，７５］将 Ｌ［ｌ：ｒ］格中筛出的短的格向量提升嵌入
到Ｌ［ｋ：ｒ］中评分最高的位置，得到新格基。嵌入操
作利用Ｄｉｍｆｏｒｆｒｅｅ技术和嵌入评分函数，实现了对
格基的质量提升。

最后，Ｇ６Ｋ利用一系列 Ｐｕｍｐ指令集合的组
合，刻画不同的格基约减策略：

ＷｏｒｋＯｕｔｋ，β，ｆ，ｆ＋，ｓ：Ｐｕｍｐｋ，β－ｆ＋，β，ｓ，Ｐｕｍｐｋ，β－２ｆ＋，β，ｓ，
Ｐｕｍｐｋ，β－３ｆ＋，β，ｓ，…，Ｐｕｍｐｋ，ｆ，β，ｓ，
其中，ｆ＋表示每次迭代 Ｐｕｍｐ时，所筛投影子格维
数的递增量。整个Ｇ６Ｋ算法实现的整体框架可以
用图２表示。

图２　Ｇ６Ｋ算法整体框架图
Ｆｉｇ．２　ＯｖｅｒａｌｆｒａｍｅｄｉａｇｒａｍｏｆＧ６Ｋａｌｇｏｒｉｔｈｍ

　　图２中的分组步骤是Ｇ６Ｋ所基于的启发式筛
法在执行格向量约减前的一个分组操作。不同启

发式筛法的最主要区别就在于它们对向量的不同

分组方法，从而导致它们的时间复杂度和找到相

对接近向量对的性能不同。以经典的ＢＧＪ筛法为
例介绍分组过程：利用 ＮＮＳ技术［７５］，首先将数据

库中众多格向量用一个个超锥体分成多个不同的

组，其中同一个组中的格向量与指示超锥体方向

的中心向量夹角小于某个预设值。分组后考虑同

一组中格向量对之间是否存在约减，而不是考虑

整个数据库中全部可能的向量对组合是否存在约

减。如此可有效减少筛法的计算复杂度。详情见

ＢＧＪ筛［７５］以及ＢＤＧＬ筛［５９］。

Ｇ６Ｋ算法默认执行的格基约减策略是：首先
将ｒ设置为ｄ（ｄ是输入格基的维数），ｌ设置为ｄ—
ｎ０，其中，ｎ０表示首次 Ｐｕｍｐ的投影子格维数上界
（默认取值是４０）。Ｐｕｍｐｕｐ阶段中每次 Ｐｕｍｐ的
初始子格维数为３０，经过 Ｐｕｍｐｕｐ完成对 Ｌ［ｌ：ｒ］投
影子格的渐进筛。随后进入 Ｐｕｍｐｄｏｗｎ阶段，根
据评分函数将 Ｌ［ｌ：ｒ］格中筛出的短向量嵌入到
Ｌ［ｋ：ｒ］中的合适位置并更新格基。下一次Ｐｕｍｐ时，
采用子筛法的思想，使用Ｌｉｆｔ先将整个数据库中格
向量提升到 Ｌ［ｌ－ｆ＋：ｒ］中，即令 ｌ＝ｌ－ｆ

＋，将下一次

Ｐｕｍｐ所筛投影子格维数上界增大ｆ＋（ｆ＋默认值是
３），再次迭代。直到某次 Ｐｕｍｐ时，嵌入的格向量
模长小于预设的目标向量模长，就终止程序并返

回最短格向量，或是当前 Ｐｕｍｐ的子格维数达到
β－ｆ也终止算法。

因此，通过调整 ｋ，β，ｆ，ｆ＋，ｓ可以构造各种约
减策略不同的格基约减算法。例如，经典的 ＢＫＺ
算法的约减策略可以写成：

ＮａｉｖｅＴｏｕｒβ：ＷｏｒｋＯｕｔ０，β，ＷｏｒｋＯｕｔ１，β＋１，… Ｗｏｒｋ
Ｏｕｔｄ－β，ｄ，…，ＷｏｒｋＯｕｔｄ－１，ｄ

［ＬＭ１８］［７４］中滑动窗口（Ｓｌｉｄｉｎｇｗｉｎｄｏｗ）策略
可以表示成：

ＳｌｉｄｉｎｇＷｉｎｄｏｗＴｏｕｒβ：
Ｒｅｓｅｔ０，０，０，（ＥＲ，Ｓ）β，（Ｉｌ，Ｓ，ＥＲ，Ｓ）

ｄ－β，（Ｉｌ，Ｓ）β．
此外，Ｇ６Ｋ在 Ｐｕｍｐ的初始阶段默认采用

Ｇａｕｓｓ筛法以确保初始时不遗漏太多格向量。随
着Ｐｕｍｐ的进行，对维数大于４０的投影子格，Ｇ６Ｋ
默认使用 ｈｋ３筛法。随着筛法技术的进步，可以
将更快或是空间复杂度更小的筛法替换掉Ｇ６Ｋ当
前所使用的筛法。

４．３．２　Ｇ６Ｋ的ＧＰＵ实现
２０２１年，Ｄｕｃａｓ等［７６］利用ＮＶＩＤＩＡＧＰＵＴｅｎｓｏｒ

核心的高效矩阵计算能力极大加速了Ｇ６Ｋ算法执
行筛法时对向量分组和向量约减的效率。同时，

所引入的 Ｄｕａｌｈａｓｈ技术在 Ｇ６Ｋ算法执行 ＥＬ操
作时过滤掉了很多并不值得提升的向量，有效减

少了提升操作的开销。

提升了此前只使用 ＣＰＵ实现的 Ｇ６Ｋ算法的

１４



　　 广州大学学报（自然科学版） 第２０卷　

计算效率，同时极大地降低了能耗（对１８０维随机
格上ＳＶＰ挑战，ＧＰＵ实现的能耗不到 ＣＰＵ实现能
耗的４％）。他们在Ｄａｒｍｓｔａｄｔ的 ＳＶＰ挑战中创下
了求解１８０维随机格上求最短向量的纪录，此前
最好的纪录由ＣＰＵ实现的Ｇ６Ｋ算法创下，只能求
到１５５维。

５　总　结

本文整理并比较了目前求解 ＬＷＥ问题的分
析策略，并对目前主要的格基约减算法的思想和

所使用的技术进行了梳理。对于不同类型的ＬＷＥ

问题，虽然分析策略有所不同，但大都可以用格基

约减算法完成求解。对于现有的格基约减算法，

仍有很多改进的地方，例如，如何通过优化底层筛

法去降低Ｇ６Ｋ算法的ＧＰＵ实现所需的内存开销，
利用Ｇ６Ｋ所定义的抽象状态机找到约减效果更好
的格基约减策略，等等。此外，如何更准确地预测

格基约减算法输出基的质量，从而能够对基于

ＬＷＥ问题的困难性构造密码方案的安全性更准确
地估计也是笔者下一步工作的重点。尤其是对诸

如Ｇ６Ｋ等新的格基约减算法输出基质量的预测，
目前尚无很好的估计，笔者将在未来对这一问题

做进一步的研究。
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