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区块链隐私保护技术研究综述
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摘　要：区块链技术综合了非对称加密体系、分布式计算范式和共识算法以及智能合约等多种技术，是一种
“去中心化”的分布式账本，受到了人们的广泛关注。然而，由于其交易记录可以公开访问，分布式账本面临着

严重的隐私泄露问题。文章旨在对区块链隐私威胁和保护机制进行全面研究，介绍区块链技术中身份隐私和

交易隐私的概念，对区块链现有隐私保护机制进行分类，分析各自的优缺点。此外，还展望了未来区块链隐私

保护研究可能的发展方向。
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列表中，这标志着比特币的诞生。起初，区块链技术被

看作是支持和实现比特币的关键基础技术。随后，人们

发现区块链是一种分布式账本，加密数字货币是底层区

块链技术之上的一种激励手段或金融工具。从中本聪

提出比特币区块链起，区块链的发展可以大致划分为３
个阶段：数字货币区块链１０，如比特币；引入智能合约
的数字金融区块链 ２０，如以太坊；数字社会区块链

３０。区块链３０阶段出现了许许多多区块链智能合约
去中心化应用ＤＡｐｐｓ（ＤｅｃｅｎｔｒａｌｉｚｅｄＡｐｐｌｉｃａｔｉｏｎ）。对比
中心化系统存在的信任依赖、效率低下及数据存储安全

威胁大等弱点，区块链具有分布式、透明、防篡改、交易

可追溯和去信任化等明显特点和优势。区块链技术被

认为是继移动互联网后的第五代互联网颠覆性技术，将

引领信息互联网向价值互联网转变。节点之间通过区

块链技术将不需要借助第三方可信机构就能够建立起

可信任的价值传递。传统金融结算系统存在对账清算
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慢、需要很高的中心化数据维护成本等缺陷，尤其跨境

结算时间长。区块链能够去除这些痛点，可以被广泛地

应用到支付清算、保险理赔、供应链金融和能源互联网

等领域［２］。据Ｇａｒｔｎｅｒ［３］预测，２０２２年，全球以区块链交
易预计将有１００亿美元。２０２３年，全球近３０％的新闻和
视频内容将使用区块链认证。２０２５年，区块链交易额预
计会达到１７６０亿美元。２０３０年，全球区块链交易额预
计会达到３１万亿美元。

随着区块链技术的广泛应用，区块链面临的安全威

胁和挑战也越来越多。区块链不依赖中心节点，交易记

录，如参与用户的地址和交易金额等，常常在区块链上

公开，便于节点验证、存储交易内容并达成共识。但是，

区块链的这种公开透明性将可能导致用户隐私泄露。

各个区块链节点的安全性能和对抗信息泄露的能力不

一，这更增加了数据隐私泄露风险。区块链中各种程序

的缺陷也将使得区块链系统面临巨大的安全风险。

２０１４年３月，日本最大的比特币交易平台 ＭＴＧＯＸ遭受
分布式拒绝服务 ＤＤｏＳ攻击（ＤｉｓｔｒｉｂｕｔｅｄＤｅｎｉａｌｏｆＳｅｒｖ
ｉｃｅ），交易所用户信息被泄露，８５万枚比特币被盗走，经
济损失超过４８亿美元［４］。２０１６年６月，当时区块链业
界最大的众筹项目ＴｈｅＤＡＯ（以太坊智能合约组成分布
式自治组织）因软件中存在的“递归调用漏洞”问题丢失

价值超过６０００万美元的３６０万以太币［５］。２０１６年，中
国香港比特币交易所 Ｂｉｔｆｉｎｅｘ发生用户私钥泄漏事件，
黑客总共盗走了高达７５００万美元的比特币。

隐私对于个人和企业都至关重要，将身份信息、交

易金额等交易内容公开记录在区块链上，将给交易用户

带来严重的隐私泄露问题。例如，通过对金融链或供应

链上的金额和合约等交易信息及供应服务信息进行分

析，竞争对手可以获取商业机密，直接损害交易用户的

利益。有些敏感信息的泄露甚至可能对国家安全造成

威胁。在比特币［１］白皮书中，作者专门用了一章的篇幅

分析比特币存在的安全威胁。例如，比特币并未采用

ＣＡ来管理用户，而对用户公钥进行了匿名处理。通过
区块链交易记录，可以看到交易接受方地址和发送方地

址以及交易金额，但用户身份仍然保持一定的隐私性，

无法将交易参与方地址与现实中用户的身份关联起来。

然而，这种方式仅仅增加了用户的匿名性。通过对比特

币交易内容结合其他平台获得的信息进行综合分析，常

常可以跟踪到交易参与方的多个交易数据，找到地址间

的关联性，发现用户的交易规律，甚至推测出用户现实

世界中的真实身份和其他隐私［６］。

传统中心化存储架构的主要隐私保护手段有 Ｋ匿
名［７］、同态加密［８］和密码共享以及差分隐私［９］等。区

块链是一种分布式账本，中心化数据隐私保护方案并不

适用于它。近年来，人们开展了区块链安全［１０－１１］和隐

私保护方面的研究［１２－１６］。Ｂｈｕｓｈａｎ等［１７］概括了区块

链匿名化的必要性，Ｚａｇｈｌｏｕｌ等［１８］讨论了比特币的安全

性和隐私保护，Ａｎｄｏｌａ等［１９］分析了基于区块链的电子

现金的匿名性。本文将全面深入分析区块链隐私保护

机制，尤其是对于设计匿名协议所需的密码结构细节进

行了描述，还分析了不同区块链隐私保护方法的特点和

局限性。此外，还提出了区块链隐私保护技术研究的未

来发展趋势。

１　区块链技术架构

若干交易记录组成区块链的数据区块，区块按照时

间顺序，借助区块哈希值产生一种链式数据结构，形成

分布式数据库。按照功能特点，区块链１０具有５层技
术架构：网络层、数据层、共识层、应用层以及激励层。

区块链２０与区块链３０增加了合约层。
区块链的数据层分布式存放着记录交易的区块。

区块由区块头和区块体组成。其中，区块头存放父区块

哈希、本区块默克尔根及区块生成的时间戳等。不同区

块链的区块头也有所差别。例如，比特币的区块头还记

录了区块链版本信息、当前区块链的难度值与随机数

等。而以太坊的区块头还记录了布隆过滤器、叔块哈希

以及手续费限制等。区块链的区块体记录交易内容，不

同区块链的区块体的记录方式也有所差别。例如，比特

币使用交易数据的哈希值构造默克尔树，而以太坊采用

默克尔树与 ＭＰＴ（ＭｅｒｋｌｅＰａｔｒｉｃｉａＴｒｅｅ）相结合的方式存
储交易内容。

区块链大体以链式结构为主，区块通过父块节点指

针连接起来。近年来，也出现了以有向无环图（ＤＡＧ）作
为组织形式的区块链。

区块链有２种交易模型：ＵＴＸＯ模型与账户模型。
比特币与Ｃｏｒｄａ等区块链采用 ＵＴＸＯ模型，区块体记录
交易金额的发起方与接受方。ＵＴＸＯ模型的特点是支持
快速追踪交易、验证交易，缺点是扩展性差。以太坊与

ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ等采用账户模型，区块体记录账户的
状态，也就是交易结果。账户模型的特点是可扩展性

强，适用于复杂业务逻辑场景。区块链数据存储主要有

２种方式，一种是如比特币与 ＨｙｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ将文本
文件直接存储在区块链上，另一种是如以太坊将数据存

储在数据库中。例如，索引和状态信息一般存储在键值

型数据库如ＬｅｖｅｌＤＢ中，这样便于快速完成检索。
区块链的网络层功能是组网和传输有效数据。区

２
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块链网络架构不是Ｃ／Ｓ或Ｂ／Ｓ中心化结构，而是Ｐ２Ｐ点
对点对等网络。区块链的所有网络节点均对等地执行

路由、传播、验证及引入新节点等操作，这样可以避免少

部分节点出故障导致网络瘫痪和数据丢失。

区块链共识层主要解决分布式系统中的一致性问

题。目前，主要有概率性证明类（如 ＰｏＷ，ＰｏＳ等）和确
定性拜占庭容错（ＢｙｚａｎｔｉｎｅＦａｕｌｔＴｏｌｅｒａｎｃｅ，ＢＦＴ）类等２
类区块链共识协议。其中，概率性证明类共识协议指某

节点通过证明以一定概率赢得记账权。最经典的概率

性证明类共识机制有工作量证明（ＰｏＷ）和权益证明
（ＰｏＳ）。在ＰｏＳ机制中，节点以币龄来计算其权益。概
率性证明类共识协议常常应用在公链中。例如，以太坊

采用“ＰｏＷ＋ＰｏＳ”这种混合概率证明共识机制。
区块链激励层紧挨着共识层。引入激励层是为了

实现区块链利益分配。激励机制让共识节点自觉地按

照共识机制完成记账验证等任务，区块链系统才能够安

全和可靠地运行下去。激励机制由发行机制和分配机制

组成。激励机制常常依赖于共识机制。不同区块链的激

励机制会有所差别。

区块链合约层主要功能是为区块链提供智能合约

编写与执行环境。正是由于有了分布式账本之上的合

约层，区块链才有高度可编程性，才有了极其丰富的应

用场景。智能合约的实现方式主要有容器方式（如 Ｈｙ
ｐｅｒｌｅｄｇｅｒＦａｂｒｉｃ）和虚拟机方式（如以太坊）。

区块链的应用层面向用户，通过调用合约层的智能

合约实现各种场景下的区块链应用。比较典型的区块链

应用方式如数字货币的轻钱包（客户端）。借助钱包，用

户可以实现转账等交易，完成与区块链系统的各自交互。

２　区块链隐私及其威胁

为了实现达到去信任的分布式共识，常常需要进行

公开区块链的交易数据，这无疑给交易参与方带来了严

重的隐私泄露问题，如可能泄露不愿意被披露的敏感信

息（用户财务状况，或者揭示区块链用户的真实身份）。

在某些区块链应用场景，重要数据必须加以保护。例

如，供应链金融的交易订单信息常常属于商业机密，不

宜公开。

２．１　区块链隐私定义
区块链交易涉及发送方地址（账户）、交易金额和接

受方地址（账户）等。若泄露交易接受方和发送方地址

（账户）的身份隐私，则违反了区块链的匿名性。如果泄

露了交易金额，则违反了区块链的机密性。区块链隐私

保护的目的是既要保证区块链匿名性又要保障区块链

的机密性。在对区块链进行保护的同时，必须保证区块

链交易的正常验证与更新：如能够快速验证接受币的数

量与发送币的数量相等；验证交易的确是从发起方转

账，而不能从别的用户转账。交易过程中，钱不能凭空产

生，也不能凭空消失。区块链数据隐私［１２，１９］包含身份隐

私和交易隐私。由于区块链依赖于Ｐ２Ｐ网络，区块链隐
私保护的内容还涉及用户（节点）ＩＰ地址等的隐私性。
２．１．１　身份隐私

区块链身份隐私指交易参与者的现实身份信息和

地址之间的对应关系。比特币地址由用户公钥的哈希

值产生，但比特币系统并没有ＣＡ和ＰＫＩ管理公钥，公钥
由用户自己产生。因此，用户的地址与现实世界中用户

的具体身份信息并没有对应关系。然而，比特币地址只

能提供有限程度的匿名性。通过分析区块链上大量交

易记录，攻击者可能揭示用户的身份信息或判断不同交

易是否源于同一个用户。

２．１．２　交易隐私
区块链交易隐私是指区块链上的交易记录及其由

此推断出来的信息。交易隐私分为交易内容隐私与账

户地址隐私等［１３］。其中，区块链上每笔交易参与方、交

易金额等属于交易内容隐私信息，而区块链账户余额、

交易数据以及不同地址间的交易关联等属于账户地址

隐私信息。当交易记录是敏感信息，或者从交易记录可

以推测出用户的敏感信息时，用户并不希望公开这些交

易数据，如消费记录能够反映用户经济生活状况，金融系

统和供应链系统中的交易数据属于企业商业机密。

２．２　区块链隐私威胁
区块链去中心化，采用 ｐ２ｐ网络支持匿名交易，便

于保护区块链数据隐私。例如，比特币系统中，各个参

与方并不会使用现实世界中的真实身份，而使用公钥散

列值作为输入或输出地址实现转账交易。用户的地址

没有实名认证，因此，无法从用户地址发现其真实世界

中的用户身份信息。由于交易者能够生成多个公钥，每

笔交易的不同公私钥对都可以不相同，从而也无法将不

同公钥对应的用户关联起来揭示用户的真实身份信息。

因为一个用户的不同账号不存在直接关联性，所以无法

计算该用户不同账号的总比特币余额。用户拥有多个

公钥地址似乎增加了用户的身份隐私，但区块链存在着

很多的隐私威胁，借助大数据分析手段可以获取交易隐

私信息，泄露交易隐私。例如，比特币交易记录中常常

存在找零或将比特币发送到多个自己新生账户的情况。

找零地址是上一笔交易的输出地址和下一笔交易的输

入地址。若能发现找零地址，便能将２笔交易中的输入
地址相关联。Ｃｏｉｎｂａｓｅ地址也会暴露用户地址间的关

３
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联性。例如，Ｃｏｉｎｂａｓｅ交易的多个输出地址属于同一个
用户群，这是因为多个矿工加入同一矿池，挖矿成功后，

各个矿工均会获得奖励。因此，比特币不能保证匿名性。

在比特币系统中，所有交易都是公开透明的，没有

进行保护，上链即可以获取详细的交易内容。比特币的

ＵＴＸＯ交易模式便于对交易进行追踪，实现交易的可溯
源性，但这也带来隐私泄露风险。虽然比特币系统对同

一用户使用多个假名使交易不可链接，但这并不意味着

比特币可以提供完美的匿名性。在去匿名化推理攻击

下，用户的交易仍然可以链接起来，甚至揭示出用户的

真实身份信息［２０］。可以使用统计方法挖掘交易地址和

比特币交易流，将用户的当前交易链接到其他交易。一

旦将用户的真实身份与比特币地址联系起来，则可能泄

露该比特币地址相关的所有交易信息。

结合一些背景知识来分析交易数据常常可能获得

交易者的身份信息或发现区块链交易之间的关联性，造

成身份隐私、交易隐私泄漏。例如，根据用户在论坛、微

博、ＴＷＩＴＴＥＲ和抖音等上发布的网络信息，利用深度学
习等方法有可能从区块链上的交易数据找到与一个地

址关联的一系列地址，揭示不同区块链地址之间的对应

关系。攻击者通过追踪分析地址间的交易记录，结合线

下用户信息，甚至可能揭示用户身份信息，把用户公钥

与其真实身份关联起来，从而造成用户隐私泄露。例

如，用户使用比特币网上购物时，网上商家可以获得用

户的邮箱、收货地址，甚至得到用户的 ＩＰ地址等。用户
在比特币论坛等网站公开公钥等，也将带来身份隐私泄

露问题。如结合区块链交易数据分析用户的收入情况、

消费记录，可能推算用户的余额信息。Ｒｅｉｄ等［２１］使用

聚类分析方法对２００９年１月３日－２０１１年７月１２日的
所有比特币系统交易数据进行分析，构造了用户网络，

发现了用户间资产的流动情况。此外，还发现存在多个

输入最终汇聚到同一个地址的现象，这些交易一般都是

同一用户发起的。

通过分析比特币系统中３６４笔大于５００００比特币
交易，Ｒｏｎ等［２２］发现大额资金交易的模式主要分为自

循环、储蓄账户长期交易链、分叉合并和二叉树等模式，

大额资产常常发送到同一个交易方的不同账户中，很多

都是“休眠”账户。通过分析２１５３９９个区块数据，Ｏｂｅｒ
等［２３］制作了用户比特币交易的拓扑结构图和交易关系

图，揭示出比特币交易系统不同时期休眠比特币变化的

数量关系，发现休眠比特币一般维持在 ６０％ 左右。
Ｍｓｅｒ等［２４］对基于环签名的数字货币门罗币进行

分析，发现用户签名私钥泄露了交易发起方的隐私信

息。２０１７年，Ｅｒｍｉｌｏｖ等［２５］利用自动聚类算法揭示了用

户信息和比特币地址间的对应规则。

Ｍｅｉｋｌｅｊｏｈｎ等［２６］通过对用户地址使用聚类算法，分

析出公钥与服务提供商类别的关联性，得到了用户地址

关系结果，如图１所示。

图１　用户可视化网络
Ｆｉｇ．１　Ａｖｉｓｕａｌｉｚａｔｉｏｎｏｆｕｓｅｒｎｅｔｗｏｒｋ

　　统计方法常常被用来分析区块链交易隐私。Ｆｌｅｄｅｒ
等［２７］运用信息流分析方法对用户的公开数据、交易特

点、消费和查询特点以及交易记录等进行分析，揭示出

用户的交易隐私。事实上，用户的交易特点可能泄露个

人身份信息。Ａｎｄｒｏｕｌａｋｉ等［２８］的大学生比特币日常交

易模拟实验证实了这一点。在实验中，每个交易用户都

换用一个不同的公钥。但是，对交易行为采用聚类分析

后，还是能够大概率地获得４０％比特币用户的身份信息。
区块链网络层存在隐私泄漏威胁，如恶意节点利用

探针技术能够获得节点的 ＩＰ地址，进而发现用户身份
信息与节点之间的拓扑关系。如果区块链网络未采用

加密的通讯协议，则通过分析区块链交易的Ｐ２Ｐ网络传
输信息可以找出 ＩＰ地址与比特币地址的对应关系，进
而发现区块链地址对应的用户现实世界中的身份。Ｋｏ
ｓｈｙ等［２９］通过分析区块链交易中继转发模式，发现比特
币地址与ＩＰ地址的映射关系。Ｐｕｚｉｓ等［３０］的研究表明：
通过监控通信信道就可能让用户失去匿名性。

区块链分布式账本结构特性更增加了数据隐私保

护的难度，区块链应用面临比中心化系统更加严重的隐

私问题。区块链网络中的节点更容易遭受女巫攻击。

恶意节点假冒多个身份攻击系统，破坏区块链系统的匿

名性，甚至泄漏用户现实世界中的身份［３１］。

数据存储在各个区块链节点，但是各个节点的安全

性能和隐私保护能力存在很大差异，攻击者很容易攻陷

其中一些薄弱的节点造成整个区块链隐私泄露，攻击者

可能伪装成合法节点直接获得区块链上存储的数据。

４



　第４期 谭作文等：区块链隐私保护技术研究综述 　　　

此外，区块链智能合约技术还属于刚刚发展的阶

段，尚欠完善，远没有达到理论完备、高度智能化的程

度，不能适应于大规模应用场景，智能合约也缺乏足够

的透明性。区块链智能合约同样存在匿名、访问控制和

链上信息等诸多隐私泄漏威胁。

３　现有区块链隐私保护技术与分析

近年来，人们对区块链隐私保护技术开展了深入广

泛的研究。依照区块链交易模式，区块链隐私保护技术

可以分为如下几类：一种是基于ＵＴＸＯ的区块链隐私保
护技术，如Ｍｉｘｃｏｉｎ、Ｚｃａｓｈ和Ｍｏｎｅｒｏ等；另一种是基于账
户的区块链隐私保护技术，如 Ｚｅｔｈｅｒ［３２］和 ＡＺＴＥＣ［３３］

等。区块链基础架构的每一层如数据层、网络层、共识

层、合约层和应用层等都有自身的隐私保护机制，如合

约层的隐私保护技术有Ｈａｗｋ框架技术［３４］等，网络层的

隐私保护技术有洋葱路由技术（Ｔｏｒ网络）、大蒜路由技
术（Ｉ２Ｐ网络）和安全通道技术等。

本节将重点介绍区块链数据层、网络层与应用层相

关的３种隐私保护技术：混币技术、基于密码学的技术
和安全通道技术。其中，混币技术、盲签名、环签名［３５］

和非交互零知识证明等属于身份隐私保护方法，零知识

简洁非交互式知识论证（ｚｋＳＮＡＲＫ）［３６］和保密交易
（ＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎ，ＣＴ）［３７］等属于交易隐私保护
方法。这些技术常常结合在一起使用。因篇幅所限，其

它隐私保护方法，如洋葱路由技术、限制发布等都将不

作介绍［１２－１４］。

３．１　混币技术
由于交易记录存储在区块链上，攻击者直接对公开

账本进行分析，能够确定交易发起方地址和接受方地址

之间的对应关系，从而揭示用户的交易隐私，甚至发现

用户的身份隐私。为了阻止这种攻击，常常把多个交易

发起方的多笔交易混合成单笔多输入多输出的新交易，

从而达到隐藏每个用户交易具体信息的目的。这种方

法称为混币机制，其思想源自 Ｃｈａｕｍ［３８］于１９８１年发表
的论文。混币机制隐藏了输入和输出账户与金额之间

的逻辑关系，实现对交易规律的隐私保护。

依照混币执行者不同，混币方法可以分为中心化混

币和去中心化混币２种。混币服务提供商协助用户完
成混币操作，这是中心化混币方法。若混币操作由所有

混币用户共同完成，而不是一个混币服务提供商单独完

成，则称为去中心化混币方法。

３．１．１　中心化混币方法
在使用中心化混币方法时，混币服务提供商首先充

当交易接受方完成与实际交易发起方的交易，随后对接

收到的多笔资产进行随机混淆，最后将资产发送给实际

交易接受方。所有参与混币服务的地址混在一起，打乱

了交易地址关系，以达到难以分析单个用户资金真正流

向的目的。中心化混币可以分为协商、输入和输出以及

结束等几个阶段。在第一阶段，混币服务提供商和实际

交易参与方关于发起方地址、接受方地址、中介地址、混

币金额大小、操作时间和手续费等达成一致。在第二个

阶段，交易实际发起方完成协商好的发起方地址与中介

地址之间的交易。在第三个阶段，中心化混币服务提供

商完成中介地址到交易实际接受方地址之间的交易，并

扣除必要的手续费。在最后一个阶段，中心化混币服务

商和交易参与方销毁所有的协商内容。这个方法借助

中介完成，操作简单，技术难度不大，可以应用于比特币

等。典型的中心化混币方法有：ＢｉｔＬａｕｎｄｒｙ、Ｍｉｘｃｏｉｎ、
Ｂｌｉｎｄｃｏｉｎ［３９］和ＤＡＳＨ等。

目前，通过向用户收取混币费用提供混币服务的网

站有：ＢｉｔＬａｕｎｄｅｒ①、ＢｉｔｃｏｉｎＦｏｇ② 和 Ｂｌｏｃｋｃｈａｉｎ．ｉｎｆｏ③。其
中，ＢｉｔＬａｕｎｄｒｙ是第一个提供此种服务的平台。实际交
易参与方把交易信息如交易发起方地址、交易接受方地

址和金额以及交易时间提交给 ＢｉｔＬａｕｎｄｒｙ平台，完成与
混币中介的交易。ＢｉｔＬａｕｎｄｒｙ在完成与多个交易发起方
的交易后，汇总金额并完成与实际交易接受方的一对多

交易，收取手续费。但是，ＢｉｔＬａｕｎｄｒｙ仍然存在隐私泄露
问题。通过分析平台地址及其固定的手续费，攻击者可

以把混币交易关联起来［４０］。ＢｉｔＬａｕｎｄｒｙ方案也增加了
用户费用，存在交易变慢的缺陷。交易费用占总金额的

１％～３％，混币延迟交易常常达到４８ｈ。ＢｉｔＬａｕｎｄｒｙ方
案还存在混币服务提供商盗窃资金和泄漏混币过程等

风险。

为了克服ＢｉｔＬａｕｎｄｒｙ方案的缺陷，Ｂｏｎｎｅａｕ等［４１］设

计了Ｍｉｘｃｏｉｎ方法。这种中心化混币方法具有审计功
能。为了提高用户的匿名性，Ｍｉｘｃｏｉｎ要求各用户使用
相同的金额进行混币。与 ＢｉｔＬａｕｎｄｒｙ方案不同，Ｍｉｘｃｏｉｎ
中心化混币的第一阶段需要混币服务提供者产生关于

５

①

②

③

ｈｔｔｐ：∥ａｐｐ．ｂｉｔｌａｕｎｄｒｙ．ｃｏｍ
ｈｔｔｐ：∥ｂｉｔｃｏｉｎｆｏｇ．ｃｏｍ
ｈｔｔｐｓ：∥ｂｌｏｃｋｃｈａｉｎ．ｉｎｆｏ／ｄｅ／ｗａｌｌｅｔ／ｓｅｎｄｓｈａｒｅｄ
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协商内容的签名。交易参与者只有收到中心化混币服

务提供商的这个承诺后才完成第二阶段的操作。若出

现混币服务提供商违规操作的情况，交易参与方可以在

系统中公开混币服务提供商的承诺，区块链节点通过验

证签名来核实混币服务提供商的作弊行为，这样混币服

务提供商将不能再提供混币服务。Ｍｉｘｃｏｉｎ协议对于手
续费引入了随机化全有或全无（ａｌｌｏｒｎｏｔｈｉｎｇ）机制。混
币服务提供参与商将一部分交易参与方的全部混币作

为手续费，而全额返还其他交易参与方的混币。混币服

务器对协商内容进行签名。对于交易参与方来说，该承

诺机制提供了资产保护。然而，Ｍｉｘｃｏｉｎ还是存在服务
提供商泄露用户隐私问题，无法提供内部隐私性。交易

参与者似乎可以参与多个中心化混币平台来进行连续

混币操作避免这一情况发生。事实上，这除了让用户付

出更多的手续费外，也产生了更多的混币交易记录，存

在更多的隐私泄露可能性。

为了降低上述中心化混币方法存在的内部隐私泄

露风险，２０１５年，Ｖａｌｅｎｔａ等［４２］对 Ｍｉｘｃｏｉｎ进行了改进，
提出了基于盲签名［４３］的Ｂｌｉｎｄｃｏｉｎ协议。该协议仍然采
用ＭｉＸＣｏｉｎ的审计机制，其主要改进在第一阶段。在公
开账本中增加了混币服务提供商对于交易参与方地址

的盲签名，形成时间戳认证标识。对盲签名进行去盲

后，交易参与方得到混币服务提供商关于实际交易接受

方地址的签名。这样服务商仅仅获得了用户的输入地

址，接受方地址隐私获得了保护。在第三阶段，混币服

务提供商使用实际的交易接受方地址，但是却不能将它

与实际的交易发送方地址对应起来，避免了混币服务提

供商获得每笔交易的双方地址信息。该机制增强了中

心化混币方案的内部隐私性。然而，由于混合金额大小

是不变的，混币服务提供商结合公共日志中的交易接受

方地址信息还是可能分析出交易隐私。

２０１４年，Ｄｕｆｆｉｅｌｄ等［４４］基于中心化混币方法设计了
一种匿名数字货币———达世币（ＤＡＳＨ）。所有打算参与
混币操作的节点首先需要交纳１０００个达世币押金，成
为具备混币操作权利的主节点。如果主节点在混币过

程出现违规行为，则启动押金机制。在混币过程中，

ＤＡＳＨ除了使用盲化技术外，还采用了链式混合方法。
所谓链式混合方法，是交易发起方首先选择一个主节点

环，其发起的交易将通过该环上的主节点逐个依次完成

混币操作。第一个主节点是随机选择的，每步混币操作

都进行盲化处理，减弱了地址间的关联性，降低了主节

点作恶的风险。ＤＡＳＨ的一次混淆参与者人数必须多于
２方。当混合链加长时，参与混淆的交易方会急剧增加，
交易发起者和交易接受者的地址对应关系也减弱，混淆

效果变好。恶意攻击者若要发现交易发起者和交易接

受者的对应关系，则需要腐蚀混淆链上相当大比例的主

节点。不过，中心化混币方法ＤＡＳＨ仍然存在恶意主节
点泄露用户隐私的风险。

综上所述，中心化混币是一种高效的区块链安全和

用户隐私保护方法。但是，中心化混币方法中混币服务

提供商的存在仍然可能带来区块链隐私泄露问题。

３．１．２　去中心化混币方法
针对中心化混币的缺陷，研究者提出了一系列去中

心化混币协议。这种混币协议与中心化混币协议有所

不同，其混币操作角色不再是单独的中心化混币服务

器，而是多个混币参与方。这从根本上解决了中心化混

币存在的信任问题和混币费用问题。去中心化混币可

以分为协商、混淆和确认及结束 ４个阶段。在第一阶
段，混币参与者关于混币输入和输出地址以及混币金额

等达成一致。在第二阶段，混币参与者混淆输出地址。

在第三阶段，混币参与者根据指定的输出地址执行混币

交易。依据混币参与方人数不同，去中心化混币技术有

多方混币与双方混币２种。
（１）多方混币技术
为了去除中心化混币服务提供商存在的潜在风险，

混币过程由所有交易参与方自己完成。首先，所有交易

参与者协商好等额混币的金额大小。接着，将多个交易

整合为一个多对多的多签名交易。由于混币金额大小

一样，其他人不能发现交易参与方地址之间的实际对应

关系。典型的多方混币方案有：ＣｏｉｎＪｏｉｎ、ＣｏｉｎＳｈｕｆｆｌｅ和
ＣｏｉｎＰａｒｔｙ等。
２０１３年 ８月，Ｇｍａｘｗａｌｌ在比特币论坛上提出 Ｃｏｉｎ

Ｊｏｉｎ协议［４５］。ＣｏｉｎＪｏｉｎ协议就是一种典型的多方混币
方法，多个交易整合为一个多对多的交易。从交易记录

无法找到原先的交易发起方地址和交易接受方地址的

关联性，有效避免了攻击者获得具体的交易信息、追踪

每笔输出资金的来源。ＣｏｉｎＪｏｉｎ协议大体上分为协商、
混淆和确认３个阶段。在第一阶段，混币参与方关于混
币的输入地址、输出地址和混币金额大小等达成一致意

见。在第二阶段，混币参与方将第一阶段协商好的全部

交易发起者和接受者地址整合到一个交易中，其中混币

大小相同。在第三阶段，混币参与方核实与自己相关联

的接受方地址与总金额的正确性，当全体参与者确认后

产生一个多重签名，全网广播该交易。ＣｏｉｎＪｏｉｎ协议存
在３个缺陷。首先，在协议的第一阶段，混币参与方知
道该混币交易的所有接受方与发起方地址，通过合谋攻

击等手段容易获得原本各自交易的发起方地址与接受

方地址的对应关系。换句话说，ＣｏｉｎＪｏｉｎ方法仍然存在

６
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内部隐私泄露问题。即使每个参与者保持各自的独立

性，其匿名程度也与参与者人数有关。其次，该协议遭

受ＤｏＳ攻击和女巫攻击。例如，在第三阶段，若部分混
币参与者不参与多重签名，则混币操作会失败。恶意混

币参与者也可能在第三阶段完成前就用掉自己参与混

币的资产。此外，寻找参与混币参与方可能需要一个中

心节点。这时候，ＣｏｉｎＪｏｉｎ将面临着中心化混币类似的
隐私泄漏威胁。

在ＣｏｉｎＪｏｉｎ方案的基础上，Ｒｕｆｆｉｎｇ等［４６］提出了一

种新的去中心化混币方法 ＣｏｉｎＳｈｕｆｆｌｅ。ＣｏｉｎＳｈｕｆｆｌｅ既能
够像 ＣｏｉｎＪｏｉｎ一样提供交易的外部隐私保护和用户的
资金安全，还能够提供内部隐私保护。ＣｏｉｎＳｈｕｆｆｌｅ采用
了２个关键技术：输出地址洗牌机制和多层加密方法。
交易参与方用其他混币参与方的公钥对交易接受方地

址加密。当依次对输出地址洗完牌后，广播输出地址

表。ＣｏｉｎＳｈｕｆｆｌｅ使得交易参与方自己不依赖第三方就能
够完成混币操作。任何一个混币参与方不能获得其他

混币参与方相关的输入输出地址对应关系。其次，Ｃｏｉｎ
Ｓｈｕｆｆｌｅ利用可审计的匿名群组消息传递协议 Ｄｉｓｓｅｎｔ，对
交易发起方和接受方地址的对应关系进行多层加密。

多层加密方式解决了中心化混币服务中的内部地址可

链接问题。但是，ＣｏｉｎＳｈｕｆｆｌｅ方案存在２个比较明显的
缺陷：①在协议的第二个混淆阶段，所有参与者必须同
时在线，而且计算成本较高，所花费的时间也较长。因

此，ＣｏｉｎＳｈｕｆｆｌｅ存在 ＤｏＳ攻击风险；②在 ＣｏｉｎＳｈｕｆｆｌｅ中，
一般都存在交易发起方地址个数为交易接受方地址个

数的一半、５０％的输出金额相同的规律。根据这个规
律，攻击者很容易就能够识别这些交易是否使用了

ＣｏｉｎＳｈｕｆｆｌｅ协议，并进一步发现与另一半找零地址对应
的交易发起方地址。总之，ＣｏｉｎＳｈｕｆｆｌｅ协议构造的交易
匿名性较低，具有可否认性。

２０１５年，为了解决ＣｏｉｎＳｈｕｆｆｌｅ协议混淆阶段存在的
ＤｏＳ攻击问题，Ｚｉｅｇｅｌｄｏｒｆ等［４７］提出一个新的去中心化

混币协议ＣｏｉｎＰａｒｔｙ。该协议采用了基于安全多方计算
技术，使用了阈值ＥＣＤＳＡ签名，是一种基于混合网络的
分布式混币技术。ＣｏｉｎＰａｒｔｙ协议能够同时保证内部隐
私性和外部隐私性。该协议包含协商阶段、混淆阶段和

确认阶段３个阶段。在第一阶段，参与者一起执行伪随
机秘密分享协议，生成临时托管地址，并将各自混币金

额放入各自的临时托管地址，最后对这些承诺进行多重

签名，形成一个全体参与者拥有的抵押。任何一个参与

者都不能单独从该抵押中抽取自己的抵押资产。这种

模式增加了攻击者在第二阶段发动 ＤｏＳ攻击的成本。
ＣｏｉｎＰａｒｔｙ的第二阶段与 ＣｏｉｎＳｈｕｆｆｌｅ协议的第二阶段相

类似：均使用了多层加密模式。因此，ＣｏｉｎＰａｒｔｙ也提供
了交易的内部隐私性。相比 ＣｏｉｎＳｈｕｆｆｌｅ协议的第二阶
段，ＣｏｉｎＰａｒｔｙ协议的第二阶段也有不同：混淆结果的校
验通过对比秘密分享的校验和与所有输出地址哈希值

的和来完成。在第三阶段，所有参与方将各自存放在临

时托管地址的资产发送到最终混淆结果中规定的各自

输出地址。容易知道，当恶意攻击者人数没有达到总参

与人数的１／３时，ＣｏｉｎＰａｒｔｙ协议能够保证区块链的安全
性。若２／３以上的恶意参与方发动合谋攻击，则其他参
与者的资产将能够被盗走。此外，如果没有对参与方进

行身份认证，ＣｏｉｎＰａｒｔｙ协议将存在女巫攻击风险。因
此，ＣｏｉｎＰａｒｔｙ协议存在一定程度上的资产安全问题。

多方混币方案要求混币参与者必须在 ３个以上。
当混币参与者增加时，交易发起方和交易接受方的直接

对应关系变弱，外部用户获知交易双方关系的概率降

低，方案能提供更强的外部隐私保护。混币参与方的增

加还会减少各参与方交易费。然而，混币参与者越多，

混入恶意参与者的可能性也越大。如果恶意参与者在

混币过程中不遵守协议如广播错误消息甚至中途退出，

则不能成功执行混币构造。恶意攻击者还可能监听分

析出其他参与者发布的交易发起方地址与交易接受方

地址的对应关系，造成内部隐私泄漏。

（２）双方混币技术
由上可知，参与者人数增加，也会带来一系列隐私

泄露问题。如果将混币参与者限制为２人，则可以大大
减少混入恶意参与者的可能性。这种混币协议称为双

方混币。双方混币技术把多个混币参与者的一次混币

交易构造改造为多轮混币，每轮混币由 ２个参与者执
行。典型的双方混币方案有ＣｏｉｎＳｗａｐ［４８］和Ｘｉｍ［４９］等。
２０１３年，Ｍａｘｗｅｌｌ［４８］ 在 Ｂｉｔｃｏｉｎｔａｌｋ论 坛 提 出

ＣｏｉｎＳｗａｐ协议。ＣｏｉｎＳｗａｐ协议依赖第三方完成混币交
易，打乱交易发起方与接受方地址之间的对应关系。假

设用户Ａ需要向用户 Ｂ支付一个比特币，则由用户 Ａ
向用户Ｃ发起交易，支付给中间人 Ｃ一个比特币，然后
由用户 Ｃ向用户 Ｂ发起交易，扣除费用后支付给Ｂ。这
样Ａ与Ｂ用户的钱包地址没有直接关联起来。实质上，
用户 Ａ和用户 Ｂ可由同一用户扮演。该协议使用哈希
时间锁定合约（Ｈａｓｈｅｄｔｉｍｅｌｏｃｋｃｏｎｔｒａｃｔ，简称 ＨＴＬＣ）防
止中间人不把金额支付给Ｂ或者自己留下一部分金额。
时间锁用于在发生异常的情况下，如其他用户离线，发

起方一定时间后能够取回自己的资产。在 ＣｏｉｎＳｗａｐ协
议中，参与方采用哈希－时间－签名锁定合约技术可以
直接完成混币操作，不需要可信第三方参与混币。这减

少了恶意参与者存在的可能性，增加了协议参与者的资

７
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产安全，在一定程度上解决了攻击者监听和ＤｏＳ攻击的
问题。

在ＣｏｉｎＳｗａｐ协议中，多次双方混币交易增加了交易
手续费和交易时间，几次解锁增加了时间成本。

ＣｏｉｎＳｗａｐ协议仍然有隐私泄露风险，如中间人知道Ａ和
Ｂ进行了交易，可以建立它们之间的联系。ＣｏｉｎＳｗａｐ协
议也遭受女巫攻击，如多个恶意用户参与混币过程将破

坏用户的隐私安全。

２０１４年，为了降低恶意参与者参与混币的概率，
Ｂｉｓｓｉａｓ等［４９］提出一个新的去中心化混币协议 Ｘｉｍ。在
第一阶段，用户付费发布广告，愿意参与混币的用户付

费回应广告。发布广告的用户从中随机挑选出参与混

币的用户。正是由于这种广告匿名寻找混币同伴的机

制，让Ｘｉｍ协议降低了女巫攻击的概率。攻击者要想成
为混币参与者，必须付费回应广告。当混币用户增加

时，恶意参与混币的攻击者付出的代价也会线性增加。

在混淆阶段，ＦａｉｒＥｘｃｈａｎｇｅ协议［５０］的使用增加了Ｘｉｍ方
案抵抗ＤｏＳ攻击的能力。若所有参与者都参与混币，则
外部攻击者获知混币交易隐私的概率将大大降低。

双方混币方案中，虽然交易的外部隐私性获得了保

护，但内部隐私存在很大的泄露风险。这是因为每轮混

币仅有２个混币参与方。为了去除这个缺陷，用户将与
不同参与方完成多轮的双方混币操作，以保证方案获得

隐私保护。双方混币技术可以增强交易的隐私性，并且

每轮混币操作都十分简单。但是，双方混币技术也存在

不足，如多次混币构造意味着多次交易，这将大大增加

交易成本。

综上所述，混币技术提供了用户交易的匿名，增强

了用户资金安全。基于区块链的“数字货币”广泛应用

了该技术。现有的混币协议主要依靠去信任的第三方

平台对多个用户的交易集进行混合后输出到相应的地

址，达到攻击者无法将交易的真正输入与输出地址链接

起来的目的。然而，随着大数据分析算法的不断发展，

攻击者仍然可能将交易地址进行关联。现有混币协议

还存在一些其它弱点，如寻找诚实混币用户困难、难以

阻止攻击者参与混币从而监听混币或发动 ＤＯＳ攻击。
为了提高寻找混币同伴的效率，可以依赖第三方。但这

种混币机制可能遭受中心化威胁，不可信第三方平台使

得混币协议泄露交易信息或遭受ＤｏＳ攻击。
３．２　基于密码学的技术

对于比特币区块链，交易数据以明文存储在链上。

链上任何节点都可以下载这个区块链数据，参与交易验

证和记账。这是区块链带来信任价值的关键。加密技

术是隐私保护领域常用的解决方案之一。对敏感数据

进行加密，只有持有相应私钥的用户才能查看数据内

容，这样可以保证数据机密性。为了保护区块链隐私，

需要加密交易信息，如交易来源、去向和交易内容。但

是，区块链采用加密技术保护数据隐私，必须保证节点

可以对加密数据进行验证并达成共识。

区块链隐私保护中常用的高级密码技术有：盲签名、

群签名和可追踪的环签名等签名技术、ｚｋＳＮＡＲＫｓ［５１］、
ｚｋＳＴＡＲＫｓ［５２］和Ｂｕｌｌｅｔｐｒｏｏｆｓ［５３］等非交互式零知识证明
技术、Ｐｅｄｅｒｓｅｎ承诺［５４］等同态加密技术。以密码技术构

建的匿名“数字货币”系统非常多，如 Ｃｒｙｐｔｏｎｏｔｅ、Ｍｏｎｅ
ｒｏ、Ｚｃｏｉｎ和 Ｚｃａｓｈ等。其中，Ｚｃｏｉｎ和 Ｚｃａｓｈ需要进行可
信初始化，而 Ｃｒｙｐｔｏｎｏｔｅ与 Ｍｏｎｅｒｏ无需可信初始化。
Ｍｉｍｂｌｅｗｉｍｂｌｅ同时使用了多个密码技术和混币技术。

下面，对几种典型的基于加密技术区块链案例进行

分析。

３．２．１　环签名与Ｐｅｄｅｒｓｅｎ承诺方案
２００１年，Ｒｉｖｅｓｔ等［３５］提出环签名的概念。与群签

名不同的是，环签名方案不需要管理员。若用户需要产

生一个消息的环签名，则用户首先选择环签名成员。然

后，用户使用私钥和环成员公钥签名。任何人都能够从

签名中识别出所有环成员，并验证签名的有效性。虽然

验证者能够证实该签名是其中一名参与者产生的，但是

无法确定该签名的完成者。因此，环签名能够保证签名

者的匿名隐私。

２０１３年，Ｓａｂｅｒｈａｇｅｎ等［５５］基于一次性可链接环签

名和匿名地址技术设计了 ＣｒｙｐｔｏＮｏｔｅ协议。ＣｒｙｐｔｏＮｏｔｅ
协议中，交易发起者选择若干个输出金额相等的交易，

产生交易发起方作为环成员的环签名。该整合后的交

易合法性可以通过环签名得到证实，但实际的交易发起

人无法被识别出来。从零知识证明角度看，环签名相当

于成员证明（ｍｅｍｂｅｒｓｈｉｐｐｒｏｏｆ）。为了能够防止恶意参
与者通过签名陷害其他环成员，Ｒｉｖｅｓｔ等［３５］引入了可链

接环签名概念。可链接的环签名可以保护诚实的签名

方。如果环签名被确定是由恶意参与方产生，则可以确

定环签名的实际产生者，避免了其他无辜环成员被牵

连，对他们提供了保护。区块链使用一次性可链接环

签名能够有效抵御双花攻击。

为了满足交易的不可链接性，同一个交易发起方不

同资产的不同输出地址可能对应同一个交易接受方。

在传统区块链系统中，每次生成新地址时，接受方必须

将新地址从私密通道传递给发送方。为了避免这个情

况发生，ＣｒｙｐｔｏＮｏｔｅ采用了一种称之为匿名地址的技术。
匿名地址由匿名公钥加密产生。匿名地址产生后，交易

接受者无需与交易发起方建立链下私密通道并把匿名

８
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地址发送给交易发起方。匿名地址放在分布式账本上，

只有指定的交易发起方可以从账本上解密对应的密文

获得交易接受方的地址，其他交易方都无法解密发给未

指定自己作为交易发起方的密文地址，也无法确定该密

文的指定交易发起人是谁。其实现的具体技术方法如

下：交易发起方通过交易接受方的长期公钥计算出一个

临时公钥。只有该临时公钥指定的交易接收者能够由

此计算出对应的临时私钥，任何其他参与者既不能计算

出临时私钥，也不能找出该临时公钥指定的交易接受方

是谁。匿名地址技术保证了交易接受方的匿名性。因

此，ＣｒｙｐｔｏＮｏｔｅ协议实现了交易的不可追踪性和不可链
接性。但是，如果ＣｒｙｐｔｏＮｏｔｅ协议中其他所有环用户公
开自己的资产使用情况，则攻击者能够分析出用户地址

之间的关联性，导致隐私泄漏。

为了保护密码货币的隐私性，Ｍａｘｗｅｌｌ［３７］提出保密
交易（ＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎ，ＣＴ）技术。ＣＴ的核心思想
是交易输出以 Ｐｅｄｅｒｓｅｎ承诺［５４］这种非明文方式表示，

然后通过Ｐｅｄｅｒｓｅｎ承诺的加法同态性质验证交易输入
和与输出和是否一致。具体来说，在 Ｐｅｄｅｒｓｅｎ承诺方案
中，要承诺的数ｖ和一个随机数 ｒ一起写成 Ｃ＝ｒＧ＋ｖＨ
的形式，其中，Ｇ和Ｈ分别是椭圆曲线群的２个生成元。
容易知道，Ｐｅｄｅｒｓｅｎ承诺具有加法同态性。分别把（ｖ１，
ｒ１）和（ｖ２，ｒ２）对应的２个承诺值按照椭圆曲线群的加
法相加，得到的和是（ｖ１＋ｖ２，ｒ１＋ｒ２）对应的承诺值。在
整个过程中，不需要知道ｖ１与ｖ２的值。ＣＴ方案使用上
述方法将未花费交易输出 ＵＴＸＯ转换为一个 Ｐｅｄｅｒｓｅｎ
承诺值。用户不能对加密承诺的余额值进行修改。在

交易过程中，保密交易的接受者需要获得交易的具体金

额值。承诺方案由承诺和显示２个阶段构成。在区块
链中，为了避免出现金额为负数或者溢出的问题，范围

证明（ｒａｎｇｅｐｒｏｏｆ）被引入到保密交易中。范围证明是一
类知识证明密码技术，证明某个金额属于某个范围，但

又不透露这个金额具体是什么。区块链采用保密交易

技术将交易金额隐藏起来，提供了交易金额隐私。但

是，运用该方法将耗费大量计算与存储资源。

２０１６年，Ｎｏｅｔｈｅｒ等［５６］结合环签名和保密交易技术提
出了环保密交易（ＲｉｎｇＣｏｎｆｉｄｅｎｔｉａｌＴｒａｎｓａｃｔｉｏｎ，ＲｉｎｇＣＴ）。
ＲｉｎｇＣＴ的关键技术是多层可链接自发匿名群签名（Ｍｕｌ
ｔｉｌａｙｅｒｅｄＬｉｎｋａｂｌｅＳｐｏｎｔａｎｅｏｕｓＡｎｏｎｙｍｏｕｓＧｒｏｕｐＳｉｇｎａ
ｔｕｒｅ，ＭＬＳＡＧＳ）。ＭＬＳＡＧＳ也使用了 Ｐｅｄｅｒｓｅｎ承诺。
ＲｉｎｇＣＴ方案还利用了范围证明这种特殊的零知识证明
技术。环签名和一次性密钥技术保证了 ＲｉｎｇＣＴ交易发
起方和接收方地址的隐私性。ＲｉｎｇＣＴ还解决了 Ｃｒｙｐ
ｔｏＮｏｔｅ协议存在的交易金额隐私性问题。

２０１４年，一个匿名的数字加密货币门罗币（Ｍｏｎｅｒｏ）
被推出［５７］。Ｍｏｎｅｒｏ［５７］使用了ＣｒｙｐｔｏＮｏｔｅ和ＭＬＳＡＧＳ以
及加法同态加密技术。交易发送方利用 Ｋｅｃｃａｋ散列算
法计算交易接受方公钥与随机数的哈希值。哈希值作

为接受方的一次性公钥地址。该地址的形成使用了随

机数，除了交易发起方，其他用户无法将该地址信息与

接受方关联起来。随机数的使用也使得该地址不是静

态地址，而是动态地址。同一个接受者在不同交易中的

地址都会发生变化，从不同地址无法确定它是否属于同

一个交易接收方，从而保证了交易接受方的匿名性。当

发送方给接受方发送一笔金额时，发送方用自己的私钥

对交易信息签名，交易信息包含随机选取的若干其他用

户的公钥。发送方把一次性公钥和附加信息广播到区

块链上。当接受方要花费这笔交易金额时，先要计算出

一次性公钥相对应的私钥，使用该私钥产生交易的签

名。这种隐蔽地址方式实现了接受方地址的外部不可

见性。同时，环签名方案保护了发送方隐私，ＲｉｎｇＣＴ隐
藏了用户的交易信息如交易金额等。由于利用环签名

机制实现混币过程，发起方不需要和其他用户进行交

流，门罗币在一定程度上也解决了去中心化混币方案面

临的ＤｏＳ攻击和内部隐私性等问题。Ｍｏｎｅｒｏ保障了交
易发起方与接收方的匿名性，同时也保证了交易金额的

隐私性。然而，同 ＣｒｙｐｔｏＮｏｔｅ协议一样，当 Ｍｏｎｅｒｏ中交
易发起方选择的匿名集存在恶意用户时，一次性地址与

接受方的对应关系可能被揭示出来。Ｍｏｎｅｒｏ的匿名集
合不会很大，攻击者结合交易信息很容易就能够将交易

信息与用户身份关联起来。此外，Ｍｏｎｅｒｏ方案中的交易
签名都非常大，需要使用一个参数让交易接收方完成归

属验证，这大大降低了方案的执行效率。

２０１６年８月１日，Ｊｅｄｕｓｏｒ［５８］在 ＃ｂｉｔｃｏｉｎｗｉｚａｒｄｓ聊
天室频道中提出一个新区块链系统 Ｍｉｍｂｌｅｗｉｍｂｌｅ。后
来，Ｐｏｅｌｓｔｒａ［５９］证明了 Ｍｉｍｂｌｅｗｉｍｂｌｅ的安全性。Ｍｉｍ
ｂｌｅｗｉｍｂｌｅ采用了保密交易 ＣＴ、ＣｏｉｎＪｏｉｎ和 Ｃｕｔｔｈｒｏｕｇｈ
等关键技术。其交易输出跟比特币交易输出有所不同。

比特币的输出 ＵＴＸＯ列表的每一项由一个地址和明文
形式的金额组成，而Ｍｉｍｂｌｅｗｉｍｂｌｅ的输出由输出金额的
Ｐｅｄｅｒｓｅｎ承诺和输出金额的范围证明组成。其中，Ｐｅｄ
ｅｒｓｅｎ承诺的随机数部分即盲化因子是交易签名的私有
信息。最初的范围证明使用了环签名技术，证明所需的

存储空间非常大。如证明范围是（０，２６４），则大约要 ５
ｋＢ左右的存储空间。后来，范围证明使用了 Ｂｕｌｌｅｔｐｒｏｏｆ
零知识证明技术［５３］，则所需存储空间变得小于１ｋＢ。

在 Ｍｉｍｂｌｅｗｉｍｂｌｅ中，每笔交易的输入地址、输出地
址和金额用Ｐｅｄｅｒｓｅｎ承诺表示出来，保证了交易金额的

９
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隐私性。这时，需要从以下几个方面来验证交易的合法

性：交易的输入与输出金额是相同的，且交易得到了交

易双方的授权。若输入是 Ｃ１＝ｒ１Ｇ＋ｖ１Ｈ和 Ｃ２＝ｒ２Ｇ＋
ｖ２Ｈ，输出为Ｃ３＝ｒ３Ｇ＋ｖ３Ｈ和 Ｃ４＝ｒ４Ｇ＋ｖ４Ｈ，ｆ是交易
费，则当（Ｃ１＋Ｃ２）－（Ｃ３＋Ｃ４＋ｆＨ）＝ｋＧ，根据 Ｐｅｄｅｒｓｅｎ
承诺的加法同态性质得知验证通过。当且仅当 ｖ１＋ｖ２
＝ｖ３＋ｖ４＋ｆ成立时，点Ｈ的相关项加减后抵消，只剩下
点Ｇ的相关项。右边项 ｋＧ视为公钥，通过这个 ｅｘｃｅｓｓ
ｖａｌｕｅ获得交易方授权。交易合法性是通过交易手续费
ｆ、ｅｘｃｅｓｓｖａｌｕｅ和私钥ｋ的签名来验证的，这３部分称之
为交易的ｋｅｒｎｅｌ。显然，ｋ是 ｒ１、ｒ２、ｒ３和ｒ４的一个线性组
合，需要发送方和接受方合作产生以 ｋ为私钥的多重签
名。因此，签名的有效性证实了交易得到双方的授权。

由于采用Ｐｅｄｅｒｓｅｎ承诺作为输出值，交易合法性还需验
证每个输出附带的范围证明是否保证输出金额是正值

且在规定的范围以内。

Ｍｉｍｂｌｅｗｉｍｂｌｅ也运用了类似比特币的 ＣｏｉｎＪｏｉｎ混
币技术，将若干交易整合为一个大交易，形成区块。利

用同态加密，可以验证这个构造的交易金额是否平衡。

由于矿工并不对这笔交易进行签名，故其包含的全部原

交易的ｋｅｒｎｅｌ应该一同记录下来。
Ｍｉｍｂｌｅｗｉｍｂｌｅ还把整个区块链历史上所有的区块

放在一起进行一次裁剪操作Ｃｕｔｔｈｒｏｕｇｈ。Ｃｕｔｔｈｒｏｕｇｈ操
作如下：从交易历史中删掉所有已经花掉的输出连同它

们对应的范围证明。但是，需要保留从 Ｃｏｉｎｂａｓｅ到
ＵＴＸＯ的交易，同时还要保留所有历史交易的 ｋｅｒｎｅｌ，这
些ｋｅｒｎｅｌ可以用来验证上述保留交易的合法性。Ｃｕｔ
ｔｈｒｏｕｇｈ操作删除了整个区块链的历史数据，大大缩小了
区块链的存储空间，系统扩容好。

跟Ｍｏｎｅｒｏ和比特币相比，Ｍｉｍｂｌｅｗｉｍｂｌｅ将一个区
块内的全部交易整合为一个区块级的交易，这样可将区

块视为一个整体进行验证。Ｍｉｍｂｌｅｗｉｍｂｌｅ提供了更高
的可替代性和可扩展性。与 Ｚｃａｓｈ相比，Ｍｉｍｂｌｅｗｉｍｂｌｅ
或 Ｍｏｎｅｒｏ的安全性依赖于离散对数问题难假设与哈希
抗碰撞假设，这跟比特币依赖的密码学原语同样简单。

因此，Ｍｉｍｂｌｅｗｉｍｂｌｅ比较适用于简单支付场景，是一种
轻量级区块链。

Ｍｉｍｂｌｅｗｉｍｂｌｅ也存在一些缺陷。比如，由于 Ｍｉｍ
ｂｌｅｗｉｍｂｌｅ没有地址的概念，发送方和接受者必须在将一
笔交易发送到网络之前进行通信，并完成交易的签名。

这与其他基于地址的区块链系统有很大不同。比如，比

特币区块链中，每笔交易的接受方不必在线，双方也不

需要隐私信道。其次，仅当交易方能够找到同时进行的

交易，Ｍｉｍｂｌｅｗｉｍｂｌｅ才能完成保密交易，实现交易金额
的模糊化处理。而 Ｍｏｎｅｒｏ和 Ｚｃａｓｈ并不需要存在同时
发生的相关交易。因此，Ｍｉｍｂｌｅｗｉｍｂｌｅ的隐私保护性能
并不比 Ｍｏｎｅｒｏ和Ｚｃａｓｈ强。
３．２．２　非交互式零知识证明

在２０世纪８０年代，Ｇｏｌｄｗａｓｓｅｒ等［６０］提出零知识证

明。借助零知识证明，证明者能够在不向验证者泄露任

何额外信息的条件下提供论断的正确性证明，这是一种

较强的隐私保护协议。零知识证明可以分为交互式零

知识证明和非交互式零知识证明２类。在非交互式零
知识证明协议中，证明者不需要与验证者进行交互。典

型的基于零知识的区块链隐私保护方案有：零币（Ｚｅｒｏ
ｃｏｉｎ）、零钞（Ｚｅｒｏｃａｓｈ）与Ａｕｒｏｒａ。
２０１３年，Ｍｉｅｒｓ等［６１］基于零知识证明提出了比特币

扩展协议，即 Ｚｅｒｏｃｏｉｎ或 Ｚｃｏｉｎ协议，俗称“小零币”。
Ｚｅｒｏｃｏｉｎ隐藏了交易输入地址与输出地址，在某种程度
上可以抵抗区块链数据所面临的账本分析攻击。对货

币的序列号产生Ｐｅｄｅｒｓｅｎ承诺，而用户对该资产的所有
权关联到承诺方案中的随机数，以避免双花攻击。Ｚｅｒｏ
ｃｏｉｎ的具体铸币过程如下：首先生成一个随机序列号 Ｓ
代表Ｚｅｒｏｃｏｉｎ，使用散列算法产生接受方公钥与随机数
的承诺Ｃ，并将承诺 Ｃ广播至区块链上的铸币公告栏，
用户自己操作混币过程。为了赎回 Ｚｅｒｏｃｏｉｎ，用户通过
零知识证明向矿工提供一个证明 π，证明自己的序列号
是真实且没有Ｚｅｒｏｃｏｉｎ被花费的，即表明自己在所有用
户累加器资产集合中有一笔未曾花费的资产。用户将

币的序列号Ｓ发布到注销币公告栏上。矿工验证 π，检
查序列号 Ｓ是否没有被使用过，完成兑换Ｚｅｒｏｃｏｉｎ过程。

在Ｚｅｒｏｃｏｉｎ中，聚合器（Ａｃｃｕｍｕｌａｔｏｒ）的使用也增强
了货币的匿名性。聚合器将对所有货币的承诺压缩为

一个群元素。用户需要证明他知道货币对应的随机数

以表明其为该货币的所有人，还需要证明该货币的承诺

是聚合器中的一个元素。聚合器提供“或证明”（Ｏｒ
ｐｒｏｏｆ），可视为一种零知识证明。因此，Ｚｅｒｏｃｏｉｎ解决了
用户交易地址泄露问题。在 Ｚｅｒｏｃｏｉｎ协议中，除了交易
方，任何其他人不能获得交易信息，不能关联用户的铸

币地址和花费地址，但是可以验证货币是否属于该累加

器和是否属于双花，即任何人都可以验证交易的合法

性。因此，Ｚｅｒｏｃｏｉｎ能够提供交易的不可链接性。但是，
Ｚｅｒｏｃｏｉｎ也存在一些缺陷：①Ｚｅｒｏｃｏｉｎ采用的零知识证明
数据相对较大，所需存储空间及计算成本等都较高。这

将使得区块链系统整体性能下降、账本容量变小；②Ｚｅ
ｒｏｃｏｉｎ需要可信第三方来生成初始全局参数；③Ｚｅｒｏｃｏｉｎ
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金额不可分，铸造和兑换货币时只能使用固定大小的面

值，从而无法隐藏交易金额大小，不能满足实际需求。

最后，由于Ｚｅｒｏｃｏｉｎ并未有提供交易金额的区间证明，
Ｚｅｒｏｃｏｉｎ存在凭空造币隐患。
２０１４年，Ｓａｓｓｏｎ等［３６］基于简洁非交互性零知识证

明（ｚｋＳＮＡＲＫ）提出一个比特币支付方案，简称零钞
（Ｚｅｒｏｃａｓｈ），俗称“大零币”。Ｚｅｒｏｃａｓｈ交易发起者将不
同面值的币铸造成多个等值币，每个币有自己的序列

号。铸币过程实质上是承诺生成过程。该承诺封装了

交易来源、去向和金额。交易发起者用接受方的公钥对

交易信息（交易金额、接受方地址）加密，将承诺添加到

全网承诺列表。接受方用私钥检测到交易信息后，生成

新币的序列号。矿工验证交易发起者的ｚｋＳＮＡＲＫ证明
的正确性，核实承诺是否在列表中、序列号是否在注销

币序列中。验证过程不会泄露交易发送方、收款方与交

易金额等信息，矿工也无法获取哪个承诺被使用过，从

而保证了用户的匿名性。由于每一个币都有唯一的一

次性序列号表示，可以有效避免双花。同 Ｚｅｒｏｃｏｉｎ一
样，Ｚｅｒｏｃａｓｈ分为铸币交易和私密资产花费交易２个部
分。从花费交易记录，外部用户不能发现其资产来源。

Ｚｅｒｏｃａｓｈ协议与 Ｚｅｒｏｃｏｉｎ也有３个不同之处：①Ｚｅｒｏｃｏｉｎ
的花费交易是公开资产，而Ｚｅｒｏｃａｓｈ的花费交易资产仍
然是私密资产；②Ｚｅｒｏｃｏｉｎ有固定大小的币值，而 Ｚｅｒｏ
ｃａｓｈ比值大小不固定；③Ｚｅｒｏｃｏｉｎ公开交易金额，而 Ｚｅ
ｒｏｃａｓｈ隐藏交易金额，提供了更强的用户隐私保护。Ｚｅ
ｒｏｃａｓｈ是目前为止区块链ＵＴＸＯ模型中隐私性最强的数
字货币。

Ｚｅｒｏｃａｓｈ保证了交易的匿名性，交易隐私性强。但
是，其运算成本非常高，效率不高。如ｚｋＳＮＡＲＫ证明生
成过程非常缓慢，通常需要１ｍｉｎ才能完成。又如，初始
化公共参数和私密参数是由可信第三方完成的，协议存

在运行瓶颈和安全隐患。

２０１６年１月 ２０日，Ｚｃａｓｈ项目作为 Ｚｅｒｏｃａｓｈ的应
用①正式由首席执行官 ＺｏｏｋｏＷｉｌｋｏｘ宣布。Ｚｃａｓｈ将
Ｓａｎｄｅｒ等［６２］提出的审计匿名电子现金技术运用到区块

链里，增加了系统的可审核性（ａｕｄｉｔａｂｉｌｉｔｙ）和可追踪性
（ｔｒａｃｅａｂｉｌｉｔｙ），可以看作是 Ｚｃｏｉｎ的改进版。与 Ｚｅｒｏｃａｓｈ
不同，Ｚｃａｓｈ通过多方计算分布式初始化参数。Ｚｃａｓｈ的
地址分为透明资金地址ｔａｄｄｒ和私有资金地址ｚａｄｄｒ。透
明资金地址与比特币地址相似。当Ｚｃａｓｈ交易涉及到私
有资金时，采用零知识证明ｚｋＳＮＡＲＫ生成证明，同时将

交易发起方、接受方和交易金额隐藏起来。Ｚｃａｓｈ交易
的可审计性由参与者控制。其中，私有资金的交易是保

密不可查的。虽然Ｚｃａｓｈ可以对交易和地址进行隐私保
护，但是，由于Ｚｃａｓｈ总量被隐藏了，是否有漏洞被利用
或者在其信任机制中是否存在问题难检测。相比于Ｚｅ
ｒｏｃａｓｈ，Ｚｃａｓｈ方案的计算成本更高。例如，Ｚｃａｓｈ使用零
知识证明技术来验证哈希计算的正确性，使用 Ｍｅｒｋｌｅ
ｔｒｅｅ的承诺ｍｅｍｂｅｒｓｈｉｐｐｒｏｏｆ验证货币合法性。当货币
发行加大时，Ｍｅｒｋｌｅｔｒｅｅ规模加大，电路变大。

随着量子计算理论的快速发展，为了让区块链能够

更好地抵御量子计算的破解技术，ＢｅｎＳａｓｓｏｎ等［５２］构建

了量子安全的高效零知识、可扩展和透明的知识论证

（ｚｅｒｏｋｎｏｗｌｅｄｇｅｓｃａｌａｂｌｅｔｒａｎｓｐａｒｅｎｔａｒｇｕｍｅｎｔｏｆｋｎｏｗｌ
ｅｄｇｅ，ｚｋＳＴＡＲＫ）方案，将计算完整性（ｃｏｍｐｕｔａｔｉｏｎａｌｉｎ
ｔｅｇｒｉｔｙ）归约为ＲｅｅｄＳｏｌｏｍｏｎ编码问题，计算电路（ａｒｉｔｈ
ｍｅｔｉｃｃｉｒｃｕｉｔ）使用类似快速傅立叶变换方式减少了验证
复杂度。ｚｋＳＴＡＲＫ具有４个优势：①使用零知识证明
保护数据隐私；非交互方式减少了参与双方的通信复杂

度；②无第三可信方的存在增强了系统透明性；③交易
者的时间复杂度相对较低，系统可扩展强；④ｚｋＳＴＡＲＫ
没有使用公私钥对映射，仅依赖ｈａｓｈ抗碰撞性和随机谕
示模型，能够抵御量子攻击。这些特性使得 ｚｋＳＴＡＲＫ
非常适合那些需要互信同时又存在很多欺诈动机的应

用场景，例如，区块链出块验证、安全信息验证和投票系

统等。

２０１９年，ＢｅｎＳａｓｓｏｎ等［６３］在此基础上构造了Ａｕｒｏｒａ
方案，不需要可信第三方来初始化全局参数。Ａｕｒｏｒａ方
案把对计算结果的验证问题转化为多项式相等验证。

ｚｋＳＴＡＲＫ采用“快速里德一所罗门码接近性交互预言
证明”（ｆａｓｔｒｅｅｄ—Ｓｏｌｏｍｏｎｉｎｔｅｒａｃｔｉｖｅｏｒａｃｌｅｐｒｏｏｆｏｆｐｒｏｘ
ｉｍｉｔｙ）实现多项式的简洁验证，以抵御高阶多项式伪造
攻击。由于 Ａｕｒｏｒａ方案的参数初始化不再需要可信第
三方，协议具有很好的扩展性，验证效率也提高了。但

是，Ａｕｒｏｒａ方案中的证明生成过程仍需要较大的存储
空间。

３．３　安全通道技术
通道隔离机制从网络层完成数据隔离。节点仅能

存储和访问自己所在通道的数据，避免了数据的非法访

问，对账本进行隔离，提供了用户隐私保护。通道隔离

机制可以分为链下通道隔离和多链通道隔离２类。使
用链下通道隔离机制首先在区块链上记录起始状态，完
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成通道的创建，在链下执行交易。中止交易时，仅将最

新的结束状态公布到区块链上而不记录中间结果。链

下通道隔离技术适用于高频小额交易，其又可细分为比

特币闪电网络与以太坊雷电网络等技术。

比特币闪电网络技术是 Ｐｏｏｎ等［６４］于２０１６年提出
的。通过闪光网络交易合约之 ＲＳＭＣ序列到期可撤销
合约（ｒｅｖｏｃａｂｌｅｓｅｑｕｅｎｃｅｍａｔｕｒｉｔｙｃｏｎｔｒａｃｔ）建立双方安全
支付通道，通过哈希时间锁合约 ＨＴＬＣ进一步建立支付
网络，保障双方可以通过中间人完成交易。ＨＴＬＣ的运
用减少了ＲＳＭＣ的数量，扩展了闪电网络的适用性，也
提高了用户的支付效率。因为交易信息并不会直接出

现在区块链账本上，所以不会发生账本分析攻击，这将

较好地保护用户隐私。但是闪电网络也存在一些缺陷，

如仅限于比特币的小额支付等。

以太坊采用雷电网络技术来构建链下支付通

道［６５］。因此，雷电网络是基于账户余额状态模型的“状

态通道技术”。不同于闪电网络，雷电网络基于以太坊

的智能合约机制，对序列到期可撤销合约ＲＳＭＣ和哈希
时间锁定合约 ＨＴＬＣ的执行方式进行了简化。雷电网
络支持双方支付通道和多方支付网络的构建，但是，雷

电网络存在离线问题和路径查找问题。

多链通道隔离机制在多个节点之间通过他们自己

的一个账本和一个通道建立一条链，从而达到节点通信

隔离、保护隐私信息的目的。一个通道维护一个账本，

同一区块链系统将存在多个区块链账本。一个节点可

以加入多个通道，维护多套账本。通道内的节点才能访

问属于自己通道的区块链，不同通道之间不进行通信，

这种访问控制机制保证了区块链的数据隐私安全。Ｈｙ
ｐｅｒＬｅｄｇｅｒＦａｂｒｉｃ项目①就采用了这种多链通道技术。
２０１６年，Ｈｅｉｌｍａｎ等［６６］提出一种依赖可信第三方的

链下匿名支付方案，后来将该方案改进为匿名支付通道

方案ＴｕｍｂｌｅＢｉｔ［６７］。交易参与方在链下交易通道利用不
受信任的中介实现快速匿名的链下支付。Ｔｕｍｂｌｅｒ基于
ＲＳＡ和ＥＣＤＳＡ密码学技术验证交易真实性，但是它不
能得到用户的交易信息，用户交易具有不可链接性，从

而保障了用户隐私。

为了增强链下安全通道交易的隐私性，Ｇｒｅｅｎ
等［６８］提出了新的匿名支付通道技术 Ｂｌｏｔ。Ｂｌｏｔ可以构
建单向支付通道、双向支付通道和第三方支付通道。用

户使用盲签名及零知识证明技术借助不可信第三方完

成交易。在整个交易执行过程中，第三方不会获得用户

交易信息，保证了用户的隐私性。

安全通道技术也存在一定的缺陷，如创建通道的代

价高，节点创建和进出通道时都要进行网络配置，导致

系统灵活性不强，还有当出现交易错误时，需要公开验

证用户的交易信息，并不能真正实现不泄露用户隐私的

情况下交易的公平性。

４　结束语

本文从区块链技术的发展现状和基本技术架构出

发，探索了区块链隐私保护机制。重点阐述了区块链面

临的数据隐私威胁，分析了区块链数据层与应用层的身

份隐私与交易隐私，对区块链隐私保护技术进行了全面

的分析与总结。

目前，人们对区块链巨大应用价值的认识已经达成

一致。然而，区块链技术仍然处于发展的初期阶段，区

块链还存在着数据存储瓶颈、拓展性不强和功能不全等

问题。区块链的公开透明特性严重影响用户的隐私安

全。至今为止，虽然已经存在很多区块链隐私保护方

案，但是，现有方案都存在一些不足。为此，本文提出几

个未来区块链隐私保护技术研究可能的方向。

区块链隐私保护主要采用了哈希函数、数字签名、

同态加密和零知识证明等密码技术。需要进一步研究

基于加密技术的混币协议的安全性和匿名性。随机选

择一定数量的用户对交易进行环签名，将真实交易隐藏

在一个匿名集中。需要进一步研究区块链匿名技术存

在的隐私保护强度不够的问题。Ｚｃａｓｈ方案中，全局初
始化参数没有依赖可信第三方生成，而是由 ６个人生
成。任何一方都能够随意生成货币。因此，这种初始化

参数方法存在安全缺陷：初始化参数集可信度不高。为

了克服这个不足，可以利用多方密码共享等 ＭＰＣ技术。
零知识证明在区块链隐私保护中起到重要作用，如验证

计算、身份认证和数据存储以及共识机制等确保身份隐

私。但是，现有零知识证明方法存在计算资源消耗大、

占用内存较大、时间长等特点，影响了系统运行效率，导

致交易吞吐量变小。ＳＮＡＲＫ是一类密码证明系统，它
使证明者能够通过简短证明和简洁验证向验证者证明

数学陈述，而递归 ＳＮＡＲＫ（ＲｅｃｕｒｓｉｖｅＳＮＡＲＫＳ）能够产
生关于先前证明的陈述证明［６９－７０］。进一步开展递归

ＳＮＡＲＫ等区块链密码技术研究，改善区块链性能，保持
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区块链大小固定，满足不同隐私保护需求。
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Ｃｏｍｐｕｔａｔｉｏｎ．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，２００８：１１９．
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［１５］ＫｈａｎＮ，ＮａｓｓａｒＭ．Ａｌｏｏｋｉｎｔｏｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｂｌｏｃｋｃｈａｉｎｓ［Ｃ］∥２０１９ＩＥＥＥ／ＡＣＳ１６ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ
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