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基于上下文感知计算的网络攻击组织追踪方法
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摘　要：对大部分网络监管单位和企业来说，网络安全运营很大程度上已经变为一个大数据分析和处理问题。
如何从海量多模态的告警数据中快速发现高危安全事件是目前监管单位和企业的一个重要课题。文章针对这

一问题提出了一种基于上下文感知计算框架的攻击组织追踪方法。首先结合上下文感知计算框架从多源威胁

情报和本地沙箱告警日志中采集攻击组织相关威胁语义知识构建攻击组织知识库；然后基于大数据流式计算

对实时、海量和多模态告警数据进行范式化理解和攻击链关联；结合构建的攻击组织知识库进行事件威胁语

义富化和攻击组织特征关联计算，最终发现海量告警背后值得关注的攻击组织相关高危事件。经过在实际生

产环境中部署系统，验证了文章提出方法的有效性。
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　　伴随着互联网技术、云计算和大数据相关技
术的快速和深入发展，网络攻击和入侵行为的频

率也逐年增大。其中，针对特定目标进行有组织

的攻击活动其危险性相较于其他网络攻击的危害
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性要大很多。如针对企业乃至国家层面的ＡＰＴ攻
击行为就给受害目标的信息系统和数据安全带来

极大的挑战［１－３］。

近年来，随着我国经济快速发展，网络经济占

比越来越大。当前，应用广泛的基础软硬件安全

漏洞不断被披露，具有特殊目的的黑客组织攻击

活动越发频繁，各企业组织乃至国家关键信息基

础设施面临的安全风险不断加大。其中，有组织

的攻击破坏活动日益猖獗，大量针对我国军事机

密、政府网站和关键资产、科研院所研究机密成果

等敏感内容进行攻击。随着《网络安全法》的正式

发布，我国已经将网络空间安全提升至国家安全的

战略高度，各监管单位和企事业单位也将逐步提升

网络安全监测能力和高危事件及时预警的能力。

网信办国家互联网应急中心在《２０１９年中国
互联网网络安全报告》中指出，在２０１９年全年，我
国党政军等关键性基础设施资产和相关网站频繁

遭受ＤＤｏＳ攻击，攻击组织在早期攻击阶段就可导
致近 ８０％的网站正常服务瘫痪；Ｓｏｄｉｎｏｋｉｂ以及
ＧａｎｄＣｒａｂ、Ｇｌｏｂｅｌｍｐｏｓｔｅｒ等勒索病毒成为该年度最
为活跃的恶意代码家族，很多恶意代码家族甚至

有超过数百种的变种出现。包括 ＷａｎｎａＭｉｎｅｒ和
永恒之蓝等挖矿木马的活动也非常猖獗，它们频

繁利用各种安全漏洞和云网盘进行大规模扩散，

其中，以 ＣｏｉｎＭｉｎｅｒ，Ｘｍｒｉｇ以及 ＷａｎｎａＭｉｎｅｒ这 ３
个家族最为流行。此外，勒索病毒相关的攻击，特

别是针对企业的勒索攻击也愈发频繁，越来越显

示出高度针对性的特点。

另一类日益严重的网络入侵活动就是ＡＰＴ组
织的攻击。特别是 ２０２０年我国疫情期间，各个
ＡＰＴ组织均发起了针对性的恶意攻击活动。如来
自越南的“海莲花”攻击组织，自２０１２年被发现起
就开始针对包括中国、东盟等国的能源、政府及医

疗行业进行攻击，２０２０年１月，该组织针对中国网
络资产进行大规模入侵活动，特别是包含疫情相

关内容的网站及单位。在实际监测过程中，发现

该组织经常以相关政府单位的报告文件作为诱饵

进行鱼叉攻击；来自印度的“响尾蛇”攻击组织同

样是２０１２年被发现，该组织长期以来专门针对巴
基斯坦和中国的政府、医疗、能源及军事行业的相

关网络资产进行攻击，该组织同样利用武汉疫情

投递包含“申请表”字样的恶意文件进行鱼叉攻

击，针对的漏洞为 ＣＶＥ２０１７１１８８２，２０２０年６月，
该组织还利用中国和印度的边境冲突问题针对我

国高校、科研院所及部分政府企事业单位进行攻

击，２０２０年１１月，该组织又结合第二届“一带一
路”会议进行相关文件伪造的鱼叉攻击；来自韩国

的ＤａｒｋＨｏｔｅｌ攻击组织长期以来针对包括中国在
内的东亚国家及东南亚国家和一小部分欧洲国家

的军事、政府和能源等行业进行攻击，２０２０年疫情
期间，该攻击组织利用深信服 ＶＰＮ漏洞进行相关
恶意软件的下发来进行入侵，至少 ２００台相关
ＶＰＮ服务器失陷，大部分都属于政府机构；来自印
度的“摩诃草”攻击组织自２０１２年被发现后，长期
针对中国和巴基斯坦的政府、医疗及军事科研机

构进行渗透攻击，２０２０年疫情期间，该组织经常伪
造疫情相关文件进行远控恶意代码的投递；另一

个来自印度的攻击组织“蔓灵花”，自发现以来长

期针对我国电力、核能及军工等行业进行攻击，

２０２０年第一季度，该组织同样利用疫情对我国关
基资产进行大范围网络入侵攻击，主要的攻击手

段为利用伪冒邮箱进行钓鱼邮件发送。

为了应对这一日益严峻的网络威胁挑战，众

多企业组织、关基资产及监管部门都通过部署诸

如ＩＰＳ、恶意样本沙箱和 Ｗｅｂ防火墙等安全防护
设备来进行网络防护［４－５］。但随着部署的网络防

护设备日益增多，相关的告警及日志量级也随之

增长，并且由于厂商和设备的不同，日志和告警的

格式也差异较大，这给相关的研判运维人员带来

了极大的挑战。Ｇａｒｔｎｅｒ［６］在 ２０１２年的相关报告
中就指出：信息安全的问题正在转化成一个大数

据的分析问题，大规模的安全数据需要被有效的

关联、分析和挖掘。很多传统的安全分析技术在

海量多模态数据场景下，不再能够继续满足精细

化和高效的安全分析需求［７］。针对大数据场景下

的这一分析问题，又可以进一步拆解成为２个主
要的问题：①如何将接入的海量多模态告警日志
数据进行理解、关联和存储；②如何构建有效的分
析模型，从海量数据中快速发现真正值得关注的

高威胁事件。

在海量的安全事件当中，那些由已知攻击团

伙发起的事件显然是更为值得关注的。这些已知

的攻击组织既包括已经在网络上被披露的ＡＰＴ攻
击组织、恶意代码家族及僵尸网络等以开源或商

业的威胁情报提供的内容，也包括具体业务单位

内部通过长期运营发现积累的一些针对性的攻

击团伙信息。威胁情报对于在大数据场景下进

行网络安全事件分析起到非常重要的作用［８－１２］，

１２
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也有研究者结合威胁情报构建算法模型进行攻

击类型判断和攻击组织画像［１３－１４］。结合威胁情

报可以一定程度上规避传统安全防护依赖网络

安全防护设备自身的规则库和信誉库所带来的

局限性问题，但比起实际的网络流量，威胁情报

往往存在包含关键信息过少、质量参差不齐等问

题。此外，业务单位的实际流量当中包含着大量

针对性的威胁特征，这些威胁特征往往比起海量

的第三方威胁情报更加贴近业务单位，也更加值

得关注。

因此，本文针对在海量多模态数据场景下进

行攻击组织相关事件追踪这一问题，提出一种基

于上下文感知计算的攻击组织追踪方法，首先构

建攻击组织的威胁本体，之后基于本体设计和实

现包含上下文采集、上下文推理模块的攻击组织

上下文感知计算框架，从而将从多源异构情报源

获取的威胁情报这一类低层上下文转化成为统一

的可以相互关联的高层上下文，并结合大数据流

式计算框架，对海量多模态数据进行范式化理解、

关联和威胁语义的抽取，并通过快速特征关联方

法发现与攻击组织相关的事件。

１　基于上下文感知计算的攻击组织
追踪方法

　　为了有效解决海量多模态数据场景下攻击组
织相关的高危安全事件的快速发现问题，本文结

合基于攻击组织本体构建上下文感知计算框架，

并结合大数据流式计算，进行多模态数据的范式

化理解，上下文的采集、关联和特征相似度计算，

最终实现从海量威胁告警中快速发现攻击组织相

关的高危事件，总体的框架如图１。

图１　基于上下文感知计算的攻击组织追踪方法总体框架
Ｆｉｇ．１　Ｔｈｅｆｒａｍｅｗｏｒｋｏｆｃｙｂｅｒａｔｔａｃｋｇｒｏｕｐｔｒａｃｋｉｎｇｍｅｔｈｏｄｂａｓｅｄｏｎｃｏｎｔｅｘｔ－ａｗａｒｅｃｏｍｐｕｔｉｎｇ

　　如图１所示，该框架融合了包括多源威胁情
报和海量多模态实时数据，一方面，针对非实时的

多源威胁情报利用上下文采集、融合及推理，将攻

击组织相关威胁知识存储进攻击组织知识库；另一

方面，通过大数据流式计算框架结合攻击组织知识

库，对实时的海量多模态数据进行理解、恶意代码

语义抽取、事件上下文语义富化、攻击链关联推理

和特征关联计算，发现攻击组织相关的高危事件。

１．１　基于攻击组织本体的上下文感知计算框架
构建基于攻击组织本体的上下文感知计算框

架，首先需要定义以攻击组织为核心的本体结构，

然后基于该本体结构设计上下文的采集模块和上

下文推理模块，将非实时的多源异构威胁情报和

实时的海量数据转化为攻击组织相关的关键知

识，存储到攻击组织知识库中。基本框架图如图２
所示。

（１）上下文采集
上下文采集模块的主要功能是从异构、复杂

多样的信息源中获取上下文信息。

图２　基于攻击组织本体的上下文感知计算框架
Ｆｉｇ．２　Ｃｏｎｔｅｘｔａｗａｒｅｃｏｍｐｕｔｉｎｇｆｒａｍｅｗｏｒｋｂａｓｅｄｏｎｃｙｂｅｒ

ａｔｔａｃｋｇｒｏｕｐｏｎｔｏｌｏｇｙ
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　　上下文采集一方面包括非实时的非结构化和
半结构化网页及结构化 ＳＩＴＸ格式的开源威胁情
报信息［１５］，公开性质的博客论坛以及本地积累的

攻击组织威胁情报信息等；另一方面也包括网络

威胁检测设备和恶意样本沙箱等实时的结构化日

志告警信息。

针对非实时的多源异构威胁情报源，由于安

全分析报告等情报源以非结构化和半结构化的文

本为主，并且不同来源的威胁情报网页格式也差

异巨大。因此，需要设计高性能可配置模板的爬

虫系统，不仅可以高效地爬取网页中关键信息，同

时也可以针对不同来源网页进行灵活配置，提升

爬取系统的可适配性。

针对多源网络监测设备的海量实时告警，则

利用大数据流式计算框架进行事件的范式化，并

结合样本动作模式化进行样本静态和动态特征知

识的抽取。

１）多源异构威胁情报采集
多源异构威胁情报采集主要包含３个关键模

块：①原始情报采集模块；②情报主题区分模块；
③情报自动化提取模块。详细步骤如图３所示。

图３　多源威胁情报采集模块流程
Ｆｉｇ．３　Ｍｕｌｔｉｓｏｕｒｃｅｔｈｒｅａｔｉｎｔｅｌｌｉｇｅｎｃｅｃｏｌｌｅｃｔｉｏｎｐｒｏｃｅｓｓ

　　在原始情报采集模块中，针对不同类型的情
报源配置不同爬虫模板，爬虫模板可配置网页不

同部分的解析规则，基于爬虫模板结合爬虫框架，

通过优化爬虫框架的中间件进行指纹去重，从而

提升爬虫的性能。

在情报主题区分模块中，通过对网页进行分

词并结合主题词典进行词权重计算，实现快速对

爬取的威胁情报进行主题划分，如ＡＰＴ组织主题、
恶意代码家族主题和僵尸网络主题等。

情报自动化提取模块中，首先进一步针对爬

取内容进行清洗，去除掉无效特殊字符，判断文章

结尾等；之后结合正则表达式、命名实体识别技术

以及关键字字典，对文本中多类威胁情报进行自

动化提取和筛选。

２）多源网络检测设备实时数据采集

针对网络威胁检测设备和恶意样本检测沙箱

等设备输出的实时结构化或半结构化数据，由于

这一类数据通常是实时产生的、数量巨大，并且不

同厂商、不同类型的设备输出数据格式也差异较

大，因此，设计基于大数据计算框架的海量日志处

理模块，通过流式计算，实现对海量异构数据的快

速处理和范式化。

特别是针对沙箱类的样本日志告警，由于大

部分包括ＡＰＴ组织和僵尸网络等攻击团伙，在进
行入侵渗透攻击时，往往都需要进行恶意样本的

投放，样本静态和动作特征对于进行团伙的识别

具有非常大的价值，因此，本地沙箱设备捕获的样

本及相关告警作为高价值的威胁上下文语义，同样

需要进行采集，存入攻击组织知识库，从而支撑后

续进行关联推理。具体的模块流程如图４所示。

图４　沙箱样本语义采集流程
Ｆｉｇ．４　Ｓａｎｄｂｏｘｓａｍｐｌｅｃｏｎｔｅｘｔｃｏｌｌｅｃｔｉｏｎｐｒｏｃｅｓｓ

３２
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　　如图４所示，基于大数据流式消息队列和流
式处理引擎，经过日志解析、样本特征范式化和入

库几个阶段，实现将实时告警中的样本静态和动

作特征采集至攻击组织知识库中。

（２）上下文推理
经过上下文采集模块获得的上下文语义信息

往往有明显的异构性，其表示的方式不一致，具有

单一、低层和不精确不稳定的特点。上下文推理

模块的主要目标就是通过构建统一的上下文模

型，将采集模块收集到的原始上下文利用过滤、

推断和融合的方式，将原始的低层上下文转化成

为具有统一描述格式的高层上下文，并存储在知

识库当中。

１）上下文建模及攻击组织本体结构

上下文感知计算的一个基础要求是能够处理

各式各样的上下文数据，这就需要建立统一的上

下文表示模型。本文通过自上而下的方式定义攻

击组织本体模型，并基于该本体模型进行上下文

建模和表示。主要目标是构建统一的语义表示模

型，一方面构建攻击组织本体结构，包括本体下各

个实体概念类的定义以及实体概念类之间关系的

定义；另一方面是上下文语义存储格式的统一，比

如统一用ｋｅｙｖａｌｕｅ键值对或者是ｊｓｏｎ格式等。
本文基于攻击组织所涉及的领域知识范围，

定义了攻击组织本体结构，该本体包含７个实体
概念：威胁主体、目标客体、攻击模式、恶意代码模

式、隐患、威胁指示器和战役。各个实体概念之间

的简要关系如图５所示。

图５　攻击组织本体结构
Ｆｉｇ．５　Ｃｙｂｅｒａｔｔａｃｋｇｒｏｕｐｏｎｔｏｌｏｇｙ

　　各个实体概念类的简要描述如下：
威胁主体：攻击者和攻击组织的详细信息；

战役：攻击组织实际发起的攻击行为，包含所

使用的攻击模式、恶意代码等信息；

攻击模式：攻击组织进行攻击时所采用的范

式化的攻击技术手段；

恶意代码：攻击组织进行攻击时所利用的恶

意样本信息，包括范式化的静态信息和动作信息；

隐患：攻击模式所对应的漏洞和资产脆弱性

信息；

威胁指示器：基本的网络威胁特征信息，包

括恶意 ＩＰ、恶意代码 Ｈａｓｈ、各种恶意代码动作参
数等；

目标客体：攻击组织攻击目标资产的详细信息；

在实际使用的知识库中，各个实体概念还有

很多其他的属性类型实体与之关联，这些实体之

间的关系类型也更加复杂。

２）上下文过滤、融合及推理
上下文推理模块的主要功能一方面在于构建

统一上下文表达模型及结构，另一方面就在于如

何识别有效的上下文语义信息，实现语义的筛选

过滤、相同语义的融合，以及基于利用多个上下文

语义信息进行推理，从而将经过上下文采集模块

获取的模糊、重复、矛盾和不精确的原始语义转化

成为统一的、更加准确的高层上下文。

①上下文过滤
上下文过滤主要用于解决从原始上下文中甄

选需要存储和支撑语义推理的语义内容，并且剔

除一部分格式内容错误的语义。

在实际进行上下文语义过滤的过程中，首先

４２
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基于构建的上下文表示模型，即攻击组织本体结

构，构建对应的实体和关系抽取规则，将规则与文

本字符串进行匹配，识别命名实体。此外，基于实

体抽取规则获取的内容可能会出现格式错误不合

要求的情况，此时需要构建格式匹配规则，针对所

有抽取的上下文语义内容，进行格式匹配，剔除掉

不符合要求的语义内容。

②上下文融合
上下文抽取完成之后，由于其复杂性、多异性

和模糊性的特点，导致同一实体概念可能对应多

种的同义语义内容，因此，需要进行上下文语义融

合，实现对同义语义内容的融合与消歧。

在实际进行上下文融合的过程中，主要采取

实体链接的方法来进行。实体链接是将上下文中

提到的实体与知识库中对应的实体进行链接，可

以有效解决实体间的歧义性问题。

通常情况下，实体的歧义性主要表现在两个

方面，首先是称之为多词同义的情况（ＭｅｎｔｉｏｎＤｅ
ｔｅｃｔｉｏｎ，ＭＤ），即多个不同词语指代同一个实体，如
美国和 ＵＳＡ实际上是指同一个实体；另外就是称
之为一词多义的情况（ＥｎｔｉｔｙＤｉｓａｍｂｉｇｕａｔｉｏｎ，ＥＤ），
即同一词语可能表示为多个实体，如苹果既可以

指代水果也可以指代 Ａｐｐｌｅ公司。实体链接通常
需要通过实体指称（Ｍｅｎｔｉｏｎ）的方式将具体的词
语连接到知识库正确的实体上。实体链接包括两

个主要的流程。

步骤１：候选实体生成
主要采用基于实体词典的方法，通过定义各

个实体的标准化词典，再通过 Ｔｒｉｅ树（前缀树）等
方法进行匹配，将自由文本中的实体指称（Ｅｎｔｉｔｙ
ｍｅｎｔｉｏｎ）链接到知识库中对应的实体。通过字符
匹配方式链接到的实体可能会包含多个，这些实

体共同组成候选实体列表。

步骤２：候选实体排序
候选实体的排序方法是目前实体链接算法研

究的重点和难点，但是针对攻击组织的知识库来

说，通常不会出现多个候选实体，即便出现数量也

不会太多，因此，从处理效率的角度来考虑，一般

直接采用抽取实体上下文信息进行相似度计算来

实现候选实体的排序。如在进行ＡＰＴ组织实体链
接时，可能会出现同一个 ＡＰＴ组织具有多个名称
的情况，此时只需要额外多抽取描述文档中提及

的该组织的别名，逐个与候选实体进行匹配，选取

相似度最高的一个实体进行链接即可。

③上下文推理
通过添加一系列用户定制的上下文推理规

则，知识库推理机读取知识库中上下文知识与规

则进行匹配，从而构建生成新的类间关系。如下

面就是一条描述某 ＡＰＴ组织关联上新的 Ｃ＆Ｃ地
址的新的关联关系生成规则：

［ｒｕｌｅＣＣ：（？ｇｒｏｕｐ：ｕｓｅ？ｍａｌ）（？ｍａｌ：ｃｏｎ
ｔａｉｎｓ？ａｃｔｉｏｎ）（？ａｃｔｉｏｎ：ｒｅｌａｔｅＴｏ？ｉｐ）（？ｉｐ：ｔｙｐｅ
‘Ｃ＆Ｃ’）－＞（？ｇｒｏｕｐ：ｃｏｎｔａｉｎｓ？ｉｐ）］

该规则描述如果某一个组织使用过某个样

本，该样本具有某一个特定动作，该特定动作包含

ｃｏｎｎｅｃｔＴｏ关连边，并且关连上 Ｃ＆Ｃ类型的 ＩＰ，那
么就建立了一条ｃｏｎｔａｉｎｓ的边将该ＩＰ和组织关联
起来，图６是一个摩柯草攻击组织 Ｃ＆Ｃ关联边生
成的示例。

图６　关联边推理示例

Ｆｉｇ．６　Ａｓｓｏｃｉａｔｉｖｅｅｄｇｅｒｅａｓｏｎｉｎｇ

１．２　基于事件威胁上下文的特征关联计算
（１）事件范式化理解
安全事件的范式化理解是海量实时多模态数

据处理的第一步，也是后续关联推理和计算的基

础。本文首先基于攻击组织本体结构定义范式

化安全事件的模板，然后在大数据流式计算框架

下实现流式处理引擎将海量多模态数据进行解

析，最终理解成为复合安全事件模板的范式化安

全事件。

１）范式化安全事件模板
从威胁主体、攻击模式和目标客体３个维度

来定义范式化安全事件，各个维度可细化为更多

的威胁特征，如表１所示。

５２
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表１　范式化安全事件定义模板
Ｔａｂｌｅ１　Ｎｏｒｍａｌｉｚｅｄｅｖｅｎｔｄｅｆｉｎｉｔｉｏｎｔｅｍｐｌａｔｅ

威胁特征维度 威胁特征

威胁主体 源ＩＰ
源地理信息

源端口

其他信息

攻击模式 攻击模式大类

攻击模式小类

其他信息

目标客体 目标ＩＰ
目标地理信息

目标端口

目标资产大类

目标资产小类

其他信息

事件信息 事件开始时间

事件结束时间

协议

攻击频数

其他信息

　　２）范式化安全事件模板
结合大数据流式计算框架中 ＳｐａｒｋＳｔｒｅａｍｉｎｇ

和Ｋａｆｋａ，基于范式化安全事件的模板，通过快速
键—值映射，将海量多模态数据实时理解成为范

式化的安全事件，基本流程如图７所示。

图７　范式化安全事件理解
Ｆｉｇ．７　Ｎｏｒｍａｌｉｚｅｄｅｖｅｎｔｕｎｄｅｒｓｔａｎｄｉｎｇ

　　海量多模态实时告警数据通过多种方式接入
到事件范式化引擎，这些数据流被首先放入到

Ｋａｆｋａ的原始主题当中；之后基于 ＳｐａｒｋＳｔｒｅａｍｉｎｇ
的事件范式化理解引擎，结合范式化事件模板进

行映射和范式化，并将结果再次写入Ｋａｆｋａ的范式
化事件主题中，最后事件入库引擎将范式化的事件

写入到ＥｌａｓｔｉｃＳｅａｒｃｈ中，供后续进行关联和推理。
（２）事件上下文语义富化
基于范式化的事件，结合攻击组织知识库分

别从范式化事件３个基本维度（威胁主体、攻击模
式及目标客体）进行威胁上下文语义的富化。

通过知识库的关联，可以将从多源威胁情报

和本地资产情报获取的威胁主体及目标资产特

征，从实时沙箱告警中获取的本地恶意代码样本

静态和动作语义特征语义扩充到事件当中。事件

各威胁特征维度的主要威胁语义如表２所示。

表２　事件威胁上下文语义列举

Ｔａｂｌｅ２　Ｅｖｅｎｔｔｈｒｅａｔｃｏｎｔｅｘｔｅｘａｍｐｌｅ

事件威胁

特征维度
相关威胁语义 备注说明

威胁主体 攻击组织 哪些攻击组织使用过该主机

ＩＰ威胁类型 Ｃ＆Ｃ、恶意扫描源和僵尸主机等
资产行业 威胁主机对应的资产所属行业

资产名称 威胁主机对应的资产名称

其他信息

攻击模式 攻击链阶段 攻击模式对应的攻击链阶段

攻击战术 攻击模式可能对应的战术

针对漏洞 攻击模式针对的漏洞

针对操作系统 攻击模式针对的操作系统

其他信息

恶意代码 样本Ｈａｓｈ 样本ＭＤ５
文件名

文件类型 样本文件类型

家族名称 样本所属恶意代码家族名称

样本动作Ａ 样本最主要的３个动作及对应的参数
Ａ动作参数
样本动作Ｂ
Ｂ动作参数
样本动作Ｃ
Ｃ动作参数
其他信息

目标客体 目标资产行业 受害主机对应的资产所属行业

目标资产名称 受害主机对应的资产名称

目标资产重要性 资产重要性分级

操作系统 受害主机操作系统及版本

漏洞 受害主机已知的漏洞

域名 受害主机相关的域名

其他信息

　　（３）事件攻击链关联
在攻击者进行实际的入侵活动时，往往不会

只利用一种攻击手段，而是在更广的时间域内利

用一系列相互关联的攻击方法进行攻击，以达成
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攻击目标。因此，在进行攻击行为的监测和追踪

时，需要将更大时间范围内的事件进行关联，从而

获得更加全面和准确的攻击行为场景。

ＬｏｃｋｈｅｅｄＭａｒｔｉｎ公司从美国军方引入的信息
安全领域的攻击链（Ｋｉｌｌｃｈａｉｎ）模型是目前最广泛
运用于攻击入侵行为场景描述的模型之一［１６］。攻

击链模型将网络威胁入侵划分成为７个阶段，分
别为：侦察、武器化、交货、利用、安装、命令控制和

在目标活动，它将威胁安全事件按照所处的入侵

阶段进行划分，是定义安全事件的一个重要属性。

本文在范式化安全事件基础上，进一步基于

攻击链模型将多个事件进行关联，生成包含多个

事件的攻击链。

本文中定义攻击链模型表示在同一相近时间

段中，针对同一目标资产发起的一系列攻击（安全

事件）。按照事件时间序列，将某一时间段内所有

针对同一目标 ＩＰ的事件基于攻击链阶段进行整
合生成攻击链，具体事件插入行为链的过程如图８
所示。

事件经过如图８的判断之后，会加入一条或
者多条攻击链，如果无法加入至少一条攻击链，则

生成一条新的攻击链，并插入该事件。

图８　攻击链生成流程
Ｆｉｇ．８　Ｋｉｌｌｃｈａｉｎｇｅｎｅｒａｔｉｏｎｐｒｏｃｅｓｓ

　　所有攻击链包含的事件相关的威胁主体和目
标客体等语义，会同时归并生成攻击链的上下文

语义。所有攻击链及相关的上下文语义共同构成

复语义攻击链。

（４）攻击组织特征关联计算
复语义攻击链生成之后，需要基于攻击链相

关语义进行组织的深度关联计算。关联计算的基

本步骤如图９所示。

图９　攻击组织语义关联计算流程
Ｆｉｇ．９　Ｃｙｂｅｒａｔｔａｃｋｇｒｏｕｐｃｏｎｔｅｘｔｒｅｌａｔｅｄｃａｌｃｕｌａｔｉｏｎｐｒｏｃｅｓｓ
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　　如图９所示，计算复语义攻击链和攻击组织
的相关度具体包含以下５个步骤：

步骤１：抽取攻击链语义特征
抽取设定周期内所有攻击链相关的事件的上

下文语义，抽取的语义特征按照事件粒度进行去

重操作，最后将抽取的攻击链及其语义特征以

ｋｅｙｖａｌｕｅ格式进行暂时缓存。Ｋｅｙ为攻击链 ＩＤ，
ｖａｌｕｅ为攻击链对应的特征列表。

步骤２：攻击链特征向量表示
基于攻击组织本体结构定义攻击组织语义特

征向量模板，特征向量每一个维度对应本体一个

概念实体类，将攻击链的特征列表按照特征向量

模板进行表示，特征向量的每一个维度都表示为

攻击链在对应概念实体类下的特征列表。

步骤３：获取语义相关攻击组织列表
基于攻击链语义特征向量进行攻击组织知识

库图查询，获取所有特征相关的攻击组织列表，以

及攻击组织本体特征三元组。

步骤４：攻击组织本体特征向量化
与步骤２相似，将攻击组织本体特征三元组

按照定义的攻击组织语义特征向量进行重新表

示，特征向量的每一个维度都表示为攻击组织在

对应的概念实体类下的特征列表。

步骤５：特征相似度计算
设步骤２得到的某一条攻击链特征向量为Ａ，

Ａ由特征列表 Ａ１，Ａ２，…，Ａｎ组成，其中 Ａ１，Ａ２，…，
Ａｎ表示对应概念实体类的特征列表；同理，设步骤
４得到某一攻击组织特征向量为 Ｂ，Ｂ同样由对应
概念实体的特征列表 Ｂ１，Ｂ２…，Ｂｎ组成，于是定义
特征向量相似度算法如下：

Ｓ（Ａ，Ｂ）＝∑ｎ

ｉ＝１
ωｉ·ｓｉｍ（Ａｉ，Ｂｉ），ωｉ∈（０，１）．

其中，ωｉ表示攻击组织特征向量在某一概念实体

类上的权重值，且∑ｎ

ｉ＝１
ωｉ＝１；ｓｉｍ（Ａｉ，Ｂｉ）表示

特征向量Ａ和Ｂ在某一概念实体特征列表的相似
度，按照Ｊａｃｃａｒｄ系数定义特征列表相似度如下：

ｓｉｍ（Ａ，Ｂ）＝｜Ａ∩Ｂ｜｜Ａ∪Ｂ｜
，

经过上述步骤，可以计算出某一复语义攻击链和

某一攻击组织的相关指数 Ｓ，Ｓ为０到１之间的一
个值，通常表示为百分比的形式。

２　系统应用情况

本文提出的基于上下文感知计算的攻击组织

追踪平台已在某大型业务云上成功部署并上线运

行。系统平台由 ３台 １２８Ｇ内存 ＩｎｔｅｌＸｅｏｎＥ５
２６７０ＣＰＵ的服务器组成分布式集群，集群支持动
态节点扩容和弹性部署需求。平台接入超过 ３
３００台不同入侵检测设备、防火墙和样本沙箱设备
相关告警，日均原始告警数量超过１０亿条。

系统上线运营期间，上下文采集、上下文推

理、事件范式化理解、语义富化、攻击链关联和特

征关联计算模块均得到实际验证，基本稳定运行；

结合２０２１年５月某一周实际数据来看，平均每天
接入告警约１１亿８百万条；生成事件数目约５１５
万；攻击链１０５万；其中，经过关联计算与高危攻
击组织关联度较高的攻击链有２３６个，将海量数
据压缩到了可处置的量级，极大地减轻了运维研

判人员的日常运维压力。目前，该系统已支撑超

过多个行业监管单位的周报和日报运维业务，反

馈情况良好。

３　结　语

针对目前众多安全监管单位和企业组织在海

量多模态告警数据背景下进行攻击组织活动追踪

监控及相关安全事件发现的需求，本文提出了一

种基于上下文感知计算的攻击组织追踪方法，创

新性地设计了基于攻击组织本体的上下文感知计

算框架，通过上下文采集和上下文推理模块，将非

实时的多源异构威胁情报和实时的沙箱样本信息

进行采集，并进行语义的过滤、融合及推理后存储

至基于攻击组织本体构建的攻击组织知识库中；

结合大数据流式计算框架，针对海量多模态告警

数据进行事件范式化理解，基于攻击组织知识库

进行事件威胁上下文语义的富化、攻击链关联和

攻击组织特征关联计算，最终发现攻击组织相关

的高危事件。通过在实际生产环境中进行系统的

部署和运营之后，系统能够将待研判事件降低到

可处置范围，有效降低研判处置人员的工作量。

在接下来的工作中，可以融合现有方法的结果，通

过博弈论进行安全防御策略的最优决策［１７－１８］。
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