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摘　要：零知识证明允许证明者向一个验证者证明一个断言的正确性而不泄漏其它任何知识。在理论层面，
这一概念的提出对密码学和计算机科学都产生了深远影响。在应用层面，零知识证明以及它所衍生出来的可

验证计算为近年来迅猛发展的以区块链为代表的金融科技提供数据隐私保护和去中心化的技术。近年来高效
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究取得了令人瞩目的进展，其更是凭借简洁高效的特点被广泛应用于电子金融领域之中。文章主要梳理了ｚｋ
ＳＮＡＲＫｓ的发展历程，并依据它们依赖的不同模型进行分类与总结。
关键词：零知识证明；ＳＮＡＲＫ；密码协议
中图分类号：ＴＰ３０９．７　　　文献标志码：Ａ

Ａｓｕｒｖｅｙｏｎｓｕｃｃｉｎｃｔｎｏｎｉｎｔｅｒａｃｔｉｖｅｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ

ＺＨＵＸｕｄｏｎｇ１，２，ＺＨＡＮＧＸｉｎｘｕａｎ１，２，ＤＥＮＧＹｉ１，２

（１．ＳｔａｔｅＫｅｙＬａｂｏｒａｔｏｒｙｏｆＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ／ＩｎｓｔｉｔｕｔｅｏｆＩｎｆｏｒｍａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，ＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉａｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００９３，Ｃｈｉｎａ；
２．ＳｃｈｏｏｌｏｆＣｙｂｅｒＳｅｃｕｒｉｔｙ，ＵｎｉｖｅｒｓｉｔｙｏｆＣｈｉｎｅｓｅＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅｓ，Ｂｅｉｊｉｎｇ１０００４９，Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：Ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆａｌｌｏｗｓｔｈｅｐｒｏｖｅｒｔｏｐｒｏｖｅｔｈｅｃｏｒｒｅｃｔｎｅｓｓｏｆａｓｔａｔｅｍｅｎｔｔｏａｖｅｒｉｆｉｅｒ
ｗｉｔｈｏｕｔｒｅｖｅａｌｉｎｇａｎｙｏｔｈｅｒｋｎｏｗｌｅｄｇｅ．Ａｔｔｈｅｔｈｅｏｒｅｔｉｃａｌｌｅｖｅｌ，ｔｈｉｓｃｏｎｃｅｐｔｈａｓａｐｒｏｆｏｕｎｄｉｍｐａｃｔｏｎ
ｃｒｙｐｔｏｇｒａｐｈｙａｎｄｃｏｍｐｕｔｅｒｓｃｉｅｎｃｅ．Ｗｈｉｌｅａｔｔｈｅａｐｐｌｉｃａｔｉｏｎｌｅｖｅｌ，ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆａｎｄｉｔｓｄｅ
ｒｉｖｅｄｖｅｒｉｆｉａｂｌｅｃｏｍｐｕｔａｔｉｏｎｐｒｏｖｉｄｅｄａｔａｐｒｉｖａｃｙｐｒｏｔｅｃｔｉｏｎａｎｄｄｅｃｅｎｔｒａｌｉｚａｔｉｏｎｔｅｃｈｎｏｌｏｇｙｆｏｒｔｈｅ
ｒａｐｉｄｄｅｖｅｌｏｐｍｅｎｔｏｆｆｉｎａｎｃｉａｌｔｅｃｈｎｏｌｏｇｙｒｅｐｒｅｓｅｎｔｅｄｂｙｂｌｏｃｋｃｈａｉｎｉｎｒｅｃｅｎｔｙｅａｒｓ．Ｉｎｔｈｅｌａｓｔｄｅｃ
ａｄｅ，ｔｈｅｒｅｓｅａｒｃｈｏｎｚｅｒｏｋｎｏｗｌｅｄｇｅｓｕｃｃｉｎｃｔｎｏｎｉｎｔｅｒａｃｔｉｖｅａｒｇｕｍｅｎｔｓｏｆｋｎｏｗｌｅｄｇｅ（ｚｋＳＮＡＲＫｓ）
ｈａｓｍａｄｅｒｅｍａｒｋａｂｌｅｐｒｏｇｒｅｓｓ，ａｎｄｉｔｉｓｗｉｄｅｌｙｕｓｅｄｉｎｔｈｅｆｉｅｌｄｏｆｅｆｉｎａｎｃｅｂｙｖｉｒｔｕｅｏｆｉｔｓｓｉｍｐｌｉｃｉｔｙ
ａｎｄｅｆｆｉｃｉｅｎｃｙ．ＴｈｉｓｐａｐｅｒｓｕｒｖｅｙｓｔｈｅｄｅｖｅｌｏｐｍｅｎｔｐｒｏｃｅｓｓｏｆｚｋＳＮＡＲＫｓ，ａｎｄｓｕｍｍａｒｉｚｅｓｔｈｅｍａｃ
ｃｏｒｄｉｎｇｔｏｔｈｅｄｉｆｆｅｒｅｎｔｍｏｄｅｌｓｔｈｅｙｒｅｌｙｏｎ．
Ｋｅｙｗｏｒｄｓ：ｚｅｒｏｋｎｏｗｌｅｄｇｅｐｒｏｏｆｓ；ＳＮＡＲＫ；ｃｒｙｐｔｏｇｒａｐｈｉｃｐｒｏｔｏｃｏｌ

１　研究背景

Ｇｏｌｄｗａｓｓｅｒ等［１］给出了零知识证明（ＺｅｒｏＫｎｏｗｌｅｄｇｅ
Ｐｒｏｏｆｓ，ＺＫＰ）的概念，零知识证明的出现在密码学上有

着重要的意义，它给人们的现实生活也带来了巨大的冲

击。零知识证明是一个强大的密码学工具，能让证明者

向某个验证者证明某个断言是正确的而不透露其它任

何信息，它需要满足３个性质：①完整性：如果证明者做
出正确的证明，那么验证者一定会通过验证；②可靠性：
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如果证明者伪造一个虚假的证明，那么验证者除了可忽

略的概率外会拒绝；③零知识性：验证者只能知道断言
是正确的而不知道任何其他知识。

随着对零知识协议研究的深入，以及对其应用要求

的增加，大家并不满足于需要双方进行交互的零知识证

明系统。Ｂｌｕｍ等［２］在公共参考串模型下（ＣｏｍｍｏｎＲｅｆ
ｅｒｅｎｃｅＳｔｒｉｎｇｍｏｄｅｌ，ＣＲＳｍｏｄｅｌ）将零知识的概念延伸至
非交互零知识证明的概念（ＮｏｎｉｎｔｅｒａｃｔｉｖｅＺｅｒｏｋｎｏｗｌ
ｅｄｇｅｐｒｏｏｆｓ，ＮＩＺＫｐｒｏｏｆｓ），在这个系统里，证明者可以只
发一条消息给验证者，然后验证者验证即可。ＮＩＺＫ在
包括数字签名、选择密文攻击（ＣｈｏｓｅｎｃｉｐｈｅｒｔｅｘｔＡｔｔａｃｋ，
ＣＣＡ）和安全的公钥加密等非交互密码学方案中都十分
有用。

在大数据时代的今天，互联网上的数据量日益增

大，零知识证明作为一个被广泛应用的工具，大家对其

通信复杂度和效率的要求也越发严格。于是简洁非交

互零知识的知识论证（ＺｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎｉｎｔｅｒ
ａｃｔｉｖｅＡｒｇｕｍｅｎｔｓｏｆＫｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫｓ）概念也被提
出并被广泛研究，事实上ｚｋＳＮＡＲＫｓ是如今区块链等密
码学应用领域上重要的一环。

早期的ｚｋＳＮＡＲＫｓ都是在 ＣＲＳ模型下讨论的，虽
然目前已经可以在这种模型下构造十分高效的 ｚｋ
ＳＮＡＲＫｓ方案，但该模型需要依赖受信任的初始设置
（Ｓｅｔｕｐ）。从现实的角度来看，实现可信的初始设置是
很困难的，因为实现过程中往往会产生有害信息（ｔｏｘｉｃ
ｗａｓｔｅ），万一被泄漏，敌手则可以利用这些有害信息生成
能够通过验证的伪造证明。此外，这些 ｚｋＳＮＡＲＫ的初
始设置是特定电路的一次性受信任的初始设置，即由该

初始设置产生的ＣＲＳ只能针对特定电路，而不能针对任
意的电路。为了避开这些问题出现了以下一系列的解

决方法和新的研究路线。

１．１　通用可更新（Ｕｎｉｖｅｒｓａｌｕｐｄａｔａｂｌｅ）的ｚｋＳＮＡＲＫｓ
在这个模型下ＣＲＳ可以被任意更新参与方非交互

的更新，这个更新是可验证的，并且只要在所有参与方

中至少有一个是诚实做的，那么模拟的陷门就不会被泄

露，从而达到了取代可信第三方的目的。另外，这种可

更新的ＣＲＳ一般都是通用的（Ｕｎｉｖｅｒｓａｌ），也就是说它们
的生成不依赖于具体电路，而是直接被用于针对任意电

路的零知识证明之中。

１．２　透明的（Ｔｒａｎｓｐａｒｅｎｔ）ｚｋＳＮＡＲＫｓ
这个模型主要研究 ＣＲＳ生成时无需可信第三方的

ＳＮＡＲＫ协议。绝大多数透明的 ｚｋＳＮＡＲＫｓ协议，其
ＣＲＳ是无结构的均匀随机串，有时候，也称这种使用无

结构的均匀随机串的ＣＲＳ模型为均匀随机串模型（Ｕｎｉ
ｆｏｒｍＲａｎｄｏｍＳｔｒｉｎｇｍｏｄｅｌ，ＵＲＳ）。透明的ｚｋＳＮＡＲＫｓ的
安全性通常是在随机预言机模型（ＲａｎｄｏｍＯｒａｃｌｅＭｏｄ
ｅｌ）下证明的。
１．３　纯公钥模型（ＢａｒｅＰｕｂｌｉｃＫｅｙｍｏｄｅｌ，ＢＰＫ）下

的ｚｋＳＮＡＲＫｓ
　　在该模型下的ｚｋＳＮＡＲＫｓ协议分为２个阶段，第一
个阶段不同于ＣＲＳ模型下由可信第三方来生成ＣＲＳ，该
模型下是由验证者生成ＣＲＳ；第二个阶段再由证明者与
验证者在这个 ＣＲＳ下执行零知识证明协议（当然为了
保证零知识性质，目前的方案都需要证明者先对这个

ＣＲＳ进行一些验证），因此，该模型不需要可信第三方，
要比ＣＲＳ模型更弱。
１．４　模拟多方安全计算（ＭＰＣｉｎｔｈｅｈｅａｄ）的 ｚｋ

ＳＮＡＲＫｓ
　　在该模型下，证明者在一些（至少３个）虚拟的服务
器之间模拟一个 ＭＰＣ协议，然后将他们所看见的副本
和每个服务器的中间状态承诺起来。此后，验证者可以

让证明者打开这些承诺的一个子集来高效验证是否一

致。由ＭＰＣ的私密性可以保证证明者打开给验证者看
的内容不会泄露额外信息，由 ＭＰＣ的正确性也可以保
证证明者无法欺骗验证者。

２　公共参考串模型下的ｚｋＳＮＡＲＫｓ

零知识证明［１］，特别是非交互零知识证明［２］在密

码学理论和实际密码学应用中都扮演着重要的角色。

而在诸如文献［３－７］等大量的研究下，基于 ｐａｉｒｉｎｇ的
简洁非交互零知识的论证（ＺｅｒｏｋｎｏｗｌｅｄｇｅＳｕｃｃｉｎｃｔＮｏｎ
ｉｎｔｅｒａｃｔｉｖｅＡｒｇｕｍｅｎｔｓｏｆＫｎｏｗｌｅｄｇｅ，ｚｋＳＮＡＲＫｓ）出现在
人们的视野中，并被不断发展。相比于非交互的零知识

证明，ｚｋＳＮＡＲＫｓ最大的特点就是简洁性，事实上它甚
至可以让证明者在证明长度仅为常数个群元素的情况

下证明任意大小电路的可满足性。此外，为了满足不断

提高的应用需求，如今许多的ｚｋＳＮＡＲＫｓ方案在计算效
率方面也被设计得十分高效。

关于为什么 ＣＲＳ模型会被提出的背景，Ｇｏｌｄｒｅｉｃｈ
等［８］提出在标准模型下，对于足够困难的语言想要构造

一轮的协议来抵抗带辅助输入的证明者的攻击是不可

能的，因此，需要考虑一个更强的模型———ＣＲＳ模型。
另外，知识的论证（ＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ／Ｋｎｏｗｌ

ｅｄｇｅＳｏｕｎｄｎｅｓｓ）是对合理性（Ｓｏｕｎｄｎｅｓｓ）的强化定义，在

７４
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该定义下，一个高效证明者争对某个断言生成的证明通

过验证，不仅能说明该断言对应的证据的存在性，并且

这个证据还能被高效地抽取出来。许多证明系统都满

足这个性质，这个性质对于简洁论证系统的应用也有重

要的影响。

概率可检验证明（ＰｒｏｂａｂｉｌｉｓｔｉｃａｌｌｙＣｈｅｃｋａｂｌｅＰｒｏｏｆｓ，
ＰＣＰ）定理［９－１２］为 ＮＰ语言提供了一个新的、对证明系
统产生深远影响的特征，它说明了 ＮＰ断言拥有能在正
常证明尺寸和对数多项式时间内被验证的概率可检验

证明。Ｋｉｌｉａｎ［３］将这种新的ＮＰ特征应用于密码场景，证
明可以对ＮＰ语言用 ＰＣＰ去构造交互论证。而通信量
大小是零知识证明的一个重要表现参数，Ｋｌｉｌｉａｎ给出了
第一个亚线性通信规模和验证时间的零知识证明，该方

案需要发送的比特数少于需要被证明的断言，这样的论

证系统被称为简洁的（Ｓｕｃｃｉｎｃｔ）论证系统。
需要注意的是Ｋｌｉｌｉａｎ的协议需要４轮交互，而对于

应用而言非交互显然更加有意义。因此，朝着这个方向

尝试，Ｍｉｃａｌｉ［４］通过让证明者在这些论证中使用密码学
函数计算验证者的挑战，而在 ＲＯ模型下构造出了一个
公开可验证的简洁非交互论证方案。正如 Ｋｉｌｉａｎ［１３］所
述，这种 ＦｉａｔＳｈａｍｉｒ启发式［１４］可以把公开掷币（Ｐｕｂｌｉｃ
Ｃｏｉｎ）的零知识论证变成亚线性规模的 ＮＩＺＫ方案。此
外，还有一些早期工作，如文献［１５－１８］研究了怎么利
用可抽取的抗碰撞哈希（ＥｘｔｒａｃｔａｂｌｅＣｏｌｌｉｓｉｏｎｒｅｓｉｓｔａｎｔ
Ｈａｓｈｉｎｇ）［１９－２１］来去除 Ｋｉｌｉａｎ的基于 ＰＣＰ的协议的交
互，或者利用有一个可抽取同态性质的全同态加密

（ＦｕｌｌｙｈｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎｗｉｔｈＡｎＥｘｔｒａｃｔａｂｌｅＨｏｍｏ
ｍｏｒｐｈｉｓｍＰｒｏｐｅｒｔｙ）［２２］去构造基于 ＭＩＰ（ＭｕｌｔｉｐｒｏｖｅｒＩｎ
ｔｅｒａｃｔｉｖｅＰｒｏｏｆｓ）的ＳＮＡＲＫｓ。

经典的构造简洁论证的方法是首先给出一个信息论

构造，然后在对证明者有某种约束的模型下利用一些概

率检查（ＰｒｏｂａｂｉｌｉｓｔｉｃＣｈｅｃｋｉｎｇ）去验证计算（例如前面提
到过的ＰＣＰ模型［３－４，１８－２１，２３］，或者其它的概率检查的

模型［２２，２４－２９］），最后再利用密码学工具将信息论构造编

译成论证系统（此时对于证明者，除了要求其算法为高

效的，并无其它约束）。然而如今的构造都偏离了这个

方法而基于新的方法，新的方法有很多吸引人的好处，

例如，公开可验证与证明只包含常数个群元素等。

Ｇｒｏｔｈ等［３０－３３］提出了基于 ｐａｉｒｉｎｇ的 ＮＩＺＫ证明，这
也导致了标准假设下的第一个线性通信规模的证明诞

生。Ｇｒｏｔｈ［５］结合这些技术和他此前提出的交互零知识
论证的想法［３４］，在指数知识假设（ＫｎｏｗｌｅｄｇｅｏｆＥｘｐｏｎｅｎｔ
Ａｓｓｕｍｐｔｉｏｎｓ，ＫＥＡ）［３５－３７］和双线性群下给出了第一个

证明只包含常数个群元素的 ＮＩＺＫ论证。Ｇｒｏｔｈ的常数
规模的ＮＩＺＫ论证基于一系列多项式等式，并采用 ｐａｉ
ｒｉｎｇ的方式去高效地验证这些等式。Ｌｉｐｍａａ［３８］在同样
的群和假设下使用了一个基于进展集合（ｐｒｏｇｒｅｓｓｉｏｎ
ｓｅｔｓ）的新构造进一步压缩ＣＲＳ的长度。文献［５，３８］都
用到了不可证伪的假设，事实上 Ｇｅｎｔｒｙ等［３９］给出了一

个负面的结论———不可证伪的假设（包括知识假设和一

些强的模型）是证明ＳＮＡＲＫ的知识的论证所必须的。
不同于基于之前所提到的概率检查的方法，Ｇｅｎｎａｒｏ

等［６］首先通过电路的编码和拉格朗日插值将电路可满

足性问题规约到了更容易处理的代数可满足问题上，从

而跳过了经典方法中的概率检查的步骤而直接构造具

体的密码学工具来验证代数可满足问题，这种方式是对

信息论材料和密码学材料的进一步区分。他们给出了２
种新的代数可满足问题，一个是与证明布尔电路可满足

性相对应的ＱＳＰ（ＱｕａｄｒａｔｉｃＳｐａｎＰｒｏｇｒａｍｓ），另一个是与
证明算术电路可满足性相对应的 ＱＡＰ（ＱｕａｄｒａｔｉｃＡｒｉｔｈ
ｍｅｔｉｃＰｒｏｇｒａｍｓ），并给出了一个 ＣＲＳ长度与断言和证据
大小呈比例的基于 ｐａｉｒｉｎｇ的 ｚｋＳＮＡＲＫ，这样构造出的
ＳＮＡＲＫ拥有更加高效的验证时间和更短的证明长度。
Ｌｉｐｍｍａ［４０］结合纠错码提出了更加高效的ＱＳＰ。Ｄａｎｅｚｉｓ
等［４１］将 ｑｕａｄｒａｔｉｃｓｐａｎｐｒｏｇｒａｍｓ重新定义为了 ｓｑｕａｒｅ
ｓｐａｎｐｒｏｇｒａｍｓ，并给出了一个针对布尔电路的包含４个
群元素的ｚｋＳＮＡＲＫ。Ｂｉｔａｎｓｋｙ等［４２］给出了基于对域元

素做线性编码的 ＳＮＡＲＫｓ的抽象模型———ＬＩＰｓ（Ｌｉｎｅａｒ
ｉｎｔｅｒａｃｔｉｖｅＰｒｏｏｆｓ），这个模型抓住了证明者被限制为只
能使用线性操作计算消息的特征，此外，该文章给出了

一个一般的转化———从２轮 ＬＩＰ结合基于 ｐａｉｒｉｎｇ的技
术转化为公开可验证的ＳＮＡＲＫ或者结合同态加密技术
得到指定验证者的 ＳＮＡＲＫ。在 ＬＩＰ的框架下，Ｇｒｏｔｈ［７］

提出了迄今为止在验证时间和证明长度（证明只包含３
个群元素）上表现最优的 ｚｋＳＮＡＲＫｓ，也因此已被广泛
用于电子货币等互联网领域中。

这些传统的 ｚｋＳＮＡＲＫｓ方案虽然已经在通信量和
效率上有了不错的结果，但是其还有 ２个比较大的缺
陷：①其ＣＲＳ生成都需要依赖可信第三方，因而在中心
化系统中难以实现；②其大部分只能针对特定线路，即
对每个不同线路的证明都需要重新生成一次ＣＲＳ，这使
得其在应用上受到限制。

当然，也存在 ＣＲＳ模型下的针对通用电路的 ｚｋ
ＳＮＡＲＫｓ。例如 Ｌｉｂｒａ［４３］也需要 ＣＲＳ，但是其 ＣＲＳ是通
用的，与具体电路逻辑无关而只与电路的输入长度有

关。该方案也是第一个拥有最优证明者时间（证明时间
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为Ｏ（Ｃ）且与电路类型无关）和简洁证明长度／验证时间
的零知识证明系统。特别地，如果令 Ｃ是电路大小，ｄ
是电路深度，那么Ｌｉｂｒａ的证明时间为 Ｏ（Ｃ），证明长度
和验证时间都是Ｏ（ｄｌｏｇＣ）。该方案的核心技术有２个，
一个是线性证明者时间的 ＧＫＲ协议（Ｇｏｌｄｗａｓｓｅｒ，Ｋａｌａｉ
和Ｒｏｔｈｂｌｕｍ的交互证明协议）；另一个是高效的将ＧＫＲ
协议转化为零知识协议的方法。

３　通用可更新的ｚｋＳＮＡＲＫｓ

为了取代ＣＲＳ模型，Ｇｒｏｔｈ等［４４］定义了可更新模型

（ＵｐｄａｔａｂｌｅＭｏｄｅｌ），这个模型是完全的ＣＲＳ模型和完全
的ＢＰＫ模型的折衷模型，在这个模型下，ＣＲＳ可以被任
意更新参与方非交互地更新，这个更新是可验证的，并

且只要在所有参与方中至少有一个是诚实的，那么模拟

的陷门（Ｔｒａｐｄｏｏｒ）就不会被泄露，从而达到了取代可信
第三方的目的。另外，一般这种可更新的 ＣＲＳ都是通
用的（ｕｎｉｖｅｒｓａｌ），也就是说它们的生成不依赖于具体电
路，因此，可以被用于对任意电路的零知识证明。

算术电路的可满足性问题可以被归约到一系列有

限域上的二次和仿射约束问题。二次约束是通用的，并

且很容易在 ｐａｉｒｉｎｇ场景下通过 Ｈａｄａｍａｒｄ乘积论证
（Ｈａｄａｍａｒｄｐｒｏｄｕｃｔａｒｇｕｍｅｎｔ）来对其进行证明。关于二
次约束的证明，大部分 ｚｋＳＮＡＲＫｓ构造的基础核心来
源于文献［６］。而仿射约束是依赖电路的，因此，如何
在通用ＣＲＳ下高效地证明仿射关系是一个充满挑战的
问题。

Ｇｒｏｔｈ等［４４］给出的构造尽管只需要常数个群元素

的证明长度和常数的验证时间，但需要用到花销很大的

子空间论证（ＳｕｂｓｐａｃｅＡｒｇｕｍｅｎｔ），它要求ＣＲＳ和预处理
的长度分别为电路大小的平方和立方。另外，更新 ＣＲＳ
要求平方多个群指数运算，而验证更新的正确性则需要

线性多个ｐａｉｒｉｎｇ计算。而Ｓｏｎｉｃ［４５］是第一个高效的、通
用的、可更新的 ＳＮＡＲＫ，它的证明长度为常数个群元素
而且ＣＲＳ规模仅与电路大小呈线性关系。Ｓｏｎｉｃ的技术
目标是去对一个代表ＮＰｈａｒｄ语言的约束系统的可满足
性做零知识论证，而这个约束系统与 Ｂｕｌｌｅｔｐｒｏｏｆｓ［４６］中
的约束系统类似，也表达为二元多项式等式。为了给多

项式做承诺，该文章还用到了 Ｋａｔｅ等［４７］提出的多项式

承诺方案的一个变体，并证明这个承诺方案在代数群模

型（ＡｌｇｅｂｒａｉｃＧｒｏｕｐＭｏｄｅｌ，ＡＧＭ）下是安全的。对于正
确赋值的证明，Ｓｏｎｉｃ也给出了一个新的置换论证和一

个Ｇｒａｎｄｐｒｏｄｕｃｔ论证。Ｓｏｎｉｃ的验证需要检查一个稀疏
二元多项式的赋值，该文章提出了一个简洁地检查这个

赋值的方法。总的来说，Ｓｏｎｉｃ给出了２种不同的方式
去证明仿射约束，一个方式是完全简洁的但并不是十分

高效，另一个方式通过引入一个不受信任的第三方，在

批验证场景下（ＢａｔｃｈＶｅｒｉｆｉｃａｔｉｏｎＣｏｎｔｅｘｔ）可以做得十分
高效。由于Ｓｏｎｉｃ的整个协议是公开掷币的，而其用到
的子部件是Ｋａｔｅ的承诺方案的一个变形，该承诺方案是
可更新的且其安全性可以在代数群模型下被证明，因

此，在 ＲＯ模型、ＡＧＭ下，Ｓｏｎｉｃ是通用可更新的 ｚｋ
ＳＮＡＲＫ。

Ｍａｒｌｉｎ［４８］是Ｓｏｎｉｃ的改进版，其拥有与电路规模呈
线性的 ＣＲＳ长度和常数个群元素的证明长度且都比
Ｓｏｎｉｃ要短，Ｍａｒｌｉｎ的证明时间比 Ｓｏｎｉｃ快１０倍，而验证
者时间比 Ｓｏｎｉｃ快 ３倍。Ｍａｒｌｉｎ可以在标准假设下实
现，也可以在代数群模型（Ｓｏｎｉｃ也用到了这个模型）下
实现以追求最大的效率。Ｍａｒｌｉｎ的技术核心是一个高
效的争对 Ｒ１ＣＳ（Ｒａｎｋ１ＣｏｎｓｔｒａｉｎｔＳａｔｉｓｆｉａｂｉｌｉｔｙ）的代数
全息证明（ＡｌｇｅｂｒａｉｃＨｏｌｏｇｒａｐｈｉｃＰｒｏｏｆ，ＡＨＰ），它能在线
性的证明长度和常数的问询复杂度（ＱｕｅｒｙＣｏｍｐｌｅｘｉｔｙ）
下实现。事实上，构造一个“全息证明（ｈｏｌｏｇｒａｐｈｉｃ
ｐｒｏｏｆｓ）”［４９］与在线下阶段对一个线路做预处理的能力
息息相关。这意味着验证者可以不以电路的描述作为

输入而是对其的编码做少量的问询。该文章中对电路

描述的编码包括一些低次多项式，与此同时，证明本身

也是一些低次数的多项式，这可以视为要求证明者是代

数的，而这就构成了 ＡＨＰ。该文章扩展了 Ｋａｔｅ的多项
式承诺方案［４７］，设计了一个高效的ＡＨＰ，并指出利用公
开掷币的ＡＨＰ和多项式承诺就可以得到简洁的交互论
证系统，最后利用 ＦｉａｔＳｈａｍｉｒ转化，可以得到通用可更
新的ｚｋＳＮＡＲＫｓ。

Ｐｌｏｎｋ［５０］，也是Ｓｏｎｉｃ的改进，其相比于Ｓｏｎｉｃ而言，
Ｐｌｏｎｋ提高了证明时间（群指数运算少７５～２０倍）。与
Ｓｏｎｉｃ［４５］类似，Ｐｌｏｎｋ也依赖于 Ｂａｙｅｒ和 Ｇｒｏｔｈ的置换论
证［５１］。然而Ｐｌｏｎｋ关注的是子群上的赋值而非单项式
的系数，因此，同时简化了这个置换论证和算术步骤。

Ｐｌｏｎｋ的构造思路是首先将电路的约束分为２种———门
约束和置换约束，用一元多项式表达门约束，然后和之

前的方案类似同样用了Ｋａｔｅ多项式承诺［４７］的变形来打

开多项式在一个点的值进行证明，而用置换论证来证明

置换约束（也要用到多项式承诺）。由于整个过程是公

开掷币的，而 Ｋａｔｅ的承诺方案的变形是可更新的且与
Ｓｏｎｉｃ类似可以在代数群模型下证明安全性，使得在 ＲＯ

９４
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模型、ＡＧＭ下，Ｐｌｏｎｋ是通用可更新的。
Ｌｕｎａｒ［５２］与前面这些方案相比则有着更好的证明长

度和证明者验证时间，而代价是其在验证密钥的长度和

验证时间上有更高的限制。其技术贡献主要有如下 ２
点：①提出了一种新的代数型 ＩＯＰｓ（ＩｎｔｅｒａｃｔｉｖｅＯｒａｃｌｅ
Ｐｒｏｏｆｓ）变体———多项式全息ＩＯＰｓ（ＰｏｌｙｎｏｍｉａｌＨｏｌｏｇｒａｐｈ
ｉｃＩＯＰｓ，ＰＨＰｓ）；②提出了一个新的编译器，它利用这个
ＰＨＰｓ结合针对被承诺多项式的 ＣＰＳＮＡＲＫｓ（Ｃｏｍｍｉｔ
ａｎｄＰｒｏｖｅｚｋＳＮＡＲＫｓ）来构造通用的 ｚｋＳＮＡＲＫｓ。其它
的贡献包括对这些 ＣＰＳＮＡＲＫｓ在 ｐａｉｒｉｎｇ场景下实现、
对Ｒ１ＣＳ和其新变体的 ＰＨＰｓ构造的实现。另外，前面
所说的编译器稍做改变可以变成第一个从ＩＯＰｓ到Ｃｏｍ
ｍｉｔａｎｄＰｒｏｖｅ的通用ｚｋＳＮＡＲＫｓ的编译器。

４　透明的ｚｋＳＮＡＲＫｓ

随着诸如区块链等去中心化的系统的发展与应用，

类似文献［７］的传统ＣＲＳ模型下的ＳＮＡＲＫ协议的需要
可信第三方的特性成为了其在去中心化系统应用中的

障碍。为了避免可信第三方的需求，一方面，正如前面

所描述的，各种可更新ＣＲＳ的ｚｋＳＮＡＲＫ系统作为一种
去中心化的解决方法被提出并得到广泛应用；另一方

面，正如本节中将要介绍的，各种透明的ｚｋＳＮＡＲＫ方案
被构造提出并发展以实现去中心化。

与通用可更新的 ｚｋＳＮＡＲＫｓ的 ＣＲＳ可更新并且只
要更新用户中有一个用户是诚实可信的 ＣＲＳ就是安全
的不同，透明的 ｚｋＳＮＡＲＫｓ的 ＣＲＳ的生成不需要任何
可信第三方。尽管透明的零知识协议的概念很早就被

提出了，但是可实用的、透明的 ｚｋＳＮＡＲＫｓ直到最近几
年才出现。２０１８年 ＢｅｎＳａｓｓｏｎ等［５３］提出了 ＳＴＡＲＫ方
案。在 ＳＴＡＲＫ中，首先需要将待证明的线路或者约束
条件转化成代数中间表示（ａｌｇｅｂｒａｉｃｉｎｔｅｒｍｅｄｉａｔｅｒｅｐｒｅ
ｓｅｎｔａｔｉｏｎ，ＡＩＲ）。简单来说，ＡＩＲ将一个线路的执行表
示成线路的中间状态（包括输入状态与输出状态）的转

换，线路则可以表示成这些相邻状态的转换／约束。之
后使用代数的布局与布线（ＡｌｇｅｂｒａｉｃＰｌａｃｅｍｅｎｔａｎｄＲｏｕ
ｔｉｎｇ，ＡＰＲ）技术优化线路的约束，并将线路的可满足性
转化成２组 ＲｅｅｄＳｏｌｏｍｏｎ有效性检测问题（ＲｅｅｄＳｏｌｏ
ｍｏｎＰｒｏｘｉｍｉｔｙＴｅｓｔｉｎｇ（ＲＰＴ）Ｐｒｏｂｌｅｍ）。之后使用代数
链接（ＡｌｇｅｂｒａｉｃＬｉｎｋｉｎｇ）将上述２组 ＲＰＴ问题聚合成２
个ＲＰＴ问题，最后使用快速ＲｅｅｄＳｏｌｏｍｏｎ有效性ＩＯＰ协
议（ＦＲＩ）实现证明。大致来说，对于结构较好（拥有较
多重复子线路）的线路而言，ＳＴＡＲＫ可以实现 Ｏ（ｎｌｏｇ２

ｎ）的证明者时间与 Ｏ（ｌｏｇ２ｎ）的验证者时间与通信量，
其中ｎ是线路的大小。

同一年，Ｗａｈｂｙ等［５４］提出了 Ｈｙｒａｘ方案，该方案基
于优化过的Ｇｉｒａｆｆｅ交互证明协议，结合 ＣｒａｍｅｒＤａｍｇｒｄ
技术将其转化成零知识论证协议。为了优化该协议的

效率，Ｈｙｒａｘ给出了２个关键的改进技术，首先是通过将
验证算法、多重承诺方案与 Ｓｃｈｎｏｒｒ式的证明相结合优
化ＩＰ的结构，其次是提出一种新的证据承诺方案减少
验证者计算时间。改进后的协议拥有ｎ＋ｄ·ｇｌｏｇｇ的证

明者时间，ｄ·ｌｏｇｇ＋槡ｗ的验证者时间与ｄ·ｌｏｇｇ＋槡ｗ的
证明大小，其中，ｎ是线路的大小，ｄ是线路的深度，ｇ是
线路的宽度，ｗ是证据的长度。与 ＳＴＡＲＫ一样，Ｈｙｒａｘ
的实际效率也很大程度上依赖于线路的结构。

不同于上述２种方案其表现很大程度上依赖于线
路结构，ＢｅｎＳａｓｓｏｎ等［５５］提出的 Ａｕｒｏｒａ是一种针对
Ｒ１ＣＳ实例的透明的 ｚｋＳＮＡＲＫ，其表现不容易受到
Ｒ１ＣＳ实例结构的影响。具体而言，对于一个Ｒ１ＣＳ实例
（（Ａ，Ｂ，Ｃ，ｖ），ｗ）ｓ．ｔ．（Ａｚ）（Ｂｚ）＝Ｃｚｆｏｒｚ：＝（１，ｖ，ｗ），
其中，代表逐项相乘。Ａｕｒｏｒａ将其转化成２种问题：给
定ｘ，ｙ，ｚ∈!

ｍ检查是否有ｘｙ＝ｚ；给定ｘ∈!

ｍ，ｙ∈!

ｎ，Ｍ
∈!

ｍ×ｎ是否有ｘ＝Ｍｙ。类似于ＳＴＡＲＫ，Ａｕｒｏｒａ将上述问
题中的向量编码成多项式／ＲＳ码字的形式，此时第一个
问题ｆｘ（ａ）·ｆｙ（ａ）－ｆｚ（ａ）＝０ｆｏｒａ∈Ｈ!

可以使用

ＦＲＩ协议高效证明。对于第二个问题：ＦｏｒＨ１，Ｈ２!

，ａ
∈Ｈ１，ｆｘ（ａ）＝∑ｂ∈Ｈ２Ｍａ，ｂ·ｆｙ（ｂ），Ａｕｒｏｒａ提出了一种新
的单变量Ｓｕｍｃｈｅｃｋ协议来实现上述等式的高效检查。
Ａｕｒｏｒａ实现了Ｏ（ｎｌｏｇｎ）的证明者时间与Ｏ（ｌｏｇ２ｎ）的通
信量，Ｏ（ｎ）的验证者时间，并且尽管通信量与 ＳＴＡＲＫ
在渐进意义下是相同的，但是在实际操作中要比ＳＴＡＲＫ
短得多。

２０１９年由 Ｃｈｉｅｓａ等［５６］提出的 Ｆｒａｃｔａｌ也是一种针
对Ｒ１ＣＳ断言的ＳＮＡＲＫ。该方案通过对Ｒ１ＣＳ断言构造
一种新的全息证明，并给出一种从全息ＩＯＰ到透明的带
预处理的ＳＮＡＲＫ的转化方式，从而实现了对Ｒ１ＣＳ类的
透明的带预处理的 ＳＮＡＲＫ构造。这个构造实现了 Ｏ
（ｎｌｏｇｎ）时间的预处理时间，Ｏ（ｎｌｏｇｎ）的证明者时间，Ｏ
（｜ｘ｜＋ｌｏｇ２ｎ）的验证者时间与Ｏ（ｌｏｇ２ｍ）的证明长度。

同年，Ｓｅｔｔｙ［５７］提出了另一种针对 Ｒ１ＣＳ断言的
ＳＮＡＲＫ———Ｓｐａｒｔａｎ。该方案将一个 Ｒ１ＣＳ实例 ｘ＝（Ｆ，
Ａ，Ｂ，Ｃ，ｉｏ，ｍ，ｎ）编码成３次的ｌｏｇｍ变量多项式 Ｇ使得

该实例是可满足的，当且仅当∑ｘ∈｛０，１｝ｌｏｇｍ
!

（ｘ）＝０。之

后将上述等式转换成线性多变量多项式的 ＳｕｍＣｈｅｃｋ，

０５
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从而实现ＮＩＺＫ的构造。在预处理的情形下，这个 ＮＩＺＫ
是一个 ＳＮＡＲＫ，并根据使用的多项式承诺不同，其效率
表现也不同。其可以在证明者时间 Ｏ（ｎ）或者

Ｏ（ｎｌｏｇｎ）的情形下，分别实现 Ｏ（ｌｏｇ２ｎ）或者Ｏ（槡ｎ）的
验证者时间和证明长度。另外，文章中也提出了用

ＳＰＡＲＫ等技术来提升方案的表现，使方案在实际运行中
取得良好的表现。

在２０１６年，Ｂｏｏｔｌｅ等［５８］为Ｐｅｄｅｓｅｎ承诺设计了一种
新的内积求值的递推论证技术，并使用这个技术为代数

线路的可满足性设计了一种对数的通信复杂度的交互

式零知识论证协议。在其基础上，Ｂüｎｚ等［４６］于２０１８年
提出了一种新的透明的短证明ＳＮＡＲＫ协议，名为Ｂｕｌｌｅ
ｔｐｒｏｏｆ。Ｂｕｌｌｅｔｐｒｏｏｆ优化了先前的内积求值的递推论证技
术，实现了证明者验证者时间为 Ｏ（ｎ），证明大小为 Ｏ
（ｌｏｇｎ）的透明的ＳＮＡＲＫ协议。

某种程度上，Ｂｕｌｌｅｔｐｒｏｏｆ蕴含着一个无需可信第三
方的具备内积求值功能的多项式承诺方案，事实上许多

ＣＲＳ可更新的ＳＮＡＲＫ协议，如ｓｏｎｉｃ和ｐｌｏｎｋ等，都可以
视作是通过多项式承诺与多项式 ＩＯＰ的结合。其之所
以是可更新的而不是透明的，原因在于其使用的多项式

承诺不是透明的。最近 Ｂüｎｚ等［５９］在未知阶群上使用

ＤｉｏｐｈａｎｔｉｎｅＡｒｇｕｍｅｎｔｏｆＫｎｏｗｌｅｄｇｅ（ＤＡＲＫ）技术构造了
新的多项式承诺。未知阶群可以使用ＲＳＡ群或者类群，
当使用类群时，多项式承诺不需要任何可信方。ＤＡＲＫ
多项式承诺①拥有常数的参数与承诺大小，当承诺 μ个
变量的ｄ次多项式时，其多项式上点的打开需要Ｏ（ｄμμ
ｌｏｇｄ）ＥＸＰ的证明时间，Ｏ（μｌｏｇｄ）ＥＸＰ的验证时间与２μ
ｌｏｇｄ

%Ｕ的证明长度，其中 ＥＸＰ指的是类群上的一次 !


ｂｉｔ指数操作（所需的时间），

%Ｕ指的是未知阶群上的元

素（长度）。Ｂüｎｚ等利用 ＤＡＲＫ承诺方案改进了 Ｓｏｎｉｃ
方案，得到了Ｓｕｐｅｒｓｏｎｉｃ方案，后者是透明的 ＳＮＡＲＫ，证
明者时间为Ｏ（ｎｌｏｇｎ）ＥＸＰ，验证者时间为３ｌｏｇ（ｎ）ＥＸＰ，
证明长度为２ｌｏｇｎ

%Ｕ。当证明ｎ＝２
２０规模的线路时，Ｓｕ

ｐｅｒｓｏｎｉｃ仅需要１０１ＫＢ的证明大小。

５　纯公钥模型下的ｚｋＳＮＡＲＫｓ

不同于通用可更新和透明的ｚｋＳＮＡＲＫｓ构造思想，
还有一些值得考虑的可实现去中心化的比 ＣＲＳ模型更

弱的模型，例如在由文献［６１］中提出的参数篡改（Ｐａ
ｒａｍｅｔｅｒＳｕｂｖｅｒｓｉｏｎ）模型下，考虑生成公共参数的一方有
可能被敌手控制进而生成有利于敌手的参数，并最终导

致协议丧失可靠性或零知识性。构造该模式下安全的

ｚｋＳＮＡＲＫｓ协议将避免传统协议下对于可信第三方的
依赖。另外，为了在更强的零知识概念下（如并发零知

识、可重置零知识）进一步降低协议的轮复杂性，Ｃａｎｅｔｔｉ
等［６２］提出了一个比ＣＲＳ模型更弱的纯公钥（ＢＰＫ，Ｂａｒｅ
ＰｕｂｌｉｃＫｅｙ）模型。与参数篡改模型类似，ＢＰＫ模型也不
需要可信第三方来生成ＣＲＳ，而是验证者在与证明者执
行协议之前在公共文件夹里放上自己的公钥，显然该模

型下也存在参数篡改所带来的威胁。事实上 ＢＰＫ模型
下的验证者就是参数篡改模型下的参数篡改敌手，正如

文献［６３］所证，这２个模型几乎可以被认为是等价的。
文献［６１］第一个研究了在非交互零知识证明（ＮＩＺＫ，
ＮｏｎｉｎｔｅｒａｃｔｉｖｅＺｅｒｏＫｎｏｗｌｅｄｇｅＰｒｏｏｆｓ）的可信参数被篡改
时所保持的安全性定义：防篡改可靠性与防篡改零知识

性，并揭示了２者无法同时满足；此外，他们证明了同时
满足防篡改零知识性和可靠性的协议是存在的，并构造

了一个满足这些性质的ＮＩＺＫ协议，但该ＮＩＺＫ协议只有
理论意义，实用价值不高。文献［６４］基于提出新的知识
假设，给出了比文献［６１］更强的抗参数篡改的安全性定
义，在文献［７］的方案下通过在 ＣＲＳ中添加部分信息并
让证明者执行一个高效的 ＣＲＳ验证算法，以确保 ＣＲＳ
的良好结构，使得其同时具备防篡改零知识性和知识可

靠性（ＫｎｏｗｌｅｄｇｅＳｏｕｎｄｎｅｓｓ）。文献［６５］同样提出了新
的知识假设以及新的模拟技术，在不扩大ＣＲＳ尺寸的情
况下，遵循文献［６１］的安全性定义并展示了包括文献
［７］提出的方案在内的大多数基于ＱＡＰ的ｚｋＳＮＡＲＫ方
案都可以同时实现防篡改零知识性和知识可靠性。文

献［６６］通过改进文献［６４］的方案，总结了构造抗参数
篡改ｚｋＳＮＡＲＫ的一般方法，并将文献［６５］中的模拟技
术应用于文献［６４］的方案之中。

文献［６３］认为ＣＲＳ模型下的防篡改零知识性等价
于ＢＰＫ模型下的没有辅助输入的非黑盒的零知识。文
献［６７］提出了个体化规约技术并利用这个技术构造了
２轮延迟输入的零知识协议等应用，事实上也提供了一
个构造 ＢＰＫ模型下的 ＮＩＺＫ的构造框架。这个框架目
前只能被用来构造 ＢＰＫ模型下的 ＮＩＺＫ方案而不是

１５

① 需要特别说明的是，在Ｃｒｙｐｔｏ２０２１的文献［６０］中，Ｂｌｏｃｋ等指出在ＤＡＲＫ多项式承诺方案的安全性证明中存在着
一处错误。目前尚不知这个错误能否在方案不变的情况下被修复。
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ＢＰＫ模型下的ｚｋＳＮＡＲＫ。尽管如文献［７］中的十分高
效的 ｚｋＳＮＡＲＫｓ已经有办法被改造成抗参数篡改的版
本，但是这些改造都需要引入不可证伪的知识假设并且

它们的零知识性只能满足防篡改零知识，换句话说，在

ＢＰＫ模型下只能实现没有辅助输入的非黑盒零知识。
除此之外，文献［６８］还研究了如何在零知识方面保证防
篡改零知识性的同时在可靠性方面保证模拟可抽取

（ＳｉｍｕｌａｔｉｏｎＥｘｔｒａｃｔａｂｌｅ）。

６　模拟多方安全计算的ｚｋＳＮＡＲＫｓ

姚期智先生在 １９８２年提出了著名的百万富翁问
题，进而诞生了安全多方计算（ＳｅｃｕｒｅＭｕｔｉｐａｒｔＣｏｍｐｕｔａ
ｔｉｏｎ，ＭＰＣ）这一概念［６９］。ＭＰＣ技术能使彼此互不信任
的多方协同计算任何函数并输出计算结果，并保证任何

一方均无法得到除应得的计算结果之外的其他任何信

息。２００７年，Ｉｓｈａｉ等［７０］首次提出ＭＰＣｉｎｔｈｅｈｅａｄ的概
念，这个概念是指证明者先在“头脑中”执行 ＭＰＣ协议
然后再对“头脑中”各个参与方的看到的副本进行承诺

并发送给验证者，随后验证者 Ｖ再与 Ｐ交互，来判断是
否相信Ｐ的断言。基于这个框架做的 ｚｋＳＮＡＲＫｓ的优
点是不需要可信的设置、证明时间高效而且抗量子攻

击。基于这个范式，Ｇｉａｃｏｍｅｌｌｉ等［７１］发表了 ＺＫＢｏｏ方
案，该方案相比方案［７０］取消了交互，且验证时间和在
此之前的ｚｋＳＮＡＲＫｓ差不多的情况下，证明时间几乎快
了１０００倍，缺点是其通信复杂度与电路大小呈线性关
系。ＺＫＢｏｏ主要是通过用一个电路分解的方法来取代
ＭＰＣ协议从而扩展了方案［７０］的想法，这意味着该证
明者不需要完全遵循ＭＰＣ协议的性质从而获得更高的
效率。Ｃｈａｓｅ等［７２］对方案［７１］进行了改进，在不增加计

算成本的前提下将证明长度减少了一半以上。Ａｍｅｓ
等［７３］将高效的安全多方计算和 Ｉｓｈａｉ等［７０］提出的将

ＭＰＣ协议转化为零知识交互 ＰＣＰｓ（ＺＫＩＰＣＰ）的一般转
换的变形相结合，从而将通信复杂度几乎降低到了验

证电路大小的根号级别，其证明长度大约比方案［７２］
短４倍。

７　总　结

零知识证明理论在密码学中处于极其重要的基础

地位。从应用上来说，零知识证明所具有的强大的隐私

保护特性使得它被广泛应用于身份认证、群签名、安全

多方计算、密码货币、电子投票等领域之中。从零知识

证明到非交互零知识证明再到 ｚｋＳＮＡＲＫｓ，目前的零知
识证明在功能性、简洁性和效率上都已经做得很好但仍

有很多提升空间。尽管目前文献［７］提出的 ＣＲＳ模型
下的方案在证明长度和验证效率上达到了最优，但在是

现实上依然存在中心化的问题。而通用可更新的 ｚｋ
ＳＮＡＲＫｓ的研究目前比较热门，出现了很多各有优劣的
新方案，未来主要是研究如何在效率和通信量上做到更

优。透明的 ｚｋＳＮＡＲＫｓ相比较存在可信第三方的
ＳＮＡＲＫｓ，其通信量与验证者时间仍有较大差距，这也是
其实用化的最大障碍，因此，其研究重点在于如何进一

步减少验证者计算量与通信量。而 ＢＰＫ模型下的 ｚｋ
ＳＮＡＲＫ主要依靠添加额外ＣＲＳ验证算法来解决ＣＲＳ模
型下的中心化问题，但目前这个验证算法的的运行时间

并不理想，未来如何提出更高效的解决方式是一个待研

究的课题。模拟多方安全计算的 ｚｋＳＮＡＲＫｓ相比于其
它ＳＮＡＲＫｓ的缺点主要在于通信量，因此其研究重点在
于如何在保证效率的同时设计通信量更小的方案。
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