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内存 ＲｏｗＨａｍｍｅｒ攻击与防御综述
杨莹莹，侯　锐

（中国科学院信息工程研究所 信息安全国家重点实验室，北京　１０００９３）

摘　要：ＲｏｗＨａｍｍｅｒ攻击利用ＤＲＡＭ的固有特性，可对不具有访问权限的内存数据进行修改。通过攻击可导
致提升特权、拒绝服务，甚至数据泄露等严重后果，破坏了内存数据的完整性和机密性。低成本且高效的攻击

手段给用户和企业的数据保护带来了很大的威胁和挑战。针对 ＲｏｗＨａｍｍｅｒ的攻击和防御已经成为该领域的
一个研究热点。文章首先简要介绍内存的基本架构，对 ＲｏｗＨａｍｍｅｒ攻击进行分析和总结；然后从硬件和软件
的角度对现有的防御方法进行梳理，讨论了现有缓解技术的可行性和实用性；最后指出了未来值得研究的发展

方向。
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　　动态随机存储器（ＤｙｎａｍｉｃＲａｎｄｏｍＡｃｃｅｓｓ
Ｍｅｍｏｒｙ，ＤＲＡＭ）作为最常用的主存储器，存储着
计算机运行所必需的敏感数据、程序代码等内容。

内存安全一直是公众最为关注的问题之一。研究

证明，目前系统中较常用的 ＤＲＡＭ芯片普遍存在
ＲｏｗＨａｍｍｅｒ漏洞，它是一种由软件引起的影响
ＤＲＡＭ芯片安全的硬件故障。它利用ＤＲＡＭ存储
单元密集的特性，在单个刷新周期内重复访问内

存的某一行，可加快存储单元的电荷释放，最终导

致相邻行数据发生位翻转错误。ＲｏｗＨａｍｍｅｒ漏洞
暴露了当前ＤＲＡＭ芯片存在的设计缺陷，利用此
漏洞可以破坏ＤＲＡＭ数据的完整性和机密性。通
过对ＤＲＡＭ单元中的数据进行未经授权的修改，
可导致特权提升，拒绝服务甚至数据泄露等严重

后果。目前针对 ＲｏｗＨａｍｍｅｒ的攻击和防御已成
为计算机安全领域关注的重点话题。
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自２０１４年 Ｋｉｍ等［１］发现现有的 ＤＤＲ３模块
中存在ＲｏｗＨａｍｍｅｒ漏洞以来，ＲｏｗＨａｍｍｅｒ引起了
大量学者的关注和研究。２０１５年，谷歌安全团
队［２］发布了２个具体的漏洞利用，即利用漏洞获
取权限，从浏览器沙箱中逃脱和提升Ｌｉｎｕｘ上内存
的访问权限。证明了 ＲｏｗＨａｍｍｅｒ的存在能够引
发严重的安全问题。Ｇｒｕｓｓ等［３］证明 ＲｏｗＨａｍｍｅｒ
攻击不仅可以通过运行本地代码进行攻击，还可

以利用浏览器中ＪａｖａＳｃｒｉｐｔ的特点实现远程攻击。
从攻击的范围来看，目前 ＲｏｗＨａｍｍｅｒ漏洞波

及到几乎所有类型的计算系统，包括个人计算

机［２－５］、虚拟机［６－７］、移动设备［８－１１］和云服务

器［５－６，８，１２－１６］等。２０１６年，Ｘｉａｏ等［７］主要对 Ｘｅｎ
半虚拟化的 ＶＭ进行攻击。这种攻击可使来宾
ＶＭ拥有对共享计算机上任意物理页面的读写访
问权限，打破了 Ｘｅｎ半虚拟化的内存隔离；同年，
Ｖｅｅｎ等［８］提出了对移动设备的攻击，并在真实的系

统上得到验证；２０１８年，Ｆｒｉｇｏ等［１１］指出可以利用移

动设备中配置的 ＧＰＵ进行远程攻击。２０２０年，
Ｎｅｔｈａｍｍｅｒ［１５］首次提出可远程攻击服务器，处理网
络请求的软件如果使用未缓存的内存、非时间指令

或刷新指令，那么攻击会导致位翻转。

从攻击的目标来看，位翻转目标包括页

表［２，８］、对象指针［４，１１］、操作码［５］和加密密钥［６］等。

执行攻击的环境包括本地执行代码［２，５－６，８－１１，１３，１６］、

利用浏览器的ＪａｖａＳｃｒｉｐｔ执行代码［２－４，１７］和远程客

户端［１２，１５］等。内核权限提升主要是通过破坏页表

达到攻击目的，２０１９年，Ｃｈｅｎｇ等［１８］指出操作系统

中存在内核和用户共享的缓存区（ｄｏｕｂｌｅｏｗｎｅｄ
ｂｕｆｆｅｒｓ），这种缓存区的存在使 ＣＡＴＴ［１９］内核隔离
失效，提出了 ＣＡＴＴｍｅｗ攻击。ＣＡＴＴｍｅｗ利用内
存伏击技术将页表翻转，有效地破解了内核隔离

防御，获得内核权限。２０２０年，Ｚｈａｎｇ等［２０］指出内

存访问时会从内存中获取页表条目（ＰＴＥ），这相
当于对 ＰＴＥ进行了一次攻击，因此，提出了针对
ＰＴＥ的ＰＴｈａｍｍｅｒ攻击。

从造成的攻击结果来看，大部分攻击实现了

权限提升［２－３，５－６，８－９］。针对跨ＶＭ攻击，主要是打
破了虚拟机之间的内存隔离，获取到对任意内存

的访问权限［６－７］；针对浏览器的攻击，利用了

ＪａｖａＳｃｒｉｐｔ的相关特性，可在浏览器中获得任意内
存的读写访问权限［４］；针对服务器的攻击主要是

为了破坏数据，引起系统崩溃，并最终导致拒绝服

务［５，１５，１７］；ＲＡＭＢｌｅｅｄ攻击通过提前获知受害者进
程的内存分配策略，且短时间内数据不会发生变

化的前提下，可利用位翻转推测同一硬件上运行

的其他进程的敏感数据的值［１４］。可以看出，

ＲｏｗＨａｍｍｅｒ漏洞的危害性很大，对云服务提供商、
个人电脑和移动设备等的数据安全构成严重威胁。

针对ＲｏｗＨａｍｍｅｒ攻击，研究者提出了许多防
御方案。例如，联想和苹果等制造商通过缩短刷

新间隔来缓解防御；Ｇｏｏｇｌｅ的沙箱中禁止使用
ｃｌｆｌｕｓｈ指令；Ｌｉｎｕｘ内核中也对 ｐａｇｅｍａｐ接口的访
问权限进行限制；ｐＴＲＲ最早在２０１４年就出现在
英特尔 ＣＰＵ的内存控制器中，用来保护易受攻击
的ＤＲＡＭ模块。目前实施的防御方法提升了攻击
难度，但并未从根本上解决问题。

近几年，ＲｏｗＨａｍｍｅｒ攻击和防御已成为热门
研究领域，许多新的攻击方法和防御方案不断被

提出。本文首先对 ＲｏｗＨａｍｍｅｒ漏洞的背景知识
进行介绍，探讨漏洞产生的原因和所需条件；然后

系统地分析和归类现有的攻击方法；接着从硬件

和软件方面对现有的防御方法进行归纳和总结；

枚举针对攻击的检测技术；最后基于现有的攻击

和防御技术的优缺点，讨论未来攻击和防御的主

要挑战和潜在研究方向。

１　背景知识

ＤＲＡＭ单元密度的增加使得存储单元更容易
受到相互干扰，这种干扰通常会降低内存的可靠

性，甚至会导致内存损坏。因此，本节中首先对内

存系统进行剖析，介绍产生 ＲｏｗＨａｍｍｅｒ漏洞的背
景知识，最后简要介绍 ＲｏｗＨａｍｍｅｒ攻击成功所需
的条件。

１．１　内存系统
内存系统主要由３部分组成：①存储数据的

ＤＲＡＭ模块；②负责读写调度和命令转换的内存
控制器；③连接ＤＲＡＭ和控制器的相关总线。
１．１．１　ＤＲＡＭ模块

内存模块通常由多个通道（ｃｈａｎｎｅｌ）组成，这
些通道作为ＤＲＡＭ和内存控制器之间的数据传输
路径，每个通道对应一个内存控制器。一个通道

包含多个 ｒａｎｋ，一个 ｒａｎｋ由多个 ＤＲＡＭ芯片
（ｃｈｉｐ）组成。ＤＲＡＭ芯片内包含多个 ｂａｎｋ，ｂａｎｋ
之间可并行传输数据。ｂａｎｋ是由行、列、行缓冲区

１３
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和存储单元组成，ｂａｎｋ中的全部行共享一个行缓
冲区。图１和图２分别展示了内存系统的整体架
构和ｂａｎｋ的内部结构。

图１　内存系统架构
Ｆｉｇ．１　Ｍｅｍｏｒｙｓｙｓｔｅｍａｒｃｈｉｔｅｃｔｕｒｅ

图２　Ｂａｎｋ结构
Ｆｉｇ．２　Ｂａｎｋｓｔｒｕｃｔｕｒｅ

　　存储单元由２个组件组成：电容器和晶体管。
当电容器充电时，数据１存储在存储单元中。由
于电容存在漏电现象，电容里的电荷会随着数据

读取或时间的变化产生电荷泄漏问题，反复的读

取操作对存储单元具有破坏性。如果在特定的时

间内没有刷新，数据就有可能丢失。

近年来随着内核数量的增加，内存系统逐渐

成为整体性能的瓶颈。为了增大容量，存储单元

紧密的排在一起，导致相邻的存储单元之间容易

相互干扰。ＲｏｗＨａｍｍｅｒ攻击正是利用相邻行之间
的干扰特性，通过反复激活特定行，导致其相邻行

发生位翻转，从而达到获取权限等目的。

１．１．２　内存控制器
内存控制器控制主存和处理器之间的数据和

信号传输。它接收 ＣＰＵ的读写请求，对接收到的
请求进行处理后发送访存信号到内存。它的主要

功能是根据命令的优先级和调度算法从请求缓存

区中调度请求，并将系统请求转换为内存系统可

识别的命令。内存根据命令和地址激活数据所在

的行，整行读出到行缓冲区中，内存控制器一次只

能激活一行数据，并按列地址操作数据。当进行

内存访问时，请求行通常有３种状态：
（１）行命中：访问的行已经在行缓冲区中，可

直接对行缓冲区进行操作，这种情况下访问延迟

最小。

（２）行关闭：行缓冲区中没有缓存行，需进行
行激活操作。

（３）行冲突：访问的行和行缓冲区中的行不
同，需要先将行缓冲区中的行写入内存，激活要访

问的行，这种情况下延迟最高。

以上３种状态与打开页策略（ｏｐｅｎｐａｇｅ）或关
闭页策略（ｃｌｏｓｅｄｐａｇｅ）息息相关。打开页策略是
指在内存访问结束后继续保持当前行打开状态，

延迟预充电操作。而关闭页策略指当前访问结束

后关闭当前行，避免了行缓冲区管理的复杂性，提

供了一致的访问延迟。根据数据访问通常具有局

部性的特点，打开页策略是目前大多数系统的常

用配置。

由于内存控制器负责接收所有来自ＣＰＵ的内
存请求，ＲｏｗＨａｍｍｅｒ攻击与行激活的数量有关，因
此，在发生 ＲｏｗＨａｍｍｅｒ攻击时，内存控制器可以
主动监视对ＤＲＡＭ行的激活次数、对地址进行重
新映射，最终采取措施来保证数据的正确性。

１．１．３　访存分析
ＣＰＵ读写数据时，首先会从缓存中读取数据，

缓存未命中，则会发送相应的读写请求到内存控

制器中。当多个请求映射到同一缓存集或同一缓

存行时，会引发冲突，从而导致缓存驱逐现象。

要确保每次从内存中直接访问数据则需要绕过

缓存。例如使用 ｃｌｆｌｕｓｈ指令、缓存驱逐和非时间
指令等。

１．２　ＲｏｗＨａｍｍｅｒ攻击所需条件
目前攻击能够成功执行通常需要以下几个条

件：①将目标数据存放在可控区域的邻接行；②绕
过缓存，直接访问内存；③清除行缓冲区，重复打
开攻击行。

１．２．１　确定目标数据位置
ＲｏｗＨａｍｍｅｒ攻击可以导致内存单元位翻转，

但成功利用位翻转达到攻击目的较难，因为内存

中无关位的翻转可能会导致内存崩溃。为了提高

攻击成功的可能性，在攻击前，需要先将目标数据
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放置到攻击者可控的内存行的邻接行中。目前主

要通过以下几种方法达到目的：

（１）内存重复数据删除技术［６，２１］。它旨在减

少虚拟机上内存占用，现在也是 Ｗｉｎｄｏｗｓ８１／１０
操作系统中的默认启用功能。它通过将物理页面

的多个相同副本映射到单个共享副本，降低了内

存的总占用量。攻击者创建一个已知的内存页

面，通过控制物理内存布局将目标物理页面反向

映射到攻击者控制下的内存页面［４］，这使得攻击

者能够以完全受控的方式在任意物理内存中引

发位翻转。

（２）内存喷射技术（ｍｅｍｏｒｙｓｐｒａｙｉｎｇ）［２］。它
是指通过大量分配内容可控内存，使特定位置填

入预期的内容。利用它可以将大量页面放入内存

中，其中一些页面会被放置在与攻击者控制的行

的相邻行上，这是一种概率攻击。

（３）Ｖｉｃｔｏｒ等提出了ＰｈｙｓＦｅｎｇＳｈｕｉ［８］，它利用
物理内存分配器，依次请求从大到小的物理连续

块，以可预测的方式重用和划分内存，通过耗尽不

同大小的可用内存块来驱动物理内存分配器，将

目标数据放置在物理内存中特定的位置。

（４）内存路由技术（ｍｅｍｏｒｙｗａｙｌａｙｉｎｇ）［５］。它
不使用ｐａｇｅｍａｐ接口而是利用预取侧通道来确定
用户空间中虚拟地址对应的物理地址，利用 Ｌｉｎｕｘ
页面缓存（ｐａｇｅｃａｃｈｅ）的替换算法，有效地从页面
缓存中驱逐选定的页面。这些页面由于随时可以

被收回，不计入总的内存利用率，因此，内存伏击

技术不会导致系统内存耗尽，具有一定的隐蔽性。

通过对页面连续驱逐，页面最终被放置在易受攻

击的物理位置上。

（５）内存伏击技术（ｍｅｍｏｒｙａｍｂｕｓｈ）［１８］。利
用 Ｌｉｎｕｘ的伙伴分配器和 ｍｍａｐ［２２］，重复调用
ｍｍａｐ函数将同一用户文件映射到地址空间的不
同部分。与ＰｈｙｓＦｅｎｇｓｈｕｉ不同，它请求固定大小
的处于内核中内存块。

总结可知，内存喷射和ＰｈｙｓＦｅｎｇＳｈｕｉ为了将
内核空间的页面放置在攻击者控制的页面旁边，

会造成系统内存耗尽问题；内存路由技术和伏击

技术有着占用内存小、不会导致系统内存耗尽的

优点。但前者建立在ｐａｇｅｃａｃｈｅ基础上，通过耗尽
页面缓存来影响目标页面的物理位置；后者使用

伙伴分配器，即可达到将目标数据放置在易受攻

击位置。

１．２．２　提高访存率
攻击的关键是重复激活行而不是重复发送对

某一行请求。行激活的频率是导致位翻转的重要

因素。对于给定的 ＤＲＡＭ单元，它仅在一个方向
上经历数据丢失：“１”到“０”或“０”到“１”。触发位
翻转的核心在于，在单个刷新间隔内，尽可能提高

攻击行的行激活率，降低缓存对内存行激活频率

的影响，因此，攻击者需要了解绕过缓存的方法。

一般来讲，在 ｘ８６和 ＡＲＭ中绕过缓存的方法
并不相同。在 ｘ８６中主要有 ３种方法：①利用
ｃｌｆｌｕｓｈ指令［１－２］；②使用缓存驱逐清除缓存中的数
据［３，２３］。Ｇｒｕｓｓ等［３］通过对计算机中的驱逐策略

进行探索，确定较优的驱逐策略。Ｔａｄｅｓｓｅ等利用
英特尔的缓存分配技术（ＣＡＴ），减少了缓存冲突
所需的访问次数，通过设计导致缓存集冲突的数

据来替代利用ｃｌｆｌｕｓｈ清除缓存数据［２４］；③非时间
指令。Ｑｉａｏ等［１７］提出了一种基于非时间指令（一

段时间内仅使用一次，不具时间局部性）的

ＲｏｗＨａｍｍｅｒ攻击。
上述３种方法在ＡＲＭ中并不实用，原因在于

移动平台中的刷新指令具有特权，使用缓存驱逐

访问内存行的速度太慢，非时间指令在移动平台

中不可用，内存重复数据删除技术主要布置在

Ｗｉｎ８１／１０上。ＡＲＭ中主要通过利用用户可访问
的ＤＭＡ缓冲区来绕过 ＣＰＵ缓存［１０］，或利用 ＧＰＵ
的缓存策略来实现对主存的快速访问［１１］。

１．２．３　地址映射分析
一般来讲，程序请求地址为虚拟地址，即 ＣＰＵ

发送到内存管理单元（Ｍｅｍｏｒｙｍａｎａｇｅｍｅｎｔｕｎｉｔ，
ＭＭＵ）的地址为虚拟地址，ＭＭＵ将虚拟地址映射
到物理地址，物理地址需经由内存控制器映射成

ＤＲＡＭ相应的地址位，最终发往 ＤＲＡＭ进行数据
读写。通常物理地址与ＤＲＡＭ中地址位的映射关
系非公开，逻辑上相邻的行位置，并不意味着物理

上相邻。确定 ＤＲＡＭ中物理地址的映射关系，这
对执行双面攻击至关重要。

由于 ＤＲＡＭ芯片中每个 ｂａｎｋ都有一个行缓
冲器（Ｒｏｗｂｕｆｆｅｒ）来缓存最近使用的行，因此，交
替访问一个 ｂａｎｋ中的不同行要比访问不同 ｂａｎｋ
的访问时间长。通过交替访问２个只有特定位不
同的物理地址，便可以推断出这些物理地址中特
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定位的映射关系。

ＤＲＡＭＡ［２４］是在Ｉｎｔｅｌ机器上使用的通用逆向
工程工具，它通过２种方法对内存地址进行逆向
分析，一种是使用机器探测内存总线，但探测机器

比较昂贵，不具有通用性；另一种是枚举地址的所

有可能组合在软件上自动运行，这种方法效率低，

通常无法确定具体的ＤＲＡＭ地址映射。
Ｘｉａｏ等［７］根据公开的信息发现 Ｉｎｔｅｌ的地址

映射方案是 ＸＯＲ方案，提出了基于图的位检测方
法，可以在一两分钟内可靠地确定行位和 ｂａｎｋ位
的异或方案。

百度安全团队设计的地址映射逆向工具

ＤＲＡＭＤｉｇ［２５］，利用已公开的信息辅助逆向，精心
设计物理地址对，先根据时间差对行和列的地址

位进行划分，分析 ｂａｎｋ的寻址函数，最后分析剩
余位的对应关系。这种工具能够在几分钟内快速

可靠地逆向得出ＤＲＡＭ地址映射关系。
１．２．４　ＲｏｗＨａｍｍｅｒ攻击类型

２０１４年，Ｋｉｍ等［１］通过运行表１所示的程序，
对大量的 ＤＤＲ３芯片进行研究，发现实验中约
８５％的芯片容易受到 ＲｏｗＨａｍｍｅｒ攻击，且容易受
到攻击的芯片自２０１０年之后开始产生，这主要是
由于工艺升级和芯片密度的增加，使得访问存储

数据时电荷更容易泄露到相邻的单元而产生干

扰。２０２０年，Ｋｉｍ等［２６］对不同类型的ＤＲＡＭ进行
测试发现，随着尺寸的缩小和芯片内部更多的共

享结构，较新的芯片中位翻转所需的激活次数在

不断减少，同时攻击也影响了更多的行。

表１　ＲｏｗＨａｍｍｅｒ攻击代码
Ｔａｂｌｅ１　ＲｏｗＨａｍｍｅｒａｔｔａｃｋｃｏｄｅ

序号 代码

１
Ｃｏｄｅ：ｍｏｖ（Ｘ），％ｅａｘ∥ｒｅａｄｖａｌｕｅｓｏｆａｄｄｒｅｓｓＸ
ａｎｄＹ

２ ｍｏｖ（Ｙ），％ｅｂｘ
３ ｃｌｆｌｕｓｈ（Ｘ）　∥ ｅｖｉｃｔｄａｔａｉｎｔｈｅｃａｃｈｅ
４ ｃｌｆｌｕｓｈ（Ｙ）
５ ｊｍｐｃｏｄｅ　 ∥ｒｅｐｅａｔａｂｏｖｅｓｔａｇｅ

　　在表 １的程序中，每次数据访问时生成对
ＤＲＡＭ的读取请求，首先分别从 ＤＲＡＭ的地址 Ｘ
和Ｙ读取数据（Ｘ，Ｙ地址属于同ｂａｎｋ不同行），将
数据取到上层的缓存或寄存器中，其次，２个
ｃｌｆｌｕｓｈ指令将缓存中的数据进行清除，最后跳回

第１个指令，以上操作可不断重复打开和关闭对
应的内存行。

目前大部分的攻击主要是通过单面攻击、双

面攻击和单位攻击这３种攻击方式达到目的。本
文将反复激活实施攻击的行称为攻击行，目标数

据所在的行称为目标行／受害行。在单个刷新周
期内，随机选择多个地址交替激活，其中一行与目

标行相邻的攻击称为单面 ＲｏｗＨａｍｍｅｒ攻击；双面
ＲｏｗＨａｍｍｅｒ攻击指访问位于目标行相邻的２行来
达到攻击目的；单位攻击是指通过利用部分内存

控制器倾向于行关闭的调度策略，反复激活一个

内存行的攻击方式，这种攻击无需了解内存映射

关系。图３展示了３种攻击的不同效果，其中蓝
色代表攻击行，黄色代表受害行。图３（ａ）单面攻
击是指当目标数据位于 ｒｏｗ５时，通过交替激活
ｒｏｗ４，ｒｏｗ０，可导致 ｒｏｗ５的单元发生位翻转；图 ３
（ｂ）双面攻击，通过连续激活 ｒｏｗ５和 ｒｏｗ３可导致
ｒｏｗ４的单元位更快发生翻转。图３（ｃ）单位攻击
仅适用于内存控制器使用行关闭策略或自适应页

策略［２７］，通过单独激活一行获得攻击效果。在未

配置缓解方案的芯片中，ＤＤＲ４芯片中的单元比
ＤＤＲ３芯片上的更容易产生位翻转。双面攻击相
对于单面攻击只需不到一半的激活次数即可翻

转，但双面攻击需要花费更多时间获取内存地址

映射关系。

图３　攻击类型
Ｆｉｇ．３　Ｈａｍｍｅｒｉｎｇｔｙｐｅ

２　ＲｏｗＨａｍｍｅｒ攻击技术

目前攻击的手段是通过打破内存管理单元

（ＭＭＵ）的隔离，如进程内的隔离、进程间的隔离、
内核和用户的隔离及虚拟机之间的隔离等。以下

对攻击手段进行分类介绍，同时在表２中对常见
的攻击方法进行总结。

４３
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表２　常见的攻击方法
Ｔａｂｌｅ２　Ｓｕｍｍａｒｙｏｆｍａｉｎｓｔｒｅａｍａｔｔａｃｋｍｅｔｈｏｄｓ

攻击分类 攻击方法 攻击所需条件／技术 效果 缺点

进程内隔离攻击 Ｂｏｓｍａｎ等［４］ ＪａｖａＳｃｒｉｐｔ对象分配策略／易
受攻击位置，内存重复数据

删除技术

浏览器中获得任意内

存的读写权限

操作系统中需配置内存重复

数据删除技术

Ｇｌｉｔｃｈ［１１］ ＧＰＵ缓存驱逐策略 远程攻击、浏览器任

意读写权限

攻击原语复杂，需对 ＧＰＵ架
构进行逆向

ＳＭＡＳＨ［２８］ 切片着色策略、大页面 浏览器任意读写权限 禁用大页面、保护指针的完

整性可阻止攻击

针对进程间隔离的

攻击

Ｇｒｕｓｓ等［５］ 行关闭策略或自适应策略、

ＳＧＸ技术，Ｍｅｍｏｒｙｗａｙｌａｙｉｎｇ
特权升级、拒绝服务 系统需配置 ＳＧＸ技术、特殊

的内存控制器调度算法

Ｂｈａｔｔａｃｈａｒｙａ
等［２９］

ｐａｇｅｍａｐ，标识缓存集、ｃｌｆｌｕｓｈ 恢复密钥、ｒｏｏｔ权限 需要目标数据在攻击过程中

持续存在于特定位置

Ｔｈｒｏｗｈａｍｍｅｒ［１２］ ＲＤＭＡ，ｍｅｍｏｒｙｍａｓｓａｇｉｎｇ 升级特权 网络中需配置 ＲＤＭＡ，成功
率低。不具有通用性

ＲＡＭＢｌｅｅｄ［１４］ 内存伙伴分配器 获取机密数据 要求内存分配方式已知，在

攻击过程中数据存在于内存

中，攻击时间长

Ｎｅｔｈａｍｍｅｒ［１５］ ＩｎｔｅｌＣＡＴ／ｕｎｃａｃｈｅｄｍｅｍｏｒｙ／
ｃｌｆｌｕｓｈ

远程攻击、拒绝服务 需要较高的网络吞吐量

针对内核和用户隔

离的攻击

Ｄｒａｍｍｅｒ［８］

Ｆｒａｉｌｅｅｔａｌ［９］
ＩＯＮ分配器 ｒｏｏｔ权限 可通过禁用ＩＯＮ和改进内存

管理提高攻击难度

ＣＡＴＴｍｅｗ［１８］ 共享的缓存区 Ｍｅｍｏｒｙａｍ
ｂｕｓｈ

ｒｏｏｔ权限 需要符合特定要求的内存

针对虚拟机之间的

隔离攻击

Ｒａｚａｖｉ等［６］ 内存重复数据删除技术 位翻转绕过身份验证

等

操作系统中需配置内存重复

数据删除技术

Ｘｉａｏ等［７］ ＶＭ页表替换 绕过身份验证 适用于Ｘｅｎ半虚拟化的ＶＭ

Ａｇａ等［２３］ 缓存驱逐算法／ＣＡＴ 位翻转 了解缓存驱逐算法，适用于

配置ＣＡＴ的英特尔处理器
其他攻击 ＰＴｈａｍｍｅｒ［２０］ 缓存驱逐、ＴＬＢ驱逐集、内存

喷涂技术

内核特权 可通过缓存分区提高攻击难

度

ＴＲＲｅｓｐａｓｓ［３０］ － 特权升级、破坏 ＲＳＡ
公钥、操作码翻转

真实系统重现困难，不同芯

片的有效攻击模式不等

２．１　针对进程内隔离的攻击
Ｂｏｓｍａｎ等［４］提出了一种针对 Ｗｉｎｄｏｗｓ１０Ｍｉ

ｃｒｏｓｏｆｔＥｄｇｅ浏览器的基于ＪａｖａＳｃｒｉｐｔ的端到端攻击。
将重复数据删除技术与ＲｏｗＨａｍｍｅｒ攻击相结合，通
过利用Ｅｄｇｅ中的对齐方式获取它的代码指针，最终
获得了在浏览器中任意内存的读写访问权限。

Ｇｌｉｔｃｈ攻击证明可以远程对安卓手机进行
ＲｏｗＨａｍｍｅｒ攻击［１１］，它利用了个人电脑和移动设

备的处理器中配置的 ＧＰＵ微体系结构，通过构造
驱逐策略，绕过图形处理单元（ＧＰＵ）的缓存策略

来直接访问内存。利用 ＪａｖａＳｃｒｉｐｔ的特性，在进程
虚拟空间的任何映射区域上获得读写权限。

针对配置了 ＴＲＲ的 ＤＤＲ４的系统，Ｒｉｄｄｅｒ
等［２８］提出了基于 ＪａｖａＳｃｒｉｐｔ的 ＳＭＡＳＨ攻击。它
利用切片着色策略（ｓｌｉｃｅｃｏｌｏｒｉｎｇ）划分双面攻击
对，利用缓存替换策略设置最佳访问模式，并通过

将内存请求与内存控制器发送到内存的刷新命令

同步，更精确地控制 ＴＲＲ可以识别的行。执行
ＳＭＡＳＨ攻击只需要目标用户访问恶意网站，就可
以控制用户的浏览器。

５３
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２．２　针对进程间隔离的攻击
攻击针对进程间的隔离可以窃取私人信息，破

坏数据完整性。Ｇｒｕｓｓ等［５］提出了触发操作码翻转

的单位攻击。攻击可在英特尔ＳＧＸ安全区内执行，
这种方式能绕过性能计数器的检测，同时由于ＳＧＸ
的安全检查特性，攻击可导致云服务器拒绝服务。

Ｂｈａｔｔａｃｈａｒｙａ等［２９］利用 Ｐｒｉｍｅ＋Ｐｒｏｂｅ攻击探
测解密算法的执行，通过缓存冲突来确保解密进

程的每个访问请求从内存中进行数据访问。对时

序进行分析，识别密钥所在行，通过攻击产生的位

翻转来产生错误的ＲＳＡ签名，从而恢复密钥。
Ｔａｔａｒ等［１２］提出了针对局域网计算机的

Ｔｈｒｏｗｈａｍｍｅｒ攻击。他们指出，由于配置 ＲＤＭＡ
（Ｒｅｍｏｔｅｄｉｒｅｃｔｍｅｍｏｒｙａｃｃｅｓｓ，ＲＤＭＡ）的设备，为
了实现高性能，会将网络数据包直接传送到应用

程序。攻击者仅发送网络数据包到启用了 ＲＤＭＡ
的网络计算机上，就可以直接触发内存行位翻转。

Ｎｅｔｈａｍｍｅｒ攻击不需要目标系统运行由攻击
者控制的代码行。Ｎｅｔｈａｍｍｅｒ首次提出可远程攻
击服务器，如 ＤＮＳ和 ＯＣＳＰ服务器［１５］，通过向受

害者发送特定的针对同一组内存位置的大量内存

访问的网络包进行攻击。处理网络请求的软件如

果使用未缓存的内存、非时间指令或刷新指令，那

么攻击会导致位翻转，进而导致系统崩溃，造成持

续的拒绝服务。

大部分攻击主要目的是获取访问权限，修改

无法访问的内存内容。ＲＡＭＢｌｅｅｄ攻击［１４］指出位

翻转不仅取决于位的翻转方向，而且和相邻位的

值息息相关，因此，利用 Ｌｉｎｕｘ伙伴分配器分配连
续内存块，将目标数据放置在特定位置。通过检

查位翻转情况，推断位翻转位置的值，获取攻击者

禁止访问的内存区域中的敏感数据。

２．３　针对内核和用户隔离的攻击
Ｖｅｅｎ等［８］提出了针对移动设备上的 Ｄｒａｍｍｅｒ

攻击。该攻击通过使用 ＰｈｙｓＦｅｎｇＳｈｕｉ技术控制
物理内存的分布，将目标数据放置在攻击者选择

的易受攻击的物理内存位置。Ｄｒａｍｍｅｒ通过分配
大量未缓存的，且物理上连续的内存来隔离易受

攻击的行，并通过为页面表分配易受攻击的行进

行双面攻击。利用攻击可破坏 Ｌｉｎｕｘ进程的页表
（Ｐａｇｅｔａｂｌｅ，ＰＴ）。该攻击已在 ＡＲＭｖ７／ｖ８６４位
的设备上得到验证。攻击可在几分钟内完全控制

受害者的手机。

Ｆｒａｉｌｅ等［９］在真实的手机系统上通过对Ｄｒａｍ
ｍｅｒ技术进行优化实现攻击，指出通过消耗内存块
将目标数据放置在易受攻击位置的方法有时会不

成功，在内存管理中可通过对内存分配进行中止

并进行重试的方法，确保实现目标页表落入易受

攻击的内存位置，提高成功的概率。

ＣＡＴＴ［１９］通过将用户空间和内核空间进行隔
离来保护内核免受攻击。Ｃｈｅｎｇ等［１８］指出操作系

统中存在内核和用户共享的缓存区（ｄｏｕｂｌｅｏｗｎｅｄ
ｂｕｆｆｅｒｓ），这种缓存区的存在使 ＣＡＴＴ内核隔离失
效，提出了 ＣＡＴＴｍｅｗ攻击。ＣＡＴＴｍｅｗ利用内存
伏击技术将页表翻转，有效地破解了内核隔离防

御，获得内核权限。

２．４　针对虚拟机之间的隔离攻击
Ｘｉａｏ等［７］主要对Ｘｅｎ半虚拟化的ＶＭ进行攻

击的研究。这种攻击可使来宾 ＶＭ拥有对共享计
算机上任意物理页面的读写访问权限，打破了Ｘｅｎ
半虚拟化的内存隔离。此外，与文献［１］中分配大
量内存、使用页表项填充，并进行随机攻击不同，

此攻击利用 ＶＭ的页表特性，提出了页表替换攻
击，使得攻击引起的位翻转不会使系统崩溃。

Ｒａｚａｖｉ等［６］利用 Ｌｉｎｕｘ中的内存重复数据删
除技术，使攻击者能够以完全受控的方式在任意

物理内存中引发位翻转。最终可以未经授权访问

正在运行的受害 ＶＭ的 ＯｐｅｎＳＳＨ，破坏公钥身份
验证，从受信任的密钥中伪造签名攻击，甚至破坏

共同托管的受害ＶＭ的更新系统。
２．５　其他攻击

大部分攻击主要是打破基于 ＭＭＵ的内存隔
离，反复访问攻击行达到攻击目的。Ｚｈａｎｇ等［２０］

指出内存访问时会从内存中获取页表条目

（ＰＴＥ），这相当于对 ＰＴＥ进行一次攻击，因此，提
出了ＰＴｈａｍｍｅｒ攻击。此攻击不通过对攻击行进
行访问，而是利用缓存逐出和 ＴＬＢ逐出来达到对
ＰＴＥ的访问和位翻转。这种攻击可绕过 ＣＡＴＴ等
对内存进行隔离的防御技术。

Ｆｒｉｇｏ等［３０］提出使用 ＴＲＲｅｓｐａｓｓ来识别现在
系统上配置的目标行刷新（ＴＲＲ）的信息，过程中
不依赖内存控制器或 ＤＲＡＭ芯片的任何实现细
节。ＴＲＲｅａｐａｓｓ对３大 ＤＲＡＭ制造商的部分模块
进行分析，发现攻击者可通过识别 ＴＲＲ配置中的
弱点建立有针对性的访问模式，进而在配备了

ＴＲＲ的系统上构建有效的攻击模块。
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３　ＲｏｗＨａｍｍｅｒ防御方法

Ｋｉｍ等［１］不仅证明了 ＲｏｗＨａｍｍｅｒ的存在而
且提出了７种系统级缓解方案：①通过改进电路
设计在芯片级解决这个问题；②增加 ＥＣＣ模块来
纠正错误；③缩短刷新频率，如将刷新频率从 ６４
ｍｓ缩短到３２ｍｓ；④制造商提前识别易出错单元，
重新映射到备用单元；⑤通过用户来处理可靠性
问题；⑥标识易受攻击的行，刷新其邻近行；⑦概
率刷新相邻行 ＰＡＲＡ。但以上这些方法在实际配
置过程中会存在工艺升级继续导致问题出现或者

配置成本高、操作难等问题。

ＲｏｗＨａｍｍｅｒ漏洞是由于内存单元密度大引起
的电荷干扰导致的，从技术角度来讲短时间内很

难通过升级解决问题。为了应对 ＲｏｗＨａｍｍｅｒ攻
击，研究者提出了许多方案来防御 ＲｏｗＨａｍｍｅｒ攻
击。由于硬件解决方案需要对ＤＲＡＭ模块或内存
控制器等进行修改，无法应用于已有的 ＤＲＡＭ模
块，因此，目前已实施的缓解方案主要从软件层面

上进行缓解，硬件方面的缓解方案是制造商在内

存控制器或 ＤＲＡＭ中加入 ＴＲＲ进行防御。图 ４
中列举出了针对不同设备的首次攻击时间和已实

施的缓解方案。本节主要从硬件和软件２个角度
对防御技术进行概述，同时表３中对常见的防御
方法进行了总结。

图４　针对不同系统的首次攻击时间和已实施的防御方案
Ｆｉｇ．４　Ｔｉｍｅｔｏｆｉｒｓｔａｔｔａｃｋａｇａｉｎｓｔｄｉｆｆｅｒｅｎｔｓｙｓｔｅｍｓａｎｄｉｍｐｌｅｍｅｎｔｅｄｄｅｆｅｎｓｅｐｌａｎｓ

表３　防御方法总结
Ｔａｂｌｅ３　Ｓｕｍｍａｒｙｏｆｄｅｆｅｎｓｅｍｅｔｈｏｄｓ

缓解方法 防御措施 劣势

软件 用户级别禁用 ｃｌｆｌｕｓｈ等相
关指令和ｐａｇｅｍａｐ接口［２，３１］

限制虚拟到物理的映射访问，禁用缓存刷新

等相关指令

可绕过进行攻击

重复数据删除技术 禁用重复数据删除技术 内存利用率降低，性能降低

ＡＮＶＩＬ［３２］ 利用性能计数器监视最后一级缓存未命中情

况来防御攻击

要求处理器具有性能计数器。需更改

内核

物理隔离页面［１０，１２，１９，３３－３４］ 需要额外的内存来隔离敏感数据 隔离成本高，可绕过进行攻击

ＳｏｆｔＴＲＲ［３５］ 监视和跟踪包含页表的所有相邻行的内存访问 需提前获取地址映射信息

硬件 缩短刷新间隔［１，３６］ 如６４ｍｓ缩短为３２ｍｓ 性能降低和能耗增大。可绕过进行攻击

ＥＣＣ内存［１］ 纠正部分位 有限的纠错能力，成本较高，可绕过进

行攻击

概率刷新［１，３７－３８］ 打开和关闭一行时，按概率刷新相邻行 执行不必要刷新数与概率值相关。不

能完全阻止攻击

计数器［３９－４３］ 行激活数量高于阈值时刷新相邻行 开销较大，组计数时易造成不必要刷新

ＴＲＲ系列［３０］ 目标行的激活量达到阈值，则刷新相邻行 具体方案未公开。可绕过进行攻击

动态偏斜树［４４］ 使用滑动窗口和哈希树来检测位翻转 哈希计算需要时间

地址重映射［４５］ 内存控制器中进行两级地址映射 地址映射表较大

７３
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３．１　基于硬件的防御方法
制造商已经实施的硬件防御方案主要是缩短

刷新间隔［３６］，配置目标行刷新（ＴＲＲ）来保护
ＤＲＡＭ免受攻击。基于硬件的防御方法主要从４
个方面进行：①在每次激活行时，以低概率对其相
邻行进行刷新；②对 ＤＲＡＭ中行的激活次数进行
检测，对达到激活阈值的行的相邻行进行刷新以

达到防御效果；③访问数据时，通过事后检查的方
式，降低内存数据发生位翻转带来的影响；④限制
行激活频率，最大限度地降低内存行达到激活阈

值的数量。

３．１．１　基于概率的防御措施
概率相邻行激活（Ｐｒｏｂａｂｉｌｉｓｔｉｃａｄｊａｃｅｎｔｒｏｗａｃ

ｔｉｖａｔｉｏｎ，ＰＡＲＡ）［１］，在每次打开或关闭一行时，它
以低概率刷新其相邻行，这种方案开销较小。

ＰｒｏＨＩＴ［３９］对 ＰＡＲＡ进行改进，通过管理冷表
和热表对受害行进行排序。当某一行成为受害行

时首先插入冷表中，如果发现此行已经在冷表中，

则控制器将其放入热表中，热表中的行根据访问

次数进行优先级提升，拥有最高优先级的行在每

个行刷新周期被刷新。

ＭＲＬｏｃ［４０］利用内存访问局部性来优化攻击产
生的额外刷新问题。通过管理一个存储受害行地

址循环队列，基于每行的访问历史动态计算加权

概率。具有较高局部性的受害行拥有较短的队列

命中距离，基于此调整每次激活的受害行地址，使

用它们来优化每个队列命中时的刷新概率。性能

比ＰＡＲＡ要好，且降低了额外的刷新次数。
这种方法的理念很简单，配置时可选择在内

存控制器或ＤＲＡＭ芯片中实现。如果在内存控制
器中实现，内存控制器需要知道哪些行在物理上

相邻，如果没有此信息，就无法有选择地刷新行。

如果在ＤＲＡＭ芯片中实现，则ＤＲＡＭ芯片需添加刷
新接口，对ＤＲＡＭ内部进行额外的刷新操作。
３．１．２　基于计数器的防御措施

基于计数器的防御方案主要从行激活的角度

出发，因此，可以对攻击实施完备性的保护。ＣＲＡ
方案跟踪每行的激活次数［４１］。当行激活次数达到

阈值时，刷新与此行相邻的行。这种方法存在计

数器存储空间大，检索时间长，且需要额外的操作

管理ＣＲＡ的缺点。
ＣＡＴ［４２－４３］是基于计数器的自适应树，它固定

计数器数量，以组为单位计算行的总激活数量。

当组激活数量超过子阈值时，进一步将组划分为

子组。因此，更频繁激活的组被拆分为较小的组，

从而更可能以细粒度方式发现攻击的行。但是如

果计数器用完，或者它不能将组划分为足够小的

组，则必须同时刷新组内所有行。其刷新数量比

ＰＡＲＡ高出几倍，同时也存在最佳子阈值确定问题。
由于ＤＲＡＭ单个刷新周期内的激活次数受

ＤＲＡＭ固有的时间参数限制，因此，时间窗口计数
器ＴＷｉＣｅ［３７］通过定期修剪激活频率不够的行来减
少计数器总数。这种方法与 ＣＢＴ相比，它需要更
大的表。

ＣＡＴＴＷＯ对ＣＡＴ进行优化［３８］，它根据单个

刷新周期中 ｒａｎｋ内的总激活数量要小于所有
ｂａｎｋ内的总激活数量的特点，以 ｒａｎｋ为单位配置
计数器。同时增加根节点数量，使得树的叶节点

对应于单个ＤＲＡＭ行，确保受害行总是在树的最
后一级刷新。与 ＣＡＴ相比，它进一步降低了额外
的激活次数。

硬件制造商目前已采用目标行刷新（ＴＲＲ）来
保护ＤＲＡＭ免受攻击。ＴＲＲ不是固定的方案，具
体ＴＲＲ配置是由相应的制造商决定。它可以在内
存控制器中实现，也可以在 ＤＲＡＭ芯片中实现。
由于ＴＲＲ只能刷新有限数量的 ＤＲＡＭ行，因此，
文献［２２］中提出了使用 ＴＲＲｅｓｐａｓｓ利用多面攻击
的方式识别ＴＲＲ配置中的弱点，建立有针对性的
访问模式，进而在配备了 ＴＲＲ的系统上构建有效
的攻击模块。Ｎｅｔｈａｍｍｅｒ［１５］同样证明可绕过 ＴＲＲ
进行攻击。

３．１．３　事后检查的防御措施
ＥＣＣ内存可以检测和纠正位错误，因此，配备

ＥＣＣ可有效降低攻击成功的可能性。但 ＥＣＣ通
常每６４ｂｉｔ纠正一位错，检测两位错。Ｋｉｍ等［１］证

明 ＲｏｗＨａｍｍｅｒ攻击可导致一行中多位翻转，且
ＥＣＣ内存配置成本较高，已被证明同样可受到
ＲｏｗＨａｍｍｅｒ攻击［５，１３］。

Ｖｉｇ等［４４］提出了基于滑动窗口和哈希算法

ＳＨＡ３的动态完整性树，以快速检测 ＲｏｗＨａｍｍｅｒ
攻击引起的位翻转。滑动窗口以较短的间隔监视

对同一存储库的频繁访问，识别易受攻击的行，滑

动窗口的大小限制了树的高度。每当内存数据发

送请求给任何易受攻击的行时，对数据执行验证，

从而能够快速检测到位翻转。过程中需递归计算

哈希树，并与内存控制器存储的哈希根比较才能

８３
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确定是否发生位翻转。

Ｋｉｍ等［４５］提出了基于 ＤＲＡＭ两级地址重新
映射的新技术，有效地将错误分布到不同的行和

列上。第１级在芯片级别重新映射地址，以使每
个芯片的地址不同。第２层重新映射芯片内部的
地址，按字节内部的每个位进行分配映射，从而允

许ＥＣＣ更有效地更正错误。
３．１．４　限制行激活率

苹果等制造商［３６］通过提高刷新率，降低在单

个刷新周期内整体的行激活总数，达到防御目的。

通过ＢＩＯＳ更新以提高 ＤＲＡＭ刷新速率的防御方
法，仅增加了实施攻击的难度。文献［２３］表明此
方法并没有消除攻击，还影响了系统的吞吐量。

ＢｌｏｃｋＨａｍｍｅｒ［４６］主要通过使用 Ｂｌｏｏｍ过滤器
来跟踪并限制行激活率，当它观察到某一行在给

定时间间隔内的激活数量达到预定阈值时，通过

将该行设定为潜在攻击行，并限制该行的进一步

激活，来确保没有行被快速激活达到翻转阈值。

它不需要对ＤＲＡＭ芯片进行修改，完全可以在内
存控制器中实现。

３．２　基于软件的防御方法
制造商已经实施的软件缓解措施包括删除对

页面映射的无特权访问［２，３１］，禁用 ｃｌｆｌｕｓｈ指令［２］，

默认情况下禁用页面重复删除［４，６］。禁用 ｃｌｆｌｕｓｈ
并不能阻止ＲｏｗＨａｍｍｅｒ攻击。同样地，禁止在用
户空间中使用 ｐａｇｅｍａｐ接口［２］，默认情况下禁用

页面重复数据删除只能防止利用此功能的攻击，

并不能阻止所有的 ＲｏｗＨａｍｍｅｒ攻击。目前攻击
者已证明可以绕过这几种缓解措施实施攻

击［５，７，３２］。其他基于软件的防御方案主要分为缓

解和检测 ２个方面。具体是通过对内存进行隔
离、在处理器中监视缓存未命中情况或通过监视

内存分配情况达到防御目的。

３．２．１　缓解技术
ＣＡＴＴ［１９］通过修改系统的内存分配器或缓存

管理策略，以物理方式将内核和用户域隔开来抵

御ＲｏｗＨａｍｍｅｒ攻击。
Ｖｅｅｎ等［１０］为缓解在 ＡＲＭ上的 Ｄｒａｍｍｅｒ攻

击，提出了ＧｕａｒｄＩＯＮ，它主要是通过强制隔离ＤＭＡ
缓冲区来防止攻击。目前谷歌禁用了负责分配连

续内存的ＩＯＮ堆（ｋｍａｌｌｏｃ），并通过隔离内核内存和
用户内存来进一步提高移动设备的安全性。

ＺｅｂＲＡＭ［３３］是针对ＶＭ的方法，将物理内存交

错拆分成安全行和不安全行。针对安全行的攻

击，只会导致不安全行无效翻转，因为访问不安全

行数据时，默认执行完整性检查和错误更正。非

特权用户无法访问不安全行。

以上３种防御措施可用于防止页表受到攻
击。

石培涛等［３４］针对ＶＭ的攻击提出了ＲＤＸＡ防
御机制。它通过在虚拟机监视器层实现的内存分

配机制来保证任意２个虚拟设备对应的物理内存
不会分配到相同 ｂａｎｋ的相邻行上，从而防止不同
区域的相互影响。

３．２．２　检测技术
ＡＮＶＩＬ技术［３２］通过使用 ＣＰＵ性能计数器监

视缓存未命中率，并根据缓存未命中情况来判断

特定行的访问行为，有选择地执行刷新操作来缓

解攻击。这种方案需要系统中存在性能计数器，

而且容易出现误报和漏报问题。文献［１０］中指出
可通过ＤＭＡ技术绕过 ＡＮＶＩＬ中对最后一级缓存
的未命中判断。

由于ＲｏｗＨａｍｍｅｒ需要分配大量内存来保证
在特定的位置放置目标数据，故存在内存耗尽的

情况，如内存喷射等方法很可能耗尽整个内存，因

此，可通过优化内存分配器来防止内存耗尽等现

象的发生，这将导致攻击者无法将目标数据放置

到特定的内存位置［３，８］。

Ｌｅｅ等［４７］提出了一种使用静态分析预先检测

攻击的技术，研究使用 ＩＤＡＰｙｔｈｏｎ对 ＲｏｗＨａｍｍｅｒ
攻击进行静态分析和检测技术。指出所有攻击文

件中使用的通用操作码和接口包括 ｍｏｖ，ｃｌｆｌｕｓｈ，
ｍｍａｐ等相关指令或函数。此方法通过提前对平
台上的操作码等进行分析，可以准确检测 ｘ８６－６４
指令中执行的所有ＲｏｗＨａｍｍｅｒ攻击文件。

ＳｏｆｔＴＲＲ［３５］保护 ｘ８６上所有针对页表的
ＲｏｗＨａｍｍｅｒ攻击，如内存喷射、ＣＡＴＴｍｅｗ和 ＴＲ
Ｒｅｓｐａｓｓ等涉及页表的攻击。它利用虚拟内存子
系统监视和跟踪所有相邻行的内存访问，在检测

到可疑的攻击行为时刷新页表占用的行。此防御

方法可作为内核附加模块，无需对内核进行修改。

４　ＲｏｗＨａｍｍｅｒ攻击分析技术

目前的技术多停留在对 ＲｏｗＨａｍｍｅｒ攻击和
防御上，但开发可靠的检测和分析工具至关重要，

９３



　　 广州大学学报（自然科学版） 第２０卷　

它有助于开发更好的可靠芯片，同时也可以主动

预防攻击的发生。

４．１　辅助分析工具
Ｔａｔａｒ等［４８］开发了一个开源的可用于测试、分

析和模拟ＲｏｗＨａｍｍｅｒ漏洞的模拟器，即 Ｈａｍｍｅｒ
ｔｉｍｅ。这个模拟器包含了大量的 ＤＲＡＭ芯片的位
翻转模式，可允许研究人员在软件中模拟硬件位

翻转。

Ｌｏｕ等［４９］根据攻击的来源、意图和方法提出

一个用于分析 ＲｏｗＨａｍｍｅｒ攻击的统一参考框架，
提出表达式 ＲＨ攻击，用于分析现有攻击的组成
和相应的攻击对策。通过分析现有的攻击提出了

在造成伤害之前进行主动预防。

Ｈｏｎｇ等［１６］提出了漏洞分析框架，该框架可以

翻转给定模型的参数中的每一位并测量验证集上

的错误分类率。此框架还允许通过检查各种因素

的影响来表征漏洞的能力：位位置、位翻转方向、

参数符号、层宽度、激活函数、规范化和模型体系

结构。主要发现包括漏洞的诱发原因、ＤＮＮ参数
设置对发现漏洞的正负影响性，由此指出可以通

过大幅增加或减小模型参数的值来轻易造成严重

的不加区分的损害。

由于现实环境中验证攻击需要有缺陷的芯

片，有缺陷的ＤＲＡＭ单元位置因芯片而异，且重现
攻击的成本较高。Ｙｉｍ［５０］提出了一种识别、验证
和评估ＲｏｗＨａｍｍｅｒ攻击状态的方法，即 ＲｏｗＨａｍ
ｍｅｒ攻击注入（ＲｏｗＨａｍｍｅｒａｔｔａｃｋｉｎｊｅｃｔｉｏｎ，ＲＡＩ）。
ＲＡＩ通过对 ＲｏｗＨａｍｍｅｒ基本操作进行建模，并使
用软件机制将错误注入到目标ＤＲＡＭ行的逻辑相
邻行的某些单元中，因此，ＲＡＩ可以验证各种目标
状态，不需要有缺陷的芯片。

４．２　检测工具
Ｃｏｊｏｃａｒ等［５１］指出以往针对 ＤＲＡＭ的测试并

未达到最坏情况下的测试条件，提出了一种端到

端的方法来确定云服务器是否容易受到攻击，即

构造了一个新的指令序列，可生成对 ＤＲＡＭ的最
高速率的行激活命令，且通过此方法云供应商可

以为ＤＲＡＭ构建最坏的测试条件。

５　未来研究方向

ＤＲＡＭ作为最常用的主存储器，它的安全必
将受到越来越多的关注。针对 ＲｏｗＨａｍｍｅｒ攻击

与缓解的未来发展方向，还有很多工作值得深入

研究。具体来讲，可以分为以下７个方面：
（１）提高目标数据放置到易受攻击位置的有

效性和准确率。对于未知的 ＤＲＡＭ模块，如何定
位易受攻击行，在较短时间内通过技术将目标数

据放到易受攻击的行而不引起内存崩溃可作为未

来的一个研究热点。

（２）提高攻击的准确性和有效性。攻击存在
对修改位的不确定，可能创建可修正错误，导致攻

击无效；攻击也可能造成内存数据损坏，从而导致

内存崩溃。内存地址的映射关系可通过反向工程

获得，但ＤＲＡＭ制造商通常会配备大约２％的备
用行［１４］，这些备用行可通过物理方式替换故障行，

这意味着物理上相邻的行，由于备用行的存在，导

致攻击难度升级。未来提高攻击的准确度和有效

性依然是研究的热点。

（３）升级现有技术，减弱其对 ＲｏｗＨａｍｍｅｒ攻
击成功率的影响。目前攻击涉及的技术包括内存

分配器、ＳＧＸ技术和 ＣＡＴ技术等。这些技术暴露
了其设计之初留下的各种弊端。对这些技术进行

规范和升级，减弱其在 ＲｏｗＨａｍｍｅｒ攻击中的辅助
作用，也是未来的一个重要研究方向。在部署新

技术时，也须考虑其对ＲｏｗＨａｍｍｅｒ攻击的影响。
（４）在保证效率的同时保障内存数据的完整

性和机密性。目前为止没有任何防御方案同时兼

顾性能和功耗友好，已有的解决方案会产生大量

的功耗和性能开销，且会对系统的吞吐量造成影

响。文献［２６］中指出 ＲｏｗＨａｍｍｅｒ漏洞不仅影响
直接相邻的存储单元，而且影响相邻行旁边的存

储单元。如何保证内存数据的整体安全和制定更

有效同时又兼顾性能和功耗友好的防御方案，在

未来的研究中依然重要。

（５）针对不同架构的防御。配置 ＦＰＧＡ、ＧＰＵ
等混合的系统可能比单独的ＣＰＵ更容易受到硬件
攻击，未来针对配置在系统中的很多设备的安全

防御也是下一步的研究热点。

（６）攻击检测分析。由于针对真实硬件的攻
击通常需要分析有缺陷的芯片，进而进行攻击和

防御研究。因为芯片差异和复现攻击的成本较

高，如何深入理解芯片结构，开发出高效的检测工

具和模拟漏洞的模拟器也是很好的研究热点。

（７）新兴的内存系统的安全。目前 ＮＡＮＤ中
也被指出可以执行类似的攻击［５２］，因此，新兴的内

０４
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存架构中的数据安全也需纳入研究之中。

６　结　语

内存是存储计算机运行数据的重要载体，面

向内存的攻击和防御也将继续成为硬件安全领域

的研究热点。本文整理和总结了 ＲｏｗＨａｍｍｅｒ攻
击和防御方法，进行了系统的分类。总结发现，大

部分攻击建立在分析和利用现有的系统配置，且

对内存映射进行逆向分析的基础上，对于攻击结

果具有不确定性，即成功的概率较低。大部分防

御技术在真实系统上配置非常困难，很多研究人

员提出的防御方法，通常处于一个理想状态，且仅

从其中一个方面对漏洞产生的错误进行缓解。相

应的ＲｏｗＨａｍｍｅｒ分析工具也不完善。因此，在未
来的工作中，可以针对不同的系统配置，对 ＤＲＡＭ
芯片、内存控制器、操作系统和处理器等进行综合

研究，并将其作为解决攻击的主要研究方向。
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