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人工智能赋能网络安全应用
王郁夫ａ，李沛辰ｂ，易　波ａ，王兴伟ａ

（东北大学 ａ．计算机科学与工程学院；ｂ．软件学院，辽宁 沈阳　１１０１６９）

摘　要：网络安全是一种组织和国家为保护网络空间中使用数据和资产的机密性、完整性及可用性而遵循的
与安全风险管理流程相关的方法和行动．文章针对网络安全中的常见问题，对近年来基于人工智能技术的网络
安全解决方案和带来的赋能效果进行系统性的总结，分析了近５年来７０余篇论文中的研究工作，介绍了人工
智能技术中的决策树、贝叶斯、聚类、支持向量机、卷积神经网络（ＣＮＮ）、循环神经网络（ＲＮＮ）、生成对抗网络
（ＧＡＮ）和强化学习（ＲＬ）在网络入侵、恶意软件、钓鱼网站以及垃圾邮件４种常见安全问题中的应用，并提出了
人工智能在网络安全应用中存在的潜在问题与挑战．总体而言，人工智能技术在实际应用中提高了网络安全应
用程序的准确性、可扩展性、可靠性和性能，在未来的网络安全技术发展中定会成为赋能的重要引擎动力．
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１　研究背景

１９６９年以来，互联网伴随着人类已经发展了半个多
世纪，从最初的军用网络ＡＲＰＡＮＥＴ到如今的万维网，互
联网已经渗透到了我们生活中的方方面面．据《Ｄｉｇｉｔａｌ
２０２１ＧｌｏｂａｌＯｖｅｒｖｉｅｗＲｅｐｏｒｔ》［１］统计，全球互联网使用
人数已经达到４６６亿，普及率达到５９５％．在生活中，
人们只需要打开自己的网络设备，敲动指尖点击屏幕，

就随时可以尽情享受从沟通交流到衣食住行的全方位服

务．不仅如此，自从２０世纪以来，互联网领导的信息技术
革命正在不断推动世界经济的快速发展．以中国的经济
水平为例，根据《中国数字经济发展白皮书（２０２０）》［２］

统计，在２００５年，我国数字经济占 ＧＤＰ仅为１４２％，但
２０１９年，这一数字上升至３６２％，数字经济已经成为国
家经济发展的最大动力．同时，随着２０２０年以来新冠肺
炎疫情在全球范围的爆发，互联网支持的“数字经济”更

是成为对冲疫情的影响、重塑经济结构体系、增强治理

水平的重要推动力．我国最新发布的《世界互联网发展
报告２０２０》［３］指出，在新冠疫情冲击全球经济社会发展
的大环境下，数字经济被视为全球经济复苏新引擎．在
未来，世界各国应该大力推进以５Ｇ、人工智能、物联网
等为代表的信息基础设施建设，数字技术的快速发展，

带动了产业深度融合．
随着互联网衍生的数字经济的高速发展，网络安全

逐渐成为现代社会万物互联和技术发展过程中愈发明

显的治理难题，也逐渐受到世界各国的重视．网络安全
不只是通信行业的问题，已经逐渐辐射到社会、经济、军

事等更为重要的领域．尽管世界各国都在不断强化网络
安全技术，增大网络安全领域的投入力度，但网络安全

技术的发展仍旧落后于恶意使用网络技术的步伐，网络

威胁的发生频率、恶劣影响和防护的复杂性都在不断升

级．令人激动的是，近年来，随着人工智能的发展，人工
智能技术在网络安全的应用上给人们提供了一种新的

解决网络安全威胁的可行方法．人工智能技术拥有类人
的逻辑能力，能够使机器实现对物理世界的认知并实现

自主决策，其内在逻辑是通过数据输入理解世界，或通

过传感器感知环境，然后运用模式识别实现数据的分

类、聚类、回归等分析，并据此做出最优的决策推荐．进
一步地，当人工智能运用到网络安全领域时，机器自动

化和机器学习等技术能有效且高效地帮助人类预测、感

知和识别安全风险，快速检测定位危险来源，分析安全

问题产生的原因和危害方式，综合智慧大脑的知识库判

断并选择最优策略，采取缓解措施或抵抗威胁，甚至提

供进一步缓解和修复的建议．这个过程不仅将人们从繁
重、耗时、复杂的任务中解放出来，面对不断变化的风险

环境、异常的攻击威胁形态比人更快、更准确，综合分析

的灵活性和效率也更高．
因此，为了推进网络安全技术研究的发展，本文主

要总结人工智能技术在网络安全问题中的应用所带来

的赋能效果，重点介绍了网络安全领域使用的机器学习

和深度学习方法及其描述，旨在帮助那些希望开始研究

机器学习和深度学习技术应用于网络安全领域的研究

者们进行总体的调研．本文中，首先对现今网络环境中
的安全问题进行介绍并按照其特点进行基础分类．进
而，介绍了人工智能领域的主流技术和模型，并结合上

述安全问题的分类举例说明这些技术在网络安全中的

应用．在调研中，主要统计了近５年该领域中的研究工
作，确保在每一个网络安全分类介绍中都包含机器学习

或深度学习中各种基于主流模型衍生来的优秀的研究

工作．最后，对现阶段人工智能技术在网络安全中的应
用给出了总结，并提出了其在未来的网络安全应用中的

风险与挑战．

２　网络安全定义与分类

２．１　网络安全定义
近年来，用于讨论数字设备及信息安全性方面的术

语发生了很大的变化．２１世纪初，在这种语境下经常使
用的术语是计算机安全、ＩＴ安全或信息安全．然而，随着
时间的推移，网络安全这个新的术语开始变得越来越流

行．搜索词“计算机安全和信息安全”的数量在稳步下
降，而和“网络安全”有关的各种变体正在超越它们．

虽然网络安全是一个被广泛使用的术语，但是其定

义变化很大，主观性较强．到目前为止，网络安全并没有
一个通用的、被普遍接受的定义．文献［４］通过研究现有
的、由权威提供的网络安全定义，基于各种词汇和语义

分析技术，试图更好地理解这些定义的范围、语境以及

相关性．最终，基于所进行的分析，提出了一个改进的更
具代表性的定义：组织和国家为保护网络空间中使用的

数据和资产的机密性、完整性和可用性而遵循的与安全

风险管理流程相关的方法和行动．该概念包括指导方
针、政策、保障措施、技术、工具以及培训的集合，为网络

环境及其用户的状态提供最佳保护．
２．２　网络安全分类

网络安全是一个庞大的研究领域，涉及到方方面面

２
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的技术，通过结合近年来对人工智能和网络安全的相关

研究文献［５－８］，综合考虑其研究结果，以及本文在 Ｗｅｂ
ｏｆＳｃｉｅｎｃｅ、ＧｏｏｇｌｅＳｃｈｏｌａｒ、知网等平台上的检索统计结
果，选出了４个最受关注的研究方向，分别是网络入侵、
恶意软件、网络钓鱼和垃圾邮件．下面对这些方向进行简
要的介绍．
２．２．１　网络入侵

网络入侵是指任何未经授权的访问、操纵、修改或

破坏信息的尝试，或远程使用计算机系统发送垃圾邮

件、进行黑客攻击或修改其他计算机的行为．入侵检测
系统（ＩＤＳ）智能地监视计算资源中发生的活动，例如网
络流量和计算机使用情况，以分析事件并生成应对措

施．ＩＤＳ通常监视和分析用户和系统活动，访问系统和数
据的完整性，识别恶意活动模式，对入侵产生反应，并报

告检测结果．
根据检测原理，文献［９］将网络入侵检测分为以下

３个方面：误用／签名检测、异常检测和混合检测等．
（１）误用／签名检测
误用检测又称签名检测，是一种已知网络误用发生

时产生警告的入侵检测方法．签名检测技术度量输入事
件和已知入侵签名之间的相似性．它标记与预定义的入
侵模式有相似之处的行为．因此，已知的攻击类型可以
立即被检测到，但是签名检测不能检测新的攻击．

（２）异常检测
当被检测对象的行为与预定义的正常模式有显著

差异时，异常检测将触发警告．因此，异常检测技术被设
计用于检测与预期的正常模型相偏离的行为．在网络安
全中，异常检测包括检测恶意活动，例如渗透和拒绝服

务．该方法通常包括训练和检测两个步骤．在训练步骤
中，机器学习技术用于在没有攻击的情况下生成正常模

式的描述；在检测步骤中，如果事件记录明显偏离正常

的模式，则将输入事件标记为攻击［１０］．
（３）混合检测
大多数ＩＤＳ要么采用误用检测技术，要么采用异常

检测技术．这两种方法都存在缺陷：误用检测技术缺乏
检测未知入侵的能力；异常检测技术通常产生很高的虚

报率．为了改进入侵检测技术，研究人员提出了混合检测
技术，将异常检测和误用检测技术结合在入侵检测中．
２．２．２　恶意软件

恶意软件是一种通过传播渗透到计算机系统，破坏

其安全性、完整性和功能性的软件．不同类型的恶意软
件包括病毒、蠕虫、木马、后门、间谍软件、僵尸网络等．
随着互联网用户的日益普及，恶意软件对计算机系统的

安全构成了严重威胁［１１－１２］．
一般来说，恶意软件检测技术被分为３类：静态的、

动态的和混合的．静态方法分解和分析源代码而不执行
它．虽然速度很快，但是会产生很高的假阳性率．此外，
无法检测到混淆的恶意软件．动态分析技术在监视虚拟
环境中执行代码相互作用的同时，消耗了大量的时间和

内存资源，而混合方法则利用了静态和动态方法的优点．
２．２．３　网络钓鱼

在网络安全领域，钓鱼是一种犯罪性欺诈过程，通

过在电子通信中伪装成一个可信赖的实体，试图获取敏

感信息，如用户名、密码和信用卡信息．网络钓鱼一般是
通过电子邮件或即时通讯进行的，通常会让用户在一个

外观和感觉几乎与合法网站相同的虚假网站上输入详

细信息．网络钓鱼是社会工程技术的一个例子，利用当
前网络安全技术的低可用性来欺骗用户．
２．２．４　垃圾邮件

垃圾邮件是指未经请求就通过电子邮件大量发送

的信息．大多数垃圾邮件本质上是商业性的．但是，无论
其是否商业化，垃圾邮件中的许多网站不仅令人厌烦，

而且还很危险，因为它们可能包含链接，导向钓鱼网站

或包含恶意软件的网站，或包含恶意软件作为文件附

件．垃圾邮件发送者从聊天室、网站、客户列表、新闻组
和获取用户地址的病毒中收集电子邮件地址，这些收集

到的电子邮件地址有时也会卖给其他垃圾邮件发送者．

３　人工智能技术在网络安全中的应用

“人工智能”这一词语最早起源于１９５６年８月，约
翰·麦卡锡、马文·闵斯基、克劳德·香农等在美国达

特茅斯学院的会议中对人工智能给出了最初的定义：

“用机器来模仿人类学习以及其他方面的智能”．从９０
年代开始，物理计算能力的提升使得人工智能迎来了飞

速发展，到了现在，互联网技术的成熟、大数据、云计算

等支撑技术的完善让人工智能的发展变得越来越快，人

工智能带来的强大学习和计算能力正不断被应用于网

络态势分析、计算机视觉、语音识别，自然语言处理等多

种领域．近年来，人工智能技术也被广泛应用于网络安
全防护中，能够很好地解决网络入侵、恶意软件、网络钓

鱼和垃圾邮件等方面的问题．在本节中，首先将网络安
全中应用的人工智能基础技术进行分类，重点介绍其中

的机器学习和深度学习方法，进而，针对网络安全中不

同的常见问题，对近年来相关工作中的解决方案和带来

的赋能效果进行系统性的总结．

３
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３．１　传统机器学习赋能网络安全
本文将传统的机器学习划分为３类，分别是决策树

类机器学习方法、基于贝叶斯类的机器学习方法以及基

于聚类的机器学习方法，进而整体上介绍传统的机器学

习方法对网络安全的赋能应用．
机器学习中的“决策树”能够通过对历史数据的分

析，实现对求得目标的分类或预测．决策树代表的是对
象属性与对象值之间的一种映射关系．贝叶斯思想被总
结为一种条件概率，即在事件 Ｂ发生的情况下，事件 Ａ
发生的概率．在２０世纪后，朴素贝叶斯思想被广泛应用
于机器学习的决策中，首先在不完全情报下，对部分未

知的状态用主观概率估计，然后用贝叶斯公式对发生概

率进行修正，最后再利用期望值和修正概率做出最优决

策．聚类是机器学习中一种重要的无监督训练算法，可
以将数据点整合为一系列特定的组合．理论上分为同一
类别的数据点具有相同的特征，而不同类别的数据点具

有不同的属性．网络安全问题可以抽象映射为机器学习
可以解决的问题，将机器学习应用到网络安全已成为近

年来安全领域的研究热点．
（１）网络入侵
Ｐａｎｉｇｒａｈｉ等［１３］提出了一种基于 ｃ４．５的入侵检测

系统，该系统基于目前流行的统一树构造（ＣＴＣ）算法，
能够有效地处理类别不平衡的数据．已经提出了一种称
为监督相对随机采样（ＳＲＲＳ）的随机采样机制的改进版
本，用于在检测器预处理阶段从高级不平衡数据集中生

成平衡样本．实验结果表明，该系统在 ＮＳＬＫＤＤ数据集
和ＣＩＣＩＤＳ２０１７数据集上有很高的检测精度．

移动自组织网络中节点的动态特性给网络带来了

安全问题，大多数入侵检测方法都在能量消耗方面取得

了较好的检测效果，但信任仍然是一个重要因素．Ｖｅｅｒａ
ｉａｈ等［１４］提出了一种信任感知模糊聚类和模糊朴素贝

叶斯（ＴｒｕｓｔａｗａｒｅｆｕｚｚｙｃｌｕｓｆｕｚｚｙＮＢ）的自组网入侵检测
方案，模糊朴素贝叶斯通过节点信任表确定节点中的入

侵行为．仿真实验在存在和不存在节点攻击的情况下进
行分析，并基于时延、能量、检测率和吞吐量等指标对所

提方法进行了验证，仿真结果表明了所提方法的有效性．
数据质量和训练算法被认为是决定入侵检测能力

的两个关键因素，现有的研究对数据质量考虑的比较

少，而这对于构建一个高性能入侵检测系统非常重要．
Ｇｕ等［１５］提出了一种基于支持向量机和朴素贝叶斯特

征嵌入的入侵检测框架．具体而言，它是一种数据质量
改进技术，即朴素贝叶斯特征嵌入，将原始数据转化为

高质量数据，然后利用支持向量机建立入侵检测模型．

实验表明，该方法在 ＵＮＳＷＮＢ１５，ＣＩＣＩＤＳ２０１７，ＮＳＬ
ＫＤＤ，Ｋｙｏｔｏ２００６＋等数据集上均取得了良好的效果．

ｋｍｅａｎｓ的简单性和效率使得它在聚类分析中很受
欢迎，然而ｋｍｅａｎｓ有收敛到局部最优的趋势，并且依赖
于聚类中心的初始值．Ｃｈｅｎ等［１６］提出了一种高效的混

合聚类算法，称为ＱＡＬＯＫ，该算法结合量子计算和群体
智能算法的优点，对 ｋｍｅａｎｓ算法进行改进，使 ｋｍｅａｎｓ
算法向全局最优方向收敛．将该方法应用于 ＫＤＤＣｕｐ
９９大型数据集进行入侵检测．仿真结果表明，该算法可
以有效地用于数据聚类和入侵检测．

（２）恶意软件
静态恶意软件检测是安全套件中的一个基本层，它

试图在执行前将样本分类为恶意或良性．Ｐｈａｍ等［１７］提

出了一种使用梯度增强决策树算法的静态ＰＥ恶意软件
检测方法，通过便携式可执行分析和梯度增强决策树算

法，适当地降低特征维数来减少训练时间．在恶意软件
研究基准数据集 ＥＭＢＥＲ上，基于超过６０００００次训练
和２０００００次测试，提出的方法有着良好的表现．

为了更有效地检测 Ａｎｄｒｏｉｄ恶意软件，Ｓｈａｎｇ等［１８］

提出了一种基于改进朴素贝叶斯分类的Ａｎｄｒｏｉｄ恶意软
件检测模型．提出了基于改进的朴素贝叶斯的恶意检测
算法提高检测率，还提出了一种基于 Ｐｅａｒｓｏｎ相关系数
的相关方法来处理特权属性，并利用 Ａｎｄｒｏｉｄ应用程序
属性之间的相关性对结果进行优化．

Ｚｈａｎｇ等［１９］提出了一种新的Ａｎｄｒｏｉｄ恶意软件聚类
方法 ＡＮＤＲＥ，该方法利用异构信息，包括代码相似性、
利用反病毒厂商的原始标签和元数据信息，共同学习一

种混合表示，将网络中的所有恶意软件嵌入到一个低维、

紧凑的混合特征空间中，有效地聚类弱标记恶意软件．
（３）钓鱼网站
在网络钓鱼检测方面，Ｚｈｕ等［２０］提出了一种基于决

策树和最优特征选择的神经网络钓鱼检测模型．首先，
对传统的Ｋｍｅｄｏｉｄｓ聚类算法进行改进，采用增量选择
初始中心的方法去除公共数据集中的重复点．然后，设
计了一种基于新定义的特征评价指标、决策树和局部搜

索方法的最优特征选择算法，以剔除负面的、无用的特

征．最后，通过适当调整参数构造神经网络分类器的最
优结构，并利用所选最优特征进行训练．实验结果表明，
该模型比现有的许多方法具有更高的性能．

（４）垃圾邮件
针对垃圾邮件数据集存在的严重不平衡问题，Ｌｕ

等［２１］提出了一种新的 ｗｅｂ垃圾邮件检测集成分类器，
分类器能够自动采样和选择子分类器．通过构建若干

４
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Ｃ４．５决策树子分类器，利用这些子分类器构造一个集
成决策树分类器，用于对测试数据中的实例进行分类．
在ＷＥＢＳＰＡＭＵＫ２００６数据集上进行的实验表明，与一
些基准系统和最新方法相比，具有显著的分类性能．

负选择算法（ＮＳＡ）是一种解决垃圾邮件问题的方
法，然而，ＮＳＡ方法缺乏连续适应性，检测性能较差．
Ｃｈｉｋｈ等［２２］提出了一种新的基于改进的 ＮＳＡ垃圾邮件
检测方法，即聚类 ＮＳＡ和果蝇优化组合（ＣＮＳＡＦＦＯ）．
该系统将实际的ＮＳＡ与ｋｍｅａｎｓ聚类和ＦＦＯ相结合，提
高了经典ＮＳＡ的效率．通过对实际垃圾邮件数据集的性
能和准确性测试表明，ＣＮＳＡＦＦＯ方法能够比传统的
ＮＳＡ方法和其他模型更好地检测垃圾邮件．

随着注册用户社交活动的增加，Ｔｗｉｔｔｅｒ社交网络越
来越受欢迎，但是也有一些垃圾信息散布者利用 Ｔｗｉｔｔｅｒ
传播恶意信息，发布钓鱼链接，用虚假账户在网络上泛

滥，并从事其他恶意活动．研究人员提出了许多方法来
识别一组垃圾邮件发送者，然而每种方法都针对特定类

别的垃圾邮件发送者．Ａｄｅｗｏｌｅ等［２３］提出了一种不同的

方法来检测Ｔｗｉｔｔｅｒ上的垃圾邮件发送者．该方法基于垃
圾邮件帐户之间存在的相似性，通过引入ＰＣＡ和优化的
Ｋｍｅａｎｓ算法来提高垃圾邮件发送者聚类的初始检测，
从２００多万条 ｔｗｅｅｔｓ中随机选择超过２０万个账号进行
聚类，以检测垃圾邮件发送者的聚类，实验结果证明算

法取得了良好的成果．
３．２　支持向量机赋能网络安全

支持向量机（ＳＶＭ）是由统计学习理论（ＳＬＴ）发展
而来的一种新的通用学习方法，主要解决高维空间的小

样本学习问题．ＳＶＭ的主要思想是求解能够正确划分训
练数据集并且几何间隔最大的分离超平面．ＳＶＭ作为一
种新颖的小样本学习方法，基本不涉及概率测度及大数

定律等，能够实现高效的从训练样本到预报样本的推

理，大大简化了通常的分类和回归等问题．ＳＶＭ可以很
好地解决网络安全数据的分类、预测、关联规则学习等

问题，从而可以给出预防网络威胁的更优解决方案．
（１）网络入侵
在无线传感器网络（ＷＳＮ）的入侵检测研究中，Ｓａｆａ

ｌｄｉｎ等［２４］通过使用带有支持向量机的修正二元灰狼优

化器（ＧＷＯＳＶＭＩＤＳ）提出了一种增强型入侵检测系统．
ＧＷＯＳＶＭＩＤＳ，旨在通过降低误报率和ＷＳＮ环境中ＩＤＳ
产生的特征数量来提高ＷＳＮ环境中的入侵检测精度和
检测率，并减少处理时间．

Ｓａｌｅｈ等［２５］设计了一种基于 ＳＶＭ 的混合 ＩＤＳ
（ＨＩＤＳ）方法，可以以实时方式成功使用并适合解决多

类分类问题．通过应用基于距离的方法来选择信息量最
大的训练示例，然后将其用于训练优化支持向量机（ＯＳ
ＶＭ），从而拒绝异常值．之后，使用 ＯＳＶＭ来拒绝异常
值．最后，在拒绝异常值之后，ＨＩＤＳ可以通过应用优先
Ｋ最近邻分类器成功检测攻击．

Ｇｕ等［２６］提出了一种基于具有特征增强的 ＳＶＭ集
成入侵检测框架，通过对原始特征进行对数边际密度比

变换后，使用 ＳＶＭ 集成构建入侵检测模型．Ｒａｍａｎ
等［２７］提出一种基于支持向量机的 ＨｙｐｅｒＣｌｉｑｕｅ改进二
元引力搜索算法（ＨＣＩＢＧＳＡＳＶＭ），能够在检测率和误
报率方面提高ＳＶＭ的性能．

（２）恶意软件
在恶意软件检测中，Ｗａｄｋａｒ等［２８］应用基于线性支

持向量机权重的特征排序来识别恶意软件样本在不同

时间的不同变化问题．通过长时间分析，基于自动化和
可量化的机器学习技术能够高效检测恶意软件样本中

的进化变化．Ｇｈｏｕｔｉ等［２９］提出了一种仅使用恶意软件

二进制文件的图像表示来检测和分类恶意软件的新方

案．使用主成分分析在紧凑的子空间中提取恶意软件类
别和结构的高度判别特征．然后，设计了一种优化的
ＳＶＭ模型将提取的特征进行恶意软件类别分类．

（３）钓鱼网站
Ａｎｕｐａｍ等［３０］提出一种利用网站 ＵＲＬ的不同属性

进行钓鱼网站检测的 ＳＶＭ分类方法，在现有数据集上
训练的支持向量机二进制分类器能够通过寻找最佳超

平面区分两个类别，并预测网站是否为合法网站，将网

站分类为网络钓鱼和非网络钓鱼．Ｒａｏ等［３１］提出一种基

于双支持向量机（ＴＷＳＶＭ）的新型启发式技术用以检测
恶意注册的网络钓鱼站点以及托管在受感染服务器上

的站点．通过比较，ＴＷＳＶＭ能够以９８．０５％ 的显着准确
率比较访问网站的登录页面和主页来检测托管在受感

染域上的网络钓鱼网站．Ｒａｖｉ等［３２］则讨论了一种基于

软件定义网络的新型框架方法，借助网络空间中使用

ＣＡＮＴＩＮＡ方法（ＤＭＬＣＡ）的深度机器学习来预防网络
钓鱼攻击．ＣＡＮＴＩＮＡ方法使用ＳＶＭ来处理网络钓鱼攻
击的分类问题，同时能够借助ＤＭＬＣＡ方法提高检测准
确率．

（４）垃圾邮件
Ｏｌａｔｕｎｊｉ［３３］提出了一种基于支持向量机的垃圾邮件

检测模型，强调搜索最佳参数以获得更好的性能．Ｋｕ
ｍａｒｅｓａｎ等［３４］提出了一种使用 ＳＣｕｃｋｏｏ并基于混合内
核的支持向量机（ＨＫＳＶＭ）的垃圾邮件分类框架．首先，
根据文本和图像从电子邮件中提取特征，然后，使用提

５
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出的分类器ＨＫＳＶＭ模型进行分类，这种基于图像提供
的附加特征和ＳＶＭ分类器的修改显著地改进了对垃圾
邮件的分类能力．

针对垃圾邮件评论实例不足所导致监督技术面临

类别不平衡的问题，Ｔｉａｎ等［３５］提出了名为 ＲａｍｐＯｎｅ
ＣｌａｓｓＳＶＭ的鲁棒且非凸的半监督算法，采用 ＯｎｅＣｌａｓｓ
ＳＶＭ来处理欺骗性意见缺乏标记数据的问题，并利用
Ｒａｍｐ损失函数的非凸特性，消除了异常值和非评论意
见的影响．
３．３　卷积神经网络赋能网络安全

１９８０年，Ｆｕｋｕｓｈｉｍａ等［３６］提出了一种由卷积层、池

化层构成的新的神经网络结构，在此基础上，１９９８年，
Ｌｅｃｕｎ等［３７］将ＢＰ算法应用在这种神经结构中，提出了
ＬｅＮｅｔ５［３７］模型，这也就是卷积神经网络（ＣＮＮ）的雏形．
相比于人工神经网络（ＡＮＮ）模型中的单神经元结构，
ＣＮＮ最大的不同在于其使用卷积层代替了原本的全连
接层，使用卷积核进行特征提取，结合局部连接和权值

共享的方法，能够在大幅减少训练权值参数的情况下

获得全局关系．随着互联网的不断发展，网络状态分析
的数据量正在不断攀升，由于训练参数量大幅减少的

优势，ＣＮＮ模型及其演变优化后的模型正在被应用于
网络流量检测、网络态势分析等场景．

（１）网络入侵
不同类型的ＩＤＳ被设计为仅用于解决单一类型的

入侵或多种变体，Ｓｈａｍｓ等［３８］提出了一种新的上下文感

知特征提取方法，作为基于 ＣＮＮ的多类入侵检测的预
处理步骤．基于此的ＩＤＳ系统可以识别４～１２种不同类
型的入侵检测．Ｎｇｕｙｅｎ等［３９］提出了一种网络入侵检测

系统ＮＩＤＳ新算法，该算法将 ＧＡ、ＣＮＮ提取器和 ＢＧ分
类器进行合理组合，实现了一种３层的特征提取结构．
实验证明，将ＣＮＮ模型作为特征提取器，结合 ＢＧ分类
器的混合学习方法，能够提高该算法的最终分类性能．
在许多网络安全的衍生领域中，ＣＮＮ模型也提供了入侵
检测问题的多种解决方案．Ｊｅｏｎｇ等［４０］首次将 ＣＮＮ模
型应用在自动驾驶汽车的安全场景下，以解决汽车以太

网的入侵检测问题．提出一种基于特征生成和 ＣＮＮ网
络的入侵检测系统，建立了一个基于ＢｒｏａｄＲＲｅａｃｈ的物
理测试平台，并捕获了真实的 ＡＶＴＰ包进行性能评价．
Ｇａｏ等［４１］考虑到电网监控下入侵对象规模的多样性和

应用场景的复杂性，提出了一种改进的基于上下文感知

掩码区域的ＭａｓｋＲＣＮＮ模型，即 ＩＤＮｅｔ，用于入侵对象
检测．一个调制的可变形卷积操作被集成到主干网络
中，可以用于从工程车辆的几何变化中学习鲁棒的特征

表示．
（２）恶意软件
Ｃｕｉ等［４２］提出了一种利用ＣＮＮ和智能算法进行恶

意代码检测的方法．ＣＮＮ用于对恶意代码可执行文件转
换成的灰度图像进行识别和分类．然后采用非支配排序
遗传算法ＩＩ（ＮＳＧＡＩＩ）来处理恶意软件族的数据不平衡
问题．为了提高大规模 Ａｎｄｒｏｉｄ恶意软件检测的准确性
和效率，Ｌｕ等［４３］提出了一种基于深度神经网络的高效

恶意软件检测框架 ＤＬＡＭＤ，结合能够实现快速响应的
预测阶段和精准溯源的深度检测阶段，选择自动提取特

征内部隐藏模式的 ＣＮＮ进行特征选择．相似地，Ｗａｎｇ
等［４４］提出了一种基于深度自编码器和串行卷积神经网

络结构的混合模型，重构了 Ａｎｄｒｏｉｄ应用程序的高维特
征，并利用多个ＣＮＮ对Ａｎｄｒｏｉｄ恶意软件进行检测．

（３）钓鱼网站
Ａｄｅｂｏｗａｌｅ等［４５］重点设计开发了一种基于深度学

习的钓鱼检测解决方案，利用通用资源定位器和网站内

容，采用 ＣＮＮ和长短时记忆算法构建了一种名为智能
钓鱼检测系统的混合分类模型，在大数据集情况下提升

分类器预测性能．相似地，Ｐａｒｒａ等［４６］提出了一种基于

云的分布式深度学习框架，用于网络钓鱼和僵尸网络攻

击检测及缓解．该模型使用分布式 ＣＮＮ模型作为物联
网设备微安全插件嵌入，用于检测网络钓鱼和应用层

ＤＤｏＳ攻击．分布式ＣＮＮ模型嵌入到客户端物联网设备
的ＭＬ引擎中，能够在源头检测和保护物联网设备免受
网络钓鱼攻击．

（４）垃圾邮件
Ｌｉｕ等［４７］提出了一种新的检测方法，即从用户的角

度对恶意网页进行截屏，从而使网络垃圾邮件失效．采
用ＣＮＮ作为分类算法，在真实的 Ｗｅｂ环境中进行了３
个月的恶意网站检测测试且性能良好．最近，ＣＮＮ开始
应用于合成孔径雷达（ＳＡＲ）图像的自动目标识别
（ＡＴＲ）问题．Ｏｈ等［４８］提出了一种基于ＣＮＮ的具有姿态
角边缘化学习的ＳＡＲ目标识别网络（ＳＰＡＭＮｅｔ），它边缘
化了ＳＡＲ目标在其姿态角上精确估计真实的类别概率．
３．４　循环神经网络赋能网络安全

１９３３年西班牙神经生物学家 ＲａｆａｅｌＬｏｒｅｎｔｅ在研究
大脑皮层时发现刺激信号能够在神经回路中循环传递，

因此，提出一种反向回路假设．这种假设之后被神经生
物学领域总结为循环反馈系统，并基于此衍生出了各类

数学模型．１９９０年，Ｅｌｍａｎ［４９］提出了第一个全连接的循
环神经网络（ＲＮＮ），这是一种在时间结构上存在共享特
性的神经网络变体，一个序列的当前输出与前面的输出

６
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也是有关的．其单个的神经元相比以往 ＡＮＮ中的神经
元添加了反馈输入，也就是通过一系列权值共享前馈神

经元的依次连接，这样使得循环神经网络在 ｔ时刻的输
入不仅实现与输出的映射，而且能够参考 ｔ时刻之前所
有输入数据对网络的影响．因为 ＲＮＮ独有的对高级特
性依赖关系如时序特征的提取能力，正在被逐渐应用在

网络态势感知等安全问题中．
（１）网络入侵
针对云环境下的入侵检测问题，Ｂａｌａｍｕｒｕｇａｎ等［５０］

提出了一种归一化Ｋ均值聚类算法与ＲＮＮ组合而成的
新颖算法，包括检查来自用户数据包的审查算法和称为

ＮＫＲＮＮ的混合分类模型，能够有效地检测到实验证明
的入侵者．在车载通信中，针对控制器局域网（ＣＡＮ）总
线缺乏防御的问题，Ｔａｒｉｑ等［５１］提出了一种基于ＲＮＮ的
ＣＡＮ总线消息攻击检测框架（ＣＡＮＡＤＦ），采用由动态
网络流量特征和 ＲＮＮ组成的基于规则的检测方法，实
现了准确的入侵检测性能．

（２）恶意软件
Ｓｕｎ等［５２］将恶意代码的静态分析与 ＲＮＮ和 ＣＮＮ

方法相结合．通过使用 ＲＮＮ，不仅考虑了恶意软件的原
始信息，还考虑了将原始代码与时序特征相关联的能

力，然后，使用 ｍｉｎｈａｓｈ从原始代码以及来自 ＲＮＮ预测
代码的融合中生成特征图像，并使用 ＣＮＮ来对特征图
像进行分类．

近年来，加密货币交易急剧增加，这一趋势也吸引

了网络威胁参与者利用现有漏洞感染目标．Ｙａｚｄｉｎｅｊａｄ
等［５３］提出了一种新颖的ＲＮＮ学习模型，用于寻找加密
货币恶意软件威胁，使用 ５种不同的长短期记忆
（ＬＳＴＭ）结构进行训练，并通过１０倍交叉验证技术进行
评估．随着物联网设备越来越多地部署在不同行业中，
越来越多的应用程序及其不断增强的计算和处理能力

使它们成为有价值的攻击目标．Ｈａｄｄａｄ等［５４］探讨了使

用ＲＮＮ模型检测ＩｏＴ恶意软件的潜力，使用 ＲＮＮ来分
析基于ＡＲＭ的ＩｏＴ应用程序执行操作代码．

（３）钓鱼网站
基于之前的工作，Ｓｏｍｅｓｈａ等［５５］提出了一种基于启

发式特征的机器学习方法用于钓鱼网站检测，并使用１８
个特征实现了９９．５％的准确率．在本文中，针对笔者在
早期工作分析的１０种特征，并基于ＤＮＮ、ＬＳＴＭ和ＣＮＮ，
提出了一种新颖的网络钓鱼 ＵＲＬ检测模型，实现了
ＬＳＴＭ最高９９５７％的准确率．同样为了克服恶意 ＵＲＬ
使用户受害的问题，Ｓｈｉｖａｎｇｉ等［５６］提出了一种在ｃｈｒｏｍｅ
扩展的检测工具，使用 ＡＮＮ和 ＬＳＴＭ网络来分析 ＵＲＬ，

并对其进行分类，旨在帮助用户避免成为恶意 ＵＲＬ、网
络钓鱼和社会工程等恶意和欺诈活动的受害者．

（４）垃圾邮件
Ｍａｋｋａｒ等［５７］在检测网络垃圾邮件的研究中，提出

一种基于ＲＮＮ深度学习架构来检测隐藏模式，设计了
一个名为 ＦＳ２ＲＮＮ的 ＲＮＮ特征选择方案框架．同时，
Ｍａｋｋａｒ等［５８］还提出了一种通过浏览不同网站和网页使

用特征提取的恶意图像广告垃圾邮件保护器（ＳＰＡＭＩ）
框架，使用 ＣＮＮ、ＲＮＮ和 ＬＳＴＭ模型标记垃圾邮件广告
图像．Ｘｕ等［５９］提出了一个 Ｓｉｆｔｅｒ系统，一种无需劳动密
集型特征工程即可以可扩展方式检测在线社交垃圾邮

件的系统，能够在ＲＮＮ的支持下处理社交垃圾邮件，摆
脱传统的人工特征工程．
３．５　对抗神经网络赋能网络安全

２０１４年，Ｇｏｏｄｆｅｌｌｏｗ［６０］提出了一种基于博弈论的新
颖的神经网络模型———生成式对抗神经网络（ＧＡＮ），该
网络由两个目标互相冲突的神经网络组成，分别为生成

器和鉴别器，通过对抗性过程同时进行训练，当取得纳

什均衡时则达到生成器的训练目标．近年来，ＧＡＮ已经
成为机器学习领域最火热的研究之一，ＹａｎｎＬｅＣｕｎ更是
称之为“过去 １０年间机器学习领域最让人激动的点
子”．ＧＡＮ的优势在于其提供了神经网络生成困难的解
决思路，同时，在最新的研究工作中，ＧＡＮ中的鉴别器能
够被用作目标神经网络训练过程中的监控器，以防止生

成器过拟合．研究者们正在将 ＧＡＮ应用在网络安全领
域中，着重解决网络攻击样本生成和网络攻击行为检测

问题，帮助构建智能有效的网络安全防护机制．
（１）网络入侵
在入侵检测领域，生成对抗网络是一种很有前途的

无监督方法，通过对系统进行隐式建模来检测网络攻

击．ｄｅＡｒａｕｊｏＦｉｌｈｏ等［６１］提出了 ＦＩＤＧＡＮ，一种用于使
用ＧＡＮ的 ＣＰＳ新型基于雾的无监督入侵检测系统，能
够通过训练加速重建损失计算的编码器，实现映射到潜

在空间数据样本的重建来计算重建损失．入侵检测中流
量异常模式样本的不平衡数据是一个具有挑战性的问

题，Ｈｕａｎｇ等［６２］提出了一种新颖的不平衡生成对抗网

络（ＩＧＡＮ），在典型的ＧＡＮ中引入不平衡数据过滤器和
卷积层，为少数类生成新的代表性实例，建立一个基于

ＩＧＡＮ的入侵检测系统（ＩＧＡＮＩＤＳ），使用 ＩＧＡＮ生成的
实例来应对类不平衡的入侵检测．Ｙａｎ等［６３］提出了一

种ＤｏＳＷＧＡＮ通用架构，使用 Ｗａｓｓｅｒｓｔｅｉｎ生成对抗网
络（ＷＧＡＮ）和梯度惩罚技术来逃避网络流量分类器．为
了将拒绝服务攻击（ＤｏＳ）流量伪装成正常的网络流量，

７
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ＤｏＳＷＧＡＮ会自动合成攻击痕迹，可以击败针对 ＤｏＳ案
例的现有 ＮＩＤＳ／网络安全防御，使基于 ＣＮＮ的 ＮＩＤＳ检
测率从９７．３％下降到４７．６％．本架构将在网络攻防博
弈中发挥特别重要的作用．

（２）恶意软件
以前基于ＧＡＮ的研究是使用相同的特征量来学习

恶意软件检测．但是现有的学习算法往往使用多个恶意
软件，影响了规避的性能，对攻击者来说是不现实的．为
了解决这个问题，Ｋａｗａｉ等［６４］应用了具有不同特征量和

只有一种恶意软件的差异化学习方法．为了评估机器学
习算法在恶意软件检测中的脆弱性，Ｔａｈｅｒｉ等［６５］提出了

５种不同的攻击场景来干扰恶意应用程序．为了区分对
抗样本和良性样本，提出了两种防御机制来对抗攻击．
结果表明，当使用生成对抗网络方法时，提出的攻击模

型在用于强化开发的反恶意软件系统时，生成的规避变

体将检测率提高了５０％．为了同时规避恶意软件检测和
对抗示例检测，Ｌｉ等［６６］在双目标 ＧＡＮ的基础上开发了
一种新的对抗示例攻击方法．该方法生成的对抗实例中
有９５％以上的实例能够突破防火墙Ａｎｄｒｏｉｄ恶意软件检
测系统．

（３）垃圾邮件
垃圾邮件的特征收集通常需要很长时间，因此很难

将它们应用到冷启动垃圾邮件审查检测任务中．因此，
Ｔａｎｇ等［６７］利用ＧＡＮ来解决这个问题，为新用户从易于
访问的特性（ＥＡＦｓ）中生成合成行为特性（ＳＢＦｓ）．首先，
为普通用户选择６个公认的真实行为特征（ＲＢＦｓ）．然
后，训练一个ＧＡＮ框架，包括一个生成器，从包含文本、
评级和属性特征的 ＥＡＦ中生成 ＳＢＦｓ，以及一个鉴别器
来区分ＲＢＦｓ和ＳＢＦｓ．
３．６　强化学习赋能网络安全

１９１１年，行为心理学专家 Ｔｈｏｒｎｄｉｋｅ提出了效用法
则，指出行为会被记住取决于该行为产生的效用．１９５４
年Ｍｉｎｓｋｙ首次提出“强化”和“强化学习”的概念和术
语，之后，１９８９年，Ｗａｔｋｉｎｓ等［６８］提出了现今强化学习最

广泛使用的Ｑ学习策略（Ｑｌｅａｒｎｉｎｇ）．２０１３年，ＤｅｅｐＭｉｎｄ
发表了强化模型模拟人类进行 Ａｔａｒｉ游戏的论文，从此，
强化学习开始了飞速发展．强化学习不同于传统的机器
学习，其核心思想是通过试错学习如何能最佳地匹配状

态（Ｓｔａｔｅｓ）和动作（Ａｃｔｉｏｎｓ），以期获得最大的回报（Ｒｅ
ｗａｒｄｓ）．在面对网络安全问题时，强化学习能够通过试
错的方式不断探索更优的决策，在网络状态变化后，能

够智能地动态建模，推动网络安全走向智能化．
（１）网络入侵

ＬｏｐｅｚＭａｒｔｉｎ等［６９］提出了一种新的应用深度强化

学习（ＤＲＬ）算法的入侵检测框架，是对经典 ＤＲＬ范式
（基于与现场环境的交互）进行概念上的修改，用记录训

练入侵的采样函数替换环境．这种新的伪环境除了对训
练数据进行采样外，还会根据训练过程中发现的检测错

误产生奖励．对 ＡＷＩＤ和 ＮＳＬＫＤＤ数据集获得的结果
与其他机器学习模型进行了全面的比较，结果表明，与

现有的机器学习技术相比，ＤＲＬ通过模型和一些参数的
调整，可以提高入侵检测的速度和效果．Ｃａｍｉｎｅｒｏ等［７０］

提出了一种新的基于监督 ＲＬ模型和对抗 ＲＬ模型相结
合的框架ＡＥＲＬ，提供了一个遵循 ＲＬ环境指导方针的
模拟环境．这种方法的原理是为模拟环境提供一种智能
行为．首先，通过从训练数据集中随机提取新样本，根据
分类器预测的好坏产生奖励；其次，通过进一步调整初

始行为与对抗目标，环境将积极地尝试增加分类器做出

准确预测的难度．实验结果证明这种结构提高了分类器
的最终性能．基于物联网的现代智能家庭是一个具有挑
战性的安全环境：设备不断变化，新的漏洞被发现并经

常未打补丁，不同用户与设备的交互方式不同，对网络

风险的态度也不同．Ｈｅａｒｔｆｉｅｌｄ等［７１］提出了 ＭＡＧＰＩＥ，其
为第一个智能家庭入侵检测系统，能够自动调整其底层

异常分类模型的决策功能，以适应智能家庭不断变化的

条件．该方法将一种新的基于概率聚类的奖励机制应用
于非平稳多臂土匪强化学习中，从而达到上述目的．在
真实家庭中的实验评估表明，ＭＡＧＰＩＥ显示出了较高的
准确性．

（２）恶意软件
最近的研究表明，基于监督学习的恶意软件检测模

型很容易受到蓄意攻击，因为其依赖于带有明确标记的

静态特征．为了暴露和展示这些模型中的弱点，Ｆａｎｇ
等［７２］提出了一种利用强化学习规避反恶意软件引擎的

ＤＱＥＡＦ框架．ＤＱＥＡＦ通过神经网络不断地与恶意软件
样本交互来训练 ａｇｅｎｔ．动作是一组合理的修改，不破坏
样本的结构和功能．Ａｇｅｎｔ可以通过深度强化学习选择
最优的功能保持动作序列，目的是规避监督检测器．实
验表明，该方法在ＰＥ样本中具有较高的成功率，其有效
性也得到了其他恶意软件族的验证，显示了良好的鲁棒

性．准确检测移动设备上的恶意软件需要快速处理大量
的应用轨迹，基于云的恶意软件检测可以利用安全服务

器的数据共享和强大的计算资源来提高检测性能．Ｘｉａｏ
等［７３］设计了一种基于云的恶意软件检测游戏，并导出

了游戏的纳什均衡，展示了移动设备如何选择卸载速

率，在传输成本和检测性能之间进行权衡．针对时变无

８
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线网络中的动态博弈，提出了一种基于Ｑ学习的恶意软
件检测策略，并利用 Ｄｙｎａ体系结构和已知无线信道模
型进一步提高了检测性能．

（３）网络钓鱼
Ｓｍａｄｉ等［７４］首次提出一种将神经网络与强化学习

相结合的在线模式下检测钓鱼攻击的新框架．该模型通
过采用强化学习的思想，随时间动态地增强系统，能够

自我适应，产生一个新的钓鱼邮件检测系统，反映出新

探索行为的变化．该模型通过在线方式自动向原有数据
集添加更多的电子邮件，解决了数据集有限的问题，提

出一种新的算法来探索新的数据集中的任何新增添的钓

鱼行为．通过使用已知的数据集进行严格的测试，证明该
技术可以有效地处理零日网络钓鱼攻击．受钓鱼网站进
化特性的启发，Ｃｈａｔｔｅｒｊｅｅ等［７５］设计了一种基于深度强化
学习的网络钓鱼自动检测框架，来建模和检测恶意ＵＲＬ．
该模型能够适应网络钓鱼网站的动态行为，从而学习与

网络钓鱼网站检测相关的特征．

４　问题与挑战

虽然目前人工智能方法已经在网络安全领域证明

了其强大的效果，也展现出了相比传统方法在检测精

度、灵活程度等方面优势，但是目前仍然面临一些具有

挑战性的问题：

如何选择合适的数据集是一个重要问题，大多数现

有数据集是比较旧的，使用这些数据集会导致算法在理

解新型网络攻击的行为模式方面存在不足．如
ＫＤＤ９９［７６］或ＮＳＬＫＤＤ［７７］数据集，这些数据集包含旧的
可能已经过时的流量，不能代表最近的攻击场景和流量

行为．因此，需要针对入侵检测等特定问题领域建立最

新的数据集，以及研究如何设计可扩展性强的更加灵活

的数据集，这可能是网络安全数据科学领域面临的重要

挑战．
如果要比较相关工作的运行效果，应该在完全相同

环境下进行对比．但不幸的是，不同的研究工作之间是
比较孤立的，在效果和效率方面很难提供一个公平公正

的比较，这是由于环境的多样性造成的，包括但不限于：

①使用的数据集；②采用的数据集部分；③预处理方法；
④超参数配置；⑤硬件平台．因此，需要使用统一的计算
平台和考虑共同的影响因素进行更多的实验研究，以期

获得公平的比较结果．
基于人工智能的安全模型通常使用大量静态数据

来构建检测系统，训练其学习正常和异常行为的能力．
然而，大型的动态安全系统中的正常行为如果没有被很

好的定义，数据库的增长可能会使得正常的行为模式随

着时间的推移而改变，这常常导致大量的假警报．大型
动态系统中的安全检测是一个既现实而又复杂的问题，

值得研究人员投入更多的关注．

５　总　结

随着互联网日新月异的发展，其面临的威胁与挑战

也愈发复杂．本文总结了人工智能技术应用在网络安全
领域的最新进展，涉及到的技术包括传统机器学习、深

度学习及强化学习等方法．本文还调查了近年来网络安
全领域中人工智能技术的相关应用，总结出了４个最受
关注的研究方向，分别是网络入侵、恶意软件、钓鱼网站

以及垃圾邮件，之后介绍了人工智能技术在每个研究方

向中的具体应用场景．最后，本文指出了当前面临的问
题与挑战．

参考文献：

［１］　Ｗｅａｒｅｓｏｃｉａｌ＆Ｈｏｏｔｓｕｉｔｅ，ｄｉｇｉｔａｌ２０２１ｇｌｏｂａｌｏｖｅｒｖｉｅｗｒｅｐｏｒｔ［Ｒ／ＯＬ］．（２０２１０１２３）．ｈｔｔｐｓ：／／ｄａｔａｒｅｐｏｒｔａｌ．ｃｏｍ／ｒｅｐｏｒｔｓ／
ｄｉｇｉｔａｌ２０２１ｇｌｏｂａｌｏｖｅｒｖｉｅｗｒｅｐｏｒｔ，２０２１０１２３．

［２］　中国信息通信研究院．中国数字经济发展白皮书（２０２０）［Ｒ／ＯＬ］．（２０２００７０３）［２０２１０３２１］．ｈｔｔｐ：／／ｗｗｗ．ｃａｃ．ｇｏｖ．
ｃｎ／ｆｉｌｅｓ／ｐｄｆ／ｂａｉｐｉｓｈｕ／ｓｈｕｚｉｊｉｎｇｊｉｆａｚｈａｎ．ｐｄｆ．

［３］　《世界互联网发展报告２０２０》《中国互联网发展报告２０２０》蓝皮书新闻发布会［Ｒ／ＯＬ］．（２０２０１１２３）．ｈｔｔｐ：／／ｉｔ．ｐｅｏ
ｐｌｅ．ｃｏｍ．ｃｎ／ＧＢ／１１９３９０／１１８３４０／４３４４０４／４３４４１７／４３４４３６／ｉｎｄｅｘ．ｈｔｍｌ．

［４］　ＳｃｈａｔｚＤ，ＢａｓｈｒｏｕｓｈＲ，ＷａｌｌＪ．Ｔｏｗａｒｄｓａｍｏｒｅｒｅｐｒｅｓｅｎｔａｔｉｖｅｄｅｆｉｎｉｔｉｏｎｏｆｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ｊ］．ＪｏｕｒｎａｌｏｆＤｉｇｉｔａｌＦｏｒｅｎ
ｓｉｃｓ，ＳｅｃｕｒｉｔｙａｎｄＬａｗ，２０１７，１２（２）：５３７４．

［５］　ＷｉａｆｅＩ，ＫｏｒａｎｔｅｎｇＦＮ，ＯｂｅｎｇＥＮ，ｅｔａｌ．Ａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｆｏｒｃｙｂｅｒｓｅｃｕｒｉｔｙ：Ａｓｙｓｔｅｍａｔｉｃｍａｐｐｉｎｇｏｆｌｉｔｅｒａｔｕｒｅ［Ｊ］．
ＩＥＥＥＡｃｃｅｓｓ，２０２０，８：１４６５９８１４６６１２．

［６］　ＡｂｂａｓＮＮ，ＡｈｍｅｄＴ，ＳｈａｈＳＨＵ，ｅｔａｌ．Ｉｎｖｅｓｔｉｇａｔｉｎｇｔｈｅａｐｐｌｉｃａｔｉｏｎｓｏｆａｒｔｉｆｉｃｉａｌｉｎｔｅｌｌｉｇｅｎｃｅｉｎｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ｊ］．Ｓｃｉ
ｅｎｔｏｍｅｔｒｉｃｓ，２０１９，１２１（２）：１１８９１２１１．

９



　　 广州大学学报（自然科学版） 第２０卷　

［７］　ＭａｈｄａｖｉｆａｒＳ，ＧｈｏｒｂａｎｉＡＡ．Ａｐｐｌｉｃａｔｉｏｎｏｆｄｅｅｐｌｅａｒｎｉｎｇｔｏｃｙｂｅｒｓｅｃｕｒｉｔｙ：Ａｓｕｒｖｅｙ［Ｊ］．Ｎｅｕｒｏｃｏｍｐｕｔｉｎｇ，２０１９，３４７：
１４９１７６．

［８］　ＴｏｒｒｅｓＪＭ，ＣｏｍｅｓａａＣＩ，ＧａｒｃｉａＮｉｅｔｏＰＪ．Ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓａｐｐｌｉｅｄｔｏｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒ
ｎａｌｏｆＭａｃｈｉｎｅＬｅａｒｎｉｎｇａｎｄＣｙｂｅｒｎｅｔｉｃｓ，２０１９，１０（１０）：２８２３２８３６．

［９］　ＤｕａＳ，ＤｕＸ．Ｄａｔａｍｉｎｉｎｇａｎｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇｉｎｃｙｂｅｒｓｅｃｕｒｉｔｙ［Ｍ］．ＢｏｃａＲａｔｏｎ：ＣＲＣＰｒｅｓｓ，２０１６．
［１０］ＳｈａｆｉｑＭ，ＴｉａｎＺ，ＢａｓｈｉｒＡＫ，ｅｔａｌ．ＣｏｒｒＡＵＣ：ＡｍａｌｉｃｉｏｕｓｂｏｔｉｏＴｔｒａｆｆｉｃｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｉｎｉｏＴｎｅｔｗｏｒｋｕｓｉｎｇｍａｃｈｉｎｅ

ｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓ［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０２１，８（５）：３２４２３２５４．
［１１］ＳｈａｆｉｑＭ，ＴｉａｎＺ，ＢａｓｈｉｒＡ，ｅｔａｌ．ＩｏＴｍａｌｉｃｉｏｕｓｔｒａｆｆｉｃｉｄｅｎｔｉｆｉｃａｔｉｏｎｕｓｉｎｇｗｒａｐｐｅｒｂａｓｅｄｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｍｅｃｈａｎｉｓｍｓ

［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｃｏｓｅ．２０２０．１０１８６３．
［１２］ＳｈａｆｉｑＭ，ＴｉａｎＺ，ＢａｓｈｉｒＡＡ，ｅｔａｌ．Ｄａｔａｍｉｎｉｎｇａｎｄｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｅｔｈｏｄｓｆｏｒｓｕｓｔａｉｎａｂｌｅｓｍａｒｔｃｉｔｉｅｓｔｒａｆｆｉｃｃｌａｓｓｉｆｉ

ｃａｔｉｏｎ：Ａｓｕｒｖｅｙ［Ｊ］．ＳｕｓｔａｉｎａｂｌｅＣｉｔｉｅｓａｎｄＳｏｃｉｅｔｙ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｓｃｓ．２０２０．１０２１７７．
［１３］ＰａｎｉｇｒａｈｉＲ，ＢｏｒａｈＳ，ＢｈｏｉＡＫ，ｅｔａｌ．Ａｃｏｎｓｏｌｉｄａｔｅｄｄｅｃｉｓｉｏｎｔｒｅｅｂａｓｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｆｏｒｂｉｎａｒｙａｎｄｍｕｌｔｉ

ｃｌａｓｓｉｍｂａｌａｎｃｅｄｄａｔａｓｅｔｓ［Ｊ］．Ｍａｔｈｅｍａｔｉｃｓ，２０２１，９（７）：７５１．
［１４］ＶｅｅｒａｉａｈＮ，ＫｒｉｓｈｎａＢＴ．ＴｒｕｓｔａｗａｒｅｆｕｚｚｙｃｌｕｓｆｕｚｚｙＮＢ：ＩｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎｆｕｚｚｙｃｌｕｓｔｅｒｉｎｇａｎｄＢａｙｅｓ

ｉａｎｒｕｌｅ［Ｊ］．ＷｉｒｅｌｅｓｓＮｅｔｗｏｒｋｓ，２０１９，２５（７）：４０２１４０３５．
［１５］ＧｕＪ，ＬｕＳ．ＡｎｅｆｆｅｃｔｉｖｅｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎａｐｐｒｏａｃｈｕｓｉｎｇＳＶＭｗｉｔｈｎａｖｅＢａｙｅｓｆｅａｔｕｒｅｅｍｂｅｄｄｉｎｇ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅ

ｃｕｒｉｔｙ，２０２１，ｄｏｉ：１０．１０１６／ｊ．ｃｏｓｅ．２０２０．１０２１５８．
［１６］ＣｈｅｎＪ，ＱｉＸ，ＣｈｅｎＬ，ｅｔａｌ．Ｑｕａｎｔｕｍｉｎｓｐｉｒｅｄａｎｔｌｉｏｎｏｐｔｉｍｉｚｅｄｈｙｂｒｉｄｋｍｅａｎｓｆｏｒｃｌｕｓｔｅｒａｎａｌｙｓｉｓａｎｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃ

ｔｉｏｎ［Ｊ］．ＫｎｏｗｌｅｄｇｅＢａｓｅｄＳｙｓｔｅｍｓ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｋｎｏｓｙｓ．２０２０．１０６１６７．
［１７］ＰｈａｍＨＤ，ＬｅＴＤ，ＶｕＴＮ．ＳｔａｔｉｃＰＥｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｕｓｉｎｇｇｒａｄｉｅｎｔｂｏｏｓｔｉｎｇｄｅｃｉｓｉｏｎｔｒｅｅｓａｌｇｏｒｉｔｈｍ［Ｃ］∥Ｉｎｔｅｒｎａｔｉｏｎ

ａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｕｔｕｒｅＤａｔａａｎｄＳｅｃｕｒｉｔｙＥｎｇｉｎｅｅｒｉｎｇ．Ｃｈａｍ：Ｓｐｒｉｎｇｅｒ，２０１８：２２８２３６．
［１８］ＳｈａｎｇＦ，ＬｉＹ，ＤｅｎｇＸ，ｅｔａｌ．ＡｎｄｒｏｉｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｍｅｔｈｏｄｂａｓｅｄｏｎｎａｉｖｅＢａｙｅｓａｎｄｐｅｒｍｉｓｓｉｏｎｃｏｒｒｅｌａｔｉｏｎａｌｇｏ

ｒｉｔｈｍ［Ｊ］．ＣｌｕｓｔｅｒＣｏｍｐｕｔｉｎｇ，２０１８，２１（１）：９５５９６６．
［１９］ＺｈａｎｇＹ，ＳｕｉＹ，ＰａｎＳ，ｅｔａｌ．Ｆａｍｉｌｉａｌｃｌｕｓｔｅｒｉｎｇｆｏｒｗｅａｋｌｙｌａｂｅｌｅｄａｎｄｒｏｉｄｍａｌｗａｒｅｕｓｉｎｇｈｙｂｒｉｄｒｅｐｒｅｓｅｎｔａｔｉｏｎｌｅａｒｎｉｎｇ

［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０１９，１５：３４０１３４１４．
［２０］ＺｈｕＥ，ＪｕＹ，ＣｈｅｎＺ，ｅｔａｌ．ＤＴＯＦＡＮＮ：Ａｎａｒｔｉｆｉｃｉａｌｎｅｕｒａｌｎｅｔｗｏｒｋｐｈｉｓｈｉｎｇｄｅｔｅｃｔｉｏｎｍｏｄｅｌｂａｓｅｄｏｎｄｅｃｉｓｉｏｎｔｒｅｅａｎｄ

ｏｐｔｉｍａｌｆｅａｔｕｒｅｓ［Ｊ］．ＡｐｐｌｉｅｄＳｏｆｔＣｏｍｐｕｔｉｎｇ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ａｓｏｃ．２０２０．１０６５０５．
［２１］ＬｕＸＹ，ＣｈｅｎＭＳ，ＷｕＪＬ，ｅｔａｌ．Ａｎｏｖｅｌｅｎｓｅｍｂｌｅｄｅｃｉｓｉｏｎｔｒｅｅｂａｓｅｄｏｎｕｎｄｅｒｓａｍｐｌｉｎｇａｎｄｃｌｏｎａｌｓｅｌｅｃｔｉｏｎｆｏｒｗｅｂ

ｓｐａｍｄｅｔｅｃｔｉｏｎ［Ｊ］．ＰａｔｔｅｒｎＡｎａｌｙｓｉｓａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０１８，２１（３）：７４１７５４．
［２２］ＣｈｉｋｈＲ，ＣｈｉｋｈｉＳ．Ｃｌｕｓｔｅｒｅｄｎｅｇａｔｉｖｅｓｅｌｅｃｔｉｏｎａｌｇｏｒｉｔｈｍａｎｄｆｒｕｉｔｆｌｙｏｐｔｉｍｉｚａｔｉｏｎｆｏｒｅｍａｉｌｓｐａｍｄｅｔｅｃｔｉｏｎ［Ｊ］．Ｊｏｕｒｎａｌｏｆ

ＡｍｂｉｅｎｔＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＨｕｍａｎｉｚｅｄＣｏｍｐｕｔｉｎｇ，２０１９，１０（１）：１４３１５２．
［２３］ＡｄｅｗｏｌｅＫＳ，ＨａｎＴ，ＷｕＷ，ｅｔａｌ．Ｔｗｉｔｔｅｒｓｐａｍａｃｃｏｕｎｔｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎｃｌｕｓｔｅｒｉｎｇａｎｄｃｌａｓｓｉｆｉｃａｔｉｏｎｍｅｔｈｏｄｓ［Ｊ］．Ｔｈｅ

ＪｏｕｒｎａｌｏｆＳｕｐｅｒｃｏｍｐｕｔｉｎｇ，２０２０，７６（７）：４８０２４８３７．
［２４］ＳａｆａｌｄｉｎＭ，ＯｔａｉｒＭ，ＡｂｕａｌｉｇａｈＬ．ＩｍｐｒｏｖｅｄｂｉｎａｒｙｇｒａｙｗｏｌｆｏｐｔｉｍｉｚｅｒａｎｄＳＶＭｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｉｎｗｉｒｅｌｅｓｓ

ｓｅｎｓｏｒｎｅｔｗｏｒｋｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＡｍｂｉｅｎｔＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＨｕｍａｎｉｚｅｄＣｏｍｐｕｔｉｎｇ，２０２１，１２（２）：１５５９１５７６．
［２５］ＳａｌｅｈＡＩ，ＴａｌａａｔＦＭ，ＬａｂｉｂＬＭ．Ａｈｙｂｒｉｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ（ＨＩＤＳ）ｂａｓｅｄｏｎｐｒｉｏｒｉｔｉｚｅｄｋｎｅａｒｅｓｔｎｅｉｇｈｂｏｒｓ

ａｎｄｏｐｔｉｍｉｚｅｄＳＶＭｃｌａｓｓｉｆｉｅｒｓ［Ｊ］．ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＲｅｖｉｅｗ，２０１９，５１（３）：４０３４４３．
［２６］ＧｕＪ，ＷａｎｇＬ，ＷａｎｇＨ，ｅｔａｌ．ＡｎｏｖｅｌａｐｐｒｏａｃｈｔｏｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｕｓｉｎｇＳＶＭｅｎｓｅｍｂｌｅｗｉｔｈｆｅａｔｕｒｅａｕｇｍｅｎｔａｔｉｏｎ［Ｊ］．

Ｃｏｍｐｕｔｅｒｓ＆Ｓｅｃｕｒｉｔｙ，２０１９，８６：５３６２．
［２７］ＲａｍａｎＭＲＧ，ＳｏｍｕＮ，ＪａｇａｒａｐｕＳ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｔｅｃｈｎｉｑｕｅｂａｓｅｄｏｎｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅａｎｄ

ｉｍｐｒｏｖｅｄｂｉｎａｒｙｇｒａｖｉｔａｔｉｏｎａｌｓｅａｒｃｈａｌｇｏｒｉｔｈｍ［Ｊ］．ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅＲｅｖｉｅｗ，２０２０，５３：３２５５３２８６．
［２８］ＷａｄｋａｒＭ，ＤｉＴｒｏｉａＦ，ＳｔａｍｐＭ．Ｄｅｔｅｃｔｉｎｇｍａｌｗａｒｅｅｖｏｌｕｔｉｏｎｕｓｉｎｇｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｓ［Ｊ］．ＥｘｐｅｒｔＳｙｓｔｅｍｓｗｉｔｈＡｐ

ｐｌｉｃａｔｉｏｎｓ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｅｓｗａ．２０１９．１１３０２２．
［２９］ＧｈｏｕｔｉＬ，ＩｍａｍＭ．Ｍａｌｗａｒｅｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇｃｏｍｐａｃｔｉｍａｇｅｆｅａｔｕｒｅｓａｎｄｍｕｌｔｉｃｌａｓｓｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｓ［Ｊ］．ＩＥＴ

ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，２０２０，１４（４）：４１９４２９．
［３０］ＡｎｕｐａｍＳ，ＫａｒＡＫ．Ｐｈｉｓｈｉｎｇｗｅｂｓｉｔｅｄｅｔｅｃｔｉｏｎｕｓｉｎｇｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｓａｎｄｎａｔｕｒｅｉｎｓｐｉｒｅｄｏｐｔｉｍｉｚａｔｉｏｎａｌｇｏｒｉｔｈｍｓ

［Ｊ］．ＴｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎＳｙｓｔｅｍｓ，２０２１，７６（１）：１７３２．
［３１］ＲａｏＲＳ，ＰａｉｓＡＲ，ＡｎａｎｄＰ．ＡｈｅｕｒｉｓｔｉｃｔｅｃｈｎｉｑｕｅｔｏｄｅｔｅｃｔｐｈｉｓｈｉｎｇｗｅｂｓｉｔｅｓｕｓｉｎｇＴＷＳＶＭｃｌａｓｓｉｆｉｅｒ［Ｊ］．ＮｅｕｒａｌＣｏｍ

０１



　第２期 王郁夫等：人工智能赋能网络安全应用 　　　

ｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，３３（１１）：５７３３５７５２．
［３２］ＲａｖｉＲ．Ａｐｅｒｆｏｒｍａｎｃｅａｎａｌｙｓｉｓｏｆｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋｂａｓｅｄｐｒｅｖｅｎｔｉｏｎｏｎｐｈｉｓｈｉｎｇａｔｔａｃｋｉｎｃｙｂｅｒｓｐａｃｅｕｓｉｎｇａｄｅｅｐ

ｍａｃｈｉｎｅｌｅａｒｎｉｎｇｗｉｔｈＣＡＮＴＩＮＡａｐｐｒｏａｃｈ（ＤＭＬＣＡ）［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２０，１５３：３７５３８１．
［３３］ＯｌａｔｕｎｊｉＳＯ．Ｉｍｐｒｏｖｅｄｅｍａｉｌｓｐａｍｄｅｔｅｃｔｉｏｎｍｏｄｅｌｂａｓｅｄｏｎｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅｓ［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａ

ｔｉｏｎｓ，２０１９，３１（３）：６９１６９９．
［３４］ＫｕｍａｒｅｓａｎＴ，ＳａｒａｖａｎａｋｕｍａｒＳ，ＢａｌａｍｕｒｕｇａｎＲ．ＶｉｓｕａｌａｎｄｔｅｘｔｕａｌｆｅａｔｕｒｅｓｂａｓｅｄｅｍａｉｌｓｐａｍｃｌａｓｓｉｆｉｃａｔｉｏｎｕｓｉｎｇＳｃｕｃｋ

ｏｏｓｅａｒｃｈａｎｄｈｙｂｒｉｄｋｅｒｎｅｌｓｕｐｐｏｒｔｖｅｃｔｏｒｍａｃｈｉｎｅ［Ｊ］．ＣｌｕｓｔｅｒＣｏｍｐｕｔｉｎｇ，２０１９，２２（１）：３３４６．
［３５］ＴｉａｎＹ，ＭｉｒｚａｂａｇｈｅｒｉＭ，ＴｉｒａｎｄａｚｉＰ，ｅｔａｌ．Ａｎｏｎｃｏｎｖｅｘｓｅｍｉｓｕｐｅｒｖｉｓｅｄａｐｐｒｏａｃｈｔｏｏｐｉｎｉｏｎｓｐａｍｄｅｔｅｃｔｉｏｎｂｙｒａｍｐｏｎｅ

ｃｌａｓｓＳＶＭ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＰｒｏｃｅｓｓｉｎｇ＆Ｍａｎａｇｅｍｅｎｔ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｉｐｍ．２０２０．１０２３８１．
［３６］ＦｕｋｕｓｈｉｍａＫ，ＭｉｙａｋｅＳ．Ｎｅｏｃｏｇｎｉｔｒｏｎ：Ａｓｅｌｆｏｒｇａｎｉｚｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｍｏｄｅｌｆｏｒａｍｅｃｈａｎｉｓｍｏｆｖｉｓｕａｌｐａｔｔｅｒｎｒｅｃｏｇｎｉ

ｔｉｏｎ［Ｍ］．ＣｏｍｐｅｔｉｔｉｏｎａｎｄＣｏｏｐｅｒａｔｉｏｎｉｎＮｅｕｒａｌＮｅｔｓ．Ｂｅｒｌｉｎ，Ｈｅｉｄｅｌｂｅｒｇ：Ｓｐｒｉｎｇｅｒ，１９８２．
［３７］ＬｅＣｕｎＹ，ＢｏｔｔｏｕＬ，ＢｅｎｇｉｏＹ，ｅｔａｌ．Ｇｒａｄｉｅｎｔｂａｓｅｄｌｅａｒｎｉｎｇａｐｐｌｉｅｄｔｏｄｏｃｕｍｅｎｔｒｅｃｏｇｎｉｔｉｏｎ［Ｊ］．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ

ＩＥＥＥ，１９９８，８６（１１）：２２７８２３２４．
［３８］ＳｈａｍｓＥＡ，ＲｉｚａｎｅｒＡ，ＵｌｕｓｏｙＡＨ．Ａｎｏｖｅｌｃｏｎｔｅｘｔａｗａｒｅｆｅａｔｕｒｅｅｘｔｒａｃｔｉｏｎｍｅｔｈｏｄｆｏｒｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ

ｂａｓｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，ｄｏｉ：１０．１００７／Ｓ００５２１０２１０５９９４９．
［３９］ＮｇｕｙｅｎＭＴ，ＫｉｍＫ．Ｇｅｎｅｔｉｃｃｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ［Ｊ］．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒ

Ｓｙｓｔｅｍｓ，２０２０，１１３：４１８４２７．
［４０］ＪｅｏｎｇＳ，ＪｅｏｎＢ，ＣｈｕｎｇＢ，ｅｔａｌ．ＣｏｎｖｏｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｆｏｒＡＶＴＰｓｔｒｅａｍｓｉｎａｕｔｏ

ｍｏｔｉｖｅＥｔｈｅｒｎｅｔｂａｓｅｄｎｅｔｗｏｒｋｓ［Ｊ］．ＶｅｈｉｃｕｌａｒＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０２１，ｄｏｉ：１０．１０１６／ｊ．ｖｅｈｃｏｍ．２０２１．１００３３８．
［４１］ＧａｏＦ，ＪｉＳ，ＧｕｏＪ，ｅｔａｌ．ＩＤＮｅｔ：ａｎｉｍｐｒｏｖｅｄｍａｓｋＲＣＮＮｍｏｄｅｌｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｕｎｄｅｒｐｏｗｅｒｇｒｉｄｓｕｒｖｅｉｌｌａｎｃｅ

［Ｊ］．ＮｅｕｒａｌＣｏｍｐｕｔｉｎｇａｎｄＡｐｐｌｉｃａｔｉｏｎｓ，２０２１，３３：９２４１９２５７．
［４２］ＣｕｉＺ，ＤｕＬ，ＷａｎｇＰ，ｅｔａｌ．ＭａｌｉｃｉｏｕｓｃｏｄｅｄｅｔｅｃｔｉｏｎｂａｓｅｄｏｎＣＮＮｓａｎｄｍｕｌｔｉｏｂｊｅｃｔｉｖｅａｌｇｏｒｉｔｈｍ［Ｊ］．ＪｏｕｒｎａｌｏｆＰａｒａｌｌｅｌ

ａｎｄＤｉｓｔｒｉｂｕｔｅｄＣｏｍｐｕｔｉｎｇ，２０１９，１２９：５０５８．
［４３］ＬｕＮ，ＬｉＤ，ＳｈｉＷ，ｅｔａｌ．Ａｎｅｆｆｉｃｉｅｎｔｃｏｍｂｉｎｅｄｄｅｅｐｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｆｒａｍｅｗｏｒｋｉｎ５Ｇｅｎｖｉｒｏｎ

ｍｅｎｔ［Ｊ］．ＣｏｍｐｕｔｅｒＮｅｔｗｏｒｋｓ，２０２１，ｄｏｉ：１０．１０１６／Ｊ．ＣＯＭＮＥＴ．２０２１．１０７９３２．
［４４］ＷａｎｇＷ，ＺｈａｏＭ，ＷａｎｇＪ．Ｅｆｆｅｃｔｉｖｅａｎｄｒｏｉｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｗｉｔｈａｈｙｂｒｉｄｍｏｄｅｌｂａｓｅｄｏｎｄｅｅｐａｕｔｏｅｎｃｏｄｅｒａｎｄｃｏｎｖｏ

ｌｕｔｉｏｎａｌｎｅｕｒａｌｎｅｔｗｏｒｋ［Ｊ］．ＪｏｕｒｎａｌｏｆＡｍｂｉｅｎｔＩｎｔｅｌｌｉｇｅｎｃｅａｎｄＨｕｍａｎｉｚｅｄＣｏｍｐｕｔｉｎｇ，２０１９，１０（８）：３０３５３０４３．
［４５］ＡｄｅｂｏｗａｌｅＭＡ，ＬｗｉｎＫＴ，ＨｏｓｓａｉｎＭＡ．Ｉｎｔｅｌｌｉｇｅｎｔｐｈｉｓｈｉｎｇｄｅｔｅｃｔｉｏｎｓｃｈｅｍｅｕｓｉｎｇｄｅｅｐｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｓ［Ｊ／ＯＬ］．

ＪｏｕｒｎａｌｏｆＥｎｔｅｒｐｒｉｓｅＩｎｆｏｒｍａｔｉｏｎＭａｎａｇｅｍｅｎｔ，２０２０．［２０２１０６２０］．ｈｔｔｐｓ：／／ｗｗｗ．ｅｍｅｒａｌｄ．ｃｏｍ／ｉｎｓｉｇｈｔ／ｃｏｎｔｅｎｔ／ｄｏｉ／１０．
１１０８／ＪＥＩＭ０１２０２０００３６／ｆｕｌｌ／ｈｔｍｌ．

［４６］ＰａｒｒａＧＤＬＴ，ＲａｄＰ，ＣｈｏｏＫＫＲ，ｅｔａｌ．Ｄｅｔｅｃｔｉｎｇｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓａｔｔａｃｋｓｕｓｉｎｇｄｉｓｔｒｉｂｕｔｅｄｄｅｅｐｌｅａｒｎｉｎｇ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＮｅｔｗｏｒｋａｎｄＣｏｍｐｕｔｅｒＡｐｐｌｉｃａｔｉｏｎｓ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｊｎｃａ．２０２０．１０２６６２．

［４７］ＬｉｕＤ，ＬｅｅＪＨ．ＣＮＮｂａｓｅｄｍａｌｉｃｉｏｕｓｗｅｂｓｉｔｅｄｅｔｅｃｔｉｏｎｂｙｉｎｖａｌｉｄａｔｉｎｇｍｕｌｔｉｐｌｅｗｅｂｓｐａｍｓ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０２０，８：
９７２５８９７２６６．

［４８］ＯｈＪ，ＹｏｕｍＧＹ，ＫｉｍＭ．ＳＰＡＭＮｅｔ：ＡＣＮＮｂａｓｅｄＳＡＲｔａｒｇｅｔｒｅｃｏｇｎｉｔｉｏｎｎｅｔｗｏｒｋｗｉｔｈｐｏｓｅａｎｇｌｅｍａｒｇｉｎａｌｉｚａｔｉｏｎｌｅａｒｎ
ｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓｆｏｒＶｉｄｅｏＴｅｃｈｎｏｌｏｇｙ，２０２０，３１（２）：７０１７１４．

［４９］ＥｌｍａｎＪＬ．Ｆｉｎｄｉｎｇｓｔｒｕｃｔｕｒｅｉｎｔｉｍｅ［Ｊ］．ＣｏｇｎｉｔｉｖｅＳｃｉｅｎｃｅ，１９９０，１４（２）：１７９２１１．
［５０］ＢａｌａｍｕｒｕｇａｎＶ，ＳａｒａｖａｎａｎＲ．Ｅｎｈａｎｃｅｄｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎａｎｄｐｒｅｖｅｎｔｉｏｎｓｙｓｔｅｍｏｎｃｌｏｕｄｅｎｖｉｒｏｎｍｅｎｔｕｓｉｎｇｈｙｂｒｉｄｃｌａｓ

ｓｉｆｉｃａｔｉｏｎａｎｄＯＴＳｇｅｎｅｒａｔｉｏｎ［Ｊ］．ＣｌｕｓｔｅｒＣｏｍｐｕｔｉｎｇ，２０１９，２２（６）：１３０２７１３０３９．
［５１］ＴａｒｉｑＳ，ＬｅｅＳ，ＫｉｍＨＫ，ｅｔａｌ．ＣＡＮＡＤＦ：Ｔｈｅｃｏｎｔｒｏｌｌｅｒａｒｅａｎｅｔｗｏｒｋａｔｔａｃｋｄｅｔｅｃｔｉｏｎｆｒａｍｅｗｏｒｋ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆Ｓｅ

ｃｕｒｉｔｙ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｃｏｓｅ．２０２０．１０１８５７．
［５２］ＳｕｎＧ，ＱｉａｎＱ．Ｄｅｅｐｌｅａｒｎｉｎｇａｎｄｖｉｓｕａｌｉｚａｔｉｏｎｆｏｒｉｄｅｎｔｉｆｙｉｎｇｍａｌｗａｒｅｆａｍｉｌｉｅｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＤｅｐｅｎｄａｂｌｅａｎｄ

ＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０２１，１８（１）：２８３２９５．
［５３］ＹａｚｄｉｎｅｊａｄＡ，ＨａｄｄａｄＰａｊｏｕｈＨ，ＤｅｈｇｈａｎｔａｎｈａＡ，ｅｔａｌ．Ｃｒｙｐｔｏｃｕｒｒｅｎｃｙｍａｌｗａｒｅｈｕｎｔｉｎｇ：Ａｄｅｅｐｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋ

ａｐｐｒｏａｃｈ［Ｊ］．ＡｐｐｌｉｅｄＳｏｆｔＣｏｍｐｕｔｉｎｇ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ａｓｏｃ．２０２０．１０６６３０．
［５４］ＨａｄｄａｄＰＨ，ＤｅｈｇｈａｎｔａｎｈａＡ，ＫｈａｙａｍｉＲ，ｅｔａｌ．Ａｄｅｅｐｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄａｐｐｒｏａｃｈｆｏｒｉｎｔｅｒｎｅｔｏｆｔｈｉｎｇｓ

ｍａｌｗａｒｅｔｈｒｅａｔｈｕｎｔｉｎｇ［Ｊ］．ＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０１８，８５：８８９６．
［５５］ＳｏｍｅｓｈａＭ，ＰａｉｓＡＲ，ＲａｏＲＳ，ｅｔａｌ．Ｅｆｆｉｃｉｅｎｔｄｅｅｐｌｅａｒｎｉｎｇｔｅｃｈｎｉｑｕｅｓｆｏｒｔｈｅｄｅｔｅｃｔｉｏｎｏｆｐｈｉｓｈｉｎｇｗｅｂｓｉｔｅｓ［Ｊ］．

１１



　　 广州大学学报（自然科学版） 第２０卷　

Ｓāｄｈａｎā，２０２０，４５（１）：１１８．
［５６］ＳｈｉｖａｎｇｉＳ，ＤｅｂｎａｔｈＰ，ＳａｊｅｅｖａｎＫ，ｅｔａｌ．Ｃｈｒｏｍｅｅｘｔｅｎｓｉｏｎｆｏｒｍａｌｉｃｉｏｕｓｕｒｌｓｄｅｔｅｃｔｉｏｎｉｎｓｏｃｉａｌｍｅｄｉａａｐｐｌｉｃａｔｉｏｎｓｕｓｉｎｇ

ａｒｔｉｆｉｃｉａｌｎｅｕｒａｌｎｅｔｗｏｒｋｓａｎｄｌｏｎｇｓｈｏｒｔｔｅｒｍｍｅｍｏｒｙｎｅｔｗｏｒｋｓ［Ｃ］∥２０１８ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｄｖａｎｃｅｓｉｎＣｏｍｐｕ
ｔｉｎｇ，ＣｏｍｍｕｎｉｃａｔｉｏｎｓａｎｄＩｎｆｏｒｍａｔｉｃｓ（ＩＣＡＣＣＩ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１８：１９９３１９９７．

［５７］ＭａｋｋａｒＡ，ＯｂａｉｄａｔＭＳ，ＫｕｍａｒＮ．Ｆｓ２ｒｎｎ：Ｆｅａｔｕｒｅｓｅｌｅｃｔｉｏｎｓｃｈｅｍｅｆｏｒｗｅｂｓｐａｍｄｅｔｅｃｔｉｏｎｕｓｉｎｇｒｅｃｕｒｒｅｎｔｎｅｕｒａｌｎｅｔ
ｗｏｒｋｓ［Ｃ］∥２０１８ＩＥＥＥＧｌｏｂａｌＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ（ＧＬＯＢＥＣＯＭ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１８：１６．

［５８］ＭａｋｋａｒＡ，ＫｕｍａｒＮ，ＺｏｍａｙａＡＹ，ｅｔａｌ．ＳＰＡＭＩ：Ａｃｏｇｎｉｔｉｖｅｓｐａｍｐｒｏｔｅｃｔｏｒｆｏｒａｄｖｅｒｔｉｓｅｍｅｎｔｍａｌｉｃｉｏｕｓｉｍａｇｅｓ［Ｊ］．Ｉｎ
ｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２０，５４０：１７３７．

［５９］ＸｕＨ，ＧｕａｎＢ，ＬｉｕＰ，ｅｔａｌ．Ｈａｒｎｅｓｓｉｎｇｔｈｅｎａｔｕｒｅｏｆｓｐａｍｉｎｓｃａｌａｂｌｅｏｎｌｉｎｅｓｏｃｉａｌｓｐａｍｄｅｔｅｃｔｉｏｎ［Ｃ］∥２０１８ＩＥＥＥＩｎ
ｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＢｉｇＤａｔａ（ＢｉｇＤａｔａ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１８：３７３３３７３６．

［６０］ＧｏｏｄｆｅｌｌｏｗＩＪ．Ｏｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙｃｒｉｔｅｒｉａｆｏｒｅｓｔｉｍａｔｉｎｇｇｅｎｅｒａｔｉｖｅｍｏｄｅｌｓ［ＥＢ／ＯＬ］．（２０１５０５２１）［２０２１０６１５］．ｈｔ
ｔｐｓ：／／ａｒｘｉｖ．ｏｒｇ／ｐｄｆ／１４１２．６５１５．ｐｄｆ．

［６１］ｄｅＡｒａｕｊｏＦｉｌｈｏＰＦ，ＫａｄｄｏｕｍＧ，ＣａｍｐｅｌｏＤＲ，ｅｔａｌ．Ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｆｏｒｃｙｂｅｒｐｈｙｓｉｃａｌｓｙｓｔｅｍｓｕｓｉｎｇｇｅｎｅｒａｔｉｖｅａｄ
ｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓｉｎｆｏｇｅｎｖｉｒｏｎｍｅｎｔ［Ｊ］．ＩＥＥＥＩｎｔｅｒｎｅｔｏｆＴｈｉｎｇｓＪｏｕｒｎａｌ，２０２０，８（８）：６２４７６２５６．

［６２］ＨｕａｎｇＳ，ＬｅｉＫ．ＩＧＡＮＩＤＳ：Ａｎｉｍｂａｌａｎｃｅｄｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｔｏｗａｒｄｓｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｉｎａｄｈｏｃ
ｎｅｔｗｏｒｋｓ［Ｊ］．ＡｄＨｏｃＮｅｔｗｏｒｋｓ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ａｄｈｏｃ．２０２０．１０２１７７．

［６３］ＹａｎＱ，ＷａｎｇＭ，ＨｕａｎｇＷ，ｅｔａｌ．ＡｕｔｏｍａｔｉｃａｌｌｙｓｙｎｔｈｅｓｉｚｉｎｇＤｏＳａｔｔａｃｋｔｒａｃｅｓｕｓｉｎｇｇｅｎｅｒａｔｉｖｅａｄｖｅｒｓａｒｉａｌｎｅｔｗｏｒｋｓ［Ｊ］．
ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＭａｃｈｉｎｅＬｅａｒｎｉｎｇａｎｄＣｙｂｅｒｎｅｔｉｃｓ，２０１９，１０（１２）：３３８７３３９６．

［６４］ＫａｗａｉＭ，ＯｔａＫ，ＤｏｎｇＭ．Ｉｍｐｒｏｖｅｄｍａｌｇａｎ：Ａｖｏｉｄｉｎｇｍａｌｗａｒｅｄｅｔｅｃｔｏｒｂｙｌｅａｎｉｎｇｃｌｅａｎｗａｒｅｆｅａｔｕｒｅｓ［Ｃ］∥２０１９Ｉｎｔｅｒｎａ
ｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉｇｅｎｃｅｉｎＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎ（ＩＣＡＩＩＣ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１９：４０４５．

［６５］ＴａｈｅｒｉＲ，ＪａｖｉｄａｎＲ，ＳｈｏｊａｆａｒＭ，ｅｔａｌ．Ｃａｎｍａｃｈｉｎｅｌｅａｒｎｉｎｇｍｏｄｅｌｗｉｔｈｓｔａｔｉｃｆｅａｔｕｒｅｓｂｅｆｏｏｌｅｄ：Ａｎａｄｖｅｒｓａｒｉａｌｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇａｐｐｒｏａｃｈ［Ｊ］．ＣｌｕｓｔｅｒＣｏｍｐｕｔｉｎｇ，２０２０，２３：３２３３３２５３．

［６６］ＬｉＨ，ＺｈｏｕＳＹ，ＹｕａｎＷ，ｅｔａｌ．Ａｄｖｅｒｓａｒｉａｌｅｘａｍｐｌｅａｔｔａｃｋｓｔｏｗａｒｄａｎｄｒｏｉｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍ［Ｊ］．ＩＥＥＥＳｙｓｔｅｍｓ
Ｊｏｕｒｎａｌ，２０１９，１４（１）：６５３６５６．

［６７］ＴａｎｇＸ，ＱｉａｎＴ，ＹｏｕＺ．Ｇｅｎｅｒａｔｉｎｇｂｅｈａｖｉｏｒｆｅａｔｕｒｅｓｆｏｒｃｏｌｄｓｔａｒｔｓｐａｍｒｅｖｉｅｗｄｅｔｅｃｔｉｏｎｗｉｔｈａｄｖｅｒｓａｒｉａｌｌｅａｒｎｉｎｇ［Ｊ］．Ｉｎ
ｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２０，５２６：２７４２８８．

［６８］ＷａｔｋｉｎｓＣＪＣＨ，ＤａｙａｎＰ．Ｑｌｅａｒｎｉｎｇ［Ｊ］．ＭａｃｈｉｎｅＬｅａｒｎｉｎｇ，１９９２，８（３／４）：２７９２９２．
［６９］ＬｏｐｅｚＭａｒｔｉｎＭ，ＣａｒｒｏＢ，ＳａｎｃｈｅｚＥｓｇｕｅｖｉｌｌａｓＡ．Ａｐｐｌｉｃａｔｉｏｎｏｆｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇｔｏｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｆｏｒｓｕ

ｐｅｒｖｉｓｅｄｐｒｏｂｌｅｍｓ［Ｊ］．ＥｘｐｅｒｔＳｙｓｔｅｍｓｗｉｔｈＡｐｐｌｉｃａｔｉｏｎｓ，２０２０，ｄｏｉ：１０．１０１６／ｊ．ｅｓｗａ．２０１９．１１２９６３．
［７０］ＣａｍｉｎｅｒｏＧ，ＬｏｐｅｚＭ，ＣａｒｒｏＢ．Ａｄｖｅｒｓａｒｉａｌｅｎｖｉｒｏｎｍｅｎｔｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇａｌｇｏｒｉｔｈｍｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎ［Ｊ］．Ｃｏｍ

ｐｕｔｅｒＮｅｔｗｏｒｋｓ，２０１９，１５９：９６１０９．
［７１］ＨｅａｒｔｆｉｅｌｄＲ，ＬｏｕｋａｓＧ，ＢｅｚｅｍｓｋｉｊＡ，ｅｔａｌ．Ｓｅｌｆｃｏｎｆｉｇｕｒａｂｌｅｃｙｂｅｒｐｈｙｓｉｃａｌｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｆｏｒｓｍａｒｔｈｏｍｅｓｕｓｉｎｇｒｅｉｎ

ｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＦｏｒｅｎｓｉｃｓａｎｄＳｅｃｕｒｉｔｙ，２０２０，１６：１７２０１７３５．
［７２］ＦａｎｇＺ，ＷａｎｇＪ，ＬｉＢ，ｅｔａｌ．Ｅｖａｄｉｎｇａｎｔｉｍａｌｗａｒｅｅｎｇｉｎｅｓｗｉｔｈｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ［Ｊ］．ＩＥＥＥＡｃｃｅｓｓ，２０１９，７：

４８８６７４８８７９．
［７３］ＸｉａｏＬ，ＬｉＹ，ＨｕａｎｇＸ，ｅｔａｌ．Ｃｌｏｕｄｂａｓｅｄｍａｌｗａｒｅｄｅｔｅｃｔｉｏｎｇａｍｅｆｏｒｍｏｂｉｌｅｄｅｖｉｃｅｓｗｉｔｈｏｆｆｌｏａｄｉｎｇ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃ

ｔｉｏｎｓｏｎＭｏｂｉｌｅＣｏｍｐｕｔｉｎｇ，２０１７，１６（１０）：２７４２２７５０．
［７４］ＳｍａｄｉＳ，ＡｓｌａｍＮ，ＺｈａｎｇＬ．Ｄｅｔｅｃｔｉｏｎｏｆｏｎｌｉｎｅｐｈｉｓｈｉｎｇｅｍａｉｌｕｓｉｎｇｄｙｎａｍｉｃｅｖｏｌｖｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｂａｓｅｄｏｎｒｅｉｎｆｏｒｃｅ

ｍｅｎｔｌｅａｒｎｉｎｇ［Ｊ］．ＤｅｃｉｓｉｏｎＳｕｐｐｏｒｔＳｙｓｔｅｍｓ，２０１８，１０７：８８１０２．
［７５］ＣｈａｔｔｅｒｊｅｅＭ，ＮａｍｉｎＡＳ．Ｄｅｔｅｃｔｉｎｇｐｈｉｓｈｉｎｇｗｅｂｓｉｔｅｓｔｈｒｏｕｇｈｄｅｅｐｒｅｉｎｆｏｒｃｅｍｅｎｔｌｅａｒｎｉｎｇ［Ｃ］∥２０１９ＩＥＥＥ４３ｒｄＡｎｎｕａｌ

ＣｏｍｐｕｔｅｒＳｏｆｔｗａｒｅａｎｄＡｐｐｌｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ（ＣＯＭＰＳＡＣ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１９，２：２２７２３２．
［７６］ＴａｖａｌｌａｅｅＭ，ＢａｇｈｅｒｉＥ，ＬｕＷ，ｅｔａｌ．ＡｄｅｔａｉｌｅｄａｎａｌｙｓｉｓｏｆｔｈｅＫＤＤＣｕｐ９９ｄａｔａｓｅｔ［Ｃ］∥２００９ＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎ

ＣｏｍｐｕｔａｔｉｏｎａｌＩｎｔｅｌｌｉｇｅｎｃｅｆｏｒＳｅｃｕｒｉｔｙａｎｄＤｅｆｅｎｓｅＡｐｐｌｉｃａｔｉｏｎｓ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２００９：１６．
［７７］ＤｈａｎａｂａｌＬ，ＳｈａｎｔｈａｒａｊａｈＳＰ．ＡｓｔｕｄｙｏｎＮＳＬＫＤＤｄａｔａｓｅｔｆｏｒｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｂａｓｅｄｏｎｃｌａｓｓｉｆｉｃａｔｉｏｎａｌｇｏｒｉｔｈｍｓ

［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＡｄｖａｎｃｅｄＲｅｓｅａｒｃｈｉｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎＥｎｇｉｎｅｅｒｉｎｇ，２０１５，４（６）：４４６４５２．

【责任编辑：孙向荣】

２１




