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摘　要：针对现有的基于ＤＮＡ序列进行信息加密算法中没有涉及到ＤＮＡ计算中化学反应这一问题，提出了基
于聚合酶链置换反应的２ＤＬＡＳＭ混沌映射文本加密算法．该算法将混沌映射产生的伪随机序列和明文信息进
行异或操作，然后转换成ＤＮＡ序列；随后再将 ＤＮＡ序列进行聚合酶链置换反应得到新的 ＤＮＡ序列．对新的
ＤＮＡ序列进行解码，得到密文．最后对该算法的密钥空间进行分析，可知该算法具有较好的加密效果．
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　　近年来由于科技的迅猛发展，传统电子计算
机已经难以满足人们的需求．ＤＮＡ计算机是近些
年最有独创性和出乎意料的发现之一，其具有高

度的并行性、运算速度快、存储容量大、耗能低和

ＤＮＡ分子资源丰富等优点．为了制造出ＤＮＡ计算
机，人们开始对 ＤＮＡ计算进行研究．ＤＮＡ计算的
第一个例子解决了一个 ７城市哈密顿路径问
题［１］．２０００年，Ｈｅａｄ等［２］提出了使用 ＤＮＡ质粒的
一种新的计算方法，列出了潜在的优势．通过报告
计算图顶点集最大独立子集基数的 ＮＰ完备算法
题的一个实例计算，说明了新方法的有效性．２００３
年，殷志祥等［３］提出了在基于表面的 ＤＮＡ计算采
用荧光标记策略，解决了简单的 ０１规划问题．
２０１１年，Ｑｉａｎ等［４］提出了ＤＮＡ链置换级联的神经
网络计算．此外，ＤＮＡ计算还可以用来构建半加
器、半减器、全加器、全减器［５－９］．２０１９年，Ｃｈａｏ
等［１０］在ＤＮＡ折纸上利用ＤＮＡ单分子导航仪求解
迷宫问题．同年，唐震等［１１－１２］利用了 ＤＮＡ折纸术
解决了一类特殊的整数规划问题，还提出了在

ＤＮＡ折纸基底上的一种动态的与非门计算系统．
随着计算机技术的发展和运用，人们通过网

络进行信息传输的频率越来越频繁．为了防止传
输的信息被截获破解，人们越来越重视对信息的

传输加密．由于混沌系统具有有界性、遍历性、伪
随机性、对初值条件和控制参数敏感性等特点，人

们把混沌系统用于信息加密领域．２０１０年，王林
林［１３］提出了基于混沌的密码算法设计与研究．
２０１５年，贾嫣等［１４］提出了基于改进混沌映射的图

像加密算法，该算法采用的是雅克比椭圆映射对

初始密钥进行迭代产生新的密钥．２０２０年，严利民
等［１５］提出了混沌映射和流密码结合的图像加密算

法．２０２１年，蔡敏等［１６］设计并实现了基于混沌时

间序列的图像加密算法．同年，曾祥秋等［１７］提出了

基于改进的Ｌｏｇｉｓｔｉｃ映射的混沌图像加密算法．考
虑到ＤＮＡ可以存储大量信息的特点，人们开始将
ＤＮＡ和混沌系统进行结合，并用于信息加密领域．
２０１６年，Ｗａｎｇ等［１８］提出使用 ＣＭＬ和 ＤＮＡ序列
操作的彩色图像加密方案．该方案将图像的每一
个像素进行 ＤＮＡ编码，并给出了 ８种相对应的
ＤＮＡ编码规则．２０１７年，孙倩等［１９］提出了基于

ＤＮＡ编码与统计信息优化的图像加密算法．２０２０

年，朱凯歌等［２０］设计了基于ＤＮＡ动态编码和混沌
系统的彩色图像无损加密算法．

之前，人们所提出的将 ＤＮＡ用于信息加密的
算法中，并没有涉及到 ＤＮＡ计算中的化学反应，
只是将数据转换成了 ＤＮＡ编码的形式．本文提出
了一种基于聚合酶链置换反应的 ２ＤＬＡＳＭ混沌
映射文本加密算法，成功将 ＤＮＡ计算中的化学反
应结合到加密过程中，并对该算法进行了密钥空

间分析，表明该算法具有较好的加密效果．

１　准备工作

１．１　二维ＬｏｇｉｓｔｉｃＡｄｊｕｓｔｉｃｅｄｓｉｎｅ（２ＤＬＡＳＭ）映射
　　本文的加密算法采用结构简单、性能优良的
二维 ＬｏｇｉｓｔｉｃＡｄｊｕｓｔｉｃｅｄｓｉｎｅ（２ＤＬＡＳＭ）映射，其
数学表达式如下：

Ｘｎ＋１＝ｓｉｎ（πμ（Ｙｎ＋３）Ｘｎ（１－Ｘｎ））

Ｙｎ＋１＝ｓｉｎ（πμ（Ｘｎ＋１＋３）Ｙｎ（１－Ｙｎ{ ））

其中，μ∈［０，１］，Ｘｎ，Ｙｎ∈（０，１）．这里给定初值，
设Ｘ１＝０５，Ｙ１＝０５，为了消除瞬态效应迭代 ｎ
次，产生两个长度为ｎ的伪随机数组Ｘ和Ｙ．
１．２　ＤＮＡ序列编码

ＤＮＡ（脱氧核糖核酸）是染色体的主要组成成
分，同时也是主要遗传物质．ＤＮＡ是双螺旋结构，
有两条脱氧核苷酸链，一个脱氧核苷酸分子由三

个分子组成：一分子含氮碱基、一分子脱氧核糖及

一分子磷酸．脱氧核苷酸共有４种含氮碱基分别
为：Ａ（腺嘌呤）、Ｔ（胸腺嘧啶）、Ｇ（鸟嘌呤）和 Ｃ
（胞嘧啶）．按照 ＷａｔｓｏｎＣｒｉｃｋ碱基互补配对原则，
Ａ和Ｔ互补，Ｃ和 Ｇ互补．在计算机中，信息的存
储是用二进制０和１进行表示．二进制中０和１是
互补的，因此００和１１，１０和０１也是互补的．若将
Ａ、Ｔ、Ｃ、Ｇ分别用００，０１，１０，１１进行表示共有２４
种，而符合互补原则的只有８种，见表１．

表１　ＤＮＡ编码规则

Ｔａｂｌｅ１　ＴｈｅｃａｄｉｎｇｒｕｌｅｓｏｆＤＮＡ

Ｒｕｌｅ １ ２ ３ ４ ５ ６ ７ ８
００ Ａ Ａ Ｃ Ｇ Ｃ Ｇ Ｔ Ｔ
０１ Ｃ Ｇ Ａ Ａ Ｔ Ｔ Ｃ Ｇ
１０ Ｇ Ｃ Ｔ Ｔ Ａ Ａ Ｇ Ｃ
１１ Ｔ Ｔ Ｇ Ｃ Ｇ Ｃ Ａ Ａ

４２



　第２期 王夕远等：基于聚合酶链置换反应的２ＤＬＡＳＭ混沌文本加密算法 　　　

１．３　聚合酶链置换反应原理
聚合酶链置换反应（ＰｏｌｙｍｅｒａｓｅＳｔｒａｎｄＤｉｓ

ｐｌａｃｅｍｅｎｔ，ＰＳＤ）是一种基于聚合酶的链置换反
应，其和一般的链置换反应不同的是该反应需要

有酶的参与．反应原理见图１，这里的 Ａ和 Ａ互
补，Ｂ和Ｂ互补，Ｃ和Ｃ互补，Ｄ和Ｄ互补．这
种反应类似于聚合酶链式反应（ＰＣＲ）．首先，引物

和部分互补的双链 ＤＮＡ粘性末端按碱基互补配
对原则结合，即 Ａ和 Ａ相结合；其次，将温度调
至 ＤＮＡ聚合酶最适反应温度，在 ＤＮＡ聚合酶的
作用下，从引物的３′端开始以５′→３′端的方向延
伸，合成与模板５′ＤＣＢＡ３′互补的 ＤＮＡ链，将
部分互补的双链 ＤＮＡ中的单链５′ＣＤ３′置
换出来．

图１　聚合酶链置换反应原理
Ｆｉｇ．１　Ｐｒｉｎｃｉｐｌｅｏｆｐｏｌｙｍｅｒａｓｅｓｔｒａｎｄｄｉｓｐｌａｃｅｍｅｎｔｒｅａｃｔｉｏｎ

２　本文的加密算法

２．１　算法框架
本文算法的加密过程主要分为两个部分：

（１）将待加密的文本信息进行置乱处理，随后
和２ＤＬＡＳＭ混沌映射产生的伪随机序列进行异

或操作，之后再根据产生的随机种子选择相应的

ＤＮＡ编码规则得到相对应的ＤＮＡ序列；
（２）将所得到的 ＤＮＡ序列进行 ＰＳＤ反应，得

到一组新的 ＤＮＡ序列．根据随机种子选择相应的
ＤＮＡ解码规则，得到加密的文本．

本文的加密算法具体框架如图２所示．

图２　算法框架
Ｆｉｇ．２　Ａｌｇｏｒｉｔｈｍｆｒａｍｅｗｏｒｋ

２．２　加密算法的工作步骤
Ｓｔｅｐ１：输入一段明文，将其转换为十进制的

数，长度为Ｌ；
Ｓｔｅｐ２：采用ｒａｎｄｐｅｒｍ函数将十进制数进行重

新排列，并将其转换为二进制数，记为Ａ；
Ｓｔｅｐ３：通过二维 ＬｏｇｉｓｔｉｃＡｄｊｕｓｔｅｄＳｉｎｅ混沌映

射迭代１０００＋Ｌ次，得到两个伪随机序列Ｘ，Ｙ；
Ｓｔｅｐ４：分 别 取 Ｘ，Ｙ 的 后 Ｌ 位，经 过

ｍｏｄ（ｆｌｏｏｒ（ｋ１０８），２５６）将其转换到［０，２５５］之
间并进行二进制处理得到 Ｂ，Ｃ，这里 ｍｏｄ表示取
余，ｆｌｏｏｒ表示向下取整；

Ｓｔｅｐ５：对 Ｓｔｅｐ２中的 Ａ和 Ｓｔｅｐ４中所得到的
Ｂ，Ｃ进行异或操作得到Ｄ；

Ｓｔｅｐ６：根据产生的随机种子选择相应的 ＤＮＡ
编码规则对Ｄ进行编码，得到ＤＮＡ序列Ｅ；

Ｓｔｅｐ７：将所得到的ＤＮＡ序列Ｅ按照长度为ｍ

５２
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进行分割，得到 ｕ条 ＤＮＡ序列．再将这 ｕ条序列
分别进行ＰＳＤ反应，可以置换出ｕ条新的ＤＮＡ序
列；

Ｓｔｅｐ８：将 Ｓｔｅｐ７所得到的 ｕ条 ＤＮＡ序列在
ＤＮＡ连接酶的作用下组成一条新的ＤＮＡ序列Ｆ；

Ｓｔｅｐ９：根据随机种子选择相应的ＤＮＡ解码规
则对Ｆ进行解码，并将其转换为十进制数Ｇ；

Ｓｔｅｐ１０：对Ｇ使用ｃｈａｒ函数得到相应的密文．
解密过程是加密过程的逆过程，这里由于篇

幅问题就不再阐述．
２．３　实例分析

该实例的仿真是在 Ｍａｔｌａｂ２０１６ａ仿真软件上
进行的，这里所采用的明文为ｙｏｕａｒｅａｂｅｔｔｅｒｍａｎ；
将其转换为十进制数得到［１２１，１１１，１１７，３２，９７，
１１４，１０１，３２，９７，３２，９８，１０１，１１６，１１６，１０１，１１４，３２，
１０９，９７，１１０］，可知 Ｌ为２０．并将其进行重新排列
得到［９７，１０１，９８，１１４，１１０，１２１，９７，１０９，１１６，３２，
３２，３２，１１７，３２，１０１，１１６，１１１，９７，１０１］．随后转换
为二进制数得到Ａ；

通过二维 ＬｏｇｉｓｔｉｃＡｄｊｕｓｔｅｄＳｉｎｅ混沌映射迭
代１０００＋２０次，得到两个伪随机序列Ｘ，Ｙ；

分别取 Ｘ，Ｙ的后２０位，经过 ｍｏｄ（ｆｌｏｏｒ（ｋ
１０８），２５６）将其转换到［０，２５５］之间并进行二进制
处理得到Ｂ，Ｃ，这里ｍｏｄ表示取余，ｆｌｏｏｒ表示向下
取整；

对Ａ，Ｂ，Ｃ进行异或操作得到 Ｄ；这里产生的
随机种子为２，即选择第二种 ＤＮＡ编码规则进行
编码得到 ＤＮＡ序列 Ｅ：ＣＧＡＣＣＧＴＣＧＴＴＴＣＴＡ
ＣＡＡＡＧＧＧＡＧＴＡＡＴＴＣＧＧＣＴＡＴＡＣＴＴＴＧＴＴＧＡＣＧＧ
ＧＣＧＡＡＧＣＣＴＡＧＣＣＣＴＧＴＧＡＣＴＣＣＴＴＣＣＣＣＡＴ长度
为８０ｎｔ；对ＤＮＡ序列Ｅ按照长度为１６ｎｔ进行分
割，可得到５条ＤＮＡ序列，见图３．

图３　ＤＮＡ序列Ｅ的分割
Ｆｉｇ．３　ＳｅｇｍｅｎｔａｔｉｏｎｏｆＤＮＡｓｅｑｕｅｎｃｅＥ

　　将所得到的５条ＤＮＡ序列进行 ＰＳＤ反应，具

体过程见图５．为了保证和ＤＮＡ序列Ｅ相对应，生
成一组随机数，根据上述的方法进行 ＤＮＡ编码得
到ＤＮＡ序列 Ｆ：ＣＣＧＣＡＧＴＴＣＡＴＧＧＡＣＣＧＣＴＣＧＧＴ
ＴＡＧＡＣＴＣＧＡＧＡＴＣＴＴＴＣＡＴＴＡＡＡＡＧＡＴＴＣＣＧＡＣＧ
ＣＣＡＣＣＴＣＧＧＴＧＴＴＴＧＧＣＧＴＡＣＣＴ长度为 ８０ｎｔ；对
Ｆ按照１６ｎｔ进行分割得到５条ＤＮＡ序列，见图４．

图４　ＤＮＡ序列Ｆ的分割
Ｆｉｇ．４　ＳｅｇｍｅｎｔａｔｉｏｎｏｆＤＮＡｓｅｑｕｅｎｃｅＦ

　　经过 ＰＳＤ反应之后得到５条长度为１６ｎｔ的
ＤＮＡ单链，将这 ５条单链按照 ｍ１ｍ２ｍ３ｍ４ｍ５
的顺序进行合并得到 Ｆ．这样通过 ＰＳＤ反应将文
本信息转换的ＤＮＡ序列 Ｅ成功变成了 ＤＮＡ序列
Ｆ；接下来根据随机种子选取相对应的 ＤＮＡ解码
规则将其转换为二进制数 Ｇ，将 Ｇ转换成十进制
数Ｈ，之后得到密文“｜Ｊｎ＿Ｎ?＜＞ｈ］ｇ＋”．

通过以上步骤成功将明文ｙｏｕａｒｅａｂｅｔｔｅｒｍａｎ
转换为｜□Ｊｎ＿Ｎ?＜＞□ｈ］ｇ＋．需要注意的是
这里的 ＤＮＡ序列 Ｆ是根据产生的随机数进行
ＤＮＡ编码的，产生的随机数不同这里的Ｆ就不同，
最终得到的密文也就有所不同．

３　算法安全性分析

若想对密文进行解密需要知道明文所对应的

ＤＮＡ序列Ｅ和所产生的随机种子，但由于ＤＮＡ序
列Ｆ是由产生的随机数所得到的，再加上 ＰＳＤ反
应是不可逆的，因此，得到 ＤＮＡ序列 Ｅ就显得很
困难，此外还需要知道明文信息转换为十进制之

后是如何进行重新排列的．本文将经过 ＰＳＤ反应
（图５）所置换出来的ＤＮＡ单链设置为１６ｎｔ，由于
ＤＮＡ具有４种含氮碱基，因此，每条 ＤＮＡ单链共
有４１６种可能性．由于满足互补条件的ＤＮＡ编码规
则共有８种，因此，相对应的ＤＮＡ解码规则也有８

６２
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种．对明文信息转换成十进制的数进行重新排列
共有２０！种，因此，该算法的密钥空间为（２０！）

８８４１６４１６４１６４１６≈２１８４远大于２１００，这说明
该算法可以抵抗穷举攻击，安全性能高．

图５　ＰＳＤ反应
Ｆｉｇ．５　Ｐｏｌｙｍｅｒａｓｅｓｔａｎｄｄｉｓｐｌａｃｅｍｅｎｔｒｅａｔｉｏｎ

４　结　论

本文提出了一种基于聚合酶链置换反应的

２ＤＬＡＳＭ混沌映射文本加密算法，克服了之前

ＤＮＡ加密算法中没有涉及到 ＤＮＡ计算加入化学
反应这一缺点．加入化学反应之后，算法的密钥空
间有了很大的改善．同时，这一算法还为图像加密
提供了思路．如何将 ＤＮＡ计算中的化学反应用于
图像加密，这是以后需要解决的问题．
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