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基于程序动态信息的漏洞自动利用技术研究
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摘　要：近年来，随着模糊测试技术的发展，漏洞自动挖掘工作取得了较大研究进展，而漏洞自动利用研究进
展相对缓慢。文章重点深入研究漏洞利用生成，旨在解决潜在漏洞仍需大量人工辅助进行利用性分析的问题，

主要研究工作如下：①以Ｌｉｎｕｘ系统下的ＥＬＦ文件为研究目标，综合考虑各种漏洞利用方式和缓解措施，提出
自动化漏洞利用模型；②基于动态插桩获取程序对内存数据的读写情况，并在污点分析基础上提出了一种改进
的内存信息获取技术，将程序对内存数据的读写情况记录成能够帮助漏洞利用生成的信息，并在Ｌｉｎｕｘ操作系
统上实现了一个自动化漏洞利用系统（Ｅｘｐｌｏｉｔｅｒ），Ｅｘｐｌｏｉｔｅｒ针对目标程序以及使目标程序崩溃的异常输入，可
输出一个在目标程序中打开的系统命令解析器。最后的实验结果验证了Ｅｘｐｌｏｉｔｅｒ的有效性和整体性能。
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　　随着模糊测试技术的发展，现有工具已能够
在程序中找到大量的潜在漏洞，如谷歌的 ＯＳＳ
Ｆｕｚｚ［１］平台对开源应用程序进行持续测试，５个月
即发现了超过１０００个潜在漏洞。然而，评估这些
潜在漏洞的威胁程度仍然需要大量的人力。如何

进一步提高漏洞威胁程度评估的自动化程度成为

领域内亟待解决的问题。２０１６年，美国国防部高
级研究计划局（ＤＡＲＰＡ）发起“网络安全挑战赛”
（ＣＧＣ）［２］，极大推进了全自动网络安全攻防系统
的研发，自动化漏洞挖掘和利用技术已经成为新

的研究热点。

１　相关工作

为评估潜在漏洞的威胁程度，相关研究工作

主要围绕以下两种思路展开。

（１）分析程序崩溃点状态［３］。例如，微软的

！ｅｘｐｌｏｉｔａｂｌｅ［４］检查崩溃点所在基本块的所有指
令，寻找已知可利用模式（如被污染的控制流转移

指令）。ＨＣＳＩＦＴＥＲ［５］采取额外的步骤来恢复堆溢
出损坏的数据，使程序能够在崩溃点之后执行更

多的代码，从而提供更可靠的评估。这种方法依赖

于已有模式，只能大致识别目标状态的可利用性，

而不能得到明确可验证结论，存在漏报和误报。

（２）应用多种手段，直接生成一个能够对目标
程序达到利用目标的输入，该输入可以重复验证。

该思路最早由Ａｖｇｅｒｉｎｏｓ等［６］提出（ＡＥＧ），通过在
预处理阶段将程序源代码分别经 ＧＣＣ编译成可
执行程序，经ＬＬＶＭ生成所需的字节码信息，通过
对ＬＬＶＭ中间代码的分析，找出存在错误的位置，
并建立路径约束和符号执行生成相应的输入；继

而利用动态分析方法提取程序在基于异常输入运

行时的各类信息，例如，栈上控制流劫持地址，输

入被存放的地址等；最后综合符号执行约束条件

和动态分析获取的信息构建可利用样本。在利用

生成环节，ＡＥＧ考虑了两种利用方式：ｒｅｔｕｒｎｔｏ
ｓｔａｃｋ利用和 ｒｅｔｕｒｎｔｏｌｉｂｃ利用。ｒｅｔｕｒｎｔｏｓｔａｃｋ利
用劫持控制流，将返回地址导向可以自定义内容

的栈上，并在栈上写入 ｓｈｅｌｌｃｏｄｅ达成利用；ｒｅｔｕｒｎ
ｔｏｌｉｂｃ利用 ｌｉｂｃ的 ｅｘｅｃｖｅ函数，并将对应的参数
设置为“／ｂｉｎ／ｓｈ”来达成利用。ＡＥＧ作为第一个
自动化漏洞利用生成方案，主要依赖于源码，构造

的利用样本局限于栈溢出和字符串格式化漏洞，

并且利用样本能否生效还受编译器和动态运行环

境的限制。Ｃｈａ等［７］在２０１２年的 ＩＥＥＥＳ＆Ｐ会议
上提出的Ｍａｙｈｅｍ进一步摆脱了对源码的依赖，并
提出两项新技术：混合符号执行和基于索引的内

存建模。Ｍａｙｈｅｍ结合在线／离线符号执行的优
势，能够在二进制程序的基础上推理可以被符号

化的内存（受用户输入影响）。Ｍａｙｈｅｍ使用两个
可利用性原则来进行约束：①攻击者是否能够劫持
ＩＰ，②攻击者能否执行ｐａｙｌｏａｄ。

高质量、多样性的漏洞利用样本可以帮助分

析人员进一步分析程序脆弱性，Ｗａｎｇ等［８］在２０１３
年针对控制流劫持类漏洞提出多样性利用样本自

动生成方法ＰｏｌｙＡＥＧ，通过动态污点分析找出程序
所有控制流劫持的位置，基于不同的控制流转移

模式构造出多样的利用样本。ＰｏｌｙＡＥＧ通过组合
蹦床指令和有限长度攻击载荷形成的攻击链使得

利用生成更加灵活，它对确定可利用性的要求如

下：①蹦床指令和 ｓｈｅｌｌｃｏｄｅ可以出现在预期的位
置；②在劫持点，控制流可被用户劫持；③蹦床指
令能依次执行，直到完整的 ｓｈｅｌｌｃｏｄｅ被执行。
ＤＡＲＰＡＣＧＣ比赛中缔造 ＭｅｃｈａｎｉｃａｌＰｈｉｓｈ的参赛
团队在赛后总结的文章中提到，比赛中的利用生

成仍然是依赖于执行 ｓｈｅｌｌｃｏｄｅ，通过回顾赛题可
以知晓，当时比赛中出现的二进制程序并没有开

启任何漏洞缓解措施。

近年来，研究者的目光不再局限于针对栈溢

出漏洞自动利用。Ｈｕ等［９］在２０１５年ＵＳＥＮＩＸＳｅ
ｃｕｒｉｔｙ会议上首次提出了一种面向数据流利用的
自动化构造方法 ＦｌｏｗＳｔｉｔｃｈ，其核心思想是在不改
变程序控制流前提下，通过篡改程序中的关键变

量，达到非预期操作目的。２０１８年，Ｅｃｋｅｒｔ等［１０］

提出的 Ｈｅａｐｈｏｐｐｅｒ及 Ｗａｎｇ等［１１］提出的 Ｒｅｖｅｒｙ
研究了基于堆溢出的ＡＥＧ。Ｈｅａｐｈｏｐｐｅｒ将以堆分
配器为目标，能够在存在内存损坏的情况下，自动

生成针对堆分配器的利用，从而指导实现和评估

堆分配器安全性的改进。Ｒｅｖｅｒｙ在引起程序崩溃
的输入基础上，应用 ＡＦＬ发散探索路径寻找可利
用状态，拼接可利用状态和崩溃输入生成利用，并

在ＣＴＦ程序上验证了想法。在２０１９年的 ＣＣＳ会
议上，Ｈｅｅｌａｎ等［１２］研究了解释器中堆溢出的自动

利用生成Ｇｏｌｌｕｍ。直接自动生成并完整利用在某
些场合比较困难，Ｗｕ等［１３］提出了 ＦＵＺＥ，它是一
个能够帮助安全研究人员开发内核ＵＡＦ利用的虚

５４
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拟机，包括能够自动识别进一步利用 ＵＡＦ的系统
调用，自动计算安全研究人员需要配射到脆弱对

象区域的数据，精确定位何时需要进行堆喷射和

漏洞利用，协助绕过安全防御机制。

综上，漏洞自动利用生成的相关研究目前正

处于积极探索阶段，还存在以下问题尚待解决：①
漏洞自动利用研究针对的问题背景与利用模型没

有统一标准，是否可以建立一个清晰的模型，帮助

研究者理解现有问题并发现新的问题；②信息获
取技术较为单一，是否存在其他动态获取利用信

息的方式。基于此，本文对自动化漏洞利用问题

的描述与利用模型开展相关研究，并提出一种基

于污点分析的内存信息获取技术。

２　自动化漏洞利用背景与利用模型

２．１　程序模型
目前研究的漏洞都是以程序为载体，在研究

漏洞之前，首先以编程者的角度对程序进行定义。

定义１　逻辑程序。逻辑程序是在程序编写
之前，编写者对程序预期效果的建模。每个逻辑

程序都可以等价于一个特定的图灵机，由一个６
元组表示θ＝（Ｓ，ｓ０，Σ，Δ，δ，σ）。其中，Ｓ是状态
的有限集合，ｓ０是开始状态，它是 Ｓ的元素，Σ是
输入字母表的有限集合，Δ是输出字母表的有限集
合，状态转换函数δ：Ｓ×Σ－＞Ｓ，输出函数σ：Ｓ×Σ
－＞Δ。
实际操作中，程序编写者将逻辑程序模型通

过编程写入现有的计算机，尽管编程者总是希望

实际程序能够有着与逻辑程序完全相同的效果，

但由于计算机有自身特定的体系结构，它只是在

该结构下对逻辑程序尽可能地模拟，而不能保证

完全一致。以将两个字符串进行拼接的程序为

例。

（１）δ对应到具体计算机上不是一个原子操
作，而是由多条指令模拟。一般情况下，指令会顺

序执行，最终进入一个对应于 Ｓ中的状态，中间每
条指令执行的临时状态不会产生影响，但是在一

些异常情况下，多条指令带来的状态空间增量使

得攻击者在利用漏洞时有了更高的自由度。图１
中两个字符串的拼接对于逻辑程序来说是一个原

子操作，对于实际程序却需要多条指令去完成，可

是当攻击者能够控制下一条执行的指令时，就可

以选择直接跳转到中间的某一条指令，如 ｃａｌｌｓｔｒ
ｃａｔ＠ｐｌｔ处，使用ｓｔｒｃａｔ函数完成一些操作。

图１　逻辑程序与实际程序
Ｆｉｇ．１　Ｌｏｇｉｃｐｒｏｇｒａｍａｎｄｒｅａｌｐｒｏｇｒａｍ

　　（２）实际程序在编写过程中产生疏漏，导致程
序进入异常状态。在异常状态中，实际程序的状

态空间不再符合编程者预期，在某些情况下，程序

仍然保持执行，将产生一系列后果。如图１的实
际程序中，使用了１０字节长度的缓冲区以保存２
个字符串拼接的结果，如果拼接结果长度超过１０
字节，程序进入异常状态。

把实际程序在编写过程中产生疏漏的状态空

间表示为 Ｓ，显然 Ｓ＝Ｓ临时∪Ｓ∪Ｓ异常。其
中，Ｓ异常是由于编程者疏漏，程序进入的异常状
态，Ｓ临时是多条指令模拟状态转换产生的中间
临时状态，Ｓ是逻辑程序中应该存在的程序状态。
如图１中所示，一个存在异常状态的实际程序中，
Ｓ异常状态远比编程者预想的大得多。正是由于
逻辑程序和实际程序之间存在差异，导致了漏洞

的产生，也产生了对漏洞利用的研究。

２．２　漏洞利用模型
２．２．１　通过输入进行编程

在逻辑程序中，从编程者的角度来看，程序根

据编程者预设的指令逐条执行，在状态空间 Ｓ中
进行转换，用户的输入被当成数据处理；从用户的

角度来看，程序根据用户输入的数据在状态空间

中进行转换，编程者预设的指令和变量被当作数

据。两种视角并无实际意义上的不同，状态空间Ｓ
和编程者的预期是一致的。

　　图２表示一个处理用户输入的程序，用户输
入数字、字母及符号时，程序会分别进入 ３种状
态。对于编程者来说，程序按照预先编写好的程

序，借助于定义好的变量不断地处理来自用户的

数据；对于用户来说，程序按照用户的输入不断地
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在程序状态中切换，并在此过程中不断修改变量。

图２　输入处理程序
Ｆｉｇ．２　Ｉｎｐｕｔｈａｎｄｌｅｒ

　　在实际程序中，这种视角的不同带来了明显
的差异。用户首先通过非预期的操作，控制程序

从编程者预想的状态空间中脱离出来，并使用一

连串的其他操作达到自己的目的，而这些操作都

是编程者无法预知的。对于上述程序，一个明显

的非预期操作是用户输入了不可见字符（图３）。

图３　非预期输入导致程序进入异常状态
Ｆｉｇ．３　Ｕｎｅｘｐｅｃｔｅｄｉｎｐｕｔｃａｕｓｅｓｔｈｅｐｒｏｇｒａｍｔｏｅｎｔｅｒａｎａｂ

ｎｏｒｍａｌｓｔａｔｅ

２．２．２　漏洞利用过程
在攻击者通过输入对目标状态机进行编程的

视角下，漏洞利用的过程根据是否进入异常状态

可以分为以下３个阶段：
第一阶段：程序正常执行

攻击者通过用户输入使程序状态在Ｓ与Ｓ临
时中转换，通过外部输入改写内存上的内容，但是

程序仍然忠实地遵循理想程序的状态转换，完成

基础的数据处理功能。

第二阶段：进入异常状态

由于攻击者的异常输入，程序执行进入偏离

理想程序预期的异常状态，开始以编程者无法预

计的方式继续执行。

第三阶段：异常状态编程

程序进入异常状态以后，程序中原本存在的

状态转换函数仍然生效，在攻击者的精心布置下，

可以通过程序交互进一步影响程序状态转换。整

个过程如图４所示。

图４　漏洞利用过程
Ｆｉｇ．４　Ｖｕｌｎｅｒａｂｉｌｉｔｙｅｘｐｌｏｉｔａｔｉｏｎｐｒｏｃｅｓｓ

２．２．３　利用缓解措施
在有了清晰的程序模型后，可以进一步探究

漏洞利用缓解措施的生效原理。本文中归纳的４
种漏洞利用缓解措施（即数据执行保护、地址随机

化、重定向只读保护和栈溢出哨兵保护）分别从约

束状态空间Ｓ异常和模糊状态转换函数δ两个方
面来限制漏洞利用。

　　数据执行保护、重定向只读保护和栈溢出哨
兵保护都属于约束状态空间 Ｓ异常的方式（图
５），开启上述３种保护的程序在原本 Ｓ异常的状
态空间中开辟了一块状态空间，专属于异常处理。

在异常处理之后还有一个利用状态，在此处表示

预先定义的一种利用成功的程序状态。异常处理

状态常设定为程序从刚进入异常状态到最终转换

成利用状态的中间状态。因此，在漏洞利用时，由

于该路径已经被漏洞利用缓解措施拦截而无法贯

通。对于这种保护方式，可以采用绕过异常处理

状态使保护无法生效。开启了数据执行保护，利

用过程中就需避免将数据当作代码执行的操作；

对于重定向只读保护，需避免修改重定向表的操

作；对于栈溢出哨兵保护，需避免在检查哨兵之前

不能使哨兵复位的操作。

图５　约束状态空间Ｓ
Ｆｉｇ．５　ＣｏｎｓｔｒａｉｎｔｈｅｓｔａｔｅｓｐａｃｅＳ

　　地址随机化保护属于模糊状态转移函数 δ的
方式，见图６。开启了地址随机化保护的程序在异
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常状态空间中的转移函数 δ不再像原来一样清
晰，虽然从理论上来说，模糊状态转移函数对于漏

洞利用仅有延缓效果，并不能真正阻止任何方式

的漏洞利用，但是由于程序使用者获取程序内信

息的手段有限，现有的绕过方式不得不借助于一个

额外的漏洞来泄露程序内部信息。因此，这种保护

方式对程序漏洞利用也起到了很好的缓解作用。

图６　模糊状态转移函数δ
Ｆｉｇ．６　Ｂｌｕｒｔｈｅｓｔａｔｅｔｒａｎｓｉｔｉｏｎｆｕｎｃｔｉｏｎδ

２．３　自动化漏洞利用模型
图７为一般漏洞利用模型。漏洞利用是通过

用户输入控制目标程序首先进入异常状态，随后

异常状态中在特定的状态转移函数 δ的作用下，
逐步转换为利用状态的过程（在本章后续内容中，

利用状态指目标程序打开一个新的 ｓｈｅｌｌ的状
态）。在上一节中可知，站在使用者的角度，状态

的转换可以看作使用者通过输入编程逐步执行的

结果。因此，漏洞利用应该是一类程序，这类程序

有预先编写好的程序逻辑。而自动化漏洞利用应

该是一个系统，它能够根据目标程序的实际情况，

自动地选择利用程序，并自动向利用程序提供所

需的输入。

图７　一般漏洞利用模型
Ｆｉｇ．７　Ｇｅｎｅｒａｌｖｕｌｎｅｒａｂｉｌｉｔｙｅｘｐｌｏｉｔａｔｉｏｎｍｏｄｅｌ

　　漏洞利用程序是攻击者在利用程序漏洞过程
中所采取的可重放的利用思路，每种思路都对应

着一种漏洞利用实现的固定操作过程，类似于编

程中为某个特定目标编写好的函数。

本文归纳的利用程序有３个：指令数据混淆、
重用程序指令和利用动态链接机制。

（１）指令数据混淆。在冯·诺依曼体系结构
中用户数据与程序代码未做明确区分，一旦程序

的ｉｐ指针被用户劫持，指向用户写入数据的位置，
该数据就会被当作程序代码执行。因此，用户可

以在可控的数据区内写下能够弹出 ｓｈｅｌｌ的代码，
达到获取 ｓｈｅｌｌ的目的。该利用方式要求目标程
序未开启 ＮＸ保护，程序中存在同时具有写和执
行权限的段。

该利用程序操作步骤如下：

１）在可以被用户输入控制的内存中寻找一段
可以放下ｓｈｅｌｌｃｏｄｅ的空间；
２）通过改写用户输入，将该段内存设置为

ｓｈｅｌｌｃｏｄｅ；
３）劫持控制流跳转到该段内存的起始地址

ｓｈｅｌｌｃｏｄｅＡｄｄｒ。
输入：劫持ｉｐ指针的字符在用户输入中的偏

移位置，可以被用户输入控制的内存空间。

输出：ｐａｙｌｏａｄ ＝ … ＋ ｓｈｅｌｌｃｏｄｅ＋ … ＋
ｓｈｅｌｌｃｏｄｅＡｄｄｒ。

（２）重用程序指令。ＲＯＰ技术的出现使得用
户可以借助于程序的调用返回机制，通过在栈上

堆放的指令地址，来重用程序中原本存在的代码片

段。该利用方式要求程序中存在足够的代码片段。

该利用程序操作步骤如下：

１）在程序中寻找多个以 ｒｅｔ为结尾的代码片
段ｒｏｐｇａｄｇｅｔｓ，每个代码片段能够进行一个特定的
操作；

２）将多个代码片段的地址及需要的特定数据
合理地排列在栈上；

３）栈溢出劫持控制流，逐个执行这些特定的
操作。

输入：程序自带的以 ｒｅｔ结尾的机器码片段、
劫持ｉｐ指针的字符在用户输入中的偏移位置。

输出：ｐａｙｌｏａｄ＝… ＋ｒｏｐｇａｄｇｅｔｓ。
（３）利用动态链接机制。通过伪造动态机制

中用到的符号信息，可以解析出一个用户自定义

的函数，此处想要解析出的函数是ｓｙｓｔｅｍ。该利用
方式要求程序使用动态链接，并且不完全开启

ＲＥＬＲＯ保护。
该利用程序操作步骤如下：
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１）在内存中构造动态链接时使用的数据结
构；

２）通过设定偏移，使动态链接机制将伪造的
数据结构作为参数进行动态链接，动态链接返回

ｓｙｓｔｅｍ函数，并将已经布置在栈上的／ｂｉｎ／ｓｈ作为
参数进行调用。

输入：程序可用 ｂｓｓ段的地址、程序使用的输
入函数、劫持 ｉｐ指针的字符在用户输入中的偏移
位置。

输出：ｐａｙｌｏａｄ ＝ … ＋ （ｗｒｉｔｅｓｏｍｅｔｈｉｎｇｔｏ
ｂｓｓ）＋＿ｄｌ＿ｒｕｎｔｉｍｅ＿ｒｅｓｏｌｖｅ＋ｏｆｆｓｅｔ＋… ＋
（ｆａｋｅＳｔｒｕｃｔｕｒｅａｎｄ‘／ｂｉｎ／ｓｈ’）。

３　程序动态信息获取

本文的程序动态信息获取基于污点分析改进

而来。传统污点分析的一个典型应用场景是检测

程序的关键位置是否被从网络接收到的数据污

染，并在影响时发出警报。但是在漏洞利用时，不

仅需要知道是否被污染，还要进一步精确地知道

是被用户输入的哪个字节污染，从而在此基础上

构建可靠的漏洞利用代码。本文改进了污点分

析，使得该污点分析系统可以获知影响程序关键

位置的数据来源于用户输入数据的哪些字节，从

而在漏洞自动利用生成时，针对性地构造用户输

入的对应位置。

３．１　自动化漏洞利用模型
传统的污点分析（如 ｌｉｂｄｆｔ）中，在污染传播之

前首先定义一个位图，每个位对应着内存中一个

字节，见图８。对于３２位虚拟地址空间，共有４Ｇ
的内存空间，该位图的大小应为５１２ＭＢ。在大多
数内核中，最高的１Ｇ地址被映射到内核，因此，该
位图的大小仅需要３８４ＭＢ。在某些情况下，这个
位图可以缩减得更小。

图８　内存与位图映射关系
Ｆｉｇ．８　Ｍｅｍｏｒｙａｎｄｂｉｔｍａｐｍａｐｐｉｎｇ

　　由于对于每个内存字节，仅有一个对应的位，
该位只能置为０或１，其中，１表示被污染，０表示

未被污染，在这种情况下，尽管可以知道内存的某

个位置是否被污染，但是却无法区分污染来自哪

里。容易理解的是，如果想要区分两种污染的源

头，对每个字节需要增加一个位来标记，对于被源

头１污染的字节，标记为 ０１，被源头 ２污染的字
节，标记为１０，内存占用翻倍。当想要区分３种污
染时，很容易产生一个误区，认为可以使用１１来
标记第三种污染，但这是错误的。因为当来自不

同源头的污染影响同一个字节时，污染会在该内

存位置合并，在２种颜色的情况下，１１用于表示该
内存位置既被源头１污染，也被源头２污染。当
有第三个污染源时，必须使用第三个单独的位来

进行跟踪。由此可知，需要区分多少种颜色，就需

要多少个位跟踪相应的内存地址。每新增一个污

染源，跟踪单个内存字节的位向量长度都会线性

增加。

　　如果想区分内存中８种不同颜色的污染，需
要对每一个字节的内存使用一个８位的位向量来
跟踪（图９）。

图９　８种颜色下的内存与位图映射关系
Ｆｉｇ．９　Ｍｅｍｏｒｙａｎｄｂｉｔｍａｐｍａｐｐｉｎｇｕｎｄｅｒｅｉｇｈｔｃｏｌｏｒｓ

　　对于本文想要达成的目的，用户输入的每一
个字节都被当成一个独立的污染源，需要使用不

同的污染标签（图１０）。使用传统的方法是无法
奏效的，主要有２个问题：①传统方法中，污染源
的数目是在程序执行前就已经固定的，但是程序

中用户输入的长度却是变化的，预定一个固定数

目位的位向量无法满足要求；②传统方法中，跟踪
每个内存字节的位向量长度会随着污染源数目的

增加而线性增加，程序中的用户输入可能很长［１４］，

每个内存字节的位向量长度为用户输入字节数，

这种情况的内存开销是无法承受的。

图１０　内存与标签映射关系
Ｆｉｇ．１０　Ｍｅｍｏｒｙａｎｄｌａｂｅｌｍａｐｐｉｎｇ
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３．２　基于污点分析的内存信息获取技术
如前所述，在以一字节为粒度的情况下，如果

仅将内存地址分为２类：被污染和未被污染，需要
一次性分配数百 ＭＢ的内存空间。如果想将内存
地址分为更多类，需要的内存空间会随着分类数

量的增加而线性增长，占用的空间很快超过内存

可用空间。本文考虑从２个方面解决这个问题：
①将位图从原本的一次性分配改进为动态分配；
②在位图与污染标签中引入一个中间数据结构，
专门处理污染合并问题。

３．２．１　地址污染表
地址污染表保存程序中所有内存地址与污染

标签的对应关系。在程序实际运行过程中，相对

于整个虚拟地址空间的字节数，内存中被污染的

字节数只有很小一部分，因此，当该内存地址被污

染时，动态分配记录该地址污染所需空间是非常

合理的做法。另外，内存污染常常是一次污染一

段内存空间，还应考虑每次动态分配带来的开销。

因此，本文使用一种３层索引结构。
对于内存污染表，需要提供如下２个操作：
（１）ＳＥＴＢ（ａｄｄｒ，ｌｅｂａｌ）：将地址ａｄｄｒ处的标签

设置为ｌｅｂａｌ。
（２）ＧＥＴＢ（ａｄｄｒ）：获取ａｄｄｒ处的标签。
结构中的内存地址数据以下列形式保存。

地址的最高８位作为一级索引，之后的１２位
作为二级索引，末尾的１２位作为三级索引。一级
索引表和二级索引表中，存放指向下一级索引表

的指针，三级索引处存放该内存地址的具体标签。

一个具体的例子见图１１０ｘ１０２０３０４０被来自
用户的数据污染标签为１，被放入一个崭新的内存
地址污染位图，根据最高位０ｘ１０，找到一级索引表
中第０ｘ１０个位置，发现该位置还没有分配相应的
二级索引表，于是分配一个长度为０ｘ１０００的二级
索引表，根据中间１２位０ｘ２０３，在二级索引表中找
到第０ｘ２０３的位置，像前面一样，分配一个长度为
０ｘ１０００的三级索引表，在三级索引表中，找到
０ｘ０４０的位置，并将该位置的内容置为１。
３．２．２　污染标签管理结构

污染标签管理结构的初衷是使用一个中间结

构来保存污染标签与位向量的映射，此后对每个

内存字节的影子内存，都可以保存该污染标签，需

要处理合并污染操作时，再取出污染标签对应的

位向量进行合并。如图１１的索引结构中，最低级
的索引表中每个项都是３２位无符号整型。如果
保存标签，可以表示４２９４９６７２９６种不同的污染
标签；如果保存位向量，为支持污染合并问题，仅

可以表示３２种不同的颜色。

图１１　三级索引
Ｆｉｇ．１１　Ｔｅｒｔｉａｒｙｉｎｄｅｘ

　　接下来，以递进的思路来叙述污染标签管理
结构的逐步改进。

第一步，污染标签管理结构旨在管理内存标

签与位向量的关系。一个最简单的思路就是建立

一个数组，以数组的下标作为标签，数组中的每个

项存储一个指向位向量的指针（图１２）。

图１２　标签位向量映射
Ｆｉｇ．１２　Ｌａｂｅｌｂｉｔｖｅｃｔｏｒｍａｐｐｉｎｇ

　　第二步，考虑到位向量长度是在用户输入的
影响下动态变化的，因此，不能使用固定长度的数

组储存。而且，位向量中大多数位都是零，保存如

此多的零使储存效率极低。回顾位向量与用户输

入的联系：用户输入中的第 ｎ个字节，对应着的位
向量就是一个除了第ｎ位为１，其他位都是０的位
向量。因此，本文考虑保存一个数值集合替代位

向量，如图１３所示。这样做有两个好处：①节约
了大量位向量中储存０的不必要空间；②ｐｏｓＡｒｒａｙ
中的ｐｏｓ清晰地表明被该标签标记的内存位置受

０５
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到用户输入的第几个字节影响。

图１３　标签数值集合映射
Ｆｉｇ．１３　Ｌａｂｅｌｖａｌｕｅｓｅｔｍａｐｐｉｎｇ

　　第三步，完善该数据结构，考虑该结构的数据
存储与需要提供的操作。

数据存储：使用一个数组保存标签与ｐｏｓＡｒｒａｙ
的映射，数组下标即为污染标签，数组项为一个指

向ｐｏｓＡｒｒａｙ的指针。
ＩＮＳＥＲＴ（ｐｏｓ）：用户输入中的第 ｐｏｓ个字节作

为一个新的污染，插入污染标签管理结构。

ＣＯＭＢＩＮＥ（ｌｂ１，ｌｂ２）：２个标签 ｌｂ１和 ｌｂ２对
同一个字节产生影响时，这个字节的标签需要被

一个合并了 ｌｂ１和 ｌｂ２的新的标签标记，因此，需
要提供一个合并操作。

ＦＩＮＤ（ｌｂ）：对于一个标签ｌｂ，在该数据结构中
找到能表示它的ｐｏｓＡｒｒａｙ。

图１４中，１号标签表示被该标签标记的位置受
到用户输入中一个字节的影响，２９号标签表示受到
用户输入第十五和第十六个字节影响，３０号标签表
示受到用户输入第一、第十五和第十六３个字节
影响，其中，３０号标签是ＣＯＭＢＩＮＥ（１，２９）的结果。

图１４　ｃｏｍｂｉｎｅ实例
Ｆｉｇ．１４　Ｃｏｍｂｉｎｅｅｘａｍｐｌｅ

　　ＩＮＳＥＲＴ操作和ＦＩＮＤ操作很简单，可是ＣＯＭ
ＢＩＮＥ操作却存在问题。ＣＯＭＢＩＮＥ的操作过程如
下：首先通过ＦＩＮＤ操作，找到ｌｂ１和ｌｂ２所对应的
ｐｏｓＡｒｒａｙ１和ｐｏｓＡｒｒａｙ２，然后将ｐｏｓＡｒｒａｙ１和ｐｏｓＡｒ
ｒａｙ２取并集，放入一个新的 ｐｏｓＡｒｒａｙＮｅｗ，如果数
组中没有与ｐｏｓＡｒｒａｙＮｅｗ相同的项目，则数组增加
一项，保存 ｌｂＮｅｗ与 ｐｏｓＡｒｒａｙＮｅｗ的对应关系，返
回ｌｂＮｅｗ，否则，找到这个相同的项，返回对应的

ｌｂ。对于这个过程，２次 ＦＩＮＤ操作时间复杂度为
Ｏ（１），对２个数组取并集，时间复杂度为 Ｏ（ｌｅｎ
（ｐｏｓＡｒｒａｙ１）＋ｌｅｎ（ｐｏｓＡｒｒａｙ２）），简记为 Ｏ（ｍ）。
再在 ｎｏｄｅｓ中查找是否有与 ｐｏｓＡｒｒａｙＮｅｗ相同的
项，由于每个ｐｏｓＡｒｒａｙ项都是数组，比较数组是否
相同需要线性的时间复杂度，此操作时间复杂度

为Ｏ（ｌｅｎ（ｎｏｄｅｓ）ｌｅｎ（ｐｏｓＡｒｒａｙ）），简记为 Ｏ（ｎ
ｍ）。综上，整个过程的时间复杂度为Ｏ（ｎｍ）。

第四步，优化ＣＯＭＢＩＮＥ时间复杂度。因为本
文希望数组中保存的每个 ｐｏｓＡｒｒａｙ各不相同，所
以可以使用一个类似于 ｃ＋＋标准模板库中 ｍａｐ
的容器保存每个ｐｏｓＡｒｒａｙ，并建立一个ｐｏｓＡｒｒａｙ到
ｌｅｂａｌ的逆向查找映射。

通过建立一个并列的映射表结构（图１５），使
得每个项可以通过映射表结构逆向找到特定 ｐｏ
ｓＡｒｒａｙ对应的 ｌｅｂａｌ。通过这一点改进，时间复杂
度从Ｏ（ｎｍ）改变为 Ｏ（（ｌｇｎ）ｍ），ｍ表示 ｐｏ
ｓＡｒｒａｙ的长度，在实际程序中，ｍ常常很小，这样时
间复杂度变得可以接受。

图１５　并列逆向映射
Ｆｉｇ．１５　Ｐａｒａｌｌｅｌｉｎｖｅｒｓｅｍａｐｐｉｎｇ

４　漏洞自动利用系统设计与实现

４．１　系统总体框架设计
根据本文提出的漏洞自动利用模型，对应自

动漏洞利用的３个步骤，分别设计３个模块：预处
理模块、程序信息获取模块和漏洞自动利用生成

模块，系统框架见图１６。
（１）预处理模块负责判断目标程序可能采取

的利用方式，判断的主要依据为程序的链接方式、

防护机制，同时还要设定输入的方式。

（２）程序信息获取模块负责根据所要采用的
利用方式，获取必要的信息，其中包括程序的内存

信息。

（３）漏洞自动利用生成模块负责将结合导致
程序崩溃的输入、程序中取得的信息以及采用某

１５
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种特定利用方式时固有的流程，构造出一个能直

接使目标程序执行一个 ｓｈｅｌｌ的有效载荷，并使用
该载荷运行目标程序。

图１６　系统框架
Ｆｉｇ．１６　Ｓｙｓｔｅｍｆｒａｍｅｗｏｒｋ

４．２　预处理模块的实现
预处理模块将程序执行命令、造成程序崩溃

输入所在的路径及程序采用的输入方式作为参数

读入，具体的例子如下：

ｐｙｔｈｏｎｐｒｅＴｒｅａｔ．ｐｙ．／ｒｓｙｎｃ２．５．７／ｒｓｙｎｃａｖｌｏ
ｃａｌｈｏｓｔ：：ｓｒｃ／ｄｅｓｔ．／ｒｓｙｎｃ２．５．７／ｐａｙｌｏａｄｅｎｖ
其中，ｐｒｅＴｒｅａｔ．ｐｙ是自动利用脚本，紧跟的以ｒｓｙｎｃ
为结尾的字符串表示自动利用的目标程序路径，

后面还有几个该目标程序的运行参数，／ｈｏｍｅ开
头、ｐａｙｌｏａｄ结尾的字符串表示能使该程序崩溃的
输入所在的路径，整个字符串末尾的 ｅｎｖ参数指
明该程序从环境变量中读取来自用户的数据，造

成程序崩溃。

本程序基于 ｐｗｎｔｏｏｌｓ获取程序的一些基本信
息并与程序进行交互，通过 ｐｗｎｔｏｏｌｓ中的 ＥＬＦ模
块，可以方便地获取程序各项保护机制的开启情

况，根 据 开 启 情 况，在 ｒｅｔ２ｓｈｅｌｌｃｏｄｅ、ｒｏｐ和
ｒｅｔ２ｄｌｒｅｓｏｌｖｅ３种利用方式中进行选择。
４．３　程序内存信息获取模块的实现

程序内存信息获取模块基于 ｐｉｎ动态二进制
插桩框架实现，参考动态污点分析的实现原理，并

在此基础上改进，形成改进的内存信息获取模块。

详细的实现围绕４个方面：污染源、污染传播、污
染槽和污染存储。

４．３．１　污染源
Ｅｘｐｌｏｉｔｅｒ支持３种污染源：来自程序命令行参

数的污染、来自标准输入的污染（ｒｅａｄ系统调用）
和来自环境变量的污染．ｐｉｎ框架中，提供了ＫＮＯＢ
类，用户可以通过该类设定一些运行ｐｉｎｔｏｏｌ时的选
项。程序内存信息获取模块中，用户通过设置使用

ｐｉｎｔｏｏｌ时的参数，可以决定是否开启来自参数的污
染、来自标准输入的污染和来自环境变量的污染。

此处以对于来自参数的污染为例，使用 ＲＴＮ＿
ＡｄｄＩｎｓｔｒｕｍｅｎｔＦｕｎｃｔｉｏｎ进行函数粒度的插桩，在插

桩函数中，判断函数名称是否为 ｍａｉｎ，如果是，则
在函数的起始位置插入分析函数 ｂｅｆｏｒｅＭａｉｎ，分析
函数的算法如算法１所示。取得污染参数存储的
内存位置，将该段内存位置的内容逐个标记成污

染字节，在标记的过程中，每个字节都有一个特定

的污染标签，后续可以通过该标签来确定内存中

的污染来自于用户输入的第几个字节。

算法１设置来自参数的污染
输入：ａｒｇｖ程序参数指针数组，ｉｎｄｅｘ污染参数索引
１：ｆｕｎｃｔｉｏｎＢＥＦＯＲＥＭＡＩＮ（ａｒｇｖ，ｉｎｄｅｘ）
２：　　ｂｕｆ←ａｒｇｖ［ｉｎｄｅｘ］
３：　　ｃｏｕｎｔ←ｓｔｒｌｅｎ（ａｒｇｖ［ｉｎｄｅｘ］）
４：　　ｆｏｒｅａｃｈｉ∈［０，ｃｏｕｎｔ）ｄｏ
５：　　　ｔａｇ←ｔａｇＡｌｌｏｃ（ｉ）
６：　　　ｔａｇｍａｐＳｅｔＢｙｔｅ（ｂｕｆ＋ｉ，ｔａｇ）
７：　　ｅｎｄｆｏｒ
８：　　ｒｅｔｕｒｎ
９：ｅｎｄｆｕｎｃｔｉｏｎ

４．３．２　污染传播
为了保证污染在程序执行过程中的传播，需

要对大量指令的系统调用进行插桩，对于这一部

分工作，本文主要在 ｌｉｂｄｆｔ的基础上实现，在此仅
作简单说明。

Ｅｘｐｌｏｉｔｅｒ的污染传播以字节为单位，用户输入
的每个字节分别对应一个污染标签，在污染传播

过程中，不同的污染标签可能发生合并操作，则生

成一个新的标签，包含合并的２个污染标签存储
的信息。每个内存地址最多有一个污染标签，该

标签保存的污染信息能够确定内存中该字节可能

受到用户输入的哪几位影响。为了支持可能数量

比较大的污染标签，以及标签之间的合并，本文设

计了一个特殊的数据结构，用来存储污染标签与

污染信息的对应关系，该部分内容将在之后的污

染存储小节中详细介绍。

４．３．３　污染槽
Ｅｘｐｌｏｉｔｅｒ在ｒｅｔ指令处设置污染槽，在每个 ｒｅｔ

指令处检查当前栈顶指针，如果栈顶指针的内容被

污染，说明程序执行的下一条指令受到用户输入的

影响，这不符合编程者的预期，程序可能存在栈溢

出漏洞，于是结束该程序，并将用户输入对程序内存

造成的影响信息返回，供进一步的利用生成使用。

４．３．４　污染存储
为了实现进一步的漏洞利用，Ｅｘｐｌｏｉｔｅｒ专门改
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进了污点分析的污染存储，使得动态污点分析技

术能够支持标签数量不固定且可能较多的情况。

以下分别介绍记录程序中对应地址污染的位图和

污染标签管理结构的具体实现。

对于地址污染表，它是一个内存地址到污染

标签的映射。其中，分别涉及到 ２个操作，即
ＳＥＴＢ（ａｄｄｒ，ｌｅｂａｌ），将地址 ａｄｄｒ处的标签设置为
ｌｅｂａｌ和ＧＥＴＢ（ａｄｄｒ），获取ａｄｄｒ处的标签。

ＳＥＴＢ（ａｄｄｒ，ｌｅｂａｌ）算法如算法２所示。首先
判断标签是否为０（０标签是一个预留的标签，用
来表示没有被污染），如果没被污染就返回。然后

在全局的 ＴａｂｌｅＬｉｓｔ中根据 ａｄｄｒ的最高１２位寻找
对应位置的 ｐａｇｅＴａｂｌｅ是否为空，如果为空，则创
建一个新的 ｐａｇｅＴａｂｌｅ，并放入该位置。取得已经
存在的 ｐａｇｅＴａｂｌｅ作为 ｃｕｒＴａｂｌｅ，并根据 ａｄｄｒ的中
间１２位检查ｃｕｒＴａｂｌｅ对应位置是否为空，为空则
创建ｐａｇｅ。取得对应ｐａｇｅ，根据ａｄｄｒ的后８位，找
到存放标签的位置，将该位置赋值为当前标签。

算法２设置地址标签
输入：ｅｎｖ环境变量地址
１：ｆｕｎｃｔｉｏｎＳＥＴＢ（ａｄｄｒ，ｌｅｂａｌ）
２：　　ｉｆｌｅｂａｌ＝＝０ｔｈｅｎ
３：　　　ｒｅｔｕｒｎ
４：　　ｅｎｄｉｆ
５：　　ｉｆＴａｂｌｅＬｉｓｔ［ＰＡＧＥＴＡＢＬＥ（ａｄｄｒ）］＝＝ＮＵＬＬｔｈｅｎ
６：　　　ｎｅｗＴａｂｌｅ←ｎｅｗＴａｂｌｅＴｙｐｅ（）
７：　　　ｉｆｎｅｗＴａｂｌｅ≠ＮＵＬＬｔｈｅｎ
８：　　　　ＴａｂｌｅＬｉｓｔ［ＰＡＧＥＴＡＢＬＥ（ａｄｄｒ）］＋－ｎｅｗＴａｂｌｅ
９：　　　ｅｎｄｉｆ
１０：　　ｅｎｄｉｆ
１１：　　ｃｕｒＴａｂｌｅ←ＴａｂｌｅＬｉｓｔ［ＰＡＧＥＴＡＢＬＥ（ａｄｄｒ）］
１２：　　ｉｆｃｕｒＴａｂｌｅ［ＰＡＧＥ（ａｄｄｒ）］＝＝ＮＵＬＬｔｈｅｎ
１３：　　　ｎｅｗＰａｇｅ←ｎｅｗ　ＰａｇｅＴｙｐｅ（）
１４：　　　ｉｆｎｅｗＰａｇｅ≠ＮＵＬＬｔｈｅｎ
１５：　　　　ｃｕｒＴａｂｌｅ［ＰＡＧＥ（ａｄｄｒ）］←ｎｅｗＰａｇｅ
１６：　　　ｅｎｄｉｆ
１７：　　ｅｎｄｉｆ
１８：　　ｃｕｒＰａｇｅ←ｃｕｒＴａｂｌｅ［ＰＡＧＥ（ａｄｄｒ）］
１９：　　ｃｕｒＰａｇｅ［ＯＦＦＳＥＴ（ａｄｄｒ）］←ｔａｇ
２０：ｅｎｄｆｕｎｃｔｉｏｎ

　　ＧＥＴＢ（ａｄｄｒ）算法如算法３所示。根据三级索
引逐级检查当前索引项是否为空，如果不为空，则

继续查找；如果能查找到最终存在的项，就返回该

位置存放的标签，否则直接返回空标签。

算法３获取对应地址的污染标签
输入：ａｄｄｒ地址
输出：ｌｅｂａｌ标签
１：ｆｕｎｃｔｉｏｎＧＥＴＢ（ａｄｄｒ）
２：　　ｉｆＴａｂｌｅＬｉｓｔ［ＰＡＧＥＴＡＢＬＥ（ａｄｄｒ）］≠ＮＵＬＬｔｈｅｎ
３：　　　ｃｕｒＴａｂｌｅ←ＴａｂｌｅＬｉｓｔ［ＰＡＧＥＴＡＢＬＥ（ａｄｄｒ）］
４：　　　ｉｆｃｕｒＴａｂｌｅ［ＰＡＧＥ（ａｄｄｒ）］≠ＮＵＬＬｔｈｅｎ
５：　　　　ｃｕｒＰａｇｅ←ｃｕｒＴａｂｌｅ［ＰＡＧＥ（ａｄｄｒ）］
６：　　　　ｉｆｃｕｒＰａｇｅ≠ＮＵＬＬｔｈｅｎ
７：　　　　　ｒｅｔｕｒｎｃｕｒＰａｇｅ［ＯＦＦＳＥＴ（ａｄｄｒ）］
８：　　　　ｅｎｄｉｆ
９：　　　ｅｎｄｉｆ
１０：　　ｅｎｄｉｆ
１１：　　ｒｅｔｕｒｎＮＵＬＬ
１２：ｅｎｄｆｕｎｃｔｉｏｎ

　　对于污染标签管理结构，它是一个污染标签
到污染信息的映射。其中，污染信息是一个数组，

数组中保存着的是用户输入中的偏移，它表示被

某个污染标签标记的内存地址受到用户输入中这

些偏移的字节影响。例如，对于一个映射｛ｌｅｂａｌ１：
［３，５，７］｝表示被 ｌｅｂａｌ１标记的内存地址的内容
受到用户输入中第三个、第五个和第七个字节的

影响。

本文使用ｃ＋＋进行实现时，用 ｓｔｄ：：ｓｅｔ＜ｔａｇ＿
ｏｆｆ＞结构来保存用户输入偏移的数组，使用一个
ｓｔｄ：：ｖｅｃｔｏｒ＜ｓｔｄ：：ｓｅｔ＜ｔａｇ＿ｏｆｆ＞ ＞结构，用来存
储污染标签到用户输入偏移数组的映射，其中，

ｖｅｃｔｏｒ的下标索引号即污染标签。为了支持合并污
染时通过用户输入偏移数组逆向查找对应污染标

签的操作，又使用了ｓｔｄ：：ｍａｐ＜ｓｔｄ：：ｓｅｔ＜ｔａｇ＿ｏｆｆ＞，
ｌｂ＿ｔｙｐｅ＞结构，保存用户输入偏移数组到污染标
签的映射。

该结构有 ３个必要的操作：ＩＮＳＥＲＴ（ｐｏｓ）、
ＣＯＭＢＩＬＥ（ｌｂ１，ｌｂ２）及 ＦＩＮＤ（ｌｂ）。其中，ＦＩＮＤ
（ｌｂ）操作非常简单，可以直接从标签与用户输入偏
移数组中取得对应于 ｌｂ的项，另外２个稍微复杂
一些。

ＩＮＳＥＲＴ（ｐｏｓ）过程描述如下：
输入：ｐｏｓ当前插入字节在用户输入中的位置
输出：ｌｂ插入项对应的标签
步骤１：创建一个ｓｔｄ：：ｓｅｔ＜ｔａｇ＿ｏｆｆ＞保存该标

签对应的用户输入偏移集和ｃｕｒ；
步骤２：将ｐｏｓ作为一个元素插入集和ｃｕｒ；

３５
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步骤３：将集和ｃｕｒ插入保存输入偏移数组指
针的正向映射数组；

步骤４：将集和ｃｕｒ以及当前ｌｂ组成一组键值
对保存在标签与输入偏移数组指针的逆向映射字

典中。

ＣＯＭＢＩＮＥ（ｌｂ１，ｌｂ２）过程描述如下：
输入：ｌｂ１，ｌｂ２需要合并的２个标签
输出：ｌｂ合并后的标签
步骤１：分别检查两个标签是否为空，如果是，

则返回另一个；

步骤２：将２个标签对应的输入偏移数组取并
集放入一个新的集和ｔｍｐ；

步骤３：在标签与输入偏移数组指针的逆向映
射字典中查找该集和ｔｍｐ；

步骤４：如果找到一模一样的集和，则删除该
临时集和，并返回该一模一样的集和对应的标签。

如果没有找到，则将 ｔｍｐ集和分别加入正向和逆
向映射中，并返回新创建的标签。

４．４　漏洞自动利用生成模块
漏洞利用生成模块主要基于 ｐｗｎｔｏｏｌｓ实现，

在前序获取信息的基础上，自动构造新的利用输

入，并通过 ｐｗｎｔｏｏｌｓ中的 ｐｒｏｃｅｓｓ模块运行程序进
行交互，最终在 ｐｗｎｔｏｏｌｓ提供的交互窗口中 ｇｅｔ
ｓｈｅｌｌ，验证利用成果。

５　系统测试与结果分析

本章设置２组实验对 Ｅｘｐｌｏｉｔｅｒ系统进行测试
和评估。第一组实验使用一些真实的漏洞程序与

相应的崩溃输入，重点测试系统基本功能的有效

性、健壮性以及各功能模块的性能；第二组实验通

过在漏洞程序中进行一些规范化的布置，测试系

统在理想环境下的功能实现。

５．１　实验环境与测试对象
本实验运行在Ｗｉｎｄｏｗｓ物理机上通过ｖｍｗａｒｅ

虚拟化构建ｕｂｕｎｔｕ１６０４系统中，使用的 ＣＰＵ是
Ｉｎｔｅｌ（Ｒ）Ｃｏｒｅ（ＴＭ）ｉ５８２５０ＵＣＰＵ＠１６０ＧＨｚ，虚
拟机分配了２ＧＢ内存。

实验使用的测试对象的选取参考了漏洞利用

相关研究 ＡＥＧ［６］、ＭＡＹＨＥＭ［７］和 ＣＲＡＸ［１５］，全部
来自于真实的漏洞程序，在编译时指定为３２位，
并使用ｆｎｏｓｔａｃｋｐｒｏｔｅｃｔｏｒ参数关闭了 ｃａｎａｒｙ栈溢
出保护机制，使用ｚｅｘｅｃｓｔａｃｋ参数关闭了ＮＸ保护

机制，并且在系统中关闭了 ＡＳＬＲ保护机制。其
中，ｃａｎａｒｙ与 ＡＳＬＲ保护机制本系统没有考虑，ＮＸ
保护机制使得ｒｅｔ２ｓｈｅｌｌｃｏｄｅ的利用方式失效，不影
响ｒｏｐ与ｄｌｒｅｓｏｌｖｅ的利用方式，编译多组程序分开
实验的意义不大，因此，在实验过程中，使用的是

统一的编译方式。

５．２　系统功能测试
５．２．１　真实程序测试

本文选取了一些真实的漏洞程序 ａｅｏｎ０２ａ、
ａｓｐｅｌｌ０５０５、ｇｌｆｔｐｄＬＮＸ＿１２４、ｈｔｇｅｔ０９３、ｉｗｃｏｎ
ｆｉｇＶ２６、ｎｃｏｍｐｒｅｓｓ４２４、ｐｒｏｆｔｐｄ１３０ａ和ｒｓｙｎｃ
２５７，使用如图１７中的命令行执行系统。

图１７　测试命令列表
Ｆｉｇ．１７　Ｔｅｓｔｃｏｍｍａｎｄｌｉｓｔ

　　为了直观地看到利用是否成功，本文在系统
中进行如图１８中的设置：当利用成功后，向目标
程序发送命令ｅｃｈｏｐｗｎｅｄ，接受返回结果，如果成
功收到“ｐｗｎｅｄ”字符串，说明利用成功，并向标准
输出打印“ｙｅｓ”字符串。

图１８　测试配置
Ｆｉｇ．１８　Ｔｅｓｔｃｏｎｆｉｇｕｒａｔｉｏｎ

　　随后，在图１９这个简单的脚本中，如果捕获
到“ｙｅｓ”字符串，说明利用成功，打印“ｙｅｓ”，否则，
打印“ｎｏ”。

图１９　测试配置
Ｆｉｇ．１９　Ｔｅｓｔｃｏｎｆｉｇｕｒａｔｉｏｎ

４５
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　　分别测试３种利用方式，实验结果如图２０。

图２０　测试结果
Ｆｉｇ．２０　Ｔｅｓｔｒｅｓｕｌｔ

　　最终的实验结果归纳如表１中所示。其中，３
种输入方式表示触发漏洞程序的输入分别来自环

境变量、程序参数与标准输入。Ｙ表示利用成功，
Ｎ表示利用失败。

表１　真实程序实验结果表
Ｔａｂｌｅ１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｒｅａｌｐｒｏｇｒａｍ

目标程序
输入

方式

利用方式

ｒｅｔ２ｓｈｅｌｌｃｏｄｅ ｒｏｐ ｒｅｔ２ｄｌｒｅｓｏｌｖｅ

ａｅｏｎ０．２ａ ｅｎｖ Ｙ Ｙ Ｎ

ａｓｐｅｌｌ０．５０．５ ｓｔｄｉｎ Ｎ Ｎ Ｎ

ｇｌｆｔｐｄＬＮＸ＿１．２４ ａｒｇ Ｎ Ｎ Ｎ

ｈｔｇｅｔ０．９３ ａｒｇ Ｙ Ｙ Ｎ

ｉｗｃｏｎｆｉｇＶ．２６ ａｒｇ Ｙ Ｎ Ｎ

ｎｃｏｍｐｒｅｓｓ４．２．４ ａｒｇ Ｙ Ｙ Ｎ

ｐｒｏｆｔｐｄ１．３．０ａ ａｒｇ Ｙ Ｙ Ｎ

ｓｙｎｃ２．５．７ ｅｎｖ Ｙ Ｙ Ｎ

　　实验结果表明，Ｅｘｐｌｏｉｔｅｒ的 ｒｅｔ２ｓｈｅｌｌｃｏｄｅ利用
方式和 ｒｏｐ利用方式可以在大多数漏洞程序上生
效，ｒｅｔ２ｄｌｒｅｓｏｌｖｅ的效果并不理想。
５．２．２　理想程序测试

为了进一步验证 Ｅｘｐｌｏｉｔｅｒ系统 ｒｅｔ２ｄｌｒｅｓｏｌｖｅ
利用方式的有效性，本文对实验程序进行理想化

修改，将造成程序崩溃的输入统一成通过 ｒｅａｄ函
数读入，实验情况如图２１。

图２１　理想程序结果
Ｆｉｇ．２１　Ｅｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆｉｄｅａｌｐｒｏｇｒａｍ

　　经过修改之后的程序，能够被 ｒｅｔ２ｄｌｒｅｓｏｌｖｅ利
用方式成功利用。

　　对于理想程序的实验结果如表２，实验结果表
明，该系统 ｒｅｔ２ｄｌｒｅｓｏｌｖｅ的利用方式也能在大多数
程序中生效。

表２　理想程序结果
Ｔａｂｌｅ２　ＥｘｐｅｒｉｍｅｎｔａｌｒｅｓｕｌｔｓｏｆＩｄｅａｌｐｒｏｇｒａｍ

目标程序
输入

方式

利用方式

ｒｅｔ２ｓｈｅｌｌｃｏｄｅ ｒｏｐ ｒｅｔ２ｄｌｒｅｓｏｌｖｅ
ａｅｏｎ０．２ａ ｅｎｖ Ｙ Ｙ Ｙ
ａｓｐｅｌｌ０．５０．５ ｓｔｄｉｎ Ｎ Ｎ Ｎ
ｇｌｆｔｐｄＬＮＸ＿１．２４ ａｒｇ Ｎ Ｎ Ｎ
ｈｔｇｅｔ０．９３ ａｒｇ Ｙ Ｙ Ｎ
ｉｗｃｏｎｆｉｇＶ．２６ ａｒｇ Ｙ Ｎ Ｙ
ｎｃｏｍｐｒｅｓｓ４．２．４ ａｒｇ Ｙ Ｙ Ｙ
ｐｒｏｆｔｐｄ１．３．０ａ ａｒｇ Ｙ Ｙ Ｙ
ｓｙｎｃ２．５．７ ｅｎｖ Ｙ Ｙ Ｙ

５．３　系统性能测试
在性能测试中，本文分别对内存信息获取模

块和漏洞自动利用生成模块进行测试。

５．３．１　内存信息获取模块
（１）基本性能测试
内存信息获取模块中，地址污染表和污染标

签管理结构分别管理地址与污染标签的关系以及

污染标签和输入字节偏移的关系，两者的内存占

用是本文重点关注的因素，本文在程序运行过程

中，动态地计算它们的内存占用。

对于地址污染表，它是一个３层索引结构：顶
层是一个有着２５６项的指针数组，占用的字节数
为 ２５６４ｂｙｔｅｓ；第二层和第三层分别是有着
４０９６项的指针数组和标签数组，每个表的占用都
是４０９６４ｂｙｔｅｓ。因此，假设第二层、第三层分配
的表数目分别为 ｍ和 ｎ，计算内存开销的公式为
ｍｅｍ＝２５６４＋（ｍ＋ｎ）４０９６４。

对于污染标签管理结构，它分别使用了一个

ｖｅｃｔｏｒ作为正向的索引和一个 ｍａｐ作为逆向的索
引。２个索引表的内存占用为表自身的内存开销
加上表中每一项的内存开销乘以项数，公式为

ｍｅｍ１＝ｓｉｚｅｏｆ（＿Ｒｂ＿ｔｒｅｅ）＋（ｓｉｚｅｏｆ（ｓｔｄ：：ｓｅｔ＜ｔａｇ
＿ｏｆｆ＞）＋ｓｉｚｅｏｆ（ｌｂ＿ｔｙｐｅ）＋ｓｉｚｅｏｆ（ｓｔｄ：：ｐｒｉｖ：：＿
Ｒｂ＿ｔｒｅｅ＿ｎｏｄｅ＿ｂａｓｅ）） ｆｏｒｗａｒｄ．ｓｉｚｅ（）。另外，每
一个标签对应的输入字节偏移数组长度都不相

同，需要遍历每一项，进行叠加计算，其中，叠加计

算每一项内存开销的公式为 ｍｅｍ２ ＋＝ｓｉｚｅｏｆ
（＿Ｒｂ＿ｔｒｅｅ）＋ｓｉｚｅｏｆ（ｓｔｄ：：ｓｅｔ＜ｔａｇ＿ｏｆｆ＞） ＋
（ｓｉｚｅｏｆ（（ｎｏｄｅｓ［ｉ］）．ｂｅｇｉｎ（））＋ｓｉｚｅｏｆ（ｓｔｄ：：
ｐｒｉｖ：：＿Ｒｂ＿ｔｒｅｅ＿ｎｏｄｅ＿ｂａｓｅ）） （ｎｏｄｅｓ［ｉ］）．
ｓｉｚｅ（）。最终总体的开销ｍｅｍ ＝ｍｅｍ１＋ｍｅｍ２。

５５
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除此以外，时间开销也是本文关注的要素，最

终实验结果如表３所示。

表３　内存信息获取模块性能
Ｔａｂｌｅ３　Ｍｅｍｏｒｙｉｎｆｏｒｍａｔｉｏｎａｃｑｕｉｓｉｔｉｏｎｍｏｄｕｌｅｐｅｒｆｏｒｍａｎｃｅ

目标程序

内存

地址污染表／
ｂｙｔｅｓ

污染标签管理

结构／ｂｙｔｅｓ
时间／ｍｓ

ａｅｏｎ０．２ａ ５０１７６ １０１９６８ ７４０
ａｓｐｅｌｌ０．５０．５ ｘ ｘ ｘ
ｇｌｆｔｐｄＬＮＸ＿１．２４ ３３７９２ ５４９３６ ７８０
ｈｔｇｅｔ０．９３ ８２９４４ １４０９６８ ９００
ｉｗｃｏｎｆｉｇＶ．２６ ３３７９２ ６５１７６ ７００
ｎｃｏｍｐｒｅｓｓ４．２．４ ８２９４４ ２１２１３６ ８８０
ｐｒｏｆｔｐｄ１．３．０ａ ３３７９２ ５６１６４ ８８０
ｒｓｙｎｃ２．５．７ ５０１７６ ２６７０４ １０００

　　从结果中可以发现，地址污染表和污染标签
管理结构的内存开销有着相同的数量级别，大致

在数十ｋｂ到数百 ｋｂ之间，相比于传统污点分析
动辄数百ｍｂ来说是非常理想的。另外，所有程序
都能在１ｓ内完成工作。

（２）额外输入测试
在前一个实验中，本文使用能使目标程序崩

溃的输入驱动程序执行，但是这个长度在很多时

候是灵活变化的，本文通过继续增加用户输入长

度，来观察用户输入长度增加对地址污染表和污

染标签管理结构的内存开销影响。对于 ｈｔｇｅｔ
０９３程序，增加长度会直接改变程序逻辑，不符合
本实验目的；对于 ａｓｐｅｌｌ０５０５程序，内存信息获
取模块无法工作，则对剩下的６个程序进行本实验。
　　图２２中，ｘ轴表示在原本能使目标程序崩溃
的输入基础上，增加的用户输入个数，ｙ轴表示地
址污染表的内存开销。可以看到用户输入继续增

加５０个字符并不会影响地址污染表的内存开销，
原因在于３级索引结构一次会开辟４０９６ｂｙｔｅｓ的
空间，只要用户输入增加长度没有超过已经开辟

空间的范围，将不会带来新的内存开销。

　　图２３展示了污染标签管理结构的内存消耗
随用户输入增加的变化趋势。可以看到，用户输

入每增加一位，都会影响污染标签管理结构的内

存消耗，原因在于用户输入每多一位，污染标签管

理结构都需要一个额外的标签来标记该输入字

节。除了线性的增长以外，图中某些位置出现了

跳跃式增长，说明随着输入长度的增加，程序中出

现了一些新的涉及污点分析的操作。

图２２　地址污染表内存消耗随用户输入增加的变化情况
Ｆｉｇ．２２　Ｃｈａｎｇｅｏｆｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎｏｆａｄｄｒｅｓｓｐｏｌｌｕｔｉｏｎ

ｔａｂｌｅｗｉｔｈｔｈｅｉｎｃｒｅａｓｅｏｆｕｓｅｒｉｎｐｕｔ

图２３　污染标签管理结构内存消耗随用户输入增加的变
化情况

Ｆｉｇ．２３　Ｃｈａｎｇｅｏｆｍｅｍｏｒｙｃｏｎｓｕｍｐｔｉｏｎｏｆｐｏｌｌｕｔｉｏｎｌａｂｅｌ
ｍａｎａｇｅｍｅｎｔｓｔｒｕｃｔｕｒｅｗｉｔｈｔｈｅｉｎｃｒｅａｓｅｏｆｕｓｅｒｉｎｐｕｔ

　　总体而言，用户输入长度的增加给地址污染
表和污染标签管理结构带来的额外内存开销是非

常有限的，说明本文所设计的结构能够在更长的

用户输入情况下保持可用性。

（３）污染标签管理结构性能对比测试
本文在改进的内存信息获取中设计的污染标

签管理结构与 Ａｎｇｏｒａ［１６］中设计的一种字节级污
点跟踪的思路有相似之处，２者同样包含了 ＩＮ
ＳＥＲＴ操作和 ＣＯＭＢＩＮＥ操作，分别处理污染的添
加与合并操作。本文分别从２个系统中剥离该数
据结构，专门测试２个结构在不同次数的 ＩＮＳＥＲＴ
操作和ＣＯＭＢＩＮＥ操作下的时间消耗。具体实验
中，先执行一定次数的ＩＮＳＥＲＴ操作，向结构中插入
最初的污染，然后执行ＣＯＭＢＩＮＥ操作，随机地将结
构中的污染进行合并，得到的结果如图５～１０所示。
　　如图２４所示，ｉｎｓｅｒｔｔｉｍｅｓ表示调用 ｉｎｓｅｒｔ插
入新的污染的次数，ｃｏｍｂｉｎｅｔｉｍｅｓ表示调用 ｃｏｍ
ｂｉｎｅ合并污染的次数。

图中圆圈表示的是本文所设计的数据结构，

可以看到该数据结构对 ＩＮＳＥＲＴ操作的增多表现
良好，但是随着 ＣＯＭＢＩＮＥ操作的增加，时间消耗
会有比较明显的上升。
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图中三角表示的是Ａｎｇｏｒａ中所使用数据结构
的性能表现，可以看到，随着插入污染字节的数量

增多，该结构时间消耗快速上升，而 ＣＯＭＢＩＮＥ操
作次数的增加对该结构影响较小。

图２４　不同插入次数与合并次数下的时间消耗
Ｆｉｇ．２４　Ｔｉｍｅｃｏｎｓｕｍｐｔｉｏｎｕｎｄｅｒｄｉｆｆｅｒｅｎｔｉｎｓｅｒｔｉｏｎｔｉｍｅｓａｎｄ

ｍｅｒｇｉｎｇｔｉｍｅｓ

　　总体而言，在本文选取的数据范围内，本文提
出的污染标签管理结构从时间上来说有着更好的

性能表现。

５．３．２　漏洞自动利用生成模块
　　在对漏洞自动利用生成模块的性能测试中，
对于ｒｅｔ２ｓｈｅｌｌｃｏｄｅ和ｒｏｐ２种利用方式使用了实际
程序作为测试目标，ｒｅｔ２ｄｌｒｅｓｏｌｖｅ利用方式中，使用
了理想程序作为测试目标，实验结果如表４所示。
其中，标记为ｘ的表示该利用方式无法生效。

表４　漏洞自动利用模块性能
Ｔａｂｌｅ４　Ａｕｔｏｍａｔｉｃｅｘｐｌｏｉｔｍｏｄｕｌｅｐｅｒｆｏｒｍａｎｃｅ

目标程序

实际程序 理想程序

ｒｅｔ２ｓｈｅｌｌｃｏｄｅ
／ｍｓ

ｒｏｐ／ｍｓ
ｒｅｔ２ｄｌｒｅｓｏｌｖｅ
／ｍｓ

ａｅｏｎ０．２ａ ５２５ ５３７９０ ３４２
ａｓｐｅｌｌ０．５０．５ ｘ ｘ ｘ
ｇｌｆｔｐｄＬＮＸ＿１．２４ ｘ ｘ ｘ
ｈｔｇｅｔ０．９３ ３８３ ６２２４８ ｘ
ｉｗｃｏｎｆｉｇＶ．２６ ３９６ ６３１７３ ３３９
ｎｃｏｍｐｒｅｓｓ４．２．４ ４３０ ｘ ３８０
ｐｒｏｆｔｐｄ１．３．０ａ ４１７ ６８１０３ ３９５
ｒｓｙｎｃ２．５．７ ５０３ ６６７１０ ５６１

　　从表 ４中可以看出，３种利用方式中，
ｒｅｔ２ｓｈｅｌｌｃｏｄｅ和 ｒｅｔ２ｄｌｒｅｓｏｌｖｅ时间开销相近，都比
较小，而ｒｏｐ由于需要在程序中寻找程序片段用于
利用生成，时间开销大得多。

６　总结与展望

本文首先调研漏洞自动利用生成的相关背

景，并逐步建立起一个清晰的自动化漏洞利用模

型，将自动化漏洞利用中的问题纳入模型中的 ３
个环节，即利用程序、程序输入和程序选择。

其次，尝试解决利用程序的输入问题，即应用

插桩技术自动获取利用程序成功生成利用所需的

信息。本文使用动态二进制插桩方式，借鉴了污

点分析的思路，设计出一种基于污点分析的内存

信息获取技术。

在以上２点研究工作的基础上，本文建立了
一个自动漏洞利用系统Ｅｘｐｌｏｉｔｅｒ，并在一些真实的
漏洞程序上验证了该系统的有效性。

在整个研究过程中，还存在以下４个方面，值
得进一步研究：

（１）内存信息获取可分为数据获取和信息组
织２块，数据获取从技术上已经有了可行性，但是
信息组织的研究较少。在程序中，除了污点数据

以外，堆的分配与释放、变量的生命周期以及进

程间通信等都是容易出现问题的方面，如何将这

些信息保存并呈现，是今后工作中一个值得深入

的问题。

（２）本文抽象了一个完整的漏洞自动利用模
型，但是仅基于该模型归纳出３种原理下的漏洞
利用程序，还有更多其他原理的漏洞能够基于该

模型固化成可复用的程序，在未来的工作中，可以

进一步完善。

（３）本文所设计的系统仅考虑运行在 Ｌｉｎｕｘ
环境下，没有考虑可移植性，在不同的环境下，可

能需要进行相应的修改。

（４）本文设计的系统作为一个实验性质的系
统，考虑的情况很少，在使用其他程序作为输入

时，可能会遇到更多意想不到的问题，同时也未考

虑结合实际应用场景［１７－２０］。同时，因为时间与能

力的限制，无法大规模测试各种程序，因此，本系

统的有效性还需在更多的实践中进行验证。
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