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摘　要：离散对数问题是算法数论中的一个重要研究课题，而且有广泛的应用。特别地，离散对数问题的求解
困难性是相关密码学方案安全性的基础。文章描述了以有限阶循环群为基本研究对象的离散对数问题定义和

其变形，综述了离散对数问题的求解算法。首先，介绍了通用算法，其中量子算法可以高效求解一大类离散对

数问题，而经典的通用算法时间复杂度较高。其次，展示了指标计算框架，在具体加速求解离散对数中有广泛

的应用。最后，重点介绍基于有限域乘法单位群和椭圆曲线加法群离散对数的求解算法和相关进展。基于有

限域乘法群单位群离散对数问题的求解困难性和有限域的特征密切相关，基于小特征的有限域离散对数可以

设计更高效的求解算法。而目前求解一般椭圆曲线离散对数问题的经典算法仍然是指数时间的算法。
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１　离散对数问题定义和应用

１．１　离散对数问题和应用
一般地，给定一个代数系统 Ｇ（运算记作乘

法），元素ｇ和幂数ｘ，指数运算是计算ｇｘ。指数运
算的逆运算是对数运算，即给定元素ｇ，ｈ∈Ｇ，求ｘ
使得ｇｘ＝ｈ，或者证明这样的ｘ不存在。

特别地，当幂数属于一个离散集合（常用的是

整数集合）时，对应的运算称为离散指数运算，对

应的逆问题称为离散对数问题。本文主要讨论基

于有限群的离散对数问题，基本的情形定义如下：

给定一个有限群Ｇ，｜Ｇ｜＝Ｎ以及元素 ｇ，ｈ∈Ｇ，求
解整数０≤ｘ≤Ｎ－１使得 ｇｘ＝ｈ，整数 ｘ称为 ｈ相
对于ｇ的离散对数，也记为ｌｏｇｇｈ。

离散对数问题本身是算法数论中的一个重要

研究问题。Ｇａｕｓｓ证明模任意素数 ｐ存在原根，对
应的指标求解问题就是一类重要的离散对数问

题，在求解高次同余方程中有重要应用。和通常

的对数一样，通过预先计算的离散对数可以将对

应的乘法运算转化为加法运算。在通常离散对数

定义变形得到的 Ｚｅｃｈ对数（也称 Ｊａｃｏｂｉ对数）也
有很多应用［１］。

离散对数问题在密码学中可以应用于线性反

馈移位寄存器的生成序列和相关的伪随机数生成

器［２］。１９７６年，Ｄｉｆｆｉｅ等［３］提出了公钥密码学的概

念，设想基于陷门单项函数设计公钥密码体制，并

且在Ｇｉｌｌ的建议下采用模指数运算（其逆函数即
为离散对数）为设想的单向陷门函数，在此基础上

设计了第一个公钥密码系统，即 ＤｉｆｆｉｅＨｅｌｌｍａｎ密
钥交换体制。１９７８年，Ｒｉｖｅｓｔ等［４］基于整数分解

问题设计了第一个公钥加密和数字签名体制。离

散对数和整数分解问题是经典的公钥密码体制中

使用最广的２类困难问题，并且２者的求解算法
有很多相似之处。

ＤｉｆｆｉｅＨｅｌｌｍａｎ密钥交换体制优势之一是提供
了前向安全性［５］，此后离散对数问题被用来设计

功能更丰富的密码体制。例如，ＥｌＧａｍａｌ［６］基于离
散对数问题设计了公钥加密方案，Ｓｃｈｎｏｒｒ［７］基于
离散对数问题设计了身份认证和签名方案，美国

国家技术标准局［８］基于离散对数制定了数字签名

标准。此外，ＤｉｆｆｉｅＨｅｌｌｍａｎ体制和 ＥｌＧａｍａｌ体制

的设计思路还对后量子密码方案的设计有所启

发，如基于编码的密码方案［９］、基于格上困难问题

的ＬＰＲ加密方案［１０］。

公钥密码学中最早使用的离散对数问题是基

于有限域的乘法群，后来扩展到基于其他代数的

结构，包括基于椭圆曲线上有理点的加法群、基于

超椭圆曲线的Ｊａｃｏｂｉａｎ、基于代数数域的理想类群
和基于特定代数整数环等［１１］。其中，基于椭圆曲

线的离散对数问题应用尤其广泛，具体定义是给

定有限域
!ｑ上的椭圆曲线 Ｅ和有理点 Ｐ，Ｑ∈

?Ｐ?，求 解 整 数 ｘ使 得 Ｑ＝ｘＰ。Ｍｉｌｌｅｒ［１２］和
Ｋｏｂｌｉｔｚ［１３］独立地提出基于椭圆曲线离散对数问
题的密码学方案设计。椭圆曲线离散对数问题

还应用在 ＳＭ２、ＳＭ９和一些基于区块链技术的协
议等密码方案中。

１．２　离散对数问题变体
根据不同的应用场景，上述基本的离散对数

问题有一些变体。

在一些应用中可能限定离散对数的取值范

围，或者通过侧信道等技术获得部分信息从而缩

小了求解范围。例如，如果已知离散对数０≤ｘ＜
Ｔ，对应的称为区间离散对数问题。

如果已知离散对数 ｘ的二进制中１的个数较
少，对应的称为低Ｈａｍｍｉｎｇ重量离散对数问题。

如果给定一个生成元 ｇ和多个目标元素 ｈ１，
ｈ２，…，ｈｎ，对应的称为多目标离散对数问题。

如果给定多个生成元素 ｇ１，ｇ２，…，ｇｎ和一个
目标元素 ｈ，对应的称为高维离散对数问题，也称
为表示问题［１４］，可以应用于设计电子货币等。

实例压缩问题是指给定 ｍ个实例（ｇｘ１，ｇｘ２，
…，ｇｘｍ），是否可以压缩到 ｎ（ｎ＜ｍ）个实例（ｇｙ１，
ｇｙ２，…，ｇｙｎ），使得通过解决（ｇｙ１，ｇｙ２，…，ｇｙｎ）的离
散对数可以高效恢复出（ｇｘ１，ｇｘ２，…，ｇｘｍ）的离散
对数。

离散对数问题还有一种变体称为带辅助输入

的离散对数问题，即在具有辅助输入 ｇｘ，ｇｘ２，…，
ｇｘｄ的情形下加速离散对数ｘ的计算。
１．３　离散对数问题扩展

Ｄｉｆｆｉｅ和Ｈｅｌｌｍａｎ设计的两方密钥交换协议基
于的更精确的困难问题是 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题，随
机选择整数ａ，ｂ，ｃ，计算版本的定义是给定 ｇ，ｇａ，
ｇｂ，计算 ｇａｂ。判定版本是区分 ｇａ，ｂｂ，ｂａｂ与 ｇａ，ｂｂ，
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ｇｃ。基于ＤｉｆｆｉｅＨｅｌｌｍａｎ问题可以实现密钥交换协
议，如基于身份的加密［１５］、陷门函数［１６］等。

离散对数问题和ＤｉｆｆｉｅＨｅｌｌｍａｎ问题之间是否
等价是一个重要的公开问题。

ＤｉｆｆｉｅＨｅｌｌｍａｎ问题的一个重要推广是基于双
线性对的双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ问题［１７］。给定素

数阶循环群Ｇ１，Ｇ２，Ｇ３，密码学中的双线性对是指
存在如下映射

ｅ：Ｇ１×Ｇ２→Ｇ３，
满足双线性、非退化和易于计算的性质。密码学

中常用的双线性对实例包括有限域椭圆曲线上的

Ｗｅｉｌ对和Ｔａｔｅ对。双线性对密码学包含了丰富的
密码功能，包括３方的一轮密钥交互［１８］，基于身份

的加密［１９］、短签名［２０］和群签名［２１］等。

Ｂｏｎｅｈ等［２２］设想了基于多线性映射可以设计

功能更加丰富和强大的密码体制。

２　通用求解算法

２．１　随机自归约和比特困难性
在密码学应用中更多是按照一定的分布随机

选择平均情况的实例，平均情形的困难性和最坏

情形困难性的关系对于密码应用具有重要意义。

离散对数问题通过随机化方法可以建立最坏

情况到一般情况的自归约［２３］。假定要求的目标元

素是ｈ∈Ｇ＝＜ｇ＞，可以选取随机数ｒｍｏｄＮ，计算
平均情形的实例 ｈ′＝ｈｇｒ，如果可以求解 ｌｏｇｈ′，就
可以对应求解出ｌｏｇｈ。

一些格上的困难问题也可以建立最坏情况到

一般情况的归约，如最小整数解问题（ＳｈｏｒｔＩｎｔｅｇｅｒ
Ｓｏｌｕｔｉｏｎ，ＳＩＳ）和容错学习问题（ＬｅａｒｎｉｎｇＷｉｔｈＥｒ
ｒｏｒｓ，ＬＷＥ）。区别是离散对数是同一个群上的归
约，而后者是从任意的格归约到给定的平均情形

困难问题。

考虑一般循环群上的离散对数问题，如果

Ｇ＝?ｇ?上的离散对数是困难的，Ｈａｓｔａｄ等［２４］证明

对于随机选取的满足｜Ｇ｜＝ｑ＝ｐ′２ｋ，ｑ的二进制表
示为ｎ比特，那么ｘ的ｋ到 ｎ－１比特以很高的概
率是求解困难的。

２．２　量子算法
整数分解问题和离散对数问题既是公钥密码

学应用最广泛的２类困难问题，针对２者的求解
算法也有相似之处，包括量子算法和经典算法。

Ｓｈｏｒ［２５］设计了量子算法求解整数分解问题和素域
上的离散对数问题。

２者都可以看作特殊的隐藏子群问题，例如，
基于有限循环群上的离散对数计算等价于求解下

面映射的核：

φ："２→Ｇ，
其中，φ（ａ，ｂ）＝ｇａｈｂ。

更一般地，求解基于交换群的隐藏子群问题

有高效的量子算法［２６］。

下面讨论经典计算模型（如Ｔｕｒｉｎｇ机）下求解
离散对数问题的算法。

２．３　ＰｏｈｌｉｇＨｅｌｌｍａｎ方法
Ｐｏｈｌｉｇ等［２７］提出了一种约化方法，假设已知

群阶的素分解Ｎ＝∏
ｎ

ｉ＝１
ｐｅｉｉ，目标是求解 ｘ＝ｌｏｇｇｈ，可

以通过如下步骤将问题约化为素数ｐｉ阶循环群上
的离散对数求解。

首先，利用孙子定理，可以将求解 ｘｍｏｄＮ转
化为求解ｘｍｏｄｐｅｉｉ，１≤ｉ≤ｎ，从而问题转化为阶为
素数幂循环群的离散对数求解。

其次，可以将阶为素数幂的离散对数求解转

化为阶为素数的离散对数求解。例如，为了求解

ｘ１＝ｘｍｏｄｐ
ｅ１
１，不妨假设 ｘ１＝ｃ０＋ｃ１ｐ１＋… ＋ｃｅ１－１

ｐｅ１－１１ ，其中，０≤ｃｉ≤ｐ－１。记 ｇ０ ＝ｇ
Ｎ／ｐｅ１１，ｈ０ ＝

ｈＮ／ｐｅ１１，则 ｇ０生成一个阶为 ｐ
ｅ１
１ 的循环子群，ｈ０＝

ｇｘ１０。令ｇ１＝ｇ
ｐｅ１－１１
０ ，ｈ１＝ｈ

ｐｅ１－１１
０ ，则 ｇ１生成一个阶为

ｐ１的循环子群，ｃ０＝ｌｏｇｇ１ｈ１可以由穷搜或者结合
接下来介绍的通用算法求解。进一步，令 ｈ１＝

ｈ０ｇ
－ｃ０
０ ，则ｃ１＝ｌｏｇｇ１ｈ

ｐｅ１－２１
１ 。其余ｃｉ类似可得。

２．４　小步－大步法
Ｓｈａｎｋｓ［２８］利用时间－空间折中的思想设计了

求解离散对数的小步 －大步法，该方法是确定性
求解算法，而且渐进复杂度优于穷搜法。

记ｍ＝「槡Ｎ?，利用带余除法，可以将待求的
离散对数写成

ｘ＝ａｍ＋ｂ，０≤ａ，ｂ＜ｍ，
为了求解对应的ａ，ｂ，注意到有等式（碰撞）

ｇｂ＝ｈｇ－ａｍ。
可以通过寻找碰撞的方法求解。首先，计算

（ｂ，ｇｂ），０≤ｂ＜ｍ并存储在一个排序的列表中（可
以存储在二元树、哈希表，或者存储后排序）。然

后，计算（ａ，ｈｇ－ａｍ）并判断是否和上一个列表中的
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元素重复（即发生碰撞）。找到碰撞之后，可以通

过对应的（ａ，ｂ）恢复离散对数。

小步－大步法的时间和空间复杂度为珟Ｏ（槡Ｎ），
其中，珟Ｏ（ｆ）＝Ｏ（ｆｌｏｇｃｆ），ｃ为一个常数。一些研究
者尝试构造多个形如｛ｇａｉｈｂｉ｝的列表以提高寻找碰
撞的效率［２９－３０］。

２．５　低存储的概率算法
为了降低空间复杂度，可以采用伪随机游走

等方法设计概率求解算法。

２．５．１　ＰｏｌｌａｒｄＲｈｏ方法
针对基本的离散对数问题，Ｐｏｌｌａｒｄ［３１］基于生

日碰撞的思想设计了Ｒｈｏ方法。假设找到碰撞
ｇａ１ｈｂ１＝ｇａ２ｈｂ２，

从而

（ｂ１－ｂ２）ｘ≡ａ２－ａ１（ｍｏｄＮ）。
如果ｇｃｄ（ｂ１，ｂ２，Ｎ）＝１，那么可以求解ｘ。

为了能够以较低的空间找到所需的碰撞，Ｒｈｏ
方法结合了伪随机游走和Ｆｌｏｙｄ寻找碰撞的技术。
Ｐｏｌｌａｒｄ将 Ｇ划分成３个互不相交的集合 Ｇ１，Ｇ２，
Ｇ３。选定初始值 ｓ０＝ｇ

ａ０ｈｂ０，定义如下伪随机游走
序列ｓｉ＝ｇ

ａｉｈｂｉ，

ｓｉ＋１＝ｆ（ｓｉ）＝

ｓ２ｉ，ｓｉ∈Ｇ０
ｇｓｉ，ｓｉ∈Ｇ１
ｈｓｉ，ｓｉ∈Ｇ

{
２

，

对应的可以得到（ａｉ＋１，ｂｉ＋１）的迭代公式。为了找
到碰撞ｓｍ＝ｓｎ，ｍ≠ｎ，在第ｉ步保存信息（ｓｉ，ａｉ，ｂｉ，
ｓ２ｉ，ａ２ｉ，ｂ２ｉ）并判断是否ｓｉ＝ｓ２ｉ。

Ｒｈｏ算法的分析在启发式假设下采用了生日
碰撞问题的结论，算法的平均时间复杂度为

Ｏ（槡Ｎ）次群运算，空间复杂度为Ｏ（１）。
研究者后续提出了针对 Ｒｈｏ方法的许多改

进，包括采用并行计算、群的划分以及使用其他形

式的随机游走等。

Ｋｕｈｎ等［３２］推广了 Ｒｈｏ方法求解 Ｌ个目标元

素的离散对数，算法复杂度为Ｏ（槡ＬＮ）。
２．５．２　Ｐｏｌｌａｒｄ袋鼠算法与ＧａｕｄｒｙＳｃｈｏｓｔ方法

针对小区间离散对数问题 ０≤ｘ＜Ｎ，Ｐｏｌ
ｌａｒｄ［３１］提出了袋鼠算法，也称Ｌａｍｂｄａ方法。

在袋鼠算法中有２类游走，一类是家袋鼠游
走ｇａｉ，另一类是野袋鼠游走 ｈｇｂｉ。与 Ｒｈｏ方法中
的游走类似的是，Ｌａｍｂｄａ方法中袋鼠的游走是由
现在的值所对应的分类决定；不同的是，步长按照

预计算的一些小步决定。

Ｌａｍｂｄａ方法的分析不是基于生日碰撞问题，

而是基于其他概率分析，其复杂度为Ｏ（槡Ｎ）。
ＶａｎＯｏｒｓｃｈｏｔ和 Ｗｉｅｎｅｒ使用了区分点技术来

降低存储，王瑶等［３３］通过将一次大整数乘法分解

为多次小整数乘法提高运算效率。

针对高维离散对数问题，Ｇａｕｄｒｙ等［３４］用伪随

机游走结合区分点的算法。

区分点是一些预先设定的具有良好的统计性

质但又可以高效检验的元素。ＧａｕｄｒｙＳｃｈｏｓｔ算法
求解高维离散对数的时候，先随机选取一个起始

点，然后采用随机游走，到达某一区分点后记录信

息，最后重新开始新的随机游走。当２个不同类
型的游走（形如 ｇａｉ和 ｈｇｂｉ）达到同一区分点时（发
生碰撞），即可以计算出所求的离散对数。该算法

的复杂度与 Ｌａｍｂｄａ方法类似，均为 Ｏ（槡Ｎ），其
中，Ｎ为搜索空间大小。

目前，计算１维区间上离散对数问题的最快
方法由Ｇａｌｂｒａｉｔｈ等［３５］提出，他们分别利用４个袋
鼠和调节碰撞区间加速了 Ｌａｍｂｄａ方法和 Ｇａｕｄｒｙ

Ｓｃｈｏｓｔ算法。算法复杂度仍为Ｏ（槡Ｎ）级别，在前面
的系数上有所改进。

２．６　一般群模型和计算下界
上述算法没有利用群的任何其他性质，因此，

对所有抽象群都适用。

为了刻画求解离散对数问题求解的复杂度下

界，研究者提出了带有限制的模型。Ｎｅｃｈａｅｖ［３６］和
Ｓｈｏｕｐ［３７］各自提出通用群模型，在通用群模型下证
明了求解阶为Ｎ的离散对数问题的通用算法复杂

度为Ω（槡ｐ），其中，ｐ为整除Ｎ的最大素因子。
Ｙｕｎ［３８］证实了 Ｋｕｈｎ和 Ｓｔｒｕｉｋ关于一般群模

型下求解多个目标元素离散对数复杂度的下界，

即求解Ｌ个目标元素的离散对数，算法复杂度为

Ｏ（槡Ｌｐ）。
Ｂａｒｔｕｓｅｋ等［３９］指出在通用群模型下，群的生

成元是固定的，或者是随机影响到离散对数问题

和ＤＨ问题的求解下界。

３　指标计算框架

根据上述结论可知，为降低算法复杂度的数

量级，需要利用群的具体特性。注意到，离散对数
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满足如下等式：

ｌｏｇｇ（ｈ１ｈ２）＝ｌｏｇｇ（ｈ１）＋ｌｏｇｇ（ｈ２）。
该性质启发我们求解离散对数的时候，不止

需要考察元素本身，也需要考察元素的分解情况。

如果能赋予群元素一种“大小”关系，并且能够用

某种方法将“较大”元素表示成“较小”元素的乘

积，那么就可以从“较小”元素的离散对数恢复出

“较大”元素的离散对数。特别地，当群中的元素

可以自然地看成（代数）整数或者有限域上的多项

式时，可以用范数或多项式的次数来描述元素的

大小关系。

上述思想已经体现在早期相关的工作中，并

逐步发展完善，基于上述基本思想设计了指标计

算框架，应用于整数分解、有限域和超椭圆曲线离

散对数求解等。而对于椭圆曲线，目前暂未找到

比较好的指标计算方法。

３．１　光滑性和概率
指标计算方法中的一个基本概念是（在合适

范数下的）光滑性，其刻画一个“较大”元素是否能

表示成一些“较小”元素的乘积。

一个整数ｍ＝∏
ｓ

ｉ＝１
ｐｅｉｉ称为ｎ－光滑，如果对任

意的１≤ｉ≤ｓ，都有ｐｉ≤ｎ。一个有限域上的多项式
ｆ（ｘ）∈!ｑ［ｘ］称为ｄ－光滑，如果ｆ（ｘ）的所有不可
约因子的次数不超过ｄ。

Ｃａｎｆｉｅｌｄ等［４０］研究了整数光滑的概率。当参

数ａ充分大的时候，不超过ａ的所有正整数是ｂ－

光滑的概率是ｕ－ｕ＋ｏ（１），其中，ｕ＝ｌｏｇａｌｏｇｂ。

Ｏｄｌｙｚｋｏ［４１］以及Ｐａｎａｒｉｏ等［４２］分析了有限域上

多项式光滑的概率。当 ｋ充分大的时候，次数不
超过ｋ的所有多项式 ｄ－光滑的概率是 ｕ－ｕ＋ｏ（１），

其中，ｕ＝ｋｄ。

３．２　指标计算框架
指标计算框架一般包括如下３个部分：
（１）确定因子基（也称光滑基）。根据具体的

问题参数确定因子基Ｓ＝｛ｓ１，ｓ２，…，ｓｋ｝Ｇ，例如，
选定光滑界ｂ之后所有 ｂ－光滑的元素添加 ｇ的
集合。

（２）求解因子基元素离散对数。首先需要生
成关系式，考察同态映射：

φ："ｋ→Ｇ，

其中，φ（ｘ１，…，ｘｋ）＝ｓ
ｅ１
１…ｓ

ｅｋ
ｋ。映射的核是：

ｋｅｒ（φ）＝｛（ｘ１，…，ｘｋ）!ｓ
ｅ１
１…ｓ

ｅｋ
ｋ＝１｝

生成因子基元素之间的一个关系式就是通过一定

的方法找到核空间中的一个元素（ｅ１１，…，ｅ１ｋ）对应
的等式ｓｅ１１１…ｓ

ｅ１ｋ
ｋ ＝１，两边取对数得：

ｅ１１ｌｏｇｇｓ１＋…＋ｅ１ｋｌｏｇｇｓｋ＝０ｍｏｄＮ。
因此，通过关系式就得到了一个以因子基元素离

散对数为变量的线性同余方程。

当收集到足够多的关系式，就可以求解线性

同余方程组，得到因子（后面都统一成因子基）基

元素的离散对数。

在实际求解过程中，所得到线性同余方程往

往是稀疏的，可以采用比消元法更快的求解算法，

如Ｗｉｅｄｅｍａｎｎ算法［４３］。

（３）目标元素离散对数。给定目标元素 ｈ，为
了求解这个元素的离散对数，可以通过一定的方

法将该元素（可以是该元素的方幂）表示为因子基

元素的组合。从而可以由因子基元素的离散对数

推导出目标元素的离散对数。

４　有限域离散对数求解

有限域上的任意函数可以表示称为多项式的

形式，特别地，有限域上的离散对数看作一个函数

也有多项式表示［４４－４９］，但是直接使用多项式计算

离散对数的效率并不高。

针对有限域的具体表示，可以结合指标计算

框架设计比通用求解算法更高效的方法，记

ＬＱ（α，ｃ）＝ｅｘｐ（（ｃ＋ｏ（１））（ｌｏｇＱ）α（ｌｏｇｌｏｇＱ）
１－α），

其中，０≤α≤１，ｃ是一个常数，有时简记为 ＬＱ（α）
或者Ｌ（α）。
４．１　有限域按照特征的分类

令Ｑ＝ｐｎ表示有限域
!ｐｎ的元素个数，考虑当

参数趋于无穷的情况，随着Ｑ→∞特征 ｐ＝ＬＱ（αｐ，
ｃｐ）。

如果αｐ＞１／３，称为中等特征或大特征有限
域，目前最快的求解算法是数域筛法［５０－５３］，时间

复杂度是亚指数时间；如果 αｐ＜１／３，称为小特征
的情况，目前最快的求解算法渐进时间复杂度为

准多项式时间［５４－５７］。

４．２　中等和大特征有限域离散对数
数域筛法是在指标计算框架的基础上，结合

０２
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中等和大特征有限域的具体表示设计的，其将有

限域提升到数域中，利用数域中元素的范数来确

定元素的大小。数域筛法包括多项式选取、因子

基离散对数求解和目标元素离散对数求解。设目

标有限域为
!ｐｎ。

（１）在多项式选取阶段，需要选取２个整系数
的不可约多项式ｆ（ｘ）和ｇ（ｘ），使得它们的模 ｐ有
ｎ次不可约公因式 ψ（ｘ）。这样可以得到#

上的２
个数域Ｋｆ和Ｋｇ，如图１所示。

图１　数域构造
Ｆｉｇ．１　Ｃｏｎｓｔｒｕｃｔｉｏｎｏｆｎｕｍｂｅｒｆｉｅｌｄｓ

并且有限域
!ｐｎ＝!ｐ［ｘ］／（ψ（ｘ））可以分别自然地

提升到Ｋｆ和Ｋｇ的子环"

［ｘ］／ｆ（ｘ）和
"

［ｘ］／ｇ（ｘ）
中，如图２所示。

图２　数域筛法
Ｆｉｇ．２　Ｔｈｅｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅ

对于一个整系数多项式，可以分别将其看成 Ｋｆ和
Ｋｇ中的元素，并且通过有限域!ｐｎ联系起来。

（２）在因子基元素离散对数阶段，需要根据具
体参数选取合适的因子基，通过筛法求解出相应

的离散对数。

由于数域中只存在素理想的唯一分解，因此，

取因子基为一些范数较小的素理想。这里以筛１
次多项式为例，此时取因子基为范数不超过Ｂ的１
次素理想。

在给定范围内筛（ａ，ｂ）对，希望多项式 ａ＋ｂｘ
在Ｋｆ和Ｋｇ中同时 Ｂ－光滑，即 ａ＋ｂｘ在 Ｋｆ和 Ｋｇ
中生成的主理想能同时分解成因子基中素理想的

乘积。这样便得到了因子基元素之间的一个同余

方程。接着利用
!

映射［５１］，将素理想之间的关系

方程转化成元素之间的关系方程。当得到足够多

的关系方程后，通过解方程便可得到因子基元素

的离散对数。

需要注意的是，对于中等特征有限域，通常筛

１次多项式是不够的，还需要筛高次多项式。此时
因子基也需要包含相应的高次素理想。

（３）在目标元素离散对数求解阶段，需要在
前２步的基础上求解给定的目标元素离散对数。
这一步又可以分为２个阶段：光滑化阶段和递降
阶段。

在光滑化阶段，通过将目标元素随机化，期待

其较为光滑，即希望目标元素能分解成若干范数

较小的元素。在递降阶段，将上述范数较小的元

素通过格筛的方法进一步降低其范数，使其归约

到因子基元素中，从而恢复出对应的离散对数。

数域筛法的渐进复杂度为 Ｌ（１／３，ｃ），在实际
使用中，计算因子基离散对数是其最耗时的部分。

目前，数域筛法的改进均集中在第二个参数ｃ上。
由于数域定义多项式的性质将影响被筛元素

的光滑概率，从而影响算法的复杂度，研究者提出

了多种不同的多项式选取方法［５２，５８－６０］。特别地，

当有限域的特征满足某些特定条件时，可以构造

出性质更好的多项式，这类方法称为特殊数域筛

法［６１－６２］。

有别于仅构造２个数域，研究者发现可以利
用多个数域提高关系方程的收集效率，这类方法

称为多重数域筛法［６３－６５］。

经典数域筛法是构造有理数域
#

上的２个数
域。如果将基域

#

换成一个代数数域，此时，可以

给出（扩展）数域塔筛法［５３，６６］。该方法可以降低

中等特征有限域离散对数的求解复杂度。

如果构造的数域具有非平凡的自同构，可以

利用自同构将因子基中元素划分成等价类，从而

减少所需计算的因子基离散对数数目［５２，５９］。

当有限域的扩张次数大于１时，可以利用有
限域的真子域构造范数较小的等价元素，以提高

目标元素的光滑概率，从而降低光滑化阶段的复

杂度［６７－６９］。

在递降阶段，除了常用的一次素理想外，也可

以使用高次素理想来提高计算效率［６９－７０］。

目前，计算素域中离散对数的记录由 Ｂｏｕｄｏｔ
等［７１］保持，他们使用数域筛法计算了整数模７９５
比特安全素数的素域中的离散对数问题。值得注

意的是，Ｆｒｉｅｄ等［７２］在此之前计算了１０２４比特素
域中的离散对数，不过这里选取的素域适用于特

１２
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殊数域筛法，并且其有１６０比特的子群。
４．３　小特征有限域离散对数

早期求解小特征有限域离散对数较快的算法

是在指标计算框架基础上发展出的函数域筛

法［７３－７６］。函数域筛法与数域筛法类似，只不过将

有限域提升到函数域，用多项式的次数代替之前

数域中元素的范数来确定元素的大小。

原始的函数域筛法过于技术性，Ｊｏｕｘ等［７６］在

２００６年给出了简化版本。算法的框架如图３所示：

图３　函数域筛法
Ｆｉｇ．３　Ｔｈｅｆｕｎｃｔｉｏｎｆｉｅｌｄｓｉｅｖｅ

　　函数域筛法的流程与数域筛法类似，不同的
是，此时处理对象是函数域中的多项式而不是数

域中的代数整数，这里省略算法细节。

在２０１３年，Ｊｏｕｘ［７７］提出了小特征有限域的
Ｆｒｏｂｅｎｉｕｓ表示，并且提出了复杂度为 Ｌ（１／４）的求
解算法。此后又进一步改进得到准多项式时间的

ＢＧＪＴ算法。
下面简要描述给定小特征有限域

!ｐｋ应用

ＢＧＪＴ算法求解对应离散对数的基本步骤：
（１）构造有限域的 Ｆｒｏｂｅｎｉｕｓ表示。为此，需

要将给定的有限域嵌入到合适的扩域：

!ｐｋ→!ｑｋ→!ｑ２ｋ，

这里，ｑ＝ｐｒ，ｒ＝「ｌｏｇｐｋ?。
搜索低次数多项式 ｈ０，ｈ１∈!ｑ２［ｘ］使得存在

不可约因子：

ｆ（ｘ）｜ｈ１（ｘ）ｘ
ｑ－ｈ０（ｘ），

其中，ｆ（ｘ）∈!ｑ２［ｘ］，并且ｄｅｇ（ｆ（ｘ））＝ｋ。
令

!ｑ２ｋ＝!ｑ２［ζ］，这里 ζ是 ｆ（ｘ）的一个根，这
样就得到了有限域的一个Ｆｒｏｂｅｎｉｕｓ表示。这种表
示下有：

ζｑ＝
ｈ０（ζ）
ｈ１（ζ）

，

该性质有利于提高后续产生关系式的效率。但

是，Ｃｈｅｎｇ等［７８］指出采用这种表示本质上是在剩

余类环
!ｑ２［ｘ］／（ｈ１（ｘ）ｘ

ｑ－ｈ０（ｘ））上做运算，需要

处理零因子的影响。

（２）假设选取相对于 ζ次数为１的有限域元
素为因子基元素。为了求解因子基元素的离散对

数，注意到有恒等式：

∏
α∈!ｑ

（ｘ－α）＝ｘｑ－ｘ，

应用Ｍｏｂｉｕｓ变换

ｘ
!

ａζ＋ｂ
ｃζ＋ｄ

，

其中，（ａ，ｂ，ｃ，ｄ）∈!

４
ｑ２并且ａｄ－ｂｃ≠０，得到

∏
α∈!ｑ

（ａ－αｃ）ζ＋（ｂ－αｄ）
（ｃζ＋ｄ）ｑ

＝

　（ｃζ＋ｄ）（ａζ＋ｂ）
ｑ－（ａζ＋ｂ）（ｃζ＋ｄ）ｑ

（ｃζ＋ｄ）ｑ＋１
，

去掉分母后得到

（ｃζ＋ｄ）∏
α∈!ｑ

（（ａ－αｃ）ζ＋（ｂ－αｄ））＝

　　（ｃζ＋ｄ）（ａζ＋ｂ）ｑ）－（ａζ＋ｂ）（ｃζ＋ｄ）ｑ。
根据 ｑ－次方幂的性质得到

（ｃζ＋ｄ）∏
α∈!ｑ

（（ａ－αｃ）ζ＋（ｂ－αｄ））＝

　（ｃζ＋ｄ）（ａｑζｑ＋ｂｑ）－（ａζ＋ｂ）（ｃｑζｑ＋ｄｑ）。
根据构造有ζｑ＝ｈ０（ζ）／ｈ１（ζ），带入上式得

ｈ１（ζ）（ｃζ＋ｄ）∏
α∈!ｑ

（（ａ－αｃ）ζ＋（ｂ－αｄ））＝

　（ａｑｈ０（ζ）＋ｂ
ｑｈ１（ζ））（ｃζ＋ｄ）－

　（ａζ＋ｂ）（ｃｑｈ０（ζ）＋ｄ
ｑｈ１（ζ））。

注意到上式２边相对于 ζ的次数都不高，因此有
较高的概率２边都分裂成一次元素的乘积。

为了得到不同的关系式，需要选取子群ＰＧＬ（２，
ｑ）在群 ＰＧＬ（２，ｑ２）中不同陪集的代表元［７９］。

（３）假设目标元素是Ｗ（ζ）∈!ｑ２ｋ［ζ］，Ｗ相对
于ζ的次数大于１。

类似地，考虑恒等式：

∏
α∈!ｑ

（ｘ－α）＝ｘｑ－ｘ，

然后应用变量替换

ｘ
!

ａＷ（ｘ）＋ｂ
ｃＷ（ｘ）＋ｄ，

带入并展开后可得左边是 Ｗ相关的元素乘积，如
果右边是 ｄｅｇ（Ｗ）／２光滑的，就得到一个关系
式。收集到足够多的关系式之后，可以将Ｗ约化
到 ｄｅｇ（Ｗ）／２光滑的元素。通过迭代，可以归约
到因子基元素的离散对数。

针对小特征有限域离散对数时间复杂度较低

２２
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的求解算法有的依赖于一些启发式假设，一些改

进工作旨在探索是否可以减少或者替换启发式假

设，比如概率算法［５７］和确定性算法［８０］。

目前，小特征有限域离散对数的计算记录由

Ｇｒａｎｇｅｒ等［８１］保持，他们求解了３０７５０比特二元
域中的离散对数。

５　椭圆曲线离散对数求解

给定定义在有限域
!ｑ上的椭圆曲线Ｅ，!ｑ有理

点Ｐ，Ｑ，椭圆曲线离散对数问题［８２－８３］是求解最小

整数ｘ，使得Ｑ＝ｘＰ。实际使用一般是基于一个阶
数比较大的循环子群。该问题是椭圆曲线密码学

安全性的基石，在双线性对密码学中也是安全性

基础之一。

根据Ｈａｓｓｅ定理，定义在
!ｑ上椭圆曲线有理点

的个数ＮＥ满足

ｑ＋１－２槡ｑ≤ＮＥ≤ｑ＋１＋２槡ｑ，
其中，ｑ＋１－ＮＥ称为Ｅ的迹。
５．１　一般椭圆曲线

针对一般的椭圆曲线离散对数问题，目前通

用求解方法仍是最优的计算椭圆曲线离散对数的

方法。为了减少空间复杂度，经常采用的是基于

伪随机游走的方法，例如，Ｐｏｌｌａｒｄ方法和 Ｇａｕｄｒｙ
Ｓｃｈｏｓｔ方法等。李俊全等［８４］研究了迭代函数的设

计准则，并且给出了一个改进的并行碰撞算法。

但是结合椭圆曲线的性质，可以做一些改进。

例如，Ｇａｌｌａｎｔ等［８５］和 Ｗｉｅｎｅｒ等［８６］提出利用自同

构将群元素划分成等价类，从而提高算法效率。

Ｇａｌｂｒａｉｔｈ等［８７］利用椭圆曲线易于求逆的性质对区

间离散对数求解进行加速，Ｚｈｕ等［８８］在此基础上

进一步做出了改进。Ｚｈａｎｇ等［８９］用二元域上椭圆

曲线的半点运算比倍点运算更快的特点加速离散

对数的求解。Ｗｕ等［９０］给出了 ＧａｕｄｒｙＳｃｈｏｓｔ算法
的一个渐近时间复杂度最优的改进．
５．２　归约到有限域
５．２．１　归约到有限域乘法群

Ｍｅｎｅｚｅ等［９１］和Ｆｒｅｙ等［９２］利用双线性映射工

具提出了一种约化方法，将椭圆曲线离散对数问

题归约到有限域的适当扩域
!ｑｋ上的离散对数问

题，然后利用计算有限域离散对数的更高效的求

解方法。这里的 ｋ称为曲线的嵌入次数，其通常

很大，因此该方法仅对少数曲线有效。特别地，当

曲线的迹被ｐ整除时，这类曲线称为超奇异椭圆曲
线，其嵌入次数不超过６，极易受到这类方法攻击。

针对特殊的参数，文献［９３－９４］考察了有限域
离散对数问题和椭圆曲线离散对数问题的关系。

５．２．２　归约到有限域加法群
如果椭圆曲线满足 ＮＥ＝ｑ，即迹为１，称为异

常椭圆曲线。特别地，当 ｑ＝ｐ为素数时，这类曲
线的点群恰好是素数阶的，似乎满足密码学的要

求。但是异常椭圆曲线离散对数问题却是十分容

易的，Ｓｍａｒｔ［９５］、Ｓａｔｏｈ等［９６］、Ｓｅｍａｅｖ［９７］分别独立给
出了高效求解算法。前２者是一种提升方法，针
对素域的情形，将曲线提升到 ｐ进数域

#ｐ中，利用

形式对数将椭圆曲线的点群归约成有限域的加法

群。之后朱玉清等［９８］拓展了提升方法的使用范

围，可以求解一般有限域上椭圆曲线ｐ－群中的离
散对数问题。Ｓｅｍａｅｖ则是利用除子和微分形式空
间的对应，在固定点的取值将椭圆曲线离散对数

问题归约成有限域加法群中的离散对数问题。之

后祝跃飞等［９９］对其进行优化，给出了在无穷远点

取值的方法，避免了在扩域上进行运算。

５．３　归约到高亏格曲线
在椭圆曲线上直接设计指标计算法并不容易

（见下一小节），但对于亏格ｇ≥２的光滑代数曲线
Ｃ，存在指标计算法可以有效地计算其雅可比
Ｊａｃ（Ｃ）中的离散对数。当曲线是超椭圆曲线时，
由于其雅可比中元素存在 Ｍｕｍｆｏｒｄ表示，即表示
成２个次数较低的多项式，利用多项式的分解性
质可以给出亚指数时间的指标计算法［１００］。对于

一般曲线，研究者利用“双大素数”技巧给出了时

间复杂度为Ｏ（ｑ２－２／ｇ）的算法，即使对于较小的亏
格ｇ，其效率也优于Ｐｏｌｌａｒｄｒｈｏ算法［１０１－１０２］。

为了利用上述指标计算法，自然的想法是将

椭圆曲线离散对数归约成代数曲线雅可比中的离

散对数。为此，Ｆｒｅｙ等［１０３］提出了 Ｗｅｉｌ下降方法，
之后Ｇａｌｂｒａｉｔｈ等［１０４］对其进行了完善。

设Ｅ是定义在扩域
!ｑｎ上的椭圆曲线，曲线方

程为ｆ（Ｘ，Ｙ）＝０。取
!ｑｎ关于!ｑ的一组基｛１，θ，

θ２，…，θｎ－１｝，令
Ｘ＝Ｘ０＋Ｘ１θ＋…＋Ｘｎ－１θ

ｎ－１，

Ｙ＝Ｙ０＋Ｙ１θ＋…＋Ｙｎ－１θ
ｎ－１，

则ｆ（Ｘ，Ｙ）＝０可以表示成

３２
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∑ｆｉ（Ｘ０，…，Ｘｎ－１，Ｙ０，…，Ｙｎ－１）θｉ＝０，
其中，ｆｉ是!ｑ上多项式。通过这种方式，可以由

!ｑｎ的椭圆曲线得到!ｑ上的 ｎ维阿贝尔簇。如果
能找到一条曲线 Ｃ使得其雅可比 Ｊａｃ（Ｃ）包含该
阿贝尔簇，则能将椭圆曲线的离散对数问题归约

成 Ｊａｃ（Ｃ）中的离散对数问题，再利用指标计算
法求解。

对于特征２有限域，Ｇａｕｄｒｙ等［１０５］利用函数域

的ＡｒｔｉｎＳｃｈｒｅｉｅｒ扩张构造了满足条件的曲线，之
后Ｄｉｅｍ［１０６］用 Ｋｕｍｍｅｒ扩张给出了奇特征情形的
构造方式，这类构造方法统称为 ＧＨＳ攻击。该攻
击对一些曲线取得了比较好的效果，但是对于大

部分椭圆曲线而言，该方法得到的覆盖曲线的亏

格很高，其关于ｎ是指数级的，导致效率并不比通
用算法高。

５．４　基于求和多项式的指标计算法
仿照第３节指标计算法的框架，椭圆曲线离

散对数的指标计算流程如下：取定 Ｅ（
!ｑ）的某个

子集为因子基；选取随机的点Ｒ＝ａＰ＋ｂＱ，将其分

解成因子基中点的和，即 ａＰ＋ｂＱ＝∑ｅｉＰｉ，其
中，Ｐｉ为因子基中元素；收集足够多这样的关系
式，从而计算出Ｑ关于Ｐ的离散对数。

对于有限域中的元素，其可以自然地提升到

数域或者函数域，根据素理想或者多项式的唯一

分解性可以分解成一些范数小或者次数低的元

素。而对于椭圆曲线，如何定义因子基并给出有

效的点分解算法是设计椭圆曲线指标计算法的难

点所在。为此，Ｓｅｍａｅｖ［１０７］提出了求和多项式。

　　设Ｅ是定义在域Ｋ上的椭圆曲线，定义 ｍ次
求和多项式Ｓｍ（Ｘ１，Ｘ２，…，Ｘｍ）为满足如下性质的

多项式：令ｘ１，ｘ２，…，ｘｍ为 Ｋ的代数闭包Ｋ中的 ｍ
个元素，Ｓｍ（ｘ１，ｘ２，…，ｘｍ）＝０当且仅当存在 ｙ１，

ｙ２，…，ｙｍ使得（ｘｉ，ｙｉ）∈Ｅ（Ｋ），并且
（ｘ１，ｙ１）＋（ｘ２，ｙ２）＋…＋（ｘｍ，ｙｍ）＝Ｏ，

其中，Ｏ是 Ｅ（Ｋ）的无穷远点。求和多项式序列
｛Ｓｍ｝可以递归地构造，其次数增长是指数级的。

对于素域上的椭圆曲线，一般取因子基为 ｘ
坐标小于预先取定的正整数Ｂ的有理点全体。此
时，为了得到点Ｒ＝（ｘＲ，ｙＲ）与因子基元素的关系
式，可以计算 Ｓｍ（Ｘ１，Ｘ２，…，Ｘｍ－１，ｘＲ）＝０中小于
Ｂ的零点。若该方程存在零点，则说明可以找到
点Ｒ与ｍ－１个因子基元素的关系式。对于扩域
!ｑｎ上的椭圆曲线，Ｇａｕｄｒｙ

［１０８］和Ｄｉｅｍ［１０９］取因子基
为ｘ坐标落在

!ｑｎ的某个!ｑ子空间中的有理点全

体。通过对Ｓｍ＝０使用Ｗｅｉｌ限制，可以将!ｑｎ上的

方程转换成子域
!ｑ上 ｎ个代数方程，从而更易于

计算。

然而计算上述代数方程（组）的零点通常并不

容易，一般均需使用Ｇｒｂｎｅｒ基算法，算法的时间复
杂度为Ｏ（Ｎｄ），其中，Ｎ为变量个数，ｄ为正则次数。
研究表明，这类方程的正则次数通常很高［１１０－１１１］。

为了提高求解求和多项式零点的效率，研究

者尝试利用求和多项式的对称性降低多项式的次

数［１１２－１１３］，将求和多项式分裂成多个子求和多项

式组，通过增加变量数目降低方程次数［１１４］，以及

利用Ｆｒｏｂｅｎｉｕｓ映射加速方程的求解［１１５］。
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［３８］ＹｕｎＡ．Ｇｅｎｅｒｉｃｈａｒｄｎｅｓｓｏｆｔｈｅｍｕｌｔｉｐｌｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍ［Ｃ］∥Ｅｕｒｏｃｒｙｐｔ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：８１７８３６．
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［３９］ＢａｒｔｕｓｅｋＪ，ＭａＦ，ＺｈａｎｄｒｙＭ．Ｔｈｅｄｉｓｔｉｎｃｔｉｏｎｂｅｔｗｅｅｎｆｉｘｅｄａｎｄｒａｎｄｏｍｇｅｎｅｒａｔｏｒｓｉｎｇｒｏｕｐｂａｓｅｄａｓｓｕｍｐｔｉｏｎｓ［Ｃ］∥
Ｃｒｙｐｔｏ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９：８０１８３０．

［４０］ＣａｎｆｉｅｌｄＥＲ，ＥｒｄｓＰ，ＰｏｍｅｒａｎｃｅＣ．ＯｎａｐｒｏｂｌｅｍｏｆＯｐｐｅｎｈｅｉｍｃｏｎｃｅｒｎｉｎｇ“ｆａｃｔｏｒｉｓａｔｉｏｎｕｍｅｒｏｒｕｍ”［Ｊ］．Ｊｏｕｒｎａｌｏｆ
ＮｕｍｂｅｒＴｈｅｏｒｙ，１９８３，１７：１２８．

［４１］ＯｄｌｙｚｋｏＡＭ．Ｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｉｎｆｉｎｉｔｅｆｉｅｌｄｓａｎｄｔｈｅｉｒｃｒｙｐｔｏｇｒａｐｈｉｃｓｉｇｎｉｆｉｃａｎｃｅ［Ｃ］∥Ｅｕｒｏｃｒｙｐｔ１９８４．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ
ｅｒ，１９８５：２２４３１４．

［４２］ＰａｎａｒｉｏＤ，ＧｏｕｒｄｏｎＸ，ＦｌａｊｏｌｅｔＰ．Ａｎａｎａｌｙｔｉｃａｐｐｒｏａｃｈｔｏｓｍｏｏｔｈｐｏｌｙｎｏｍｉａｌｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄｓ［Ｃ］∥ＡＮＴＳ．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，１９９８：２２６２３６．

［４３］ＷｉｅｄｅｍａｎｎＤＨ．Ｓｏｌｖｉｎｇｓｐａｒｓｅｌｉｎｅａｒｅｑｕａｔｉｏｎｓｏｖｅｒｆｉｎｉｔｅｆｉｅｌｄｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９８６，３２
（１）：５４６２．

［４４］ＷｅｌｌｓＡＪｒ．Ａｐｏｌｙｎｏｍｉａｌｆｏｒｍｆｏｒｌｏｇａｒｉｔｈｍｓｍｏｄｕｌｏａｐｒｉｍｅ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９８４，３０（６）：
８４５８４６．

［４５］ＭｕｌｌｅｎＧ，ＷｈｉｔｅＤ．ＡｐｏｌｙｎｏｍｉａｌｒｅｐｒｅｓｅｎｔａｔｉｏｎｆｏｒｌｏｇａｒｉｔｈｍｓｉｎＧＦ（ｑ）［Ｊ］．ＡｃｔａＡｒｉｔｈｍｅｔｉｃａ，１９８６，４７（３）：２５５２６１．
［４６］ＮｉｅｄｅｒｒｅｉｔｅｒＨ．Ａｓｈｏｒｔｐｒｏｏｆｆｏｒｅｘｐｌｉｃｉｔｆｏｒｍｕｌａｓｆｏｒｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｉｎｆｉｎｉｔｅｆｉｅｌｄｓ［Ｊ］．ＡｐｐｌｉｃａｂｌｅＡｌｇｅｂｒａｉｎＥｎｇｉ

ｎｅｅｒｉｎｇ，ＣｏｍｍｕｎｉｃａｔｉｏｎａｎｄＣｏｍｐｕｔｉｎｇ，１９９０，１（１）：５５５７．
［４７］ＭｅｌｅｔｉｏｕＧ，ＭｕｌｌｅｎＧ．Ａｎｏｔｅｏｎｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｉｎｆｉｎｉｔｅｆｉｅｌｄｓ［Ｊ］．ＡｐｐｌｉｃａｂｌｅＡｌｇｅｂｒａｉｎＥｎｇｉｎｅｅｒｉｎｇ，Ｃｏｍｍｕｎｉｃａ

ｔｉｏｎａｎｄＣｏｍｐｕｔｉｎｇ，１９９２，３：７５７８．
［４８］ＷｉｎｔｅｒｈｏｆＡ．Ｐｏｌｙｎｏｍｉａｌｉｎｔｅｒｐｏｌａｔｉｏｎｏｆｔｈｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍ［Ｊ］．ＤｅｓｉｇｎｓＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，２００２，２５：６３７２．
［４９］ＷａｎＺＸ．Ａｓｈｏｒｔｐｒｏｏｆｆｏｒａｎｅｘｐｌｉｃｉｔｆｏｒｍｕｌａｆｏｒｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｉｎｆｉｎｉｔｅｆｉｅｌｄｓ［Ｊ］．ＤｉｓｃｒｅｔｅＭａｔｈｅｍａｔｉｃｓ，２００８，３０８

（２１）：４９１４４９１５．
［５０］ＧｏｒｄｏｎＤＭ．ＤｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｉｎＧＦ（ｐ）ｕｓｉｎｇｔｈｅｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＤｉｓｃｒｅｔｅＭａｔｈｅｍａｔｉｃｓ，

１９９３，６（１）：１２４１３８．
［５１］ＳｃｈｉｒｏｋａｕｅｒＯ．Ｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓａｎｄｌｏｃａｌｕｎｉｔｓ［Ｊ］．ＰｈｉｌｏｓｏｐｈｉｃａｌＴｒａｎｓａｃｔｉｏｎｓｏｆｔｈｅＲｏｙａｌＳｏｃｉｅｔｙＡ，１９９３，３４５

（１６７６）：４０９４２３
［５２］ＪｏｕｘＡ，ＬｅｒｃｉｅｒＲ，ＳｍａｒｔＮ，ｅｔａｌ．Ｔｈｅｎｕｍｂｅｒｆｉｅｌｄｓｓｉｅｖｅｉｎｔｈｅｍｅｄｉｕｍｐｒｉｍｅｃａｓｅ［Ｃ］∥Ｃｒｙｐｔｏ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，

２００６：３２６３４４．
［５３］ＫｉｍＴ，ＢａｒｂｕｌｅｓｃｕＲ．Ｅｘｔｅｎｄｅｄｔｏｗｅｒｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅ：Ａｎｅｗｃｏｍｐｌｅｘｉｔｙｆｏｒｔｈｅｍｅｄｉｕｍｐｒｉｍｅｃａｓｅ［Ｃ］∥Ｃｒｙｐｔｏ．Ｂｅｒ

ｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６：５４３５７１
［５４］ＢａｒｂｕｌｅｓｃｕＲ，ＧａｕｄｒｙＰ，ＪｏｕｘＡ，ｅｔａｌ．Ａｈｅｕｒｉｓｔｉｃｑｕａｓｉｐｏｌｙｎｏｍｉａｌａｌｇｏｒｉｔｈｍｆｏｒｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｉｎｆｉｎｉｔｅｆｉｅｌｄｓｏｆｓｍａｌｌ

ｃｈａｒａｃｔｅｒｉｓｔｉｃ［Ｃ］∥Ｅｕｒｏｃｒｙｐｔ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１４：１１６．
［５５］ＪｏｕｘＡ，ＰｉｅｒｒｏｔＣ．Ｔｅｃｈｎｉｃａｌｈｉｓｔｏｒｙｏｆｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｉｎｓｍａｌｌｃｈａｒａｃｔｅｒｉｓｔｉｃｆｉｎｉｔｅｆｉｅｌｄｓ：Ｔｈｅｒｏａｄｆｒｏｍｓｕｂｅｘｐｏｎｅｎｔｉａｌ

ｔｏｑｕａｓｉｐｏｌｙｎｏｍｉａｌｃｏｍｐｌｅｘｉｔｙ［Ｊ］．Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，２０１６，７８：７３８５．
［５６］ＧｒａｎｇｅｒＲ，ＫｌｅｉｎｊｕｎｇＴ，ＺｕｍｂｒｇｅｌＪ．Ｉｎｄｉｓｃｒｅｅｔｌｏｇａｒｉｔｈｍｓｉｎｆｉｎｉｔｅｆｉｅｌｄｓｏｆｓｍａｌｌｃｈａｒａｃｔｅｒｉｓｔｉｃ［Ｊ］．ＡｄｖａｎｃｅｓｉｎＭａｔｈｅ

ｍａｔｉｃｓｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１８，１２（２）：２６３２８６．
［５７］ＧｒａｎｇｅｒＲ，ＫｌｅｉｎｊｕｎｇＴ，ＺｕｍｂｒｇｅｒＪ．Ｏｎｔｈｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍｉｎｆｉｎｉｔｅｆｉｅｌｄｓｏｆｆｉｘｅｄｃｈａｒａｃｔｅｒｉｓｔｉｃ［Ｊ］．Ｔｒａｎｓ

ａｃｔｉｏｎｓｏｆｔｈｅＡｍｅｒｉｃａｎＭａｔｈｅｍａｔｉｃａｌＳｏｃｉｅｔｙ，２０１８，３７０：３１２９３１４５．
［５８］ＭａｔｙｕｋｈｉｎＤ．ＥｆｆｅｃｔｉｖｅｖｅｒｓｉｏｎｏｆｔｈｅｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅｆｏｒｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｉｎａｆｉｅｌｄＧＦ（ｐｋ）［Ｊ］．ＴｒｕｄｙｐｏＤｉｓｋｒｅｔｎｏｉ

Ｍａｔｅｍａｔｉｋｅ，２００６，９：１２１１５１．
［５９］ＢａｒｂｕｌｅｓｃｕＲ，ＧａｕｄｒｙＰ，ＧｕｉｌｌｅｖｉｃＡ，ｅｔａｌ．ＩｍｐｒｏｖｉｎｇＮＦＳｆｏｒｔｈｅｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｐｒｏｂｌｅｍｉｎｎｏｎｐｒｉｍｅｆｉｎｉｔｅｆｉｅｌｄｓ

［Ｃ］∥Ｅｕｒｏｃｒｙｐｔ２０１５．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：１１５１２９．
［６０］ＳａｒｋａｒＰ，ＳｉｎｇｈＳ．Ｎｅｗｃｏｍｐｌｅｘｉｔｙｔｒａｄｅｏｆｆｓｆｏｒｔｈｅ（ｍｕｌｔｉｐｌｅ）ｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅａｌｇｏｒｉｔｈｍｉｎｎｏｎｐｒｉｍｅｆｉｅｌｄｓ［Ｃ］∥Ｅｕ

ｒｏｃｒｙｐｔ．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６：４２９４５８．
［６１］ＳｅｍａｅｖＩ．Ｓｐｅｃｉａｌｐｒｉｍｅｎｕｍｂｅｒｓａｎｄｄｉｓｃｒｅｔｅｌｏｇｓｉｎｆｉｎｉｔｅｐｒｉｍｅｆｉｅｌｄｓ［Ｊ］．ＭａｔｈｅｍａｔｉｃｓｏｆＣｏｍｐｕｔａｔｉｏｎ，２００２，７１

（２３７）：３６３３７７．
［６２］ＪｏｕｘＡ，ＰｉｅｒｒｏｔＣ．ＴｈｅｓｐｅｃｉａｌｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅｉｎＦｐｎ，Ａｐｐｌｉｃａｔｉｏｎｔｏｐａｉｒｉｎｇｆｒｉｅｎｄｌｙｃｏｎｓｔｒｕｃｔｉｏｎｓ［Ｃ］∥Ｐａｉｒｉｎｇ２０１３．

Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１３：４５６１．
［６３］ＭａｔｙｕｋｈｉｎＤ．ＯｎａｓｙｍｐｔｏｔｉｃｃｏｍｐｌｅｘｉｔｙｏｆｃｏｍｐｕｔｉｎｇｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｓｏｖｅｒＧＦ（ｐ）［Ｊ］．ＤｉｓｃｒｅｔｅＭａｔｈｅｍａｔｉｃｓａｎｄＡｐｐｌｉ

ｃａｔｉｏｎｓｄｍａ，２００３，１３（１）：２７５０．

６２



　第４期 庄金成等：离散对数求解算法 　　　

［６４］ＢａｒｂｕｌｅｓｃｕＲ，ＰｉｅｒｒｏｔＣ．Ｔｈｅｍｕｌｔｉｐｌｅｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅｆｏｒｍｅｄｉｕｍａｎｄｈｉｇｈｃｈａｒａｃｔｅｒｉｓｔｉｃｆｉｎｉｔｅｆｉｅｌｄｓ［Ｊ］．ＬＭＳＪｏｕｒｎａｌ
ｏｆＣｏｍｐｕｔａｔｉｏｎａｎｄＭａｔｈｅｍａｔｉｃｓ，２０１４，１７：２３０２４６．

［６５］ＰｉｅｒｒｏｔＣ．ＴｈｅｍｕｌｔｉｐｌｅｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅｗｉｔｈＣｏｎｊｕｇａｔｉｏｎａｎｄＧｅｎｅｒａｌｉｚｅｄＪｏｕｘＬｅｒｃｉｅｒｍｅｔｈｏｄｓ［Ｃ］∥Ｅｕｒｏｃｒｙｐｔ２０１５．
Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：１５６１７０．

［６６］ＢａｒｂｕｌｅｓｃｕＲ，ＧａｄｕｒｙＰ，ＫｌｅｉｎｊｕｎｇＴ．Ｔｈｅｔｏｗｅｒｎｕｍｂｅｒｆｉｅｌｄｓｉｅｖｅ［Ｃ］∥ＡＳＩＡＣＲＹＰＴ２０１５．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：３１
５５．

［６７］ＧｕｉｌｌｅｖｉｃＡ．ＣｏｍｐｕｔｉｎｇＩｎｄｉｖｉｄｕａｌＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍｓＦａｓｔｅｒｉｎＧＦ（ｐｎ）ｗｉｔｈｔｈｅＮＦＳＤＬＡｌｇｏｒｉｔｈｍ［Ｃ］∥ＡＳＩＡＣＲＹＰＴ
２０１５．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５：１４９１７３．
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