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ＤｅＦｉ安全：攻击、检测与防御初探

罗瑞杰，王炳森，宋书玮，姜人楷，罗　丰，
林煌坤，张小松，陈　厅

（电子科技大学 网络安全技术实验室，四川 成都　６１１７３１）

摘　要：自区块链技术提出以来，以太坊作为区块链２０的代表，它的高速发展促进了去中心化金融 ＤｅＦｉ的繁
荣。但是在 ＤｅＦｉ生态进一步发展的同时，也遭遇了许多的安全攻击，造成了大量的损失，因此 ＤｅＦｉ安全是值
得研究的热点问题。然而 ＤｅＦｉ攻击的方式多变、原因繁杂，现有的攻击分类方法难以清楚地阐明攻击的原理
和发生的原因。文章基于 ＤｅＦｉ通用架构模型，提出了一种新的分类方法，将攻击归类到不同的 ＤｅＦｉ层次，通
过对各类攻击流程的详细研究，分析造成各个攻击的具体原因，以及对应的 ＤｅＦｉ层次的安全风险和漏洞。文
章进一步总结了现有的检测和防御方法，结合各个方法的优缺点和 ＤｅＦｉ本身的特点对现有方法进行改进。对
于有明显缺陷的检测防御方法，提出新的解决方案，并指出了未来 ＤｅＦｉ发展下安全问题的研究方向。
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　　近年来，去中心化金融ＤｅＦｉ（ＤｅｃｅｎｔｒａｌｉｚｅｄＦｉｎａｎｃｅ）
应用在各类公共区块链上发展迅猛，特别是以太坊这

类，具有运行预定义自动化程序（通常称为智能合约）的

公链，给ＤｅＦｉ的发展提供了广阔的前景［１］。去中心化

应用利用区块链的透明性和开放性，在公链上运行具有

各类具有金融功能的智能合约，提供了包括代币交换、

数字资产抵押等多样化的金融服务［２］。ＤｅＦｉ应用相比
传统金融服务提供商在效率、透明性、可访问性以及可

组合性上有着显著的优势［３］。各类更加高效、更具有创

新性的去中心化金融协议的提出，让 ＤｅＦｉ应用进入高
速发展的时期。截至２０２２年２月，锁定在 ＤｅＦｉ应用上
的总资产达到了１５００亿美元，而在２０２１年 ＤｅＦｉ的资
产增长率更是达到了惊人的１７００％［４］。

ＤｅＦｉ的快速增长，在带来了巨大收益并使相关区块
链技术进一步发展的同时，也面临着严峻的安全挑战。

由于 ＤｅＦｉ应用中存在着不少的漏洞，给黑客提供了各
类窃取ＤｅＦｉ应用资产的手段。以太坊是ＤｅＦｉ应用的主
要运行环境，据 ＴｏｋｅｎＩｎｓｉｇｈｔ的行业报告显示［５］，截至

２０２１年１２月，ＤｅＦｉ应用中６３％属于以太坊，现有攻击
大多数是针对以太坊的ＤｅＦｉ应用。本文主要对以太坊
上的攻击情况进行分析，同时有 ＰｏｌｙＣｈａｉｎ，币安链等新
兴公链的攻击研究。在过去的２０２１年里，ＤｅＦｉ上资产
的迅速上涨，极大地提高了安全威胁带来的风险。在

２０２１年８月，ＤｅＦｉ平台ＰｏｌｙＮｅｔＷｏｒｋ被盗超过６亿美元的
加密资产［６］，而在２０２２年２月，Ｗｏｒｍｈｏｌｅ平台被盗取超
过３亿美元的加密资产［７］。截至２０２１年１２月，在ＤｅＦｉ
上共有超过 １２０亿美元的资产遭受损失［８］。其中，仅

２０２１年，被盗取和欺诈的ＤｅＦｉ资产达到了１０５亿美元，
远远高于２０２０年的１５亿美元［８］。这些攻击都给 ＤｅＦｉ
平台以及相关用户带来了巨大的损失，严重影响了ＤｅＦｉ
系统的生态环境。

学术界中关于ＤｅＦｉ的安全研究较少且主要是针对
某一具体类型的攻击进行分析。Ｑｉｎ等［９］详细阐述了

ＤｅＦｉ应用中出现的套利攻击，对其进行了定量分析，并
量化了套利行为可能出现的风险。Ｗａｎｇ等［１０］提出了

一种可扩展的安全分析框架，可以检测 ＤｅＦｉ应用中存
在的价格预言机漏洞。Ｔｏｌｍａｃｈ等［１１］提出一种形式化

的过程代数技术，分析 ＤｅＦｉ协议组合后存在的经济以
及安全方面的问题。Ｗａｎｇ等［２］在智能合约漏洞检测的

基础上，提出了一种挖掘漏洞的工具，可以对 ＤｅＦｉ的智
能合约进行相关分析，并通过监控 ＤｅＦｉ所在公链的相
关交易来进行攻击检测。学术界关于 ＤｅＦｉ的安全研究
大多是在已有智能合约漏洞的基础上进行的［２］，或是针

对某一类具体的攻击进行检测防御［９－１１］。由于 ＤｅＦｉ
攻击方式多变，现有关于 ＤｅＦｉ的安全检测和防御方法
使用的传统区块链安全中的方法，只能针对某一具体类

别的攻击。本文总结了现有关于 ＤｅＦｉ的各类安全检测
和防御方法，使用层次化的方式研究 ＤｅＦｉ安全问题。
通过将不同的攻击分类到所属的 ＤｅＦｉ架构层次中，依
据ＤｅＦｉ层次的特点对现有检测和防御方法进行划分，
同时提出新的方法用于改进。区别于原有的 ＤｅＦｉ安全
研究，本文通过层次化的方法，可以更加全面地解决现

有的各类安全攻击问题，并对 ＤｅＦｉ系统中存在的安全
漏洞提出了解决或改善方法，有效地防止了各类可能存

在的ＤｅＦｉ安全攻击。
ＤｅＦｉ自应用以来，国内外已有多篇关于 ＤｅＦｉ的综

述。如Ｊｅｎｓｅｎ等［１２］研究了ＤｅＦｉ市场分类和常见用例，
并指出了潜在的一些关键风险。Ｓｃｈｒ［３］对ＤｅＦｉ的架构
以及常见类型进行了一个较为完整的总结，并针对可能

存在的安全漏洞做出了相关分析。Ｋａｔｏｎａ［１３］的研究对
ＤｅＦｉ进行了更加准确和全面的定义，并对 ＤｅＦｉ的相关
收益进行了分析。Ｗｅｒｎｅｒ等［１４］则从协议层面对 ＤｅＦｉ
进行分类并分析协议可能带来的技术和经济风险。Ｋｉｍ
等［１５］分析了现有ＤｅＦｉ的常见应用，并对常见类型进行
了分组。Ａｎｄｒｅａ等［１６］分析了常见的 ＤｅＦｉ应用，并抽象
出了各个类型应用中的关键模型，提出了这些模型涉及

２
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到的技术以及非技术的安全问题。Ｃｏｒｂｅｔ等［１７］研究了

ＤｅＦｉ代币和传统加密货币（如比特币等）的区别，并研
究了ＤｅＦｉ上出现的市场波动等情况。Ｐｏｐｅｓｃｅ等［１８］对

比了和传统金融的关系后，总结了 ＤｅＦｉ应用新增加的
各类金融功能。Ｑｉｎ等［１９］除了对比与传统金融的关系

外，着重研究了 ＤｅＦｉ可能出现的经济安全风险。由于
ＤｅＦｉ发展时间较短，现有综述主要是对 ＤｅＦｉ应用的种
类进行研究，关于ＤｅＦｉ安全的讨论则层次较为单一，通
常是按照不同 ＤｅＦｉ的协议或功能分析背后的安全问
题［１４，１６］。本文与现有的 ＤｅＦｉ安全综述不同，总结了大
量的真实攻击案例，并首次按照ＤｅＦｉ的架构模型进行分
层分类，系统探究了ＤｅＦｉ生态系统中存在的各类安全风
险。本文在分类的同时，首次对每类攻击的典型案例进

行了详细分析，并对攻击流程中涉及到的安全漏洞进行

了分析，从ＤｅＦｉ架构的各个层次对安全问题进行较为全
面的探究，同时本文总结了已有ＤｅＦｉ攻击的检测和防御
方法，并在此基础上进行了改进。

本文首先总结了自 ＤｅＦｉ提出以来的各种攻击案
例，依据ＤｅＦｉ的层次架构，对不同的ＤｅＦｉ攻击进行了分
类总结。随后本文探究了各类攻击对 ＤｅＦｉ生态系统造
成的影响，选取了各类攻击中的典型案列进行详细的流

程说明，以此挖掘攻击背后涉及到的安全漏洞。在完整

的对所有攻击分类后，本文总结了现有针对 ＤｅＦｉ攻击
的各种检测和防御手段，分析各个方法的优缺点，之后

结合 ＤｅＦｉ各层次的特点对现有方法进行改进，或提出
新的解决方案。最后，本文探索了未来 ＤｅＦｉ安全中检
测和防御方法的研究重点，并对全文进行了总结。本文

主要有以下３点贡献：①总结了自２０２０年来至今（２０２２
年２月）的所有真实攻击案例，并首次按照层次对 ＤｅＦｉ
攻击进行了系统的分类；②首次对每一类攻击的典型案
例进行了详细的流程分析，并挖掘了 ＤｅＦｉ架构下存在
的各类安全漏洞和风险；③总结了 ＤｅＦｉ安全的各类检
测和防御方法，分析现有方法的优缺点，并对方法进行

改进或提出新的解决方案。

本文的组织安排：第１节介绍了区块链相关概念，
ＤｅＦｉ应用的通用模型及层次划分，以及各层次对应的安
全风险；第２节针对ＤｅＦｉ攻击进行分类，并提出分类的
依据和方法；第３节针对攻击的分类，总结已有检测和
防御方法的优缺点，提出改进措施或者提供新的解决方

案；第４节分析 ＤｅＦｉ安全问题的发展趋势以及未来研
究方向；第５节总结全文。

１　ＤｅＦｉ架构及安全问题

本节介绍区块链和 ＤｅＦｉ的相关概念，以及 ＤｅＦｉ的

通用模型，分析该模式下的各类安全风险。

１．１　区块链
区块链是一种分布式数据库解决方案，它维护着一

个不断增长的数据列表，并由参与其中的节点确认记

录［２０］。区块链的相关概念由中本聪在２００８年首次提
出［２１］，并在近年来不断发展完善，现有的比特币和以太

坊是区块链技术的主要代表。区块链技术涉及多个领

域的知识，其数据的所有权和隐私安全依赖于密码学

来保障，而随着区块链不断发展，以及区块链相关领域

应用价值的不断增大，区块链相关安全的研究变得更

加重要。

１．２　智能合约
智能合约是一种运行在以太坊链上的程序。可以

由高级语言开发并编译成以太坊虚拟机字节码，智能合

约在部署后不能修改。在执行智能合约时，虚拟机会维

护一个堆栈、内存和存储数据的账户存储［２２］。为了防

止滥用资源，智能合约的部署和调用将向交易发送者收

取费用。

１．３　汽油
汽油（ｇａｓ）是用来衡量一笔交易所消耗的计算资源

的基本单位［２３］。当用户进行交易时，以太坊虚拟机会

计算这笔交易中所使用的资源，交易的发起者需要支付

执行交易的费用。

１．４　ＤｅＦｉ定义
去中心化金融ＤｅＦｉ可以定义为建立于公共智能合

约平台上的开放无需许可且高度可互操作的的协议栈，

它以更加开放和透明的方式实现传统的金融服务［３］。

ＤｅＦｉ应用是传统金融依托区块链的去中心化实现，ＤｅＦｉ
与传统金融存在一些相似之处，ＤｅＦｉ应用的类别也来源
于传统的金融服务类别。现有的ＤｅＦｉ应用中，主要提供
有借贷、交换、抵押、存储、投资、保险等金融业务。ＤｅＦｉ
应用依托于支持智能合约运行的区块链，主要是以太坊

为主，其他如ＥＯＳ，ＴＲＯＮ，以及 Ｃｏｓｍｏｓ等链的 ＤｅＦｉ应
用也在逐步发展中［１３］。

１．５　ＤｅＦｉ应用
ＤｅＦｉ应用的类型较多，其中主要包括了数字资产交

换，以及代币抵押。ＤｅＦｉ的数字资产交换主要通过自动
做市商（ａｕｔｏｍａｔｅｄｍａｒｋｅｔｍａｋｅｒ，ＡＭＭ）实现。ＡＭＭ是
一类 ＤｅＦｉ应用，它将一或多对的数字资产记录后作为
流动性代币池（实质是智能合约），代币池中存有相应的

数字资产［２４］。买卖双方可以直接与流动性代币池进行

交互，代币池使用数学公式计算流动池中的代币价

格［２５］，并使用经济模型维持代币池的交易市场。ＡＭＭ
改变了传统买卖双方订单匹配的模式，使用去中心化的

３
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方法完成交易。

１．６　ＤｅＦｉ通用架构模型
ＤｅＦｉ的生态系统，以一种高度自由和透明的方式构

建。ＤｅＦｉ中不同应用提出的协议以及程序本身都可以
组合以提供更好的金融服务。Ｓｃｈｒ［３］提出了一种通用
概念模型，该模型通过分层的方式很好的解释了 ＤｅＦｉ
协议的运行及交互的方式，突出了 ＤｅＦｉ系统中关键的
组合特性。下文详细介绍该模型下的 ＤｅＦｉ分层，并针
对各层特点提出面临的风险以及安全漏洞。ＤｅＦｉ的架
构模型，如图１所示。

图１　ＤｅＦｉ通用架构模型图
Ｆｉｇ．１　ＤｅＦｉｇｅｎｅｒａｌａｒｃｈｉｔｅｃｔｕｒｅｍｏｄｅｌｄｉａｇｒａｍ

　　（１）结算层。结算层是 ＤｅＦｉ应用最底层的实现。
由于ＤｅＦｉ应用需要依托于智能合约来实现其相应的金
融服务功能，因此，结算层通常是允许智能合约运行的

区块链组成，而 ＤｅＦｉ系统的最终交易也是在结算层实
现。结算层除了存在传统区块链的安全风险，如双花攻

击、日蚀攻击等，针对于 ＤｅＦｉ特性而言，结算层更为重
要的漏洞在于区块链的交易顺序。ＤｅＦｉ中的各类金融
活动中，许多都依赖具体的交易顺序，不同金融活动在

不同的交易顺序下，会有很大的差异。而区块链中的矿

工或者节点可以通过条件竞争的方式［２６］，改变具体的

交易，使用套利的行为来实现获利［９］。

（２）资产层。资产层在结算层之上，由结算层发行
的加密货币构成，如 ＥＴＨ、ＢＮＢ等货币。该层的资产包
括依托于区块链的原生代币，以及其他依托于智能合约

的代币。由于代币中存在各类标准，但是仍然存在许多

有缺陷的代币［２７］，这和ＤｅＦｉ应用的智能合约存在接口
不一致，导致出现漏洞，造成ＤｅＦｉ平台资产的损失。

（３）协议层。协议层通常由实现了各类金融服务的
智能合约构成，ＤｅＦｉ应用各种功能的运行逻辑在协议层
实现。协议层是 ＤｅＦｉ模型中最为主要的层次，其中的
协议通常运行于智能合约，由各个 ＤｅＦｉ应用的开发者
提出运行于区块链中。由于协议主要由智能合约构成，

因此，过去的智能合约漏洞也会对 ＤｅＦｉ的生态系统造
成威胁，比如常见的重入漏洞、权限验证漏洞、变量覆盖

漏洞等都会影响到ＤｅＦｉ［２８］，且现有的大量ＤｅＦｉ攻击都
是针对协议层存在的漏洞进行攻击。

（４）应用层。ＤｅＦｉ应用的应用层是用户和 ＤｅＦｉ平
台交互的接口，通常依托于传统 Ｗｅｂ浏览器前端，以网
页等方式呈现。ＤｅＦｉ应用与传统 Ｗｅｂ应用类比，也可
以分为前后端。ＤｅＦｉ应用的后端建立区块链上，但前端
需要使用传统的Ｗｅｂ应用的构建方法，这就给 ＤｅＦｉ应
用带来了较大的风险。ＤｅＦｉ应用前端受传统网络攻击
手段的影响，存在有诸如 ＸＳＳ、ＣＳＲＦ漏洞攻击、网络劫
持等漏洞［２９］，前端受到攻击不会直接对 ＤｅＦｉ的协议层
造成影响，但是造成的漏洞被攻击者利用会造成 ＤｅＦｉ
应用或用户资产的损失。

（５）聚合层。聚合层用于实现 ＤｅＦｉ生态系统的可
扩展性，通过聚合层不同开发者实现的 ＤｅＦｉ应用得以
组合交互。聚合层主要将不同的 ＤｅＦｉ协议关联连接，
使其得以交互，在实现更复杂功能的同时，呈现出相对

简洁的形式。由于不同的协议有不同的实现标准，在通

过聚合层进行交互时可能会出现协议之间不兼容的情

况，造成使用金融服务时出现漏洞，攻击者利用漏洞造

成ＤｅＦｉ生态系统的破坏。

２　ＤｅＦｉ攻击分类

２．１　结算层中的攻击分类
预言机攻击：预言机是一种单向的数字代理，可以

查找和验证真实世界的数据，并以加密的方式将信息提

交给智能合约，相当于区块链世界中的一个第三方数据

代理商［３０］。预言机是区块链网络与互联网以及其他区

块链网络等保持数据、信息沟通的桥梁。特别是在ＤｅＦｉ
智能合约这类去中心化应用（Ｄａｐｐ）中，通过预言机，开
发者可以调用包括行情价格在内的各种外部数据资源，

让Ｄａｐｐ连通外部现实世界的数据环境。
２０２１年以来，以太坊 ＤｅＦｉ生态中有１０多起利用闪

电贷的大规模攻击事件陆续被媒体曝光，而这些事件已

经呈现出明显的模式化和重复性特征，从表面上看，其

共性是有些ＡＭＭ协议会作为 ＤｅＦｉ智能合约的预言机
报价源，而攻击者通过操纵 ＡＭＭ资产池内的资产价格
或者资产数量来造成损失。攻击流程是依赖预言机报

价的系统，会临时操纵报价以扭曲协议的内部核算，然

后将资金以优惠的利率存入，再将预言机重置为正常值

后立即以另一种货币或同一种货币提走。通常黑客们

选择使用闪电贷（即允许用户零抵押贷出巨额资产，但

必须在同一个区块内还款，否则交易会回滚）来获取攻

击所需的巨额筹码。黑客通过一系列手段出入各类抵

４
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押、借贷、交易协议，利用巨额资金扭曲某个单一市场的

价格数据，进而扰乱预言机报价结果，最终实施套利。

攻击原理［３１］，如图２所示。

图２　预言机攻击流程图
Ｆｉｇ．２　Ｏｒａｃｌｅａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）准备，获得用于操纵 ＡＭＭ预言机的资产 Ｙ及
准备存入攻击目标的资产Ａ；

（２）抵押，将资产 Ａ抵押至攻击目标，获得代表抵
押物的头寸代币Ｂ，有些情况下，不发放头寸代币 Ｂ，只
在智能合约内部记账；

（３）操纵，将资产 Ｙ投入 ＡＭＭ兑换资产 Ｘ，改变
ＡＭＭ流动性池内资产的比例从而改变报价，更新攻击
目标合约内资产Ａ或头寸代币Ｂ的定价；

（４）收尾，若为借贷业务，则通过抬高的抵押物估值
借出更多资产并不再归还；若为机枪池业务，则通过抬

高价格后的头寸代币Ｂ赎回资产，获得增值收益。
２０２０年１２月１８日，ＤｅＦｉ借贷协议 ＷａｒｐＦｉｎａｎｃｅ遭

到黑客攻击［３２］，造成了近８００万美元的资产损失。其
攻击过程如下：

（１）ＷａｒｐＦｉｎａｎｃｅ使用的是 Ｕｎｉｓｗａｐ交易对的相对
价格作为其预言机的报价源；

（２）攻击者在了解到这个情况后，使用从闪电贷中
获取的巨额资金操纵了Ｕｎｉｓｗａｐ交易对的价格；

（３）通过控制预言机报价源信息，攻击者破坏了
ＷａｒｐＦｉｎａｎｃｅ的借款价值判断标准；

（４）在 ＷａｒｐＦｉｎａｎｃｅ错误的数据环境下，攻击者窃
取了远远超过抵押品价值的资产；

（５）攻击者归还了从闪电贷中借出的款项。
三明治攻击：三明治攻击是 ＤｅＦｉ里流行的抢先交

易技术的一种。为了形成一个“三明治”交易，攻击者会

找到一个待处理的受害者交易，然后试图通过前后的交

易夹击该受害者。这种策略来源于买卖资产从而操作

资产价格的方法［３３］。区块链的透明度以及执行订单的

延迟（往往在网络拥堵情况下），使抢先交易更加容易，

并极大降低了交易的安全性。

所有区块链交易都可在内存池中查到。一旦掠夺

性交易者注意到潜在受害者的待定资产 Ｘ交易被用于
资产Ｙ，他们就会在受害者之前购买资产 Ｙ。掠夺性交
易者知道受害者的交易将提高资产的价格，从而计划以

较低的价格购买Ｙ资产，让受害者以较高的价格购买，
最后再以较高的价格出售资产。

实现三明治攻击的３个要素点［３４］：①交易公开性，
可以在内存池中获取交易的详细信息；②以太坊交易执
行机制，通过汽油竞争的方式抢先完成交易，用户可以

提高汽油价格来优先让矿工进行打包交易；③ＡＭＭ交
易曲线机制，通过恒定乘积机制可以造成较大滑点来使

用户受损。

２．２　资产层中的攻击分类
平台与代币不一致攻击：代币资产通过 ＤｅＦｉ进行

交易，但 ＤｅＦｉ和代币之间的交互方式却不一定能保证
正确。不正确的交互可能导致不一致的行为。现有交

易中的大多数情况都默认 ＤｅＦｉ和代币的交互是一致
的，这就可能会导致不一致攻击的发生。例如攻击者利

用某种有缺陷的代币 Ａ作为资产与 ＤｅＦｉ交互，然而，
ＤｅＦｉ平台默认代币 Ａ是正常资产，因此，在成功调用转
账接口后，错误的对资产进行了记录，同时并未检查实际

资产情况，导致出现不一致，造成财产损失和用户混乱。

不一致的定义：用户用代币在 ＤｅＦｉ平台进行交互
时，代币的行为与 ＤｅＦｉ平台的行为不匹配。Ｍ代表存
储用户余额在 Ｔｏｋｅｎ合约中的核心数据结构，Ｎ代表存
储每个用户余额记录在ＤｅＦｉ合约中的核心数据结构，将
每个用户的余额记录存储在一个ＤｅＦｉ合约。为了证实
表征不一致，让Ｂｍ表示修改 Ｍ的行为。假设 Ｂｎ表示
修改Ｎ的行为，通过比对Ｂｍ、Ｂｎ来判断是否不一致。
２０２０年６月２８日，ＤｅＦｉ应用 Ｂａｌａｎｃｅｒ遭受攻击［３５］。

Ｂａｌａｎｃｅｒ是一个提供 ＡＭＭ服务的合约，也就是自动化
做市商服务，自动化做市商服务提供者采用代币池中

的各种代币之间的数量比例确定代币之间的价格，用

户可通过这种代币之间的动态比例获取代币之间的价

格，进而在合约中进行代币之间的兑换。攻击原理如

图３所示。

图３　资产不一致示意图
Ｆｉｇ．３　Ｓｃｈｅｍａｔｉｃｏｆａｓｓｅｔｉｎｃｏｎｓｉｓｔｅｎｃｙｐｒｏｂｌｅｍ

５
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　　攻击过程如下：
（１）从 借贷平台ｄＹｄＸ进行贷款；
（２）不断地调用 ｓｗａｐＥｘａｃｔＡｍｏｕｎｔＩｎ（）函数，将 Ｂａｌ

ａｎｃｅｒ池中的 ＳＴＡ数量降到低点，推高 ＳＴＡ兑换 其他代
币的价格；

（３）使用１个ＳＴＡ兑换ＷＥＴＨ，并在每次兑换完成后
（调用 ｓｗａｐＥｘａｃｔＡｍｏｕｎｔＩｎ（）函数）调用ｇｕｌｐ（）函数，覆盖
ＳＴＡ的余额，使ＳＴＡ兑换ＷＥＴＨ的价格保持在高点；

（４）使用同样的方法攻击代币池中的其他代币；
（５）偿还闪电贷贷款；
（６）获利离场。
此次攻击利用了 ＳＴＡ代币的特殊性从而导致的不

一致行为，ＳＴＡ代币是通缩型代币，使用１个 ＳＴＡ进行
兑换，转账过程中着１个ＳＴＡ被燃烧掉，实际上Ｂａｌａｎｃｅｒ
收到０ＳＴＡ，将交易池中 ＳＴＡ的数量始终维持在一个很
低的水平。产生不一致攻击的主要原因在于 ＳＴＡ合约
记录的代币更新量与 ｂａｌａｎｃｅｒ合约记录的代币更新量
不一致。当用户在使用通缩型代币进行兑换的时候，

Ｂａｌａｎｃｅｒ合约没有有效地对接收到的通缩型代币的实际
余额进行校验，导致余额记录错误。

２．３　协议层中的攻击分类
重入攻击：攻击者利用 ＤｅＦｉ智能合约存在的重入

漏洞，通过自定义的恶意合约多次重复调用平台关键操

作，造成平台和用户的资产损失。智能合约中的重入漏

洞官方定义为：从智能合约Ａ与任意不同的智能合约 Ｂ
的交互，以及 Ａ与 Ｂ之间发起的以太币转移，都会将控
制权移交到Ｂ，同时Ｂ拥有在交互结束前回调合约Ａ函
数的能力［３６］。重入漏洞是智能合约中的典型安全漏

洞，由于ＤｅＦｉ应用中会涉及到多个合约，且具有较多
的外部调用和交互［３７］，因此，ＤｅＦｉ项目中重入攻击较
为严重。

已有重入攻击中，有直接针对 ＤｅＦｉ平台资产记录
的重入攻击，针对平台关键计算变量的重入攻击，以及

针对平台代币转账的重入攻击。重入攻击在 ＤｅＦｉ项目
中造成了较为严重的损失，ＵｎｉｓｗａｐＶ１［３８］、Ａｋｒｏｐｏ
ｌｉｓ［３９］、ＢｕｒｇｅｒＳｗａｐ［４０］等大型ＤｅＦｉ平台均遭受了重入攻
击。截至２０２１年１２月，已报道的ＤｅＦｉ重入攻击至少造
成了约２４００万美元的损失。

针对ＤｅＦｉ项目的重入攻击要造成经济损失，需要
满足至少２个条件：首先是 ＤｅＦｉ关键函数存在重入漏
洞。这里的关键函数主要指涉及平台资产计算、存储、

更新操作的函数。这类函数如果存在重入漏洞，攻击者

可以通过多次调用关键函数，造成平台资产的非法变

动，导致经济损失；其次是ＤｅＦｉ应用关于外部合约的限
制情况。如果平台不限制代币合约类型以及地址，导致

攻击者可以使用恶意合约伪装为资产传入平台，并在

ＤｅＦｉ应用上使用含有重入漏洞的函数进行外部调用时，
发起重入攻击。

２０２１年５月１８日，ＤｅＦｉ项目 ＢｕｒｇｅｒＳｗａｐ遭受攻
击，损失达３３０万美元［４０］。该项目属于 ＤｅＦｉ应用中的
自动做市商ＡＭＭ类型，项目架构主要由Ｄｅｌｅｇａｔｅ层，ｌｐ
ＰｌａｔＦｏｒｍ层和Ｐａｉｒ层构成，项目结构如图４所示。

图４　ＢｕｇｅｒＳｗａｐ架构示意图
Ｆｉｇ．４　ＳｃｈｅｍａｔｉｃｏｆＢｕｇｅｒＳｗａｐａｒｃｈｉｔｅｃｔｕｒｅ

　　用户在 ＢｕｒｇｅｒＳｗａｐ交易时，需要确定 ２种资产代
币，由Ｄｅｌｅｇａｔｅ层判断２种代币是否已经建立代币池合
约。如果还未建立，由Ｄｅｌｅｇａｔｅ层产生对应资产对的ｌｐ
ＰｌａｔＦｏｒｍ层和 Ｐａｉｒ层，其中，ｌｐＰｌａｔＦｏｒｍ层进行逻辑运
算，同时掌握Ｐａｉｒ层的权限，可以发起转账并记录用户
资产情况，Ｐａｉｒ层合约则存储实际资产。此架构下的Ｉｐ
ＰｌａｔＦｏｒｍ层中，由于实际转账前未核算 Ｐａｉｒ层资产实际
情况，完全按照函数参数和平台记录进行逻辑运算，导

致出现了重入漏洞，构成了威胁。攻击者利用该漏洞，

发起了攻击，攻击过程如图５所示。

图５　重入攻击流程图
Ｆｉｇ．５　Ｒｅｅｎｔｒａｎｃｙａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）攻击者申请闪电贷，获取 ＷＢＮＢ代币作为攻击
资本；

６



　第２期 罗瑞杰等：ＤｅＦｉ安全：攻击、检测与防御初探 　　　

（２）攻击者发起资产交换请求，要求用自己的恶意
代币换取ＷＢＮＢ代币；

（３）ＢｕｒｇｅｒＳｗａｐ平台建立恶意合约代币与ＷＢＮＢ流
动性池子，并调用函数计算相关转账参数开始交换；

（４）平台开始发起实际转账，调用了恶意合约的
ｔｒａｎｓｆｅｒｆｒｏｍ（）函数；

（５）恶意合约发起重入操作，再次向 ＢｕｇｅｒＳｗａｐ发
起资产交换请求；

（６）回到原函数，最开始的交换操作已经改变流动
性池子资产，资产兑换比例理应发生变化，而后续的交

换操作使用原有比例而检查实际比例，导致用较高比例

兑换出ＷＢＮＢ；
（７）攻击者通过重入以高比例兑换出 ＢｕｇｅｒＳｗａｐ的

ＷＢＮＢ代币，实现从ＤｅＦｉ平台盗取资产。
参数校验攻击：参数检验攻击主要是分为函数权限

设置问题和未正确校验传入参数 ２种［４１］，在 ＤｅＦｉ与
Ｔｏｋｅｎ交互中双方都可能会出现的问题，函数权限设置
问题通常是由于合约开发者的疏忽导致，很多内部函数

在运行时会直接更改合约存储数据，而不进行相关的检

测，如果这部分函数的可见性被设置为 ｐｕｂｌｉｃ或者 ｅｘ
ｔｅｒｎａｌ，将产生重大的漏洞。未正确校验传入参数问题可
能导致函数按照不可预想的结果执行，从而导致攻击者

可以通过事先设计好的交易顺序来获利。比如 ｐｅｒｍｉｔ
（）函数如果未做零地址校验，且对应代币的销毁代币方

式是将代币发送至零地址，那么攻击者可以转移零地址

中被销毁的代币。还例如在一些智能合约中会存在

ｆｒｅｅｚｅ（）函数，用于冻结账户，但是在进行代币转账时，
只验证了来源账户，未对转入地址进行验证导致转入的

代币无法提出，还需注意的有 ｔｒａｎｓｆｅｒＦｒｏｍ（）要额外验
证ｆｒｏｍ地址。黑名单验证也有类似问题。

截至２０２２年３月，参数校验攻击 ＤｅＦｉ中造成了大
量的损失，ＭｏｎｏＸＦｉｎａｎｃｅ［４２］、ＤｅＦｉＳａｖｅｒ［４３］、Ｓｕｐｅｒｆｌｕ
ｉｄ［４４］等平台均遭受攻击，至少造成了４４００万美元的
损失。

２０２１年１１月３０日，ＤｅＦｉ平台 ＭｏｎｏＸＦｉｎａｎｃｅ遭遇
攻击，本次攻击中约合１８２０万美元的 ＷＥＴＨ和１０５０
万美元的 ＭＡＴＩＣ被盗，其他被盗 Ｔｏｋｅｎ包括 ＷＢＴＣ、
ＬＩＮＫ、ＧＨＳＴ、ＤＵＣＫ、ＭＩＭ和 ＩＭＸ，损失共计约３１００万
美元［４２］。本次攻击造成的漏洞主要有２个，第一个是
利用了 ｓｗａｐ合约里没有对池中传入和传出代币作检
查，从而利用价格更新机制的问题；第二个是移除流动

性的函数未对调用者进行检测，任何用户都可以移除提

供者的流动性，使得攻击者传入和传出代币相同时，价

格被二次计算并覆盖，导致代币价格不断被推高，并以

此代币换出池中的其他代币来获利。攻击过程如图 ６
所示。

图６　参数校验攻击流程图
Ｆｉｇ．６　Ｐａｒａｍｅｔｅｒｖｅｒｉｆｉｃａｔｉｏｎａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）黑客将０１ＷＥＴＨ兑换为７９９ＭＯＮＯ作为启动
资金；

（２）黑客移除了 ｐｏｏｌ内全部流动性，防止攻击受到
影响或者价格波动被检测到，此处没有用户的权限进行

校验，使得任何人都可以去除流动性；

（３）黑客添加了自己控制的流动性，便于兑换操作；
（４）黑客通过重复ＭＯＮＯ兑换ＭＯＮＯ的操作，不断

抬高ＭＯＮＯ价格，此处没有进行对换入换出的代币地址
进行校验，可以同种代币进行交换；

（５）利用已经被抬高的 ＭＯＮＯ兑换 ｐｏｏｌ内其他资
产达到获利目的。

２．４　应用层中的攻击分类
权限攻击：ＤｅＦｉ权限攻击来源于用户向平台批准

ＥＲＣ２０代币的无限授权，无限授权会导致攻击者有机会
可以通过存在有漏洞的 ＤｅＦｉ合约盗取用户所有该类
ＥＲＣ２０代币，而不仅是盗取用户存在 ＤｅＦｉ的代币资产。
大多数 ＤｅＦｉ应用中，都会默认要求用户赋予所存入代
币的无限权限。原因在于，ＤｅＦｉ应用集合了各类资产代
币，其中最为广泛的是使用以太坊 ＥＲＣ２０标准的代币。
而在ＥＲＣ２０代币中，如果用户要进行资产转出前，都会
检查调用者的权限大小和交易资产数额是否匹配，即需

要用户批准相应转账的权限［４５］。通过无限权限批准，

可以让用户的 ＤｅＦｉ交易变得更简便，同时也降低了每
次赋权所需的交易费用。不过无限授权的形式却会带

来极大的风险。

已有利用无限权限的攻击中，大多数与其他攻击结

合，呈现一种复合攻击的形式。权限攻击可以和常见漏

洞攻击结合，攻击者如果能利用平台漏洞进行代币盗取

７
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时，且恰好具有无限授权，则可以将用户的该类资产全部

盗取。同时，在一些遭受钓鱼攻击的ＤｅＦｉ以及一些恶意
ＤｅＦｉ项目中，攻击者都会通过无限授权的方式来盗取用
户更多的代币，造成更大的损失。权限攻击扩大了ＤｅＦｉ
项目遭受的损失，截至２０２１年１２月，Ｆｕｒｕｃｏｍｂ［４６］平台
被黑客利用漏洞的同时，使用权限攻击造成了巨量损

失，ＵｎｉＣａｔ等恶意 ＤｅＦｉ平台则使用权限攻击增加骗取
的资产［４７］，权限攻击至少造成了约 ４０００万美元的
损失。

权限攻击的关键在于用户向 ＤｅＦｉ平台的无限授
权，而这一现象在 ＤｅＦｉ应用中是普遍默认的。同时，权
限攻击由于其复合形式的特性，权限攻击还需要ＤｅＦｉ本
身具有可攻击的漏洞。如果ＤｅＦｉ本身没有安全问题，则
无限授权的方式是有利于用户的使用体验的，因此，更多

的ＤｅＦｉ项目正在寻找便利和安全两者的一个平衡点。
２０２１年２月２８日，ＤｅＦｉ项目 Ｆｕｒｕｃｏｍｂｏ发生了权

限攻击，造成超过１４００万美元的损失［４６］。该平台主要

使用代理合约来完成各类资产的交换，用户存入资产

后，使用平台建立的代理合约进行各类金融活动。由于

该平台要求用户进行无限授权，而同时平台出现了一个

验证漏洞，最终导致了攻击，攻击过程如图７所示。

图７　权限攻击流程图
Ｆｉｇ．７　Ｐｅｒｍｉｓｓｉｏｎａｐｐｒｏｖｅａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）攻击者调用函数，将官方代理合约ＡａｖｅＶ２Ｐｒｏｘｙ
地址作为参数传入，请求使用ＡａｖｅＶ２模式交易资产；

（２）Ｆｕｒｕｃｏｍｂｏ收到请求后，需要检查参数地址有效
性，通过后会使用 Ｄｅｌｅｇａｔｅｃａｌｌ指令调用，且参数可由用
户传入，导致用户可以决定具体的函数调用［４８］；

（３）攻击者传入数据直接调用 ＡａｖｅＶ２Ｐｒｏｘｙ地址上
的初始化函数，该初始化函数只能调用一次，且应该由

ＤｅＦｉ官方进行第一次调用，但由于 Ｆｕｒｕｃｏｍｂｏ未进行初
始化，攻击者因此通过该函数将代理合约地址进行了

修改；

（４）由于 Ｄｅｌｅｇａｔｅｃａｌｌ指令［４９］中，执行环境为调用

者的运行环境，所以攻击者通过初始化函数将 Ｐｒｏｘｙ层

关于Ａａｖｅ资产的代理合约修改为攻击者恶意合约；
（５）由于 Ｆｕｒｕｃｏｍｂｏ平台要求用户无限授权，而现

在攻击者恶意合约作为平台官方代理合约，拥有关于

Ａａｖｅ资产的全部权限，可以直接盗取用户的资产（包括
用户未存入Ｆｕｒｕｃｏｍｂｏ平台的Ａａｖｅ资产）。

前端攻击：ＤｅＦｉ架构中，通过构建应用程序来与区
块链上的 ＤｅＦｉ智能合约进行交互［１３］。大多数的 ＤｅＦｉ
平台使用基于Ｗｅｂ网络浏览器的前端界面，通过简洁的
图形化操作替代复杂的代码来完成各类指令，极大地提

高了用户的使用体验及便利性。但是由于使用了常规

浏览器的前端界面，使 ＤｅＦｉ应用面临了传统 Ｗｅｂ网络
攻击的威胁，包括 ＸＳＳ（ｃｒｏｓｓｓｉｔｅｓｃｒｉｐｔｉｎｇ）跨站脚本攻
击、ＣＳＲＦ（ｃｒｏｓｓｓｉｔｅｒｅｑｕｅｓｔｆｏｒｇｅｒｙ）跨站请求伪造攻击、
网络劫持攻击和网络钓鱼。攻击者通过各类Ｗｅｂ攻击，
控制ＤｅＦｉ的前端网站，在用户进行交易时，将用户的交
易对象，从 ＤｅＦｉ应用的官方智能合约替换为攻击者的
恶意合约，以此盗取资产。

ＤｅＦｉ中的前端攻击主要目的分为２种，第一种是诱
导用户调用攻击者的恶意合约，第二种是直接窃取用户

的私钥。２种方式中，第一种更为常见，攻击者通过寻找
前端代码的漏洞或者使用钓鱼网站，将 ＤｅＦｉ前端生成
的与官方智能合约交互的交易替换为与恶意合约交互，

并诱导用户批准，以此获取交易。前端攻击造成的损失

往往是巨大的，用户在不知情的情况下可能会将代币的

权限直接授予恶意合约，导致攻击者可以盗取用户的所

有资产，而不仅限于盗取该平台上的资产。ＢａｄｇｅｒＤ
ＡＯ［５０］以及ＳｕｓｈｉＳｗａｐ旗下的ＭＩＳＯ应用［５１］等都遭受了

前端攻击，造成了巨额损失。截至２０２１年１２月，前端
攻击至少造成了约１５亿美元的损失。

前端攻击造成的原因较多，关键在于 ＤｅＦｉ应用实
际上并未完全的去中心化。ＤｅＦｉ上的协议（即智能合
约）实现了去中心化，但是 ＤｅＦｉ应用并不能真空运行，
仍然需要靠中心化的前端网站和应用程序提供支持，使

用中心化的域名、网关进行访问，这就给攻击者提供了

使用传统网络攻击方法获利的机会。

２０２１年１２月２日，ＤｅＦｉ应用 ＢａｄｇｅｒＤＡＯ收到前端
攻击，通过劫持 ＢａｄｇｅｒＤＡＯ的前端，诱导用户调用攻击
者恶意合约，导致了大量的资产被盗。ＢａｄｇｅｒＤＡＯ应用
使用Ｃｌｏｕｄｆａｒｅ服务作为代理转发，生成交易后请求用户
的签署，以此完成交易。在１１中，介绍了ＤｅＦｉ应用使
用ｗｅｂ３与区块链智能合约交互的形式（中间通过网
桥，将交易包发送给用户的钱包应用请求签名，如果用

户同意则交易包上链，完成交易。）详细攻击过程如图

８
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８所示。

图８　前端攻击流程图
Ｆｉｇ．８　Ｆｒｏｎｔｅｎｄａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）攻击者利用了Ｂａｄｇｅｒ开发人员遗漏的受损ＡＰＩ
密钥，利用了前端的一个漏洞，将恶意脚本注入到前端

代码；

（２）用户在ＢａｄｇｅｒＤＡＯ网页尝试交易时，被劫持的
前端生成与攻击者恶意合约交互的交易包；

（３）通过网桥转发至用户钱包应用，要求用户授予
权限，并请求用户签署批准；

（４）用户一旦同意，攻击者则获取了相关资产的代理
权限，通过与恶意合约交易，盗取用户的相关所有资产。

２．５　聚合层中的攻击分类
聚合器攻击：ＤｅＦｉ聚合器是在 ＤｅＦｉ快速发展到一

定规模后才提出的概念。聚合器是 ＤｅＦｉ应用的进一步
延伸，将不同的ＤｅＦｉ应用在同一个平台上进行整合，通
过一定的算法和规则，尝试获取更大的利益。但是，正

是因为需要去聚合各种不同的 ＤｅＦｉ应用，在各式的
ＤｅＦｉ协议中间寻找更优的利润，聚合器不可避免地会出
现各类的攻击，这类攻击通过寻找聚合器中因为协议兼

容性出现的漏洞进行攻击，造成了大量损失。截至２０２１
年１２月，ＰａｎｃａｋｅＢｕｎｎｙ［５２］、ＰｏｌｙＹｅｌｄＦｉｎａｎｃｅ［５３］等平台均
遭受了攻击，造成了约４５００万美元的资产损失。聚合
器攻击发生在 ＤｅＦｉ的聚合层，主要的形式是在不同
ＤｅＦｉ协议之间交易时，聚合器会铸造代币奖励用户，攻
击者利用聚合器漏洞，拉高奖励代币的数量或者价值，

以此赚取利益。分析其原因，主要是因为聚合层在提供

金融服务时，需要在各类的协议之间交互，而不同的协

议因为拥有各自的标准，极易出现标准不兼容的情况，

如果开发人员未妥善处理协议间的不兼容性，就会导致

出现漏洞，最终造成攻击。２０２１年 ７月，聚合器 Ｐａｎ
ｃａｋｅＢｕｎｎｙ遭受攻击，造成约４０００万美元的资产损
失［５２］。Ｐａｎｃａｋｅ允许用户抵押流动性代币以此获利，在
用户获利时收取一定的费用，并根据收取费用计算一定

数量的平台原生代币返回给用户。用户在该平台抵押

流动性代币后，可以获取一定的收益，但是由于平台在

计算用户收益时，使用了其他 ＤｅＦｉ的协议获取代币价
格用于用户收益计算，导致攻击者利用此漏洞非法获取

了大量收益。攻击具体过程如图９所示。

图９　聚合攻击流程图
Ｆｉｇ．９　Ａｇｇｒｅｇａｔｅａｔｔａｃｋｆｌｏｗｃｈａｒｔ

　　（１）攻击者在 ＡＡＶＥ闪电贷借出 ＵＳＤＴ／ＵＳＤＣ／
ＷＥＴＨ代币。

（２）攻击者将借取的代币在ＤｅＦｉ平台ＳｕｓｈｉＳｗａｐ中
添加流动性获得ＳＬＰ。

（３）攻击者将获取的ＳＬＰ小部分抵押到 ＶａｕｌｔＳｕｓｈｉ
ＦｌｉｐＴｏＦｌｉｐ合约。

（４）剩余的大部分ＳＬＰ直接转至ＭｉｎｉＣｈｅｆＶ２合约。

（５）ＶａｕｌｔＳｕｓｈｉＦｌｉｐＴｏＦｌｉｐ合约记录用户的抵押数量，
并转至ＭｉｎｉＣｈｅｆＶ２合约。

（６）攻击者调用 ＶａｕｌｔＳｕｓｈｉＦｌｉｐＴｏＦｌｉｐｈ合约的 Ｗｉｔｈ
ｄｒａｗＡｌｌ（）函数取出抵押所获取收益，此时，合约会进行铸
币，而铸币的ＰｏｌｙＢｕｎｎｙ币由用户抵押品奖励数量和抵押
品官方价格共同决定奖励币数量。

（７）聚合器的预言机未被修改，但是抵押品数量被

９
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攻击者操纵。正常的抵押品奖励数量由 ＶａｕｌｔＳｕｓｈｉ
ＦｌｉｐＴｏＦｌｉｐｈ合约中计算抵押的占比，再乘以 ＭｉｎｉＣｈｅｆＶ２
合约中抵押品总量算出。但是攻击者绕过合约记录，直

接转账。导致攻击者抵押品在合约中记录的占比正常，

但乘以ＭｉｎｉＣｈｅｆＶ２合约中极大的抵押品总数，导致了一
个超量的奖励数。

（８）攻击者获取预言机正常价格计算出的奖励代币
（如果攻击者正常抵押，此时奖励代币价值应该偏低），

并在其他平台卖出此奖励代币后归还闪电贷，以此

获利。

３　ＤｅＦｉ攻击的检测与防御

本节根据每类攻击的特性总结了相对应的检测与

防御方法，表１总结了 ＤｅＦｉ攻击的攻击方式以及攻击
特征。

３．１　结算层中攻击的检测与防御
结算层中根据是否依赖交易来进行分类，分为了预

言机攻击和三明治攻击。表２总结了结算层中攻击的
检测与防御。

表１　ＤｅＦｉ攻击方式以及攻击特征
Ｔａｂｌｅ１　ＤｅＦｉａｔｔａｃｋｍｅｔｈｏｄｓａｎｄｃｈａｒａｃｔｅｒｉｓｔｉｃｓ

攻击所在层次 攻击分类 现有的攻击方式 攻击特征

结算层 三明治攻击 套利机器人 通过抢先交易来完成套利攻击

预言机攻击 操作喂价源来破坏协议内部的核算 攻击目标依赖 ＡＭＭ提供的信息对其内部资
产进行定价

资产层 不一致攻击 操作ＤｅＦｉ与特定Ｔｏｋｅｎ交互 利用Ｔｏｋｅｎ的特殊性
协议层 重入攻击 利用智能合约存在的重入漏洞 攻击者重复调用平台关键操作来实现获利

参数校验攻击 利用智能合约缺少校验 攻击者绕过校验来进行攻击

应用层 权限攻击 利用平台的无限授权造成攻击 用户向平台批准代币的无限授权

前端攻击 ＸＳＳ、ＣＳＲＦ、网络劫持等传统Ｗｅｂ攻击 将正常的智能合约交互的交易替换为与恶意

合约交互

聚合层 聚合攻击 利用聚合器在多个项目间的询价 聚合器的不合理设计

表２　结算层中攻击的检测与防御
Ｔａｂｌｅ２　Ｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｎｓｅｏｆｓｅｔｔｌｅｍｅｎｔｌａｙｅｒａｔｔａｃｋｓ

攻击分类 防御检测方法

预言机攻击 预言机将收集到的价格按交易量加权去除异常值并按照时间同步更新

三明治攻击 零知识证明技术将交易进行加密、ＡＭＭ算法优化使用延迟调整的机制

　　预言机攻击的检测与防御：为了检测套利，并识别
出套利攻击行为，现有方法主要是针对ＤｅＦｉ的语义进行
检测。Ｗｕ等［５４］提出了一种基于恢复的 ＤｅＦｉ语义检测
攻击的方法，检测过程如下：

（１）将收集到的以太坊原始交易构造成现金流树
（ＣＦＴ），ＣＦＴ用于将原始交易转换为Ｔｏｋｅｎ转移，对该树
进行剪枝操作，可以减少绝大部分无用的交互。

（２）定义ＤｅＦｉ的行为，并从ＣＦＴ中提升ＤｅＦｉ语义。
具体行为如下，转移：指将 Ｔｏｋｅｎ（资产）从一个地址（发
送方）转移到另一地址（接收方）。此外，在ＥＲＣ２０Ｔｏｋｅｎ
标准定义中，当将支出者字段设置为零地址时，这意味

着进行Ｔｏｋｅｎ挖掘，即将Ｔｏｋｅｎ直接存入地址（收件人）
中。同样，如果收件人设置为零地址，则表示 Ｔｏｋｅｎ正
在燃烧；流动性挖矿和流动性取消：为了获得更多的流

动性，ＤｅＦｉ应用程序发行了ＬＰＴｏｋｅｎ以激励用户提供流

动性（存款加密货币），这被称为流动性挖掘。此外，流

动性提供者可以使用ＬＰＴｏｋｅｎ作为证书赎回加密货币，
这被称为流动性取消。因此，流动性挖掘包括２个部分，
即存放用户的流动性和铸造ＤｅＦｉ应用的ＬＰＴｏｋｅｎ。取消
流动性包括燃烧ＬＰＴｏｋｅｎ和赎回已存入的流动性；交易：
在正常情况下，交易包括２次代币转移。通过流动资金
池来交换Ｔｏｋｅｎ通过２个启发式准则来进行语义的恢复，
如果ＣＦＴ树中相邻的２个叶子符合以上定义的ＤｅＦｉ行
为条件，则将它们合并为ＤｅＦｉ高级操作；如果在相邻的２
片叶子中存在转移链，则将其中一个并入另一个。

（３）通过将恢复的语义与攻击模式进行匹配来检测
是否有价格操纵攻击。

Ｗｕ等［５４］的工作所覆盖的 ＤｅＦｉ种类并不全面。本
文提出一种方法，通过使用一个去中心化的预言机网络

来寻找反映广泛市场覆盖的汇率的真实数值，这样可以

０１
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覆盖到所有的ＤｅＦｉ应用。ＤＥＸ作为交易所是去中心化
的，但作为价格参考信息它是中心化的。为了防止收到

恶意用户干扰，预言机应收集所有中心化和去中心化交

易所的价格，按交易量加权并去除异常值再按照时间同

步更新，确保提供给智能合约的数据可靠、可信、抗干

扰。提供报价更新的同时维护、调整ＡＭＭ的权重，确保
内部汇率与外部市场价格保持匹配，并通过验证机制、异

常报警机制等有效拦截攻击者对价格、汇率的操纵，防止

套利空间的产生。

三明治攻击的检测与防御：Ｑｉｎ等［１９］根据三明治攻

击的特征设定一些启发式规则来检测三明治攻击，但是

关于防范三明治攻击并没有提及。本文根据三明治攻

击的本质，从如何避免抢先交易方面提出 ２种解决方
法：①使用零知识证明技术来将每笔交易的信息都加密
隐藏起来，让机器人无从下手。当前的以太坊交易执行

机制是通过 Ｇａｓ竞争来完成的，即谁出的 Ｇａｓ费高，矿
工就优先打包谁的交易，如果绕过这种机制，把交易发

给矿工让其直接打包，就杜绝了抢跑机器人在中途攻击

的可能性。通过构建交易者和矿工之间的桥梁，交易者

可以通过打赏的形式让矿工直接打包自己的交易，这就

避免了被 抢先交易的可能。②在ＡＭＭ机制下，大额交
易产生过大的价格滑点，是抢先交易的利润空间。可以

改变ＡＭＭ机制的计算函数曲线，另外采用预言机对交
易资产进行报价来降低滑点

３．２　资产层中攻击的检测与防御
资产层的攻击主要是利用了 Ｔｏｋｅｎ的特殊性来与

ＤｅＦｉ进行交互，从而造成攻击。表３总结了资产层中攻
击的检测与防御。

表３　资产层中攻击的检测与防御
Ｔａｂｌｅ３　Ｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｎｓｅｏｆａｓｓｅｔｌａｙｅｒａｔｔａｃｋｓ

攻击分类 防御检测方法

不一致攻击 通过分析比对 Ｔｏｋｅｎ、ＤｅＦｉ账本的记录与
ＤｅＦｉ的语义是否一致来检测攻击

　　不一致攻击的检测与防御：现有分析工具可以检查
漏洞智能合约中的关系，但很难检测到 ＤｅＦｉ平台出现
的不一致行为，因为这类检测工具专注于代码漏洞而不

是设计缺陷，比如重入漏洞、整数溢出、没有检查的 ｃａｌｌ
调用等。案例中的ＤｅＦｉ应用没有检查代币是否实际收
到，导致假存款。实际上，这是一个设计缺陷而不是代

码漏洞。

本文提出一种基于模式匹配的方式来检测不一致

攻击。检测原理如图１０所示。

图１０　不一致检测方法示意图
Ｆｉｇ．１０　Ｓｃｈｅｍａｔｉｃｏｆｉｎｃｏｎｓｉｓｔｅｎｔｂｅｈａｖｉｏｒｄｅｔｅｃｔｉｏｎ

　　（１）通过启发式规则从字节码中筛选出 ＤｅＦｉ以及
Ｔｏｋｅｎ合约来获取，启发式规则１是字节码符合 ＥＲＣ－
２０和ＥＲＣ－７７７标准的Ｔｏｋｅｎ合约，以及字节码中含有
ＤｅＦｉ的特殊函数，比如ｓｗａｐ（），ｄｅｐｏｓｉｔ（），ｗｉｔｈｄｒａｗ（）；

（２）通过符号执行来识别出 ＤｅＦｉ和 Ｔｏｋｅｎ的核心
数据结构的字节码序列；

（３）拿到Ｍ、Ｎ后通过以太坊客户端 Ｇｅｔｈ的全节点
同步获取每笔交易中的Ｂｍ，Ｂｎ；

（４）通过启发式规则２来比对交易行为，启发式规
则２是在一笔完整的交易路径中改变了Ｍ、Ｎ并且 Ｂｍ、
Ｂｎ的不匹配则被判定为不一致。

ＤｅＦｉ上的智能合约在处理兑换逻辑过程中，需要检
查进行兑换的２种代币在兑换过程中合约是否收到了
相应的代币，保证代币的余额正确记录，不能只是依赖

ＥＲＣ２０等Ｔｏｋｅｎ标准中关于转账的返回值，从而避免因
代币余额记录错误导致的问题。

３．３　协议层中攻击的检测与防御
协议层中的攻击根据ＤｅＦｉ智能合约的漏洞来进行

分类，分为重入攻击和参数校验攻击。表４总结了协议
层中攻击的检测与防御。

表４　协议层中攻击的检测与防御
Ｔａｂｌｅ４　Ｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｎｓｅｏｆｐｒｏｔｏｃｏｌｌａｙｅｒａｔｔａｃｋｓ

攻击分类 防御检测方法

重入攻击 修改漏洞检测工具检查条件，设置外

部代币合约白名单

参数校验攻击 对敏感函数做严格的权限检查以及智

能合约检测工具来预防攻击

　　重入攻击的检测与防御：ＤｅＦｉ重入攻击来源于智能
合约的重入漏洞，现有检测防御方法都是在智能合约漏

洞的基础上进行的：①使用如 Ｏｙｅｎｔｅ，ＺＥＵＳ，Ｖａｎｄａｌ，
Ｅｔｈｉｒ等［２８］检测工具对智能合约代码进行检测，挖掘可

能存在的重入漏洞。使用工具分析的方法存在误报率

高且效率较低的问题。②增加修饰器，对关键变量进行
加锁操作。通过限制关键操作，防止在攻击者通过外部
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调用，使合约中的关键函数被执行多次。

本文基于ＤｅＦｉ平台重入攻击的特点，提出新的解决
方法。首先分析ＤｅＦｉ平台重入攻击需要的３个条件：①
调用关键函数前是否有修饰器或者变量用于限制关键操

作；②关键函数中的转账操作是否在修改平台资产记录操
作之前进行；③平台是否允许使用用户自定义的资产合约。

基于此条件，解决方法如下：①优化现有检测工具。
修改漏洞检测工具检查条件，可以预先定义 ＤｅＦｉ平台
的各类关键操作和变量，检测工具需要检测是否有修饰

器限制重入路径，且检测工具只有在检测到外部调用后

又修改了关键函数才算作 ＤｅＦｉ智能合约的重入漏洞；
②平台可以设置外部代币合约白名单，只有符合 ＥＲＣ
标准的外部代币合约才加入白名单。白名单内的合约

可以正常建立流动池，对于不在白名单内的外部合约调

用，应该保证不对ＤｅＦｉ平台的关键变量进行修改。
参数校验攻击的检测与防御：此类攻击多数都是因

为合约代码本身的设计缺陷，现有的检测工具 ｓｍａｒｔ
ｃｈｅｃｋ［５５］可以对返回值以及交互中的数据没有进行校验
的智能合约进行检测，但是存在检测效率低以及漏洞检

测不完全等问题。

为了防止ＤｉＦｉ的参数校验攻击，本文提出如下解决
方案：①所在合约部署的主网之前做好外部审计，另外
可以通过一些测试套件的样本作为参考的起点，如

ｃｈａｉｎｌｉｎｋ的套件仓库［５６］，来提供一种检测思路。②所
有由用户调用的函数都要对传入的参数进行合理性检

查，避免参数使用不合理导致的异常。在使用具有限制

的函数时，要验证传入不合要求的参数是否会绕过限制

执行，或者有其他类似的函数可以进行绕过。③对铸
币、权限更改等敏感函数做严格的权限检查，并根据业

务逻辑确定这类函数的可见性。

３．４　应用层中攻击的检测与防御
应用层的攻击根据是否为传统的 Ｗｅｂ攻击进行分

类，分为了权限攻击和前端攻击。表５总结了应用层中
攻击的检测与防御。

表５　应用层中攻击的检测与防御
Ｔａｂｌｅ５　Ｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｎｓｅｏｆａｐｐｌｉｃａｔｉｏｎｌａｙｅｒａｔｔａｃｋｓ

攻击分类 防御检测方法

权限攻击 使用热钱包、代理合约、ＥＩＰ－２６１２标准来
预防攻击

前端攻击 应用与智能合约捆绑签名，应用通过签名

来匹配

　　权限攻击的检测与防御：现有检测防御方法有：①
使用权限检测工具如ＴｏｋｅｎＡｌｌｏｗａｎｃｅＣｈｅｃｋｅｒ［５７］、ｓｍａｒｔ
ｃｏｎｔｒａｃｔａｌｌｏｗａｎｃｅｃｈｅｃｋｅｒ［５８］等工具检测用户在各平台

的授权状况，并可以对授权行为进行撤销或修改。这类

工具通过重放以太坊交易的模式，检测用户在代币资产

上的Ａｐｐｒｏｖｅ（）函数调用情况，获取用户授权额度，并通
过重新调用代币资产的权限函数修改授权额度，但该方

法只能减少用户资产被盗的风险，不能解决权限攻击问

题。②ＤｅＦｉ平台限定授权额度。每次交易时，用户只向
ＤｅＦｉ平台授权相应额度的权限，而不是无限授权的方
式。如Ｚａｐｐｅｒ等［５９］ＤｅＦｉ平台都可以让用户自由选择
是否要限制授权。但每次授权时，平台都需要额外发起

一笔交易，带来了新的费用，给用户带来了不便。

为了防止ＤｅＦｉ的权限攻击，平衡便利性和安全性
之间的关系，本文提供多种方案解决 ＤｅＦｉ平台的授权
问题：①使用热钱包。如果要使用 ＤｅＦｉ平台的无限授
权功能，可以借助热钱包，将需要在该平台的交易资产

单独划分到另一个独立地址。这样，即使遭受安全攻

击，也只有该部分的资产收到威胁，降低了用户使用无

限授权功能的风险。②使用代理合约。该方法较为复
杂，且有一定的技术门槛，要求用户自己编写一个代理

合约，使用此代理合约直接与 ＤｅＦｉ平台合约进行交互。
用户向代理合约可以提交无限授权，而代理合约与ＤｅＦｉ
平台交互时，会自动批准单笔交易所需要的额度，再执

行交换交易，并由代理合约接收代币。③使用 ＥＩＰ２６１２
标准。在该标准下，用户可以通过发送消息的方式来赋

予平台每笔交易权限，而不是发送交易的方式。因此，

可以节约每次赋权所需的额外费用。但由于该标准下

的开发生态一般，需要更多的 ＤｅＦｉ项目逐步迁移使用
该标准。

前端攻击的检测与防御：由于前端攻击较多来源于

传统网络攻击方式，现有的解决方法有：①直接使用
Ｗｅｂ３官方接口与 ＤｅＦｉ智能合约交互。但该方法需要
用户自己编写代码，具有较高的门槛，用户体验差，较少

被使用。②加强Ｗｅｂ网络安全防御。如使用安全套件
编写前端代码，以及仅执行安全域名下的脚本等方法。

③Ｕｎｉｓｗａｐ提 出 使 用 ＩＰＦＳ（ＩｎｔｅｒＰｌａｎｅｔａｒｙＦｉｌｅＳｙｓ
ｔｅｍ）［６０］，即星际文件系统技术，将前端代码分割到网络
节点中，使用ＩＰＦＳ服务在用户访问时再获取前端代码，
防止前端被劫持。④ＤｅＦｉ应用 Ｌｉｑｕｉｔｙ使用 ＩＣＰ［６１］服
务，通过ＩＣＰ的ＤＮＳ服务器为每个域名指定各自的 ｗｅｂ
文件，以此将域名和前端内容绑定，同时记录前端代码

修改记录，防止前端页面被劫持。

针对ＤｅＦｉ应用的特点，本文提出以下解决方案：为
了保证 ＤｅＦｉ应用前端没有更改，防止攻击者欺骗用户
与恶意合约的交易，将 ＤｅＦｉ官方智能合约地址与前端
应用捆绑，并将该捆绑包进行签名，然后用户在使用钱

包应用签署交易时，钱包应用会检查前端应用程序签
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名，若接收到的前端包的计算签名与签名地址不匹配，

则会显示警告消息，并建议用户不要与应用程序交互，

通过方法减少钓鱼，劫持等前端攻击的风险。

３．５　聚合层中攻击的检测与防御
聚合层中的攻击主要是聚合器合约在计算其他

ＤｅＦｉ项目的数据上面设计不合理。表６总结了聚合层
中攻击的检测与防御。

表６　聚合层中攻击的检测与防御
Ｔａｂｌｅ６　Ｄｅｔｅｃｔｉｏｎａｎｄｄｅｆｅｎｓｅｏｆａｇｇｒｅｇａｔｉｏｎｌａｙｅｒａｔｔａｃｋ

攻击分类 防御检测方法

聚合攻击 多协议审计、延迟预言机、使用多个协议对

价格进行验证

　　聚合器攻击的检测与防御：由于 ＤｅＦｉ聚合器发展
时间较短，在ＤｅＦｉ应用兴起后，才有对各种ＤｅＦｉ应用进
行综合整理的聚合平台，导致缺少专门针对聚合层攻击

的检测和防御方法。本文在其他架构层的检测防御方

法基础上，提出以下新的方案：①加强兼容性协议审计，
聚合器平台应对需要交互的 ＤｅＦｉ协议和相关接口进行
严格审计。审计内容主要是函数或交互接口，以及不同

协议的价格或收益计算方法等。②使用延时的价格预
测机制，防止聚合器在不同协议间交互时，平台的价格

机制被恶意用户操控。使用延迟调整的机制来减少大

额交易对后续交易价格的影响，可以有效防止抢先交易

攻击。比如当发生兑换交易时，交易池价格不会立刻调

整成真实价格，而是在若干分钟内，缓慢的趋向真实价

格。③在涉及到使用其他 ＤｅＦｉ合约进行价格计算时，
可以使用多个 ＤｅＦｉ合约价格进行综合验算，减小因为
一个ＤｅＦｉ协议价格被操控造成的风险。

４　ＤｅＦｉ攻击的未来研究中重点

４．１　组合型攻击的研究
随着去中心化金融市场的发展，ＤｅＦｉ风险成为焦

点，从之前的重入攻击泛滥，到现在的闪电贷攻击，都是

因为加密资产可以以重复抵押的方式在 ＤｅＦｉ中进行交
换，这样项目方会面临着组合性攻击。研究者未来可以

针对现有的攻击而形成新的检测攻击的策略。

４．２　矿工可提取价值的研究
如今看到的大多数矿工可提取价值（ＭＥＶ：Ｍｉｎｅｒ

ＥｘｔｒａｃｔａｂｌｅＶａｌｕｅ）形式都不是来自矿工本身，而是来自
第三方机器人。这些机器人通过改变他们支付给矿工

的交易费用来操纵他们在一个区块内的交易顺序。这

意味着即使矿工根据最高 ｇａｓ价格订购交易，也可以提
取 ＭＥＶ。然而，ＭＥＶ可以被视为矿工可以提取多少价
值的上限，因为矿工可以利用他们的特权地位进行抢先

交易中从而获利。因此，如何解决公平的排序服务是未

来的挑战之一。

４．３　漏洞检测工具的研究
目前大量的工作都用来分析智能合约的现有漏洞，

当前的检测分为动态和静态检测２种，这２种并没有关
注智能合约的可组合性，使得这些工具无法推断因智能

合约外部变化而出现问题的场景，比如预言机返回的价

格突然改变以及对于复杂场景交互下的路径爆炸问题。

此外，大多数工具很少对智能合约的语义属性进行推理，

例如特定执行路径如何影响 ＥＲＣ２０代币余额未来这些
领域的改进将使审计人员和开发人员能够更有信心地分

析和部署他们的合同，从而减少技术安全漏洞的数量。

５　总　结

ＤｅＦｉ的攻击方式多种多样，攻击与攻击之间是有耦
合性的，单独的给每种攻击方式进行分类只会体现每个

攻击之间的差异性。本文以ＤｅＦｉ的分层架构将ＤｅＦｉ的
攻击进行分类，分成了５大类：聚合层的攻击、应用层的
攻击、协议层的攻击、资产层的攻击与结算层的攻击．其
中聚合攻击属于聚合层；应用层攻击分为权限攻击和前

端攻击；协议层分为重入攻击和参数校验攻击；不一致

攻击属于资产层；结算层分为三明治攻击和预言机攻击。

本文在对攻击进行分类的同时，还介绍了对各类型攻击

的检测与防御方法。通过对 ＤｅＦｉ攻击进行层次分类有
助于各项目方在实现底层算法时进行审核，从而促进

ＤｅＦｉ平台的稳定发展。

参考文献：
［１］　ＣｈｅｎＴ，ＬｉＺ，ＺｈｕＹ，ｅｔａｌ．Ｕｎｄｅｒｓｔａｎｄｉｎｇｅｔｈｅｒｅｕｍｖｉａｇｒａｐｈａｎａｌｙｓｉｓ［Ｊ］．ＡＣＭＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｔｅｒｎｅｔＴｅｃｈｎｏｌｏｇｙ

（ＴＯＩＴ），２０２０，２０（２）：１３２．
［２］　ＷａｎｇＢ，ＬｉｕＨ，ＬｉｕＣ，ｅｔａｌ．Ｂｌｏｃｋｅｙｅ：ＨｕｎｔｉｎｇｆｏｒＤｅＦｉａｔｔａｃｋｓｏｎｂｌｏｃｋｃｈａｉｎ［Ｃ］∥２０２１ＩＥＥＥ／ＡＣＭ４３ｒｄＩｎｔｅｒｎａｔｉｏｎａｌ

ＣｏｎｆｅｒｅｎｃｅｏｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇ：ＣｏｍｐａｎｉｏｎＰｒｏｃｅｅｄｉｎｇｓ（ＩＣＳＥＣｏｍｐａｎｉｏｎ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０２１：１７２０．
［３］　ＳｃｈａｒＦ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ：Ｏｎｂｌｏｃｋｃｈａｉｎａｎｄｓｍａｒｔｃｏｎｔｒａｃｔｂａｓｅｄｆｉｎａｎｃｉａｌｍａｒｋｅｔｓ［Ｊ］．ＦｅｄｅｒａｌＲｅｓｅｒｖｅＢａｎｋｏｆＳｔ．

ＬｏｕｉｓＲｅｖｉｅｗ，２０２１（２）：１５３１７４．
［４］　Ｅｌｌｉｐｔｉｃ．ＤｅＦｉ：Ｒｉｓｋ，ｒｅｇｕｌａｔｉｏｎ，ａｎｄｔｈｅｒｉｓｅｏｆｄｅｃｒｉｍｅ［ＥＢ／ＯＬ］．（２０２１１１１８）［２０２１１２２０］．ｈｔｔｐｓ：／／ｗｗｗ．ｅｌｌｉｐｔｉｃ．

ｃｏ／ｒｅｓｏｕｒｃｅｓ／ＤｅＦｉｒｉｓｋｒｅｇｕｌａｔｉｏｎａｎｄｔｈｅｒｉｓｅｏｆｄｅｃｒｉｍｅ．

３１



　　 广州大学学报（自然科学版） 第２１卷　

［５］　Ｗａｙｎ．Ｔｏｋｅｎｉｎｓｉｇｈｔ２０２１ｃｒｙｐｔｏｙｅａｒｌｙｒｅｖｉｅｗ［Ｒ］．ＴｏｋｅｎＩｎｓｉｇｈ，２０２１．
［６］　ＡＦＰ．Ｒｅｃｏｒｄｃｒｙｐｔｏｃｕｒｒｅｎｃｙｈｅｉｓｔｖａｌｕｅｄａｔ６００ｍｉｌｌｉｏｎ［ＥＢ／ＯＬ］．（２０２１０８１０）［２０２１１１２６］．ｈｔｔｐｓ：／／ｗｗｗ．ｓｅｃｕｒｉｔｙ

ｗｅｅｋ．ｃｏｍ／ｒｅｃｏｒｄｃｒｙｐｔｏｃｕｒｒｅｎｃｙｈｅｉｓｔｖａｌｕｅｄ６００ｍｉｌｌｉｏｎ．
［７］　ＴｉｗａｒｉＡ．ＷｏｒｍｈｏｌｅｈａｃｋｉｌｌｕｓｔｒａｔｅｓｄａｎｇｅｒｏｆＤｅＦｉｃｒｏｓｓｃｈａｉｎｂｒｉｄｇｅｓ［ＥＢ／ＯＬ］．（２０２２０２１６）［２０２２０２２０］．ｈｔｔｐｓ：／／

ｃｏｉｎｔｅｌｅｇｒａｐｈ．ｃｏｍ／ｎｅｗｓ／ｗｏｒｍｈｏｌｅｈａｃｋｉｌｌｕｓｔｒａｔｅｓｄａｎｇｅｒｏｆＤｅＦｉｃｒｏｓｓｃｈａｉｎｂｒｉｄｇｅｓ．
［８］　ＰａｔｒｉｃｋＴ．ＴｈｅＤｅＦｉｈａｃｋｏｆ２０２０［ＥＢ／ＯＬ］．（２０２１１１１８）［２０２２０１０２］．ｈｔｔｐｓ：／／ｃｏｉｎｇｅｅｋ．ｃｏｍ／ｔｈｅＤｅＦｉｈａｃｋｓｏｆ２０２０／．
［９］　ＱｉｎＫ，ＺｈｏｕＬ，ＧｅｒｖａｉｓＡ．Ｑｕａｎｔｉｆｙｉｎｇｂｌｏｃｋｃｈａｉｎｅｘｔｒａｃｔａｂｌｅｖａｌｕｅ：Ｈｏｗｄａｒｋｉｓｔｈｅｆｏｒｅｓｔ？［ＥＢ／ＯＬ］．（２０２１１２１０）

［２０２２０２０５］．ｈｔｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０１．０５５１１，２０２１．
［１０］ＷａｎｇＳＨ，ＷｕＣＣ，ＬｉａｎｇＹＣ，ｅｔａｌ．Ｐｒｏｍｕｔａｔｏｒ：ＤｅｔｅｃｔｉｎｇｖｕｌｎｅｒａｂｌｅｐｒｉｃｅｏｒａｃｌｅｓｉｎＤｅＦｉｂｙｍｕｔａｔｅｄｔｒａｎｓａｃｔｉｏｎｓ［Ｃ］∥

２０２１ＩＥＥＥＥｕｒｏｐｅａｎＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙＷｏｒｋｓｈｏｐｓ（ＥｕｒｏＳ＆ＰＷ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０２１：３８０３８５．
［１１］ＴｏｌｍａｃｈＰ，ＬｉＹ，ＬｉｎＳＷ，ｅｔａｌ．ＦｏｒｍａｌａｎａｌｙｓｉｓｏｆｃｏｍｐｏｓａｂｌｅＤｅＦｉｐｒｏｔｏｃｏｌｓ［Ｃ］∥ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＦｉｎａｎｃｉａｌ

ＣｒｙｐｔｏｇｒａｐｈｙａｎｄＤａｔａＳｅｃｕｒｉｔｙ．Ｉｔｈａｃａ：ＣｏｒｎｅｌｌＵｎｉｖｅｒｓｉｔｙ，２０２１：１４９１６１．
［１２］ＪｅｎｓｅｎＪＲ，ＶｏｎＷａｃｈｔｅｒＶ，ＲｏｓｓＯ．Ａｎｉｎｔｒｏｄｕｃｔｉｏｎｔｏｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ（ＤｅＦｉ）［Ｊ］．ＣｏｍｐｌｅｘＳｙｓｔｅｍｓＩｎｆｏｒｍａｔｉｃｓ

ａｎｄＭｏｄｅｌｉｎｇＱｕａｒｔｅｒｌｙ，２０２１（２６）：４６５４．
［１３］ＫａｔｏｎａＴ．Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ：Ｔｈｅｐｏｓｓｉｂｉｌｉｔｉｅｓｏｆａｂｌｏｃｋｃｈａｉｎ“ｍｏｎｅｙｌｅｇｏ”ｓｙｓｔｅｍ［Ｊ］．ＦｉｎａｎｃｉａｌａｎｄＥｃｏｎｏｍｉｃＲｅ

ｖｉｅｗ，２０２１，２０（１）：７４１０２．
［１４］ＷｅｒｎｅｒＳＭ，ＰｅｒｅｚＤ，ＧｕｄｇｅｏｎＬ，ｅｔａｌ．Ｓｏｋ：Ｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ（ＤｅＦｉ）［ＥＢ／ＯＬ］．（２０２１０９２６）［２０２２０１２０］．ｈｔ

ｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０１．０８７７８，２０２１．
［１５］ＫｉｍＪ，ＫｉｍＳ．Ａｓｕｒｖｅｙｏｆｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ（ＤｅＦｉ）ｂａｓｅｄｏｎｂｌｏｃｋｃｈａｉｎ［Ｊ］．ＪｏｕｒｎａｌｏｆｔｈｅＫｏｒｅａＳｏｃｉｅｔｙｏｆＣｏｍｐｕｔｅｒ

ａｎｄＩｎｆｏｒｍａｔｉｏｎ，２０２１，２６（３）：５９６７．
［１６］ＸｕＴＡ，ＸｕＪ．Ａｓｈｏｒｔｓｕｒｖｅｙｏｎｂｕｓｉｎｅｓｓｍｏｄｅｌｓｏｆｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ（ＤｅＦｉ）ｐｒｏｔｏｃｏｌｓ［ＥＢ／ＯＬ］．（２０２２０２１５）

［２０２２０２２１］．ｈｔｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２２０２．０７７４２，２０２２．
［１７］ＣｏｒｂｅｔＳ，ＧｏｏｄｅｌｌＪＷ，ＧｕｎａｙＳ，ｅｔａｌ．ＡｒｅＤｅＦｉｔｏｋｅｎｓａｓｅｐａｒａｔｅａｓｓｅｔｃｌａｓｓｆｒｏｍｃｏｎｖｅｎｔｉｏｎａｌｃｒｙｐｔｏｃｕｒｒｅｎｃｉｅｓ？［ＥＢ／

ＯＬ］．（２０２１０４２０）［２０２２０１１３］．ＡｖａｉｌａｂｌｅａｔＳＳＲＮ３８１０５９９，２０２１．
［１８］ＰｏｐｅｓｃｕＡＤ．Ｔｒａｎｓｉｔｉｏｎｓａｎｄｃｏｎｃｅｐｔｓｗｉｔｈｉｎｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ（ＤｅＦｉ）ｓｐａｃｅ［Ｊ］．ＲｅｓｅａｒｃｈＴｅｒｍｉｎａｌｓｉｎｔｈｅＳｏｃｉａｌ

Ｓｃｉｅｎｃｅｓ，２０２０．
［１９］ＱｉｎＫ，ＺｈｏｕＬ，ＡｆｏｎｉｎＹ，ｅｔａｌ．Ｃｅｆｉｖｓ．ＤｅＦｉ．ｃｏｍｐａｒｉｎｇｃｅｎｔｒａｌｉｚｅｄｔｏｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｅ［ＥＢ／ＯＬ］．（２０２１０６１６）

［２０２１１２２７］．ｈｔｔｐ：／／ａｒＸｉｖ：２１０６．０８１５７，２０２１．
［２０］ＹｌｉｈｕｕｍｏＪ，ＫｏＤ，ＣｈｏｉＳ，ｅｔａｌ．Ｗｈｅｒｅｉｓｃｕｒｒｅｎｔｒｅｓｅａｒｃｈｏｎｂｌｏｃｋｃｈａｉｎｔｅｃｈｎｏｌｏｇｙ？———Ａｓｙｓｔｅｍａｔｉｃｒｅｖｉｅｗ［ＥＢ／

ＯＬ］．（２０１６１００３）［２０２１１２１３］．ｈｔｔｐ：／／ｄｏｉ．ｏｒｇ／１０．１３７１／ｊｏｕｒｎａｌ．ｐｏｎｅ．０１６３４７７．
［２１］ＮａｋａｍｏｔｏＳ．Ｂｉｔｃｏｉｎ：Ａｐｅｅｒｔｏｐｅｅｒｅｌｅｃｔｒｏｎｉｃｃａｓｈｓｙｓｔｅｍ［Ｊ］．ＤｅｃｅｎｔｒａｌｉｚｅｄＢｕｓｉｎｅｓｓＲｅｖｉｅｗ，２００８：２１２６０．
［２２］ＷｏｏｄＧ．Ｅｔｈｅｒｅｕｍ：Ａｓｅｃｕｒｅｄｅｃｅｎｔｒａｌｉｓｅｄｇｅｎｅｒａｌｉｓｅｄｔｒａｎｓａｃｔｉｏｎｌｅｄｇｅｒ［Ｒ］．Ｅｔｈｅｒｅｕｍ，２０１８．
［２３］ＲｉｃｈａｒｄｓＳ．Ｇａｓａｎｄｆｅｅｓ［ＥＢ／ＯＬ］．（２０２１１１１２）［２０２２０１０２］．ｈｔｔｐｓ：／／ｅｔｈｅｒｅｕｍ．ｏｒｇ／ｅｎ／ｄｅｖｅｌｏｐｅｒｓ／ｄｏｃｓ／ｇａｓ／．
［２４］ＸｕＪ，ＰａｒｕｃｈＫ，ＣｏｕｓａｅｒｔＳ，ｅｔａｌ．Ｓｏｋ：Ｄｅｃｅｎｔｒａｌｉｚｅｄｅｘｃｈａｎｇｅｓ（ｄｅｘ）ｗｉｔｈａｕｔｏｍａｔｅｄｍａｒｋｅｔｍａｋｅｒ（ａｍｍ）ｐｒｏｔｏｃｏｌｓ

［ＥＢ／ＯＬ］．（２０２２０１１４）［２０２２０２１０］．ｈｔｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０３．１２７３２，２０２１．
［２５］ＥｎｇｅｌＤ，ＨｅｒｌｉｈｙＭ．Ｃｏｍｐｏｓｉｎｇｎｅｔｗｏｒｋｓｏｆａｕｔｏｍａｔｅｄｍａｒｋｅｔｍａｋｅｒｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３ｒｄＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎ

ＡｄｖａｎｃｅｓｉｎＦｉｎａｎｃｉａｌＴｅｃｈｎｏｌｏｇｉｅｓ．Ｉｔｈａｃａ：ＣｏｒｎｅｌｌＵｎｉｖｅｒｓｉｔｙ，２０２１：１５２８．
［２６］ＮｉＹＤ，ＺｈａｎｇＣ，ＹｉｎＴＴ．Ｓｍａｒｔｃｏｎｔｒａｃｔｓｅｃｕｒｉｔｙｖｕｌｎｅｒａｂｉｌｉｔｙｒｅｓｅａｒｃｈ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｙｂｅｒＳｅｃｕｒｉｔｙ，２０２０，５（３）：７８９９．
［２７］ＣｈｅｎＴ，ＺｈａｎｇＹ，ＬｉＺ，ｅｔａｌ．Ｔｏｋｅｎｓｃｏｐｅ：Ａｕｔｏｍａｔｉｃａｌｌｙｄｅｔｅｃｔｉｎｇｉｎｃｏｎｓｉｓｔｅｎｔｂｅｈａｖｉｏｒｓｏｆｃｒｙｐｔｏｃｕｒｒｅｎｃｙｔｏｋｅｎｓｉｎｅｔｈｅｒｅｕｍ

［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０１９ＡＣＭＳＩＧＳＡＣｃｏｎｆｅｒｅｎｃｅｏｎｃｏｍｐｕｔｅｒａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｓｅｃｕｒｉｔｙ，ＮｅｗＹｏｒｋ：Ａｓｓｏｃｉａｔｉｏｎｆｏｒ
ＣｏｍｐｕｔｉｎｇＭａｃｈｉｎｅｒｙ，２０１９：１５０３１５２０．

［２８］ＰｒａｉｔｈｅｅｓｈａｎＰ，ＰａｎＬ，ＹｕＪ，ｅｔａｌ．Ｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓｍｅｔｈｏｄｓｏｎｅｔｈｅｒｅｕｍｓｍａｒｔｃｏｎｔｒａｃｔｖｕｌｎｅｒａｂｉｌｉｔｉｅｓ：Ａｓｕｒｖｅｙ［ＥＢ／
ＯＬ］．（２０２００９１６）［２０２１１２２０］．ｈｔｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：１９０８．０８６０５，２０１９．

［２９］ＦｉｎａｎｃｅＢ．ＤｅＦｉｓｅｃｕｒｉｔｙｌｅｃｔｕｒｅ４．ｆｒｏｎｔｅｎｄａｔｔａｃｋ［ＥＢ／ＯＬ］．（２０２１１０１６）［２０２２０１２３］．ｈｔｔｐｓ：／／ｍｅｄｉｕｍ．ｃｏｍ／ｂｅａ
ｖｅｒｆｉｎａｎｃｅ／ｄｅｆｉｓｅｃｕｒｉｔｙｌｅｃｔｕｒｅ４ｆｒｏｎｔｅｎｄａｔｔａｃｋ４４ｆ３２ｃａ０ｃｄ６８．

［３０］Ｃｈａｉｎｌｉｎｋ．Ｗｈａｔｉｓａｂｌｏｃｋｃｈａｉｎｏｒａｃｌｅ？［ＥＢ／ＯＬ］．（２０２１０９１４）［２０２２０２０７］．ｈｔｔｐｓ：／／ｚｈ．ｃｈａｉｎ．ｌｉｎｋ／ｅｄｕｃａｔｉｏｎ／
ｂｌｏｃｋｃｈａｉｎｏｒａｃｌｅｓ．

［３１］曹一新．ＤｅＦｉ经济攻击的一般模式分析［ＥＢ／ＯＬ］．（２０２１０３１０）［２０２２０２０７］．ｈｔｔｐｓ：／／ｃｊ．ｓｉｎａ．ｃｏｍ．ｃｎ／ａｒｔｉｃｌｅｓ／
ｖｉｅｗ／６３１１９１３１１１／１７８３８２６９７０２００１３ｐ９２．

［３２］Ｓｌｏｗｍｉｓｔ．精析ＤｅＦｉ协议ＷａｒｐＦｉｎａｎｃｅ“预言机”攻击事件［ＥＢ／ＯＬ］．（２０２１１２２４）［２０２２０１０３］．ｈｔｔｐｓ：／／ｂｃ．ｃｎｖｄ．
ｏｒｇ．ｃｎ／ｂｕｌｌｅｔｉｎ＿ｉｎｆｏ？ｎｕｍ＝ａ０８ｄ２ｃ８１３７１ｅ２６ｅ８１８９ｂｄｃａ５ｃ０４９１ｄ７１．

［３３］ＤｚｙａｔｋｏｖｓｋｉｉＡ．Ｎｏｓａｎｄｗｉｃｈ，ｐｌｅａｓｅ！ｐｏｐｕｌａｒＤｅＦｉａｔｔａｃｋｓｔｒａｔｅｇｙａｎａｌｙｓｉｓ［ＥＢ／ＯＬ］．（２０２１０５２７）［２０２１１２１９］．ｈｔ
ｔｐｓ：／／ｈａｃｋｅｒｎｏｏｎ．ｃｏｍ／ｎｏｓａｎｄｗｉｃｈｐｌｅａｓｅｐｏｐｕｌａｒＤｅＦｉａｔｔａｃｋｓｔｒａｔｅｇｙａｎａｌｙｓｉｓｊｋ１７３４ｒｆ．

［３４］Ｄｅｇａｔｅ．Ａｎａｌｙｚｅｔｈｅｐｒｉｎｃｉｐｌｅａｎｄｓｏｌｕｔｉｏｎｏｆｅｔｈｅｒｅｕｍｓｐｒｅｅｍｐｔｉｖｅｔｒａｎｓａｃｔｉｏｎ［ＥＢ／ＯＬ］．（２０２１０７０８）［２０２１１２２８］．

４１



　第２期 罗瑞杰等：ＤｅＦｉ安全：攻击、检测与防御初探 　　　

ｈｔｔｐｓ：／／ｗｗｗ．ｓｏｈｕ．ｃｏｍ／ａ／４７６２５１５２３＿１００２１７３４７．
［３５］１ＩｎｃｈＮｅｔｗｏｒｋ．Ｂａｌａｎｃｅｒｐｏｏｌｗｉｔｈｓｔａｄｅｆｌａｔｉｏｎａｒｙｔｏｋｅｎｉｎｃｉｄｅｎｔ［ＥＢ／ＯＬ］．（２０２１０６２９）［２０２１０９２９］．ｈｔｔｐｓ：／／ｂｌｏｇ．

１ｉｎｃｈ．ｉｏ／ｂａｌａｎｃｅｒｈａｃｋ２０２０ａ８ｆ７１３１ｃ９８０ｅ．
［３６］Ｅｔｈｅｒｅｕｍ．Ｓｅｃｕｒｉｔｙｃｏｎｓｉｄｅｒａｔｉｏｎｓ［ＥＢ／ＯＬ］．（２０２１０９１３）［２０２１１１１５］．ｈｔｔｐｓ：／／ｄｏｃｓ．ｓｏｌｉｄｉｔｙｌａｎｇ．ｏｒｇ／ｅｎ／ｌａｔｅｓｔ／ｓｅｃｕｒｉｔｙｃｏｎ

ｓｉｄｅｒａｔｉｏｎｓ．ｈｔｍｌ．
［３７］ＧｕｄｇｅｏｎＬ，ＰｅｒｅｚＤ，ＨａｒｚＤ，ｅｔａｌ．Ｔｈｅｄｅｃｅｎｔｒａｌｉｚｅｄｆｉｎａｎｃｉａｌｃｒｉｓｉｓ［Ｃ］∥２０２０ＣｒｙｐｔｏＶａｌｌｅｙＣｏｎｆｅｒｅｎｃｅｏｎＢｌｏｃｋｃｈａｉｎ

Ｔｅｃｈｎｏｌｏｇｙ（ＣＶＣＢＴ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０２０：１１５．
［３８］ＡｐｒＴ．ｉｍｂｔｃｕｎｉｓｗａｐｐｏｏｌｄｒａｉｎｅｄｆｏｒ

!

３００ｋｉｎｅｔｈ［ＥＢ／ＯＬ］．（２０２００４１８）［２０２１１１１６］．ｈｔｔｐｓ：／／ｄｅｆｉｒａｔｅ．ｃｏｍ／ｉｍｂ
ｔｃｕｎｉｓｗａｐｈａｃｋ／．

［３９］ＣｉｍｐａｎｕＣ．Ｈａｃｋｅｒｓｔｅａｌｓ
!

２ｍｉｌｌｉｏｎｆｒｏｍｃｒｙｐｔｏｃｕｒｒｅｎｃｙｓｅｒｖｉｃｅａｋｒｏｐｏｌｉｓ［ＥＢ／ＯＬ］．（２０２０１１１３）［２０２１１２１２］．ｈｔ
ｔｐｓ：／／ｗｗｗ．ｚｄｎｅｔ．ｃｏｍ／ａｒｔｉｃｌｅ／ｈａｃｋｅｒｓｔｅａｌｓ２ｍｉｌｌｉｏｎｆｒｏｍｃｒｙｐｔｏｃｕｒｒｅｎｃｙｓｅｒｖｉｃｅａｋｒｏｐｏｌｉｓ／．

［４０］ＢｅｈｎｋｅＲ．Ｅｘｐｌａｉｎｅｄ：Ｔｈｅｂｕｒｇｅｒｓｗａｐｈａｃｋ［ＥＢ／ＯＬ］．（２０２１０６０２）［２０２１１０２７］．ｈｔｔｐｓ：／／ｈａｌｂｏｒｎ．ｃｏｍ／ｅｘｐｌａｉｎｅｄｔｈｅ
ｂｕｒｇｅｒｓｗａｐｈａｃｋｍａｙ２０２１／．

［４１］ＬｉａｎＡＮ．ＢａｓｉｃｓｏｆＤｅＦｉｓｅｃｕｒｉｔｙｉｓｓｕｅｓ［ＥＢ／ＯＬ］．（２０２１１２２８）［２０２１１２２９］．ｈｔｔｐｓ：／／ｗｗｗ．ｄｅｆｉｄａｏｎｅｗｓ．ｃｏｍ／ｍｅｄｉａ／
６７１８７０８．

［４２］ＣｒａｉｇＴ．Ｍｏｎｏｘｆｉｎａｎｃｅｄｒａｉｎｅｄｏｆ
!

３１ｍｉｎｌａｔｅｓｔＤｅＦｉｈａｃｋｋ［ＥＢ／ＯＬ］．（２０２１１１３０）［２０２１１２２３］．ｈｔｔｐｓ：／／ｃｒｙｐｔｏ
ｂｒｉｅｆｉｎｇ．ｃｏｍ／ｍｏｎｏｘｆｉｎａｎｃｅｄｒａｉｎｅｄｏｆ３１ｍｉｎｌａｔｅｓｔｄｅｆｉｈａｃｋ／．

［４３］ＴｅａｍＤＳ．Ｄｉｓｃｌｏｓｉｎｇａｒｅｃｅｎｔｌｙｄｉｓｃｏｖｅｒｅｄｅｘｃｈａｎｇｅｖｕｌｎｅｒａｂｉｌｉｔｙ［ＥＢ／ＯＬ］．（２０２００６１４）［２０２１１００３］．ｈｔｔｐｓ：／／ｄｅ
ｆｉｒａｔｅ．ｃｏｍ／ｄｅｆｉｓａｖｅｒ／．

［４４］ＢｅｈｎｋｅＲ．Ｅｘｐｌａｉｎｅｄ：Ｔｈｅｓｕｐｅｒｆｌｕｉｄｈａｃｋ［ＥＢ／ＯＬ］．（２０２２０２０１）［２０２２０２０６］．ｈｔｔｐｓ：／／ｈａｌｂｏｒｎ．ｃｏｍ／ｅｘｐｌａｉｎｅｄｔｈｅ
ｓｕｐｅｒｆｌｕｉｄｈａｃｋｆｅｂｒｕａｒｙ２０２２／．

［４５］ＲａｈｉｍｉａｎＲ，ＥｓｋａｎｄａｒｉＳ，ＣｌａｒｋＪ．Ｒｅｓｏｌｖｉｎｇｔｈｅｍｕｌｔｉｐｌｅｗｉｔｈｄｒａｗａｌａｔｔａｃｋｏｎｅｒｃ２０ｔｏｋｅｎｓ［Ｃ］∥２０１９ＩＥＥＥＥｕｒｏｐｅａｎ
ＳｙｍｐｏｓｉｕｍｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙＷｏｒｋｓｈｏｐｓ（ＥｕｒｏＳ＆ＰＷ）．Ｉｔｈａｃａ：ＣｏｒｎｅｌｌＵｎｉｖｅｒｓｉｔｙ，２０１９：３２０３２９．

［４６］Ｒｅｋｔ．Ｅｘｐｌａｉｎｅｄ：Ｔｈｅｆｕｒｕｃｏｍｂｏｅｖｉｌｃｏｎｔｒａｃｔｈａｃｋ［ＥＢ／ＯＬ］．（２０２１０２２７）［２０２１１２０６］．ｈｔｔｐｓ：／／ｈａｌｂｏｒｎ．ｃｏｍ／ｅｘ
ｐｌａｉｎｅｄｔｈｅｆｕｒｕｃｏｍｂｏｅｖｉｌｃｏｎｔｒａｃｔｈａｃｋｆｅｂ２０２１／．

［４７］Ｅｉｍａｎｔａｓ．Ｕｎｌｉｍｉｔｅｄｅｒｃ２０ａｌｌｏｗａｎｃｅｓｃｏｎｓｉｄｅｒｅｄｈａｒｍｆｕｌ［ＥＢ／ＯＬ］．（２０２１１００７）［２０２１１２０６］．ｈｔｔｐｓ：／／ｋａｌｉｓ．ｍｅ／ｕｎ
ｌｉｍｉｔｅｄｅｒｃ２０ａｌｌｏｗａｎｃｅｓ／．

［４８］ＷａｎｇＡ，ＷａｎｇＨ，ＪｉａｎｇＢ，ｅｔａｌ．Ａｒｔｅｍｉｓ：Ａｎｉｍｐｒｏｖｅｄｓｍａｒｔｃｏｎｔｒａｃｔｖｅｒｉｆｉｃａｔｉｏｎｔｏｏｌｆｏｒｖｕｌｎｅｒａｂｉｌｉｔｙｄｅｔｅｃｔｉｏｎ［Ｃ］∥２０２０
７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＤｅｐｅｎｄａｂｌｅＳｙｓｔｅｍｓａｎｄＴｈｅｉｒＡｐｐｌｉｃａｔｉｏｎｓ（ＤＳＡ）．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０２０：１７３１８１．

［４９］Ｅｔｈｅｒｅｕｍ．Ｄａｒｋｍｏｄｅｄｅｌｅｇａｔｅｃａｌｌ［ＥＢ／ＯＬ］．（２０２０１００９）［２０２１１２０６］．ｈｔｔｐｓ：／／ｓｏｌｉｄｉｔｙｂｙｅｘａｍｐｌｅ．ｏｒｇ／ｄｅｌｅｇａｔｅｃａｌｌ／．
［５０］ＷａｌｄｍａｎＡ．Ｂａｄｇｅｒｄａｏｕｓｅｒｓｃｒｙｐｔｏｃｕｒｒｅｎｃｙｓｔｏｌｅｎｉｎｃｙｂｅｒａｔｔａｃｋ［ＥＢ／ＯＬ］．（２０２１１００７）［２０２２０１０６］．ｈｔｔｐｓ：／／

ｗｗｗ．ｔｅｃｈｔａｒｇｅｔ．ｃｏｍ／ｓｅａｒｃｈｓｅｃｕｒｉｔｙ／ｎｅｗｓ／２５２５１０６２７／ＢａｄｇｅｒＤＡＯｕｓｅｒｓｃｒｙｐｔｏｃｕｒｒｅｎｃｙｓｔｏｌｅｎｉｎｃｙｂｅｒａｔｔａｃｋ．
［５１］ＭａｎｄａｌＲ．Ｓｕｓｈｉｓｗａｐｓｍｉｓｏｌａｕｎｃｈｐａｄｌｏｓｅｓ

!

３ｍｉｌｌｉｏｎｉｎａｎａｔｔａｃｋ［ＥＢ／ＯＬ］．（２０２１０９１８）［２０２１１１１５］．ｈｔｔｐｓ：／／
ｗｗｗ．ｃｒｙｐｔｏｔｉｍｅｓ．ｉｏ／ｓｕｓｈｉｓｗａｐｓｍｉｓｏｌａｕｎｃｈｐａｄｌｏｓｅｓ３ｍｉｌｌｉｏｎｉｎａｎａｔｔａｃｋ／．

［５２］ＪａｋｏｂｓｏｎＬ．Ｔｈｅｔｒａｇｉｃｏｍｅｄｙｏｆｐａｎｃａｋｅｂｕｎｎｙ［ＥＢ／ＯＬ］．（２０２１１０１３）［２０２１１１１７］．ｈｔｔｐｓ：／／ｃｏｉｎｍａｒｋｅｔｃａｐ．ｃｏｍ／ａｌｅｘ
ａｎｄｒｉａ／ａｒｔｉｃｌｅ／ｔｈｅｔｒａｇｉｃｏｍｅｄｙｏｆｐａｎｃａｋｅｂｕｎｎｙ．

［５３］ＰｏｌｙＹｅｌｄＦｉｎａｎｃｅ．ＤｅＦｉｐｒｏｊｅｃｔｏｎｐｏｌｙｇｏｎ，ｐｏｌｙｙｅｌｄ，ｗａｓｈａｃｋｅｄ［ＥＢ／ＯＬ］．（２０２１０８０１）［２０２１１１０３］．ｈｔｔｐｓ：／／ｉｎｆｏ１．
ｎｅｔ／ｄｅｆｉｐｒｏｊｅｃｔｏｎｐｏｌｙｇｏｎｐｏｌｙｙｅｌｄｗａｓｈａｃｋｅｄｙｅｌｄｔｏｋｅｎｐｒｉｃｅｐｌｕｍｍｅｔｓ２０２１１１８７６／．

［５４］ＷｕＳ，ＷａｎｇＤ，ＨｅＪ，ｅｔａｌ．Ｄｅｆｉｒａｎｇｅｒ：ＤｅｔｅｃｔｉｎｇｐｒｉｃｅｍａｎｉｐｕｌａｔｉｏｎａｔｔａｃｋｓｏｎＤｅＦｉａｐｐｌｉｃａｔｉｏｎｓ［ＥＢ／ＯＬ］．（２０２１０４
２０）［２０２１１１２９］．ｈｔｔｐ：／／ａｒＸｉｖｐｒｅｐｒｉｎｔａｒＸｉｖ：２１０４．１５０６８，２０２１．

［５５］ＴｉｋｈｏｍｉｒｏｖＳ，ＶｏｓｋｒｅｓｅｎｓｋａｙａＥ，ＩｖａｎｉｔｓｋｉｙＩ，ｅｔａｌ．Ｓｍａｒｔｃｈｅｃｋ：Ｓｔａｔｉｃａｎａｌｙｓｉｓｏｆｅｔｈｅｒｅｕｍｓｍａｒｔｃｏｎｔｒａｃｔｓ［Ｃ］∥Ｐｒｏｃｅｅｄｉｎｇｓｏｆ
ｔｈｅ１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＷｏｒｋｓｈｏｐｏｎＥｍｅｒｇｉｎｇＴｒｅｎｄｓｉｎＳｏｆｔｗａｒｅＥｎｇｉｎｅｅｒｉｎｇｆｏｒＢｌｏｃｋｃｈａｉｎ．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１８：９１６．

［５６］Ｃｈａｉｎｌｉｎｋ．Ｃｈａｉｎｌｉｎｋｄｅｖｅｌｏｐｅｒｓｔａｒｔｅｒｋｉｔｄｅｍｏｎｓｔｒａｔｉｏｎ［ＥＢ／ＯＬ］．（２０２１０５０７）［２０２１１１０３］．ｈｔｔｐｓ：／／ｂｌｏｇ．ｃｈａｉｎ．ｌｉｎｋ／ｓｔａｒｔｅｒ
ｋｉｔｓｈｏｗｃａｓｅｚｈ／．

［５７］ＫａｌｉｓＲ．ＨｏｗｔｏｐｒｏｔｅｃｔｙｏｕｒｔｏｋｅｎｓｆｒｏｍＤｅＦｉａｔｔａｃｋｓ［ＥＢ／ＯＬ］．（２０２００２２１）［２０２１０４０２］．ｈｔｔｐｓ：／／ｃｒｙｐｔｏｎｅｗｓ．ｃｏｍ／
ｎｅｗｓ／ｈｏｗｔｏｐｒｏｔｅｃｔｙｏｕｒｔｏｋｅｎｓｆｒｏｍｄｅｆｉａｔｔａｃｋｓ５８４９．ｈｔｍ．

［５８］Ｕｎｒｅｋｔ．Ｓｍａｒｔｃｏｎｔｒａｃｔａｌｌｏｗａｎｃｅｃｈｅｃｋｅｒ［ＥＢ／ＯＬ］．（２０２０１０１６）［２０２１１００５］．ｈｔｔｐｓ：／／ａｐｐ．ｕｎｒｅｋｔ．ｎｅｔ／．
［５９］Ｚａｐｐｅｒ．Ｓｅｔａｌｌｏｗａｎｃｅｉｆｎｅｅｄｅｄ［ＥＢ／ＯＬ］．（２０２１０１０２）［２０２１１００５］．ｈｔｔｐｓ：／／ｄｏｃｓ．ｚａｐｐｅｒ．ｆｉ／ｚａｐｐｅｒａｐｉ／ａｐｉｇｕｉｄｅｓ／

ｅｘｃｈａｎｇｅａｓｓｅｔｓ＃ｓｅｔａｌｌｏｗａｎｃｅｉｆｎｅｅｄｅｄ．
［６０］ＣｈａｕｈａｎＡ．Ａｃｏｍｐｌｅｔｅｇｕｉｄｅｔｏｂｕｉｌｄｉｎｇｅｔｈｅｒｅｕｍｄａｐｐｓ：Ｆｒｏｎｔｅｎｄａｎｄｂａｃｋｅｎｄ［ＥＢ／ＯＬ］．（２０２１０１１８）［２０２２０１

２０］．ｈｔｔｐｓ：／／ｂｅｔｔｅｒｐｒｏｇｒａｍｍｉｎｇ．ｐｕｂ／ａｃｏｍｐｌｅｔｅｇｕｉｄｅｔｏｂｕｉｌｄｅｔｈｅｒｅｕｍｄａｐｐｓｆｒｏｎｔｅｎｄａｎｄｂａｃｋｅｎｄ６ｆａ４４ｂ６６５５４ｂ．
［６１］Ｙｏｌｏ．Ｌｏｏｋａｔｔｈｅｔｗｏｏｐｔｉｏｎｓｄａｐｐｈｏｗｔｏｄｅａｌｗｉｔｈｔｈｅｒｉｓｋｏｆｆｒｏｎｔｅｎｄｈｏｓｔｉｎｇ［ＥＢ／ＯＬ］．（２０２１０６２０）［２０２２０１２６］．

ｈｔｔｐｓ：／／ｃｄｍａｎａ．ｃｏｍ／２０２１／０６／２０２１０６２００５０５２５２２１Ｊ．ｈｔｍｌ＃．
【责任编辑：陈　钢】

５１




