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深度学习加速器系统关键攻防技术综述
李　朋１，２，侯　锐１，２

（１．中国科学院 信息工程研究所／信息安全国家重点实验室，北京　１０００９３；
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摘　要：人工智能发展方兴未艾，作为前瞻性应用技术，人工智能是新一轮产业变革的核心驱动力。深度学习
（ＤｅｅｐＬｅａｒｎｉｎｇ）作为人工智能的重要组成部分，近年来发展迅速，在诸如目标检测、自动驾驶、智能语音及智能
决策等领域应用广泛。作为人工智能最重要的研究领域，深度学习无论在学术界还是工业界，其安全性至关重

要。以往研究人员更多关注深度学习模型本身的鲁棒性以及训练、推理过程中算法层面的安全问题，而对其硬

件计算平台———深度学习加速器的安全性关注相对较少。尤其在后摩尔定律时代，伴随着大量面向模型算法

而定制的异构计算系统和人工智能芯片的崛起，深度学习加速器的安全问题更加凸显。为此，文章对深度学习

加速器系统的安全进行了总结和综述，介绍了深度学习加速器系统的关键攻击及防御技术，以帮助科研人员快

速、全面认识深度学习硬件计算系统的安全问题，为构建深度学习的软硬件协同防御体系作出贡献。
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　　互联网给人们带来了便利和效率提升的同时，也带
来了信息泄露的安全风险。人工智能（ＡｒｔｉｆｉｃｉａｌＩｎｔｅｌｌｉ
ｇｅｎｃｅ，ＡＩ）同样如此。在万物互联的信息时代，随着各个
行业在进行“智能＋”的改造升级，认识和防范人工智能
的安全漏洞日趋严峻。尤其在诸如金融支付、自动驾驶

和军事决策等安全敏感的领域，一旦发生安全事件，后果

不堪设想。

近年来，以神经网络（ＮｅｕｒａｌＮｅｔｗｏｒｋ）为代表的深
度学习技术已经成为人工智能的研究热点。深度学习

技术在目标检测、语义分割、自动驾驶、智能语音及智能

控制等众多领域发挥了关键作用［１－５］。深度学习发展

迅速，从最初的感知机概念［６］到全连接神经网络，再到

后来的卷积神经网络（ＣｏｎｖｏｌｕｔｉｏｎａｌＮｅｕｒａｌＮｅｔｗｏｒｋ，
ＣＮＮ）［７］、递归神经网络（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ，
ＲＮＮ）［８］、残差网络（ＲｅｓｉｄｕａｌＮｅｔｗｏｒｋ）［９］、图神经网络
（ＧｒａｐｈＮｅｕｒａｌＮｅｔｗｏｒｋ，ＧＮＮ）［１０］以及最近的基于自注
意力的 Ｔｒａｎｓｆｏｒｍｅｒ［１１］等，深度学习已经发展到具有几
十层、上百层和具有多个分支以及各种复杂训练推理算

法的深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，ＤＮＮ）［１２－１５］。
　　深度学习（ＤｅｅｐＬｅａｒｎｉｎｇ）作为人工智能最重要的
组成部分，无论在学术界还是工业应用领域，其安全性

至关重要。一般来讲，深度学习计算系统可划分为应用

层（神经网络模型本身及其训练推理算法部分）、工具链

层（编译器、算子）及硬件层（异构计算系统、加速器芯片

和云计算平台）３个层次，如图１所示。相应地，深度学
习的安全问题也主要围绕模型算法层的安全、工具链的

安全和硬件计算平台的安全３个方面，通常工具链的安
全严格依赖于模型本身的量化编码和计算过程，可以将

其划分到应用层。

图１　深度学习计算系统层级结构
Ｆｉｇ．１　Ｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｈｉｅｒａｒｃｈｉｅｓｏｆｄｅｅｐｌｅａｒｎｉｎｇ

　　从应用层到硬件层，深度学习系统安全问题很多。
以往的安全研究人员更多地关注模型自身的鲁棒性以

及其训练、推理过程中算法层面的安全，而对其硬件计

算平台———深度学习加速器的安全关注较少。尤其在

后摩尔定律时代，伴随着诸如Ｔｒａｎｓｆｏｒｍｅｒ等许多新型复
杂神经网络结构的提出，针对特定网络结构或模型算法

而定制的专用异构加速器和神经网络芯片（ＮｅｔｗｏｒｋＰｒｏ
ｃｅｓｓｉｎｇＵｎｉｔ，ＮＰＵ）应运而生［１６］，深度学习加速器的安

全问题更加凸显。另一方面，以往硬件研究人员主要聚

焦于深度学习加速器在特定应用场景下的推理速度、量

化后模型识别的精度，以及系统硬件资源开销和功耗等

问题［１７－１９］，往往忽略深度学习加速器系统特有的安全

问题。

　　基于此背景，本文以计算机视觉为应用场景，对深
度学习硬件计算平台———深度学习加速器系统的安全

问题进行了系统综述，介绍了深度学习加速器领域国内

外研究现状，深度学习加速器系统的关键攻击及防御技

术，以帮助研究人员快速、全面地认识深度学习硬件计

算系统层面的安全问题，从而为构建人工智能软硬件协

同防御体系作出贡献。

１　深度学习加速器

１．１　深度学习与神经网络
深度学习基于人工神经网络，一般来讲，深度学习

模型由３层或３层以上的神经网络组成，每层神经网络
包含若干个“神经单元”（感知机），这些“神经单元”模

拟人类的神经元，树突获得上一层的输入信息，轴突向

下一层传递信息，层层连接，形成巨大的神经网络系统，

如图２所示。

图２　深度学习神经网络中的神经单元
Ｆｉｇ．２　Ｎｅｕｒａｌｕｎｉｔｓｉｎｄｅｅｐｌｅａｒｎｉｎｇｎｅｕｒａｌｎｅｔｗｏｒｋｓ

　　神经网络通过训练（Ｔｒａｉｎｉｎｇ）来模拟人类的学习行
为，训练后的模型可用来进行推理（Ｉｎｆｅｒｅｎｃｅ）、识别和
决策。从数学角度来讲，神经网络训练过程的本质是以

损失函数导数自变量的变化量为学习率，经过多次迭代

找到损失函数极小值的渐进试探过程，是求解和优化模

型本身权重（ｗｅｉｇｈｔ，ｗ）和偏置（ｂｉａｓ，ｂ）等待定系数的
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过程。深度学习是一种具有优越的特征提取能力的学

习方法，神经网络系统从大量原始数据中自动发现并

提取其高层次抽象的内在特征，利用提取特征信息后

的固化权重模型进行对未知数据的推理和判断。

深度学习的起源最早可追溯到１９４３年，ＭｃＣｕｌｌｏｃｈ
等［６］根据生物神经元的结构和工作原理首次提出神经

网络的数学模型，利用计算机构建神经网络模拟生物大

脑的行为，神经网络的大门由此开启，该论文至今已被

引用２万余次。１９８９年，ＬｅＣｕｎ等［７］首次提出利用卷积

神经网络来识别手写邮政编码，卷积神经网络由此诞

生。卷积神经网络的提出，在深度学习的发展历史中具

有里程碑意义，至今应用广泛。２０１２年，Ｋｒｉｚｈｅｖｓｋｙ
等［１７］提出的 ＡｌｅｘＮｅｔ首次采用 ＲｅＬＵ激活函数，从根本
上解决了梯度消失问题，在ＩｍａｇｅＮｅｔ图像大赛中获得碾
压性优势［１７］。２０１６年３月，由谷歌（Ｇｏｏｇｌｅ）旗下 Ｄｅｅｐ
Ｍｉｎｄ公司开发的 ＡｌｐｈａＧｏ（基于深度学习）与围棋世界
冠军、职业九段棋手李世石进行围棋人机大战，以４比１
的总比分获胜，围棋界公认阿尔法围棋的棋力已经超过

人类职业围棋顶尖水平。２０１７年，Ｇｏｏｇｌｅ等团队提出
基于自注意力机制的 Ｔｒａｎｓｆｏｒｍｅｒ［１１］，该方法被广泛应
用于语音处理和后来的计算机视觉领域（ＶｉＴ），被认为
是深度学习继卷积神经网络之后的又一里程碑事件。

Ｈｅ等［９］为解决深度神经网络（ＤｅｅｐＮｅｕｒａｌＮｅｔｗｏｒｋ，
ＤＮＮ）隐藏层过多时的退化问题提出的残差网络 Ｒｅｓ
Ｎｅｔ，到２０２１年１２月已被引用超过１０万次。

近１０年来，神经网络发展迅猛，除 ＣＮＮ外，研究人
员提出了许多具有优越性能的新型网络，如递归神经网

络ＲＮＮ（ＲｅｃｕｒｒｅｎｔＮｅｕｒａｌＮｅｔｗｏｒｋ）［８］、生成式对抗网络
ＧＡＮ（ＧｅｎｅｒａｔｉｖｅＡｄｖｅｒｓａｒｉａｌＮｅｔｗｏｒｋｓ）［１８］、图神经网络
ＧＮＮ（ＧｒａｐｈＮｅｕｒａｌＮｅｔｗｏｒｋｓ）［１０］和 Ｔｒａｎｓｆｏｒｍｅｒ［１１］等。
此外，诸如联邦学习（ＦｅｄｅｒａｔｅｄＬｅａｒｎｉｎｇ）［２０］、时间空间
注意力、通道注意力和自注意力等新的深度学习模式和

调控机制也不断涌现并得到应用。从应用领域角度来

讲，深度学习涵盖了计算机视觉的图像处理、目标检测、

语义分割和目标追踪，深度学习的应用领域还包括自然

语言处理（ＮａｔｕｒａｌＬａｎｇｕａｇｅＰｒｏｃｅｓｓｉｎｇ，ＮＬＰ）、文本处理
和文本翻译等，并由此催生了其在人脸支付、自动驾驶、

智能医疗、智慧泊车和机器人等具体生活领域的应用。

随着基于Ｐｙｔｈｏｎ的开源深度学习框架Ｋｅｒａｓ、Ｃａｆｆｅ、
Ｐｙｔｏｒｃｈ和ＴｅｎｓｏｒＦｌｏｗ等的不断出现，大大降低了神经网
络的开发门槛，研究人员只需要在相应环境中调用相关

函数模块并配置接口张量维度参数，便可像搭建积木一

样构建出属于自己的神经网络。

１．２　深度学习软硬件协同设计
后摩尔定律时代，随着半导体能带理论在低于７ｎｍ时

逐渐失效，造成了单位面积上具有稳定电性能的晶体管

数量趋于饱和，硅基半导体计算机硬件技术发展受限。

２０１９年，计算机架构资深学者、图灵奖获得者Ｄａｖｉｄ
Ｐａｔｔｅｒｓｏｎ和ＪｏｈｎＨｅｎｎｅｓｓｙ在ＡＣＭ杂志上发表文章《计
算机架构的新黄金时代》中曾提出：当摩尔定律失效之

后，一种更加以硬件为中心的软硬件协同设计思路———

针对特定问题和领域的特殊硬件架构（ＤｏｍａｉｎＳｐｅｃｉｆｉｃ
Ａｒｃｈｉｔｅｃｔｕｒｅ，ＤＳＡ）将会展现实力，ＤＳＡ的例子包括最
常见的图形处理器（ＧｒａｐｈｉｃｓＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，ＧＰＵ）、用
于深度学习的神经网络处理器（ＮｅｔｗｏｒｋＰｒｏｃｅｓｓｉｎｇＵｎｉｔ，
ＮＰＵ），以及软件定义处理器（ＳｏｆｔｗａｒｅＤｅｆｉｎｅｄＰｒｏｃｅｓｓｏｒ，
ＳＤＰ）等。ＤＳＡ是一种特定领域的可编程处理器，它仍
然是图灵完备的，但针对特定类别的应用进行了定

制［２１］。在硬件领域，ＤＳＡ通常被称为加速器，因为与在
通用ＣＰＵ上执行整个应用程序相比，ＤＳＡ可以拆分和
加速应用程序的部分或全部。此外，这种加速器具备更

好的性能，因为它们更贴近特定领域的计算顺序和访存

模式。在特定领域的应用中，ＤＳＡ加速器的硬件开销更
少，速度更快，能耗更低，开发周期更短。

在深度学习的计算过程中，无论在训练阶段（Ｔｒａｉｎ
ｉｎｇ）还是推理阶段（Ｉｎｆｅｒｅｎｃｅ），深度学习模型都有着巨
大的计算量需求。随着不同领域数据集的不断涌现和

神经网络的不断发展，更为复杂的网络模型结构也将

会被提出，这种算力需求将变得更为迫切，它对硬件计

算能力提出了特殊需求。因此，面向特定领域和特殊

神经网络模型或算法而定制的深度学习加速器应运而

生，加速器的产生为深度学习的发展带来了新的机遇

和活力。

　　深度学习加速器是软硬件协同设计的产物，是面向
软件算法而定制的硬件结构。深度学习包含训练阶段

和推理阶段，ＧＰＵ常用做训练阶段的加速器，而一般所
说的加速器，大多指面向模型推理阶段而定制的运行时

加速器。在加速器中，由于数字电子电路更擅长处理定

点运算和移位运算，而一般训练好的模型权重主要是较

长精度的浮点数，需要经过量化（Ｑｕａｎｔｉｚａｔｉｏｎ）处理，将
长精度浮点数变为短精度浮点数或定点数，这样可以大

大减小推理过程的计算量，从而获得性能上的提

升［２２－２３］。实验证明，这种量化对模型推理和识别的精

度影响微小［２４－２６］。例如Ｇｏｏｇｌｅ团队对 ＲｅｓＮｅｔ５０网络
的ｆｌｏａｔｐｏｉｎｔ３２型权重文件进行了８ｂｉｔ量化，推理速度
提升３倍的同时推理精度的损失只有不到１％［２２］。训

练好的神经网络模型，经过权重量化，再将各层经算子

拆分，最后映射到加速器上进行实时的推理和预测，该

流程如图３所示。
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图３　深度学习软硬件协同设计流程
Ｆｉｇ．３　Ｓｏｆｔｗａｒｅａｎｄｈａｒｄｗａｒｅｃｏｄｅｓｉｇｎｏｆｄｅｅｐｌｅａｒｎｉｎｇ

１．３　深度学习加速器
１．３．１　加速器设计思路

由于深度学习对硬件平台的计算能力有较高需求，

计算机硬件技术的进步是神经网络高速发展的强大动

力，从最初的通用处理器 ＣＰＵ，到后来适合大吞吐量的
高性能图形处理器，再到专用集成电路（ＡｐｐｌｉｃａｔｉｏｎＳｐｅ
ｃｉｆｉｃＩｎｔｅｇｒａｔｅｄＣｉｒｃｕｉｔ，ＡＳＩＣ），以及面向特定计算顺序和
访存模式而定制的现场可编程门阵列 （ＦｉｅｌｄＰｒｏｇｒａｍ
ｍａｂｌｅＧａｔｅＡｒｒａｙ，ＦＰＧＡ）、ＣＧＲＡ（ＣｏａｒｓｅＧｒａｉｎｅｄＲｅｃｏｎ
ｆｉｇｕｒａｂｌｅＡｒｒａｙ），深度学习硬件计算平台经历了一系列
的发展。图４列出了ＣＰＵ、ＧＰＵ、ＡＳＩＣ和ＦＰＧＡ４种典型
的硬件计算平台在性能、灵活性、功耗比、适用性和可编

程定制性方面的能力对比。

图４　ＣＰＵ、ＧＰＵ、ＡＳＩＣ、ＦＰＧＡ深度学习硬件计算平台性能
对比

Ｆｉｇ．４　ＣｏｍｐａｒｉｓｏｎｏｆＣＰＵ，ＧＰＵ，ＡＳＩＣａｎｄＦＰＧＡ

　　这些硬件平台为深度学习提供了强大的计算能力
和访存能力的支持。一般来讲，ＣＰＵ更适用于处理指令
调度灵活的通用控制任务，而 ＧＰＵ更加适用于处理有
较大数据吞吐量的计算任务，比如实时动画游戏和神经

网络在特定数据集下的训练。虽然专用集成电路 ＡＳＩＣ
在性能功耗比方面比其他硬件平台具有明显优势，但其

结构一旦固化便无法修改，硬件开发周期过长，硬件一

旦固化，便无法进行可编程配置，这并不适用于发展更

新换代较快的深度学习神经网络的计算［２７］。

相比之下，ＦＰＧＡ具有面向特定领域算法、特定计算
顺序和访存模式可编程定制的特点，ＦＰＧＡ芯片的硬件
资源可以灵活配置和分配，开发周期短，这使得 ＦＰＧＡ
更加适用于快速发展和灵活多变的神经网络模型的推

理计算。此外，得益于近几年新兴的异构计算技术的崛

起，研究人员可以将ＣＰＵ和ＦＰＧＡ融合到单个片上系统
（ＳｙｓｔｅｍｏｎＣｈｉｐ，ＳｏＣ），这样就可以将传统 ＣＰＵ灵活调
度优势和ＦＰＧＡ强大的并行计算能力有机结合，构造出
ＳｏＣ级别的深度学习加速器。加速器系统集成在单颗
芯片上可以大大降低 ＣＰＵ和 ＦＰＧＡ之间的访存通讯时
间，进一步提高深度学习模型的计算速度。表１列出了
几种常见的深度学习加速器，文献［２８］给出了近１０年
来几乎所有的加速器。

表１　深度学习加速器举例
Ｔａｂｌｅ１　Ｅｘａｍｐｌｅｏｆｄｅｅｐｌｅａｒｎｉｎｇａｃｃｅｌｅｒａｔｏｒｓ

加速器 应用阶段 设计者 年份

ＤｉａｎＮａｏ［２９］ Ｉｎｆｅｒｅｎｃｅ Ｃｈｅｎ，ｅｔａｌ ２０１４

ＧｒａｐｈｃｏｒｅＩＰＵ［３０］Ｉｎｆｅｒｅｎｃｅ／Ｔｒａｉｎｉｎｇ Ｇｒａｐｈｃｏｒｅ ２０１７

Ｂｒａｉｎｗａｖｅ［３１］ Ｉｎｆｅｒｅｎｃｅ Ｊｅｒｅｍｙ，ｅｔａｌ２０１８

ＴＰＵ［３２－３３］ Ｔｒａｉｎｉｎｇ Ｇｏｏｇｌｅ ２０１８

ＮＶＤＬＡ［３４］ Ｉｎｆｅｒｅｎｃｅ ＮＶＩＤＩＡ ２０１８

Ｅｑｕｉｎｏｘ［３５］ Ｉｎｆｅｒｅｎｃｅ／Ｔｒａｉｎｉｎｇ Ｍａｒｉｏ，ｅｔａｌ ２０２１

Ｔｒａｎｓｆｏｒｍｅｒ
Ａｃｃｅｌｅｒａｔｏｒ［３６］

Ｉｎｆｅｒｅｎｃｅ／Ｔｒａｉｎｉｎｇ Ｗａｎｇ，ｅｔａｌ ２０２２

　　此外，可以将ＦＰＧＡ开发过程中成熟的且已验证正
确的深度学习专用计算模块（深度学习加速器模块）打

包为可移植的ＩＰ核（ＩｎｔｅｌｌｉｇｅｎｔＰｒｏｐｅｒｔｙＣｏｒｅ）。这种 ＩＰ
核相当于单个硬件计算模块，在开发大型计算系统时可

以被拿来直接使用。ＩＰ核通过片上总线与 ＣＰＵ或其他
计算模块直接连接，这样可以降低开发成本，缩短开发

周期，便于促进深度学习加速器的开源化。目前，主要

的ＦＰＧＡ生产厂家有赛灵思（Ｘｉｌｉｎｘ，２０２１年被ＡＭＤ公司
收购）、英特尔（ＩｎｔｅｌＡｌｔｅｒａ）和中国的复旦微电子等。这
些厂商提供性能良好的ＦＰＧＡ芯片，为深度学习加速器
的开发提供了很好的平台，在学术界和工业界备受青睐。

１．３．２　基于ＦＰＧＡ的深度学习加速器
由以上分析可知，ＦＰＧＡ在构建深度学习加速器方

面具有特殊优势，目前已经成为构建深度学习加速器的

主流硬件平台，本小节主要介绍基于 ＦＰＧＡ的深度学习
加速器。

基于ＦＰＧＡ的深度学习加速器异构计算系统如图５
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所示，加速器系统主要由负责调度深度学习模型计算的

ＣＰＵ、负责并行计算的脉动阵列（ＰＥａｒｒａｙ）、片上缓存、
片外主存ＤＲＡＭ以及相应的接口控制器５大部分组成。
从硬件方面来看，初期量化好的模型权重文件、模型输

入数据以及负责模型计算的调度主程序，都放在内存

ＤＲＡＭ当中。ＣＰＵ通过运行编译好的调度程序，将神经
网络逐层拆分，利用各层对应的算子，通过逐层单层计

算来复用加速器中的硬件资源。计算完成一层后缓存

中间结果，然后再进行下一层的计算，直到最后一层计

算完成，输出整个模型的预测结果。ＣＰＵ可以通过中断
方式建立与加速器 ＩＰ核的控制同步，当各层计算完成
时加速器ＩＰ核发送给ＣＰＵ一个中断信号，告诉 ＣＰＵ本
次计算完成，然后输入下一个数据［３７］。

图５　基于ＦＰＧＡ的加速器异构计算系统
Ｆｉｇ．５　ＨｅｔｅｒｏｇｅｎｅｏｕｓｃｏｍｐｕｔｉｎｇｓｙｓｔｅｍｏｆＦＰＧＡａｃｃｅｌｅｒａｔｏｒ

　　在软件方面，调度程序可直接通过 ｍｍａｐ（）函数在
进程虚拟内存空间的用户空间建立加速器与外设配置

寄存器的直接映射，也可通过系统调用，从用户空间过

度到内核空间，再通过ｉｏｒｅｍａｐ（）函数以ＩＯ内存的方式
访问加速器外设。主存与加速器之间的大块数据搬运

可以通过系统调用函数经 ＣＰＵ转运，也可以通过 ＤＭＡ
方式进行［３８］。

在优化计算性能方面，可以利用多组寄存器来构造

ＡＬＵ，充分利用数据级并行，构造单指令多数据流（Ｓｉｎ
ｇｌｅＩｎｓｔｒｕｃｔｉｏｎＭｕｌｔｉｐｌｅＤａｔａ，ＳＩＭＤ）的计算架构，多个ＰＥ
阵列进行数据级并行计算。在加速器局部存储的访问

上，通常利用 ＰｉｎｇＰａｎｇｂｕｆｆｅｒ双缓冲机制来缓解局部
访存 －计算瓶颈，以提高局部数据计算速度。在计算
过程中，输入特征图（Ｆｅａｔｕｒｅｍａｐ）矩阵和权重参数矩
阵相乘时，可以进行分片（Ｔｉｌｅ）处理，将分片大小划分
为２ｎ，可以充分发挥二叉树的累加计算性能。

下面以目前深度学习中最广泛采用的卷积层（Ｃｏｎ
ｖｏｌｕｔｉｏｎ）运算为例进行论述。相对于全连接层，神经网
络卷积层运算采用了卷积核滑动窗口机制，即卷积核

（滤波器）对上一层输入特征图进行局部感知，输出特征

图通道内权重参数共享，这２种机制可以大大减少权重
参数的个数。

　　在卷积层，单个卷积核的通道个数应与输入特征图
的通道数一致，而输出特征图的通道数取决于卷积核的

个数。每个卷积核在输入特征图上以步幅 Ｓ移动，每
移动一次，在加速器中就进行一次乘加运算。特别地，

当卷积核的大小为１×１时，卷积层退化为全连接层。
图６画出了三通道输入特征图在２×２卷积核滑动计算
的硬件映射，图中ＤＦＦ表示 Ｄ型触发器，用来寄存中间
结果。

图６　ＦＰＧＡ加速器中卷积计算的硬件映射

Ｆｉｇ．６　ＨａｒｄｗａｒｅｍａｐｐｉｎｇｆｏｒｃｏｎｖｏｌｕｔｉｏｎｃｏｍｐｕｔａｔｉｏｎｉｎＦＰ

ＧＡａｃｃｅｌｅｒａｔｏｒ

　　卷积计算过程中由输入特征图到输出特征图计算
过程的算法伪代码［３９］如下：

ｆｏｒ（ｍ＝０，ｍ＜Ｎｏｆ，ｍ＋＋）；
　ｆｏｒ（ｒ＝０，ｒ＜Ｎｏｙ，ｒ＋＋）；
　 ｆｏｒ（ｃ＝０，ｃ＜Ｎｏｘ，ｃ＋＋）；
　　ｐｉｘｅｌ（ｍ，ｒ，ｃ）＝ｐｉｘｅｌ（ｍ，ｒ，ｃ）＋ｂｉａｓ（ｍ）；
　　 ｆｏｒ（ｎ＝０，ｎ＜Ｎｉｆ，ｎ＋＋）；
　　　ｆｏｒ（ｋｙ＝０，ｋｙ＜Ｎｋｙ，ｋｙ＋＋）；
　　　 ｆｏｒ（ｋｘ＝０，ｋｘ＜Ｎｋｘ，ｋｘ＋＋）；
　　　　ｐｉｘｅｌ（ｍ，ｒ，ｃ）＋＝ｐｉｘｅｌ（ｎ，ｒＳ＋ｋｙ，
　　　　 ｃＳ＋ｋｘ）ｗｅｉｇｈｔ（ｍ，ｎ，ｋｘ，ｋｙ）；

∥输出通道维度Ｎｏｆ
∥输出特征图宽度Ｎｏｙ
∥输出特征图长度Ｎｏｘ
∥加入偏置ｂｉａｓ（ｍ）
∥输入通道维度Ｎｉｆ
∥卷积核宽度Ｎｋｙ
∥卷积核长度Ｎｋｘ

∥输出单像素更新

　　ＦＰＧＡ加速器中卷积的计算过程如图７所示。

图７　ＦＰＧＡ加速器中卷积的计算过程［３９］

Ｆｉｇ．７　ＣｏｍｐｕｔａｔｉｏｎｐｒｏｃｅｓｓｏｆｃｏｎｖｏｌｕｔｉｏｎｉｎＦＰＧＡａｃｃｅｌｅｒａｔｏｒ
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２　深度学习算法层面安全威胁

加速器的攻防技术主要围绕硬件进行，然而，加速

器是面向深度学习模型算法而定制的专用硬件系统，其

安全问题又具有领域相关性，与模型自身安全问题密不

可分。因此，本部分先对深度学习模型自身的安全问题

进行概括性介绍，然后详细介绍加速器系统的攻击技术

及防御技术。

对于深度学习模型本身，典型的安全威胁有对抗样

本攻击（ＡｄｖｅｒｓａｒｉａｌＥｘａｍｐｌｅＡｔｔａｃｋ）［４０］、模型逆向攻击
（ＭｏｄｅｌＩｎｖｅｒｓｉｏｎＡｔｔａｃｋ）［４１－４２］、模型萃取攻击（Ｍｏｄｅｌ
ＥｘｔｒａｃｔｉｏｎＡｔｔａｃｋ）［４３－４４］、数据投毒攻击（ＰｏｉｓｏｎｉｎｇＡｔ
ｔａｃｋ）［４５］和成员推理（ＭｅｍｂｅｒｓｈｉｐＩｎｆｅｒｅｎｃｅＡｔｔａｃｋｓ）攻
击［４６］等，其中应用最多的为对抗样本攻击［４７］。

模型萃取攻击，也称为模型提取攻击，是攻击者

通过循环地向深度学习模型发送数据并查看模型相

应的响应结果，来推测深度学习模型的参数或功能，从

而复制出一个功能相似甚至完全相同的深度学习模型

的攻击方法。这种攻击方法由Ｔｒａｍèｒ等［４３］在２０１６年
提出。

模型逆向攻击，该方法利用深度学习系统提供的一

些ＡＰＩ来获取模型的一些初步信息，并通过这些信息对
模型进行逆向分析，获取模型内部的隐私数据［４１］。

２０２０年，Ｚｈａｎｇ等［４２］借助生成对抗网络 ＧＡＮ提出了
“生成式模型逆向攻击”，生成式模型逆向攻击能够更加

准确地反演出被攻击模型。

数据投毒攻击是指攻击者对训练数据集进行投毒，

从而影响已训练模型在未被污染的测试集上面的表现，

降低模型的预测准确率。２０１９年，Ｓｕｎ等［４５］提出针对

联邦机器学习的数据投毒攻击方法：ＡＴ２ＦＬ，ＡＴ２ＦＬ可
以有效地推导出有毒数据的隐式梯度，进而计算出联邦

机器学习中最优的攻击策略。

对抗样本攻击是应用最多也是最主要的安全威胁。

２０１３年，Ｓｚｅｇｅｄｙ等［４０］首次提出对抗样本（Ａｄｖｅｒｓａｒｉａｌ
Ｅｘａｍｐｌｅｓ）的概念，其原理是攻击者通过对输入数据增
加一个定制的微小扰动，可使深度学习模型形成稳定误

判，以实现攻击目的。对抗样本攻击分为白盒攻击

（ＷｈｉｔｅＢｏｘＡｔｔａｃｋ）、黑盒攻击（ＢｌａｃｋＢｏｘＡｔｔａｃｋ）和物理
攻击（ＰｈｙｓｉｃａｌＡｔｔａｃｋ）等［４８－５０］。另外，根据攻击后是否

预设结果，对抗样本攻击可分为有目标攻击和无目标攻

击［５１］。构造对抗样本的方法很多，常用经典算法有：

ＢｏｘｃｏｎｓｔｒａｉｎｅｄＬＢＦＧＳ、快速梯度下降法 ＦＧＳＭ、ＪＳＭＡ、

单像素攻击、Ｃ＆Ｗ、ＤｅｅｐＦｏｏｌ和 ＡＴＮｓ等［５２－５３］，近两年

研究人员还提出了基于ＧＡＮ的对抗样本攻击［５４］。

针对以上安全威胁，研究人员也提出了相应的防御

技术。常用的防御方法有对抗训练（Ａｄｖｅｒｓａｒｉａｌｔｒａｉｎ
ｉｎｇ）、样本检测、权重枝剪（Ｗｅｉｇｈｔｐｒｕｎｉｎｇ）、随机化
（Ｒａｎｄｏｍｉｚａｔｉｏｎ）和去噪（Ｄｅｎｏｉｓｉｎｇｍｅｔｈｏｄｓ）［５５］等，本文
在第三部分着重讨论加速器硬件层面的安全问题。

３　深度学习加速器关键攻防技术

３．１　加速器系统攻击技术
从深度学习模型应用接口到底层加速器、存储系

统，从拒绝服务（ＤｅｎｉａｌｏｆＳｅｒｖｉｃｅ，ＤｏＳ）到获取整个模
型结构，深度学习加速器系统的攻击方法众多［５６－５８］。

从大类别来讲，典型的攻击技术有侧信道攻击（Ｓｉｄｅ
ｃｈａｎｎｅｌＡｔｔａｃｋ）［５９－６１］、硬件木马攻击（ＨａｒｄｗａｒｅＴｒｏｊａｎ
Ａｔｔａｃｋ）［６２－６５］、故障注入攻击（ＦａｕｌｔｉｎｊｅｃｔｉｏｎＡｔｔａｃｋ）［６６－６８］，
以及它们之间的融合攻击。攻击方法及基本原理如表２
所示。

表２　深度学习加速器系统攻击技术

Ｔａｂｌｅ２　Ａｔｔａｃｋｔｅｃｈｎｉｑｕｅｓｏｆｄｅｅｐｌｅａｒｎｉｎｇａｃｃｅｌｅｒａｔｏｒｓｙｓｔｅｍ

攻击方法 基本原理

侧信道攻击 通过泄露的物理状态信息（时序、访存模式

等），获取内部密钥或模型结构相关信息

硬件木马 在加速器中植入恶意模块，在特定条件下

触发，以窃取ＤＮＮ模型或破坏加速器
故障注入攻击 通过给加速器或存储器关键位置制造故

障，最大程度降低模型鲁棒性或破坏系统

３．１．１　侧信道攻击
如图８所示，侧信道攻击（ＳｉｄｅｃｈａｎｎｅｌＡｔｔａｃｋ）是利

用探测到的一些信道的输入和输出信息，来发掘加密系

统硬件的弱点，从而绕过加密算法强有力的防护措施。

具体来讲，侧信道攻击是利用硬件平台处理密码算法执

行过程中泄漏的与内部运算紧密相关的多种物理状态

信息，如时钟信息、声光信息、功耗、电磁辐射以及运行

时间等，再结合统计学手段来进行获取秘钥相关或其他

数据相关的攻击。常见的侧信道攻击实现方法包括时

序侧信道攻击（ＴｉｍｉｎｇＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）、主存测信道
攻击（ＭｅｍｏｒｙＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）、缓存侧信道攻击
（ＣａｃｈｅＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）、功耗侧信道攻击（Ｐｏｗｅｒ
ＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）和电磁侧信道攻击（Ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃ
ＳｉｄｅＣｈａｎｎｅｌＡｔｔａｃｋ）等。
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图８　深度学习加速器侧信道攻击原理
Ｆｉｇ．８　Ｓｉｄｅｃｈａｎｎｅｌａｔｔａｃｋｉｎｄｅｅｐｌｅａｒｎｉｎｇａｃｃｅｌｅｒａｔｏｒ

　　在深度学习加速器中，攻击者可以利用侧信道泄露
的信息对深度学习模型的信息进行推断，获得网络层级

结构，或者获取加速器中深度学习模型的推理规律，以

实现盗取模型信息或根据该信息对推理过程或推理结

果实施破坏的目的。

Ｈｕａ等［６９］利用逆向工程，向执行 ８层 ＡｌｅｘＮｅｔ和
１８层ＳｑｕｅｅｚｅＮｅｔ模型的加速器中进行试探性输入，然
后观测片外存储的 ＭｅｍｏｒｙＰａｔｔｅｒｎ和 Ｔｉｍｉｎｇ侧信道信
息，进而可以推测出潜在的神经网络结构和零枝剪情

况下的模型权重信息，该方法可以绕过强大的加密防

御技术。

Ｊｈａ等［７０］提出一种两阶段攻击方法“ＤｅｅｐＰｅｅｐ”，该
方法利用对目标加速器时延、访存足迹和输入每帧图像

后的功耗等侧信道信息的探测，并与已知加速器的表现

进行对比，可用来推测由 ＤｅｎｓｅＢｌｏｃｋ、ＣｈａｎｎｅｌＳｈｕｆｆｌｉｎｇ
和ＤｅｐｔｈｗｉｓｅＣＯＮＶ等模块堆叠而组成的 ＤＮＮ模型
结构。

针对公用或租用ＧＰＵ可以被多个用户在细粒度级
别共享，Ｎａｇｈｉｂｉｊｏｕｙｂａｒｉ等［５９］利用 ＯｐｅｎＧＬ发送任务到
ＧＰＵ，这样攻击者和受害者就可以交错使用共享的
ＧＰＵ，通过线程级并行的上下文信息，攻击者可以通过
存储大小和时间侧信道结合ＣＵＤＡ的资源跟踪 ＡＰＩ，来
推测受害者的ＤＮＮ模型结构。

Ｙａｎ等［６１］提出利用Ｃａｃｈｅ侧信道的“ＣａｃｈｅＴｅｌｅｐａ
ｔｈｙ”，该方法基于 ＤＮＮ推理严格依赖于广义矩阵相乘
ＧＥＭＭ这一规律，根据ＧＥＭＭ的Ｃａｃｈｅ测信道信息可以
获得ＤＮＮ结构参数信息，实验表明，该方法可以有效攻
击ＶＧＧ１６和ＲｅｓＮｅｔ５０模型。
３．１．２　硬件木马攻击

木马攻击包含软件木马攻击和硬件木马攻击，硬件

木马（ＨａｒｄｗａｒｅＴｒｏｊａｎ）是指硬件设计者或第三方 ＩＰ核
供应商故意留下的恶意电路功能模块。从功能上来讲，

硬件木马包含触发模块（Ｔｒｉｇｇｅｒ）和实施攻击的负载模

块（Ｐａｙｌｏａｄ）２个部分，Ｔｒｉｇｇｅｒ实时监测硬件执行环境，
可以在特定条件下触发 Ｐａｙｌｏａｄ负载，Ｐａｙｌｏａｄ用来实施
攻击。硬件木马中这些模块一般潜伏在正常的硬件电

路之中，仅在特定条件（通常是攻击者设计的小概率事

件）下被触发。Ｔｒｉｇｇｅｒ一旦触发，Ｐａｙｌｏａｄ模块能够被攻
击者利用，进而对深度学习加速器进行有目的的修改，

使原始硬件平台出现功能规范之外的不期望行为，这些

行为可以在硬件层面控制或泄露深度学习模型的数据

信息，甚至直接损坏深度学习加速器，使之不能输出正

确结果。

对于硬件木马攻击神经网络加速器的研究，２０１８
年，Ｃｌｅｍｅｎｔｓ等［７１］基于ＪＳＭＡ算法在卷积神经网络加速
器中植入了硬件木马，并成功对 ＭＮＩＳＴ和 ＣＩＦＡＲ１０数
据集进行了攻击。同年，Ｙｅ等［７２］提出在深度学习模型

输入的图像上加上添加 ００００３５６％的修改便可以
１００％激活藏在加速器平台上硬件木马，从而可以操纵
神经网络模型的预测结果，该硬件木马只占原始加速器

硬件资源开销的０００５１％，难以被用户察觉。
２０１９年，Ｚｈａｏ等［６５］在内存控制器 ｍｅｍｏｒｙｃｏｎｔｒｏｌｌｅｒ

中注入硬件木马，通过监测读写存储器的泛洪随时间的

变化时序规律，来推测输入数据信息。他们利用一种

特殊的分形图像作为输入来触发硬件木马，可以直接

控制深度学习加速器的输出结果。

２０２０年，Ｌｉｕ等［６２］在干净的 ＡＩ加速器中加入了一
个硬件木马旁路模块，将图像识别中正常的图像以特定

的序列输入到神经网络加速器，通过旁路模块的ＰＲＢ模
块来检测该输入序列，当旁路模块检测到事先设定好的

特定的输入序列后，可以触发该硬件木马，该方法可以

用来躲避深度学习输入图像预处理防御技术。

３．１．３　故障注入攻击
故障注入攻击（ＦａｕｌｔｉｎｊｅｃｔｉｏｎＡｔｔａｃｋｓ）又称为错误

注入攻击，是指在硬件层面对深度学习加速器引入几乎

察觉不到的微小的故障或错误，从而干扰深度学习的正

确计算。

在深度学习加速器中，层内噪声注入（Ｎｏｉｓｅｉｎｊｅｃ
ｔｉｏｎ）［６８］和关键位反转攻击（Ｂｉｔｆｌｉｐａｔｔａｃｋ）［６６，７３］是目前
比较成熟的故障注入攻击。常用的故障注入攻击是针

对深度学习模型的权重（Ｗｅｉｇｈｔ）和偏置（Ｂｉａｓ）参数而
开展的ＢｉｔＦｌｉｐＡｔｔａｃｋ攻击（简称ＢＦＡ）。类似于黑盒攻
击中的单像素攻击寻找关键攻击像素点的方法，ＢＦＡ攻
击利用特定方法寻找到对ＤＮＮ模型鲁棒性影响最大的
关键权重点进行硬件或物理层面的攻击，攻击后可使模

型预测精确度严重降低，甚至使加速器平台无法正常进
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行推理。常见的 ＢＦＡ攻击实现方法有行锤（ｒｏｗ
ｈａｍｍｅｒ）、时钟脉冲故障（ｃｌｏｃｋｇｌｉｔｃｈ）和电磁类辐射故
障（ｅｌｅｃｔｒｏｍａｇｎｅｔｉｃｒａｄｉａｔｉｏｎ）等。

Ｒａｋｉｎ等［６６－６７］提出“关键位反转攻击”，他们利用

损失函数的梯度来寻找权重中对深度学习模型预测精

确度影响最大的脆弱位（ｖｕｌｎｅｒａｂｌｅｂｉｔｓ），进而实施攻
击。他们发现，对于 ＡｌｅｘＮｅｔ、ＲｅｓＮｅｔ１８和 ＲｅｓＮｅｔ５０模
型，分别需要翻转１７位、１３位和１１位关键位就可以将
模型平均推理精度降低到０．２％。作为对照实验，随机
性的翻转权重的１００位对ＤＮＮ模型准确度却基本没有
影响。此外，对照实验表明，权重枝剪（ＷｅｉｇｈｔＰｒｕｎｉｎｇ）
和对抗训练（ＡｄｖｅｒｓａｒｉａｌＴｒａｉｎｉｎｇ）也不能有效防御该方
法的攻击。

Ｌｉｕ等［６８］利用噪声注入的方法，评估了１０种 ＤＮＮ
模型对内层注入噪声的敏感性。他们发现对于传统的卷

积网络（ＡｌｅｘＮｅｔ和ＶＧＧ１６），最后一个卷积层是最易受
攻击的。对最后一个卷积层添加０３％的噪声，就可以使
模型分类精度下降 ４６３％（ＡｌｅｘＮｅｔ）和 ３６３％（ＶＧＧ
１６）。而对于先进的网络结构（Ｉｎｃｅｐｔｉｏｎ，ＲｅｓＮｅｔ和
ＤｅｎｓｅＮｅｔ），改变模型权重的０１％，或者改变每个通道
维度一个位的扰动，就可以改变整个模型的原始预测

结果。

３．２　加速器系统防御技术
针对深度学习加速器系统的以上攻击，以及模型自

身层面的其他安全威胁，研究人员也提出了硬件加速器

层面的防御方法。表３列出了深度学习加速器系统相关
的关键防御技术及其基本原理。

表３　深度学习加速器系统防御技术
Ｔａｂｌｅ３　Ｄｅｆｅｎｓｅｔｅｃｈｎｉｑｕｅｓｏｆｄｅｅｐｌｅａｒｎｉｎｇａｃｃｅｌｅｒａｔｏｒｓｙｓ

ｔｅｍ

防御方法 基本原理

加密与认证 加密保证隐私，认证保证合法

检测与监测 检测潜在漏洞，监测执行过程中的威胁

可信与隔离 创造可信执行环境，隔离关键敏感区域

诱骗与干扰 设置陷阱和干扰，使攻击无法进行

枝剪与量化 优化模型结构，避开在模型层面攻击

随机化　　 增加随机区域，攻击者难以捕获有效信息

３．２．１　加密与认证
加密（Ｅｎｃｒｙｐｔｉｏｎ）与认证（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）是最为经

典的安全技术。如图９所示，信息传输过程中的安全威
胁主要分为４大类：窃听、篡改、伪装和否认，与其对应
的安全特性分别为：机密性（Ｃｏｎｆｉｄｅｎｔｉａｌｉｔｙ）、完整性（Ｉｎ
ｔｅｇｒｉｔｙ）、认证（Ａｕｔｈｅｎｔｉｃａｔｉｏｎ）和不可否认性（Ｎｏｎｒｅｐｕｄｉ

ａｔｉｏｎ）。具体对应的防御方法分别是加解密、单向散列
函数、认证和数字签名。一般来讲，对于深度学习加速

器系统，不存在不可否认性这一安全问题。

图９　安全分析之密码学家的工具箱
Ｆｉｇ．９　Ｃｒｙｐｔｏｇｒａｐｈｅｒｓｔｏｏｌｂｏｘｆｏｒｓｅｃｕｒｉｔｙａｎａｌｙｓｉｓ

　　２０１９年，Ｗａｎｇ等［７４］针对 ＭｏｄｅｌＩｎｖｅｒｓｉｏｎＡｔｔａｃｋ提
出深度学习安全加速器架构 ＮＰＵＦｏｒｔ。他们利用 ＡＥＳ
加密算法的ＣＴＲ模式对片上加速器的指令流、数据流和
控制流的关键总线路径进行加解密，用来防御模型逆向

攻击。该加速器也可以从一定程度上防御侧信道攻击。

Ｇｕｏ等［７５］提出基于物理不可克隆函数（Ｐｈｙｓｉｃａｌ
ＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎｓ，ＰＵＦ）进行模型认证，来保护深度
学习模型参数，ＰＵＦ混淆后的 ＤＮＮ模型参数只能在特
定硬件设备上运行。在 ＡｌｅｘＮｅｔ上的实验表明，仅需
０４４％的额外硬件开销，便使攻击者的攻击精度下降到
１２％，而模型性能损失仅为０８３％［７６］。

为了保证深度学习计算平台数据的机密性和完整

性，Ｈｕａ等［７７］提出安全的 ＤＮＮ加速器架构 ＧｕａｒｄＮＮ。
他们对利用 ＡＥＳ对称密码和消息认证码（ＭｅｓｓａｇｅＡｕ
ｔｈｅｎｔｉｃａｔｉｏｎＣｏｄｅ，ＭＡＣ）机制实现的 ＦＰＧＡ加速器原型
系统进行评估，发现加入安全机制后对深度学习推理性

能的影响低于２％。
致力于实现实时加密态ＤＮＮ计算，２０２１年，Ｒｅａｇｅｎ

等［７８］提出基于全同态加密（ＨｏｍｏｍｏｒｐｈｉｃＥｎｃｒｙｐｔｉｏｎ）的
深度学习加速器优化策略Ｃｈｅｅｔａｈ，他们在一个５ｎｍ特殊
加速器中将ＲｅｓＮｅｔ５０模型的密态计算速度提升到了实
时推理。

３．２．２　检测与监测
检测（Ｄｅｔｅｃｔｉｏｎ）是指对深度学习加速器的输入数

据，或者内部硬件和模型参数进行潜在安全威胁和漏洞

的检查，以排除诸如对抗样本和软硬件木马等的威胁。

监测（Ｍｏｎｉｔｏｒｉｎｇ）是指在深度学习模型计算过程中增加
旁路或辅助监视功能模块，进行实时监测，以排除加速

３２
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器系统运行时内部或外部出现的各种安全威胁。

２０１９年，Ｒｅｓｈｍａ等［７９］提出用深度学习的方法来检

测网表中的硬件木马。对于一个给定的电路，他们利用

深度学习和 Ｋｍｅａｎｓ聚类方法来提取网表中一种称之
为“可控迁移几率”的值作为木马标记，该方法在小于６
ｓ的时间内对 ＩＳＣＡＳ８５ｂｅｎｃｈｍａｒｋ电路中木马感染节点
的检测准确率为１００％。
２０２０年，Ｗａｎｇ等［８０］提出基于 ＲＩＳＣＶ的弹性异构

深度学习加速器 ＳｏＣ架构 ＤＮＮＧｕａｒｄ，该加速器可以并
行、高效地支持２个并行神经网络的计算：①推理神经
网络的计算；②检测对抗样本攻击的神经网络的计算。
为了降低片外存储器的访存开销和提高硬件资源利用

率，ＤＮＮＧｕａｒｄ架构还引入动态资源调度机制并扩展了
ＡＩ指令集，在ＮＶＤＬＡ开源加速器上的实验表明，该调度
方案可以比Ｂａｓｅｌｉｎｅ加速器实现１．４２倍性能的提升。
２０２１年，Ｓｈａｒｍａ等［８１］提出基于部分逆向工程（Ｐａｒ

ｔｉａｌＲｅｖｅｒｓｅＥｎｇｉｎｅｅｒｉｎｇ，ＰＲＥ）的改进方法，利用深度卷
积神经网络（ＤＣＮＮ）来检测ＩＣ布局版图中的硬件木马，
该方法在ＴｒｕｓｔＨｕｂ和ＩＳＣＡＳ数据集上对硬件木马的检
测精度达到了９９％和９７％。
３．２．３　可信与隔离

在硬件上建立可信操作区域，对隐私计算进行隔

离，常用到可信执行环境（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎ
ｍｅｎｔｓ，ＴＥＥ）的概念。如图１０所示，ＴＥＥ的地位相当于
一个小的操作系统管理区，ＴＥＥ允许应用程序在私有区
域处理敏感数据，该区域也常被称作“飞地”，英文译为

ｅｎｃｌａｖｅ。常见的ＴＥＥ技术有 ＡＲＭＴｒｕｓｔＺｏｎｅ技术、Ｉｎｔｅｌ
的软件保护扩展 ＳＧＸ技术等。ＴＥＥ技术常被用到深度
学习加速器安全防护当中。

图１０　可信执行环境ＴＥＥ
Ｆｉｇ．１０　Ｔｒｕｓｔｅｄｅｘｅｃｕｔｉｏｎｅｎｖｉｒｏｎｍｅｎｔ

　　为保证资源有限的移动端用户中ＤＮＮ模型的计算
速度和安全，Ｇａｎｇａｌ等［８２］提出基于 ＡＲＭＴｒｕｓｔＺｏｎｅ和

ＳＧＸ的移动可信执行环境 ＨｙｂｒｉｄＴＥＥ。ＨｙｂｒｉｄＴＥＥ利用
“基于目标识别”和“尺度不变特征变换 ＳＩＦＴ”２种隐私
度量技术，将ＤＮＮ模型的计算进行隐私感知拆分，将一
部分计算送到服务器，并在移动端和服务器之间建立安

全传输通道，来保证移动端的计算速度和安全。安全和

性能评估实验表明，ＨｙｂｒｉｄＴＥＥ在保证安全的前提下可
将Ｄａｒｋｎｅｔ１９和ＧｏｏｇｌｅＮｅｔ的推理速度分别提升１７５倍
和３５倍。

为了支持深度学习云计算平台和诸如 ＧＰＵ等板卡
级系统中的大规模数据隐私计算，Ｚｈｕ等［８３］提出板卡级

异构可信执行环境ＨＥＴＥＥ。他们在ＰＣＩｅ总线网上设置
ＨＥＴＥＥＢｏｘ作为安全隔离区，利用资源池技术动态划分
计算任务，并利用一个ＴＣＢ栈来进行安全管理。他们在
搭建的ＨＥＴＥＥ安全硬件平台上进行了ＲｅｓＮｅｔ１５２的安
全训练和推理实验，实验表明，安全训练和推理过程中

的访存开销比一般情况分别降低了０９５％ 和２１７％。
２０２２年，Ｌｅｅ等［８４］提出神经网络加速器可信执行

环境 ＴＮＰＵ，他们利用一种称之为“无树完整性保护
（ｔｒｅｅｌｅｓｓｉｎｔｅｇｒｉｔｙｐｒｏｔｅｃｔｉｏｎ）”的机制，该机制给ＣＰＵｅｎ
ｃｌａｖｅ中每个计算张量维护一个张量版本号，通过追踪带
版本号的张量更新的数据流，可以有效地验证张量中数

据的“近代性”，从而可以保护数据的完整性。该方法可

以避免传统的内存硬件保护机制中ｈａｓｈｃａｃｈｅ不命中而
带来的性能损失，在三星Ｅｘｙｎｏｓ９９０和ＡＲＭＥｔｈｏｓＮ７７中
的实验表明，单个ＮＰＵ的性能平均提高了１００％和７５％。
３．２．４　诱骗与干扰

诱骗与干扰是指在加速器的数据访存过程中，增加

一些混淆性的访存模式，或在常规访存、计算规律中加

入一些干扰，从而使攻击者得不到透明有效的规律性信

息，同时又不带来繁重的性能开销。在深度学习加速器

中，神经网络不同层的数据访问模式是不同的，攻击者

可以通过监测存储访问模式的规律，并和已知网络的访

存模式进行对比，从而推测出模型的内部层间结构。常

用的诱骗干扰技术有“不经意随机访问（ＯｂｌｉｖｉｏｕｓＲＡＭ，
ＯＲＡＭ）”技术，它通过混淆每一次访问过程，使其与随
机访问不可区分，从而保护数据的访问操作、访问位置

等信息。

在深度学习加速器中，为了防止攻击者利用内存访

问模式侧信道对 ＤＮＮ模型进行逆向攻击，Ｌｉｕ等［８５］提

出了一种防御性的内存访问模式，该模式主要基于３种
技术：随机打乱（Ｏｂｌｉｖｉｏｕｓｓｈｕｆｆｌｅ）、地址空间布局随机化
（Ａｄｄｒｅｓｓｓｐａｃｅｌａｙｏｕｔｒａｎｄｏｍｉｚａｔｉｏｎ，ＡＳＬＲ）和伪内存访
问模式（Ｄｕｍｍｙｍｅｍｏｒｙａｃｃｅｓｓ，ＤｕｍＭＡ），该方法带来

４２
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的内存访问额外开销极低，且不会随着 ＤＮＮ网络深度
的增加而增加。

为了保护深度学习模型权重文件，Ｚｈａｏ等［８６］提出

基于错误掩码（Ｅｒｒｏｒｍａｓｋ）的神经网络加速器设计方案
ＡＥＰ，他们故意制造少量ＤＲＡＭ时序错误单元并产生相
应错误掩码，这些错误单元的分布只依赖于特定设备时

序，并且只能由错误掩码来进行屏蔽。然后，在错误掩

码的过滤下进行模型权重的训练，得到的权重文件只能

在本地执行，即使攻击者窃取训练的权重文件，也不能

有效运行。实验表明，通过注入 ０１％ ～５０％错误，
ＡＥＰ带来的本地精度损失可以忽略不计，但在没有错误
掩码的平台精度损失到基本不能使用。此外，研究人员

还通过Ｃａｃｈｅ分区［８７］和Ｃａｃｈｅ锁存［８８］等方法来干扰通

过Ｃａｃｈｅ侧信道攻击访存数据。
３．２．５　枝剪与量化

针对对抗样本攻击和故障注入等攻击，研究人员还

提出了模型权重层面的枝剪（Ｐｒｕｎｉｎｇ）或量化（Ｑｕａｎｔｉｚａ
ｔｉｏｎ）方法进行防御。通过权重的量化或枝剪，可以从模
型权重上增强ＤＮＮ鲁棒性和抗攻击性。

为了防御关键位反转攻击（ＢＦＡ），Ｌｉ等［８９］提出一

种权重重构的方法，具体来讲，在推理过程中对权重进

行一种“平均－量化－裁剪”的３步重构操作，ＢＦＡ引起
的权值扰动将会被最小化或扩散到相邻权重去，该方法

可以提升ＤＮＮ模型在基于梯度的 ＢＦＡ攻击下的鲁棒
性。实验表明，在５轮 ＢＦＡ迭代攻击下被保护的 Ｒｅｓ
Ｎｅｔ１８在ＩｍａｇｅＮｅｔ识别精度保持在６０％以上，而没有保
护机制的模型攻击后识别精度下降到了不足１％。

针对ＢｉｔＦｌｉｐ权重攻击，Ｈｅ等［９０］系统地分析了Ｂｉｔ
Ｆｌｉｐ攻击原理，他们发现常规的权重枝剪和对抗训练并
不能有效防御权重 ＢｉｔＦｌｉｐ攻击。基于此，他们提出一
种利用“权重二值量化感知训练”加“分段聚类约束”的

防御对策，在ＲｅｓＮｅｔ２０和 ＶＧＧ１１模型上的实验表明，
ＢｉｔＦｌｉｐ要实现相同的攻击效果（如对 ＣＩＦＡＲ１０数据集
的识别精度低于１１％），该种防御情况下的模型的位翻转
数量分别需要比无防御情况下提升１９３倍和４８０１倍。

Ｒａｋｉｎ等［９１］提出用“动态量化激活 ＤＱＡ”的方法来
提高ＤＮＮ模型的鲁棒性，他们将激活函数量化的位宽
值作为一个调优参数进行对抗训练，对抗训练过程中该

参数的调整变化可以在每个激活层抑制和过滤对抗噪

声，对抗学习后的量化宽度可以用来提高模型的鲁棒

性，从而防御对抗样本攻击。ＬｅＮｅｔ网络对 ＭＮＩＳＴ以及
Ｒｅｓｎｅｔ１８网络对 ＣＩＦＡＲ１０数据集上的实验表明，该量
化方法在减小计算量的同时，也提高了模型的鲁棒性。

３．２．６　随机化
随机化是指在访存、生成密钥或构造其他数据结构

时对操作对象进行随机化处理，使攻击者捕获不到有规

律的对象信息，进而达到防御相应攻击的目的。在深度

学习加速器系统的防御技术当中，随机化技术与前面提

到的诱骗、干扰技术有重合之处，然而随机化这种叫法

一直是计算机防御领域里的一种惯例。

２０２１年，Ｆｕ等［９２］提出具有对抗鲁棒性的加速器软

硬件协同设计框架“２ｉｎ１Ａｃｃｅｌｅｒａｔｏｒ”，他们利用一种
随机精度开关算法（ＲａｎｄｏｍＰｒｅｃｉｓｉｏｎＳｗｉｔｃｈ，ＲＰＳ），在
训练和推理过程中将深度学习模型进行随机精度的定

点量化，然后映射到加速器中，在６种 ＤＮＮ模型和４种
数据集上的实验表明，该方法可以将 ＤＮＮ模型遭受对
抗攻击时的鲁棒精度提高２４４８％。

Ｌｉｕ等［８５］在保护ＤＮＮ模型计算时内存访问模式免
遭侧信道攻击时，也用了地址空间布局随机化的技术。

４　软硬件协同防御

以往软硬件分离的设计思路中，硬件设计过程中缺

乏对软件构架和实现机制的清晰了解，在系统安全设防

时，由于受到设计空间的限制，只能改善硬件／软件各自
的安全性能，不能对系统进行综合优化，很难充分利用

硬软件资源的交互，难以适应面向特定算法而定制的异

构计算系统。软硬件协同设计是使软件设计和硬件设

计作为一个有机的整体进行并行设计，软硬件互相影响

和配合，在更细粒度级别实现最佳结合，从而使系统获

得更高的工作性能、安全性能。由于深度学习加速器是

面向特定领域或算法而定制的硬件计算系统，软硬件协

同是其与生俱来的特点。深度学习加速器系统软硬件

协同防御的路线有２层含义：①用硬件安全机制防御深
度学习输入样本、模型权重或训练推理算法过程层面的

攻击；②用优化的模型权重、输入数据或训练推理过程
来防御硬件层面的攻击。

随着ＥＤＡ技术的发展，深度学习加速器设计人员
可以利用高层次综合（ＨｉｇｈｌｅｖｅｌＳｙｎｔｈｅｓｉｓ，ＨＬＳ）工具，
使用面向对象的高级语言（例如 Ｃ＋＋、Ｓｃａｌａ、Ｃｈｉｓｅｌ和
ＰｙＧｅａｒｓ等敏捷开发语言）来设计针对深度学习模型特
定并行计算规模和访存结构的加速器硬件。

伴随着诸如全同态加密计算、Ｔｒａｎｓｆｏｒｍｅｒ加速器、
联邦学习和云加速平台等计算机技术的不断进步和神

经网络结构的不断发展，许多新的安全威胁也会不断涌

现。追求安全和高效的深度学习系统，始终是软硬件研
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究人员不断努力探索的目标。

５　结束语

离开硬件谈 ＡＩ安全是追求无源之水。在硬件领
域，研究人员主要聚焦于深度学习加速器在特定领域推

理的精度、速度以及访存带宽性能的提升，而往往忽略

其安全问题。而深度学习的安全领域当中，以往研究人

员更多地关注深度学习模型本身的鲁棒性以及其训练、

推理过程中算法层的安全问题，而针对其硬件计算平

台———深度学习加速器的安全关注相对较少。尤其在

后摩尔定律时代，随着面向特定神经网络结构或特定模

型算法而定制的专用异构计算系统，以及神经网络芯片

ＮＰＵ的崛起，深度学习硬件加速器系统的安全问题更加
凸显。

本文从硬件角度入手，系统地分析了深度学习加速器

系统的关键攻击及防御技术，以求帮助科研人员或工程技

术人员快速了解本领域，为软硬件协同技术奠定基础。
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