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摘　要：随着加密技术在网络应用中的广泛应用，如何在不侵犯用户隐私的情况下对加密流量进行分类成为
新的挑战。文章提出了一种基于数据包的加密流量分类方法，这种方法不仅安全，而且可以有效防止恶意攻击

流量。在流量传输过程中，每个数据包的任务是不同的。有些数据包负责维护连接，有些负责数据交互。以往

的研究忽略了数据包行为对流量分类的影响。基于数据包的方法旨在通过聚类算法来区分正常和恶意数据包

对流量分类的影响，以识别加密的恶意流量。该方法使用公共流量数据集和实验室收集的流量数据集进行验

证，并与其他２种方法进行比较，证明了基于数据包的加密流量分类方法的有效性。
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　　流量分类是一种将网络流量划分为相应类别的任
务，在网络入侵检测系统 （ＮＩＤＳ）等许多软件程序中具
有至关重要的应用。它可用于识别网络中恶意软件产

生的流量，从而帮助防火墙识别恶意连接入侵。恶意软

件可以定义为旨在破坏计算机系统的程序，它是当今信

息安全的最大威胁［１］。流量分类已经被研究了２０年，
早期网络传输的数据包多为明文和基于端口的数据包，

因此，深度数据包检测（ＤＰＩ）技术被广泛采用。加密流量
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是一种对原始数据报文加密后，在网络上进行信息传输

的技术。随着网络的发展，加密流量方法受到大范围推

广，过去依赖明文内容的流量分类方法使用率不断下降。

加密旨在保护网络通信的安全性和隐蔽性，但这种

隐蔽性往往被攻击者用于隐藏和部署恶意代码、远程命

令控制或者造成数据泄露。因此，如何在不解密数据包

的情况下对加密流量进行分类成为网络空间安全研究

的主要问题。

网络上主要采用 ＴＬＳ协议对流量加密。ＴＬＳ协议
保障了互联网安全通信，其在２个通信的应用程序之间
进行握手，从而建立起可靠的加密通信信道。由于传统

基于端口的方法以及深度包检测技术对流量分类时依

赖明文数据，因此，这些方法在加密流量面前失去作用。

这也导致了利用机器学习对加密流量进行分类的方法

逐渐引起了大多数学者的关注。机器学习算法已被证

明是处理加密流量分类任务最合适的方法。它以时间

序列和统计数据为特征，既可以对未加密流量进行分

类，也可以通过对加密流量的加密协议进行分析以实现

流量分类的目的［２］。

思科提供了一种基于对 ＴＬＳ握手元数据和２个上
下文流深入分析的方法来识别加密流量中的威胁［３］。

ＴＬＳ协议在握手协议阶段，双方发送的数据仍然是以明
文的形式进行传输，直到加密通信信道建立为止。鉴于

此，本文的目标是设计一种流量分类方法，避免解密数据

包的隐私信息，充分利用网络流量的元数据。正常流量

的通信行为与恶意软件的通信行为存在很大差异。这种

差异可以反映在与 ＴＬＳ、证书或流元数据相关的几个参
数中［４］，是能够实现高精度的流量分类系统的理论基础。

传统的机器学习模型选取的特征基于流或者会话。

流是指具有相同源 ＩＰ地址和目标 ＩＰ地址的网络流量。
与之相对，会话是指具有相同源 ＩＰ地址和目标 ＩＰ地址
但可以相互交换的双向网络流量。网络流量中解析的

特征包括数据包信息（包长度）、ＴＬＳ信息、ＤＮＳ信息或
可用于流量分类的 ＨＴＴＰ信息。传统的机器学习算法
通过对流或会话上的数据包进行一系列的计算，得到上

下行数据包数和上下行字节数的统计数据。

通常来说，客户端和服务器之间的通信流量中只有

部分数据包涉及数据交互。也就是说，即使是恶意流

量，也不是所有的数据包行为都是恶意的。而正常的流

量偶尔也会产生行为异常的数据包。本研究认为流量

中数据包的正常行为和恶意行为的比例也是对加密流

量进行分类的重要依据，之前的研究中都忽略了流量包

行为对加密流量分类效果的影响。本研究提出的基于

数据包的流量分类方法可以发现这个缺陷并解决这个

问题。因此，本研究主要的贡献总结如下：

（１）提出了一种以数据包为分类特征的加密流量分
类方法，使用流或者会话作为训练特征将忽略数据包行

为对分类的影响。

（２）支持多版本 ＴＬＳ协议。随着网络的发展，加密
协议也在不断迭代，如ＴＬＳ１３协议自２０１８年提出以来
得到广泛应用。考虑到加密协议的升级，提出了一种新

的特征选择方法。

（３）通过与现有的加密流量检测模型对比，实验结
果表明，提出的模型具有良好的流量分类能力，分类准

确率达到９９９６％。
本文的其余部分安排如下：第二节介绍了相关工

作；第三节描述了使用的数据特征和算法；第四节概述

了使用的数据集以及实验结果；第五节给出了结论和下

一步工作计划。

１　相关工作

加密流量检测是流量分类研究领域的一个重要研

究方向，同时也是网络安全领域的基础组成部分。网络

流量的爆发式增长使安全监控系统承受着巨大的压力。

传统的基于ＤＰＩ技术的流量识别方法可以准确识别未
加密的电信流量，但无法有效识别加密流量。Ｓｅｎ等［５］

分析了基于端口和深度包检测方法的局限性，并强调了

统计的优点。随着ＴＬＳ加密协议的出现和应用，这些传
统方法逐渐失去了原有的优势，识别准确率急剧下降。

不过得益于此，基于端口和深度包检测方法的局限性促

进了流量分类研究的发展，并推动了使用机器学习方法

来处理加密流量的趋势。

机器学习算法相比传统流量分类方法具有更多的

优点。比如，机器学习算法能够处理加密流量分类，同

时具备了很高的准确率。除此之外，机器学习算法能够

适应复杂多变的网络环境，识别未知的样本类别。因

此，它可以对不断升级的加密协议和新兴的网络应用进

行分类［６］。基于机器学习的加密流量检测方法通过对

数据流元数据的统计分析，构建加密流量的统计属性组

合作为指纹，对加密流量进行分类识别。现有的研究主

要分为基于规则的加密流量检测和基于机器学习的加

密流量检测方法。

１．１　基于规则的流量检测
基于规则的加密流量检测主要利用加密流量的数

据包字段或字段组合特征（如排序或固定模式）作为指

纹进行规则匹配。Ｋｉｍ等［７］提出了一种从加密的流量

有效载荷数据中自动生成服务签名的新方法。使用证

１６
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书交换过程中的证书颁发信息字段对服务进行签名，并

构建证书、会话ＩＤ和ＩＰ地址应关系列表，以匹配流量的
类别。

建立映射表是基于规则的加密流量检测的常用方

法。Ｓｈｂａｉｒ等［８］将服务器名称指示（ＳＮＩ）与 ＩＰ对应的
域名信息进行比较，依靠可信的ＤＮＳ服务来验证真实目
标服务器与声明的ＳＮＩ值的一致性，从而监控ＨＴＴＰｓ流
量。Ｈｕｓáｋ等［９］通过分析 ＴＬＳ握手数据中支持的密码
套件列表和来自 ＨＴＴＰ头的用户代理来构建密码套件
列表和字典，以识别加密通信的客户端。Ｐａｐａｄｏｇｉａｎｎａｋｅ
等［１０］提出了一种模式语言，通过定期匹配固定的加密

模式（例如相关数据包的出现频率或数据包的位置）来

识别加密流量的类型。

一般来说，基于规则的方法需要对字段特征进行人

工过滤，匹配提取的规则对加密流量进行分类。这种方

法具有轻量快速且容易构建的优点，但缺点在于需要人

工筛选特征字段，仅可以对已知类别的流量构造映射表

进行对应匹配，容易被攻击者采用数据包相关字段拼接

或伪造的方法绕过，具有很高的误报率。

１．２　基于机器学习的加密流量检测
基于机器学习的加密流量检测方法（对数据流元数

据进行统计分析）与基于规则的流量分类方法不同，基

于机器学习算法通过构造加密流量的特征矩阵，搭建机

器学习模型进行分类。机器学习算法构建的特征矩阵

各不相同。Ｂｉｌｇｅ等［１１］使用 ＮｅｔＦｌｏｗ和外部信誉评分对
僵尸网络流量进行分类。他们的检测模型也可以应用

于加密恶意网络流量的检测，但该模型没有使用与 ＴＬＳ
数据相关的特征。

机器学习算法采用的特征更多来源于网络流量的

原始特征。Ｐａｎｃｈｅｎｋｏａ等［１２］基于数据包大小，通过统

计和计算变换衍生后的特征，对加密攻击流量执行网站

指纹识别。Ｗｕｒｚｉｎｇｅｒ等［１３］通过分析数据包的大小和数

据包发送到达时间来检测恶意流量。流量包数据流统

计也可以作为识别加密流量恶意软件类别特征的模型。

Ｍｃｇｒｅｗ等［１４］使用入站字节数、出站字节数、入站数据包

数、出站数据包数、源端口号和目的端口号以及数据流

的持续时间作为特征。

除了流（Ｆｌｏｗ），会话（Ｓｅｓｓｉｏｎ）也是一个常见的选
择。流和会话都是一个流量单位，流量单位可以分为五

元组（源ＩＰ、源端口、目的ＩＰ、目的端口和传输层协议）。
不同之处在于流是一个方向，会话的源 ＩＰ和目标 ＩＰ是
可以互相交换的［１５］。Ａｎｄｅｒｓｏｎ等［１６］提出了一种通过

检测与加密流量相关的 ＤＮＳ和 ＨＴＴＰ中的关键信息来
判断加密恶意流量的方法，使用的特征数据包括完整的

ＴＬＳ握手包和与 ＴＬＳ握手包相同的服务端和客户端 ５
分钟窗口内的 ＤＮＳ和 ＨＴＴＰ信息。

Ｐｒａｓｓｅ等［１７］从 ＨＴＴＰＳ日志中提取基于数据流的特
征，然后对其进行扩展，生成的特征包括端口热编码值、

流持续时长、包时间间隔以及发送和接收的数据包字节

数。但是在最新版本的ＴＬＳ１．３协议中，证书握手数据已经
被加密，无法获取证书信息。

除了传统机器学习，很多研究人员也将深度学习模

型对特征的自适应学习能力研究逐步迁移到加密流量

检测研究中。Ｗａｎｇ等［１８］将ＰＣＡＰ格式的流量文件进行
特征筛选融合，裁剪头部前７８４字节大小的数据作为数
字矩阵，构建ＣＮＮ模型从而识别流量的类别。

Ｒａｚａｅｉ等［１９］使用了基于半监督的一维卷积神经网

络来分类谷歌的５个应用，这个模型使用的整个流的数
据特征中包含了大量的无标签数据，学习到的权重传递

给了一个新的模型，伴随着少部分的标记数据一起作为

训练数据重新被训练来完成对应用软件的分类。这篇

论文展示了使用标记的时间序列作为特征的可能性，而

不是以往采用前Ｎ个数据包作为训练样本的方法，优点
在于分析高带宽的网络应用时具有更高可用性。

基于机器学习的加密流量检测方法可以根据不同

的应用场景调整相应的特征结构，但这种方法依赖于专

业的人员来分析和构建特征矩阵，非常依赖知识和经

验。基于深度学习方法的输入不需要人工构建，可以自

动化提取特征，但存在考虑信息不全面，仅能针对单一

任务分类的缺点。

上面提到的论文大部分都将数据包作为流量分类的

一个特征，但是他们并没有进一步分析数据包行为是否是

恶意的，从而忽略了数据包行为对于流量分类的影响。此

外，ＴＬＳ１３加密协议的提出和应用是网络空间安全和性能
方面的重大进步。虽然主流浏览器还没有默认开启，但是

使用ＴＬＳ１３协议对传输消息进行加密已经成为一种趋势。

２　基于数据包的加密流量分类系统

基于以上原因，本文提出了一种基于数据包粒度的

流量分类方法，认为机器学习常用的特征可以分为时空

特征、头部特征、负载特征和统计特征。是否将数据包

的性质作为流量分类的特征是基于数据包方法的重要

依据，也是本研究的方法与以往研究的最大区别。下面

介绍流量分类的特点和模型的组成部分。

２．１　特征表示
目前的流量分类方法至少使用时空特征、头部特征、

负载特征和统计特征中的一个或多个类别。
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（１）时空特征一般指网络流量传输过程中正常发送
的数据包时间和空间属性。数据包的时间属性有数据

包发送时间和包间时延等。数据包的空间特征包括数

据包长度、数据包发送方向和数据包个数等［２０］。

（２）头部特征，包括流量五元组、ＤＮＳ和 ＨＴＴＰ信
息。ＤＮＳ包括ＤＮＳ域名、返回码、ＤＮＳ地址和 ＴＴＬ生存
期。除此之外，还可以从 ＤＮＳ中提取其他特征，比如网
站的受访问欢迎度排名（如网站 Ａｌｅｘａ排名）以及网站
域名的长度以及字符分布规律（如域名的高斯分布）。

ＨＴＴＰ是使用最广泛的协议，常用于ｗｅｂ浏览器和ＳＭＴＰ
邮件服务中，能够提取出的特征包括 ＨＴＴＰ协议类型、
请求方式、状态码以及ＣｏｎｔｅｎｔＴｙｐｅ字段等。

（３）负载特征，是指封装在流数据上的内容，例如加
密协议。在建立安全的加密通信信道之前，客户端和服

务端必须交换数据报文以确认对方身份信息，这一过程

通常被称为加密协议的握手阶段。在 ＴＬＳ协议中，客户
端和服务端需要交换彼此支持的密码套件从而选择一

种合适的加密算法、加密数据报文。为了认证客户端和

服务端的身份，服务端会发送证书给客户端，验证通信

双方的身份。值得一提的是，目前对加密流量的研究大

多基于ＴＬＳ１２协议，而ＴＬＳ１３已经开始流行。相比于
ＴＬＳ１２协议而言，ＴＬＳ１３协议在握手过程发送的报文
以及握手次数更少，也给加密流量分类任务带来更多挑

战。ＴＬＳ１２和ＴＬＳ１３协议的区别见图１。

图１　ＴＬＳ１．２和ＴＬＳ１．３协议握手过程对比
Ｆｉｇ．１　ＣｏｍｐａｒｉｓｏｎｏｆｐｒｏｔｃｏｌｈａｎｄＴＬＳ１．２ａｎｄＴＬＳ１．３

　　（４）统计特征，可以从流量中获取。单个数据包具
有３个属性：字节数、传输方向和包间延迟。根据数据包
本身的属性，可以计算得到平均包长、最大包长、平均包

间时延等属性。根据客户端和服务端发送数据的来源可

以简单定义流量的方向，上行流量为客户端发送给服务

端的流量，下行流量为客户端接收服务端的流量。由此，

可以进一步计算出上下行数据包数的比值和上下行字节

数的比值。统计特征可以从数值上看出正常流量和恶意

流量的区别，这也是对加密流量进行分类的一个重要特

征。但是为了获得统计特征，分类器必须在一个流或会

话中获得许多数据包，因此，它只能用于离线分类［２１］。

如前所述，现有研究主要使用以上４种特征，却忽
略了数据包的行为特征对流量分类的影响。本文主张

数据包行为有正常和恶意２类，涉及数据窃取或网络攻
击的数据包属于恶意行为数据包。下面介绍如何区分

数据包行为的类别并将行为特征输入到模型当中。

２．２　模型架构
上述介绍了负载特征，在加密协议的握手阶段，客

户端和服务器需要以明文方式协商相关的加密参数。

在这个阶段，可以得到很多客户端和服务端相关的数

据。ＴＬＳ握手阶段的协议和加密流量的特征可以在一
定程度上描述应用程序的行为，例如恶意软件倾向于使

用低版本的加密协议和弱密码套件。流持续时间、时间

间隔、总字节数等数据流统计特征可以描述客户端和服

务器的网络行为。网络行为分析对检测新的恶意软件

和零日威胁特别有效［３］。

为了提取有效特征，需要处理原始数据包文件。在

处理ＴＬＳ加密流量数据时，需对超时、重传和失序的数
据包进行处理。还有一些流量数据缺少关键功能，例如

服务器证书或提供的密码套件列表。最后需要过滤一

些错误的数据包，但不能设置太多的强制特征，以免从

数据集中删除过多的流，使数据集容易过拟合。

此外，还需要对正常流量和恶意流量的 ＩＰ进行脱
敏处理，以防止数字对分类的影响。对于源端口号和目

的端口号，保留原始端口号是因为恶意流量的偏好，

９９％ 的恶意流量更喜欢使用４４３端口［３］。同时，一条

流或者会话中，ＰＣＡＰ文件中的流量包含的数据包数量
和连接时间不同，这会导致特征提取困难以及造成训练

样本的偏差。所以本研究选择使用流量中的前２０个数
据包来保证训练数据集的一致性，不足２０个数据包的
流或者会话会被剔除。

得到可靠的数据包来源后，需要判别出数据包是正

常行为的数据包还是恶意行为的数据包。因为数据集

标签是建立在流量上的，为了获取数据包的行为类别需

要对其进行聚类。一般认为正常流量的大多数数据包

行为是正常的，而恶意流量的恶意行为数据包的比例要

高得多。统计一条流上正常数据包和恶意数据包个数

之后，用流的标签验证聚类方法的有效性。但是传统的

数据集标签是针对整个流或会话的，也就是说，无法直

接判断数据包是正常数据包还是恶意数据包。为了得

到数据包行为的标签，会使用到聚类算法。在得到所有

需要的特征之后，就可以将提取的特征输入到模型当

中，模型的结构将在下面进行介绍。

３６
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本文提出的模型架构图见图２。首先，以流或会话
的形式提取ＰＣＡＰ文件格式的数据集。之后，按流或会
话中的字段提取特征。从 ＴＬＳ流的关联 ＤＮＳ响应中收
集域名、返回码、响应记录和 ＴＴＬ生存时间。根据这些
信息，可以进一步提取域名的长度和高斯分布，以及网

站流量的排名。

图２　模型架构
Ｆｉｇ．２　Ｔｈｅｍｏｄｅｌａｒｃｈｉｔｅｃｔｕｒｅ

　　其次，可以从 ＨＴＴＰ报文头部和 ＴＬＳ有效载荷中提
取更多特征。例如 ＨＴＴＰｇｅｔ和 ｐｏｓｔ方法，或 Ｃｏｎｔｅｎｔ
Ｔｙｐｅ、ＵｓｅｒＡｇｅｎｔ、ＡｃｃｅｐｔＬａｎｇｕａｇｅ和 Ｓｅｒｖｅｒ等属性。
ＴＬＳ字段包括协议版本、支持的密码套件和支持的扩展
数量等。数据包信息包括流量五元组、字节数、发送方

向和发送时间，还可以计算平均包长、最大包长和最小

包间延迟等属性。

本文提出的模型侧重于数据包行为的特征，认为不

同的数据包有不同的行为，正常流量会有异常流量包，

恶意流量也会有正常流量包。本文采用ｋｍｅａｎｓ聚类方
法对正常数据包和恶意数据包进行分类。

输入的数据集格式为Ｄ＝｛ｘ１，ｘ２，…ｘｍ｝，输出是分
类的结果Ｃ＝｛Ｃ１，Ｃ２｝，Ｃ１和 Ｃ２分别是正常流量和恶
意流量的标签。首先，从数据集Ｄ中随机选择２个样本
作为质心集｛μ１，μ２｝，μｊ是集合的质心，之后计算每个样
本ｘｉ和质心μｊ的距离，距离计算方法为

ｄｉｊ＝｜｜ｘｉ－μｊ｜｜
２
２，

之后重新计算集合Ｃ中的质心，计算公式为

μｊ＝
１
｜Ｃｊ｜∑ｘ∈Ｃｊｘ。

计算每个样本与２个质心之间的距离，将每个对象分配
给距离它最近的质心，质心与它分配的样本就代表一个

聚类。所有的样本被分配之后，如果所有的质心向量都

没有被改变，则输出聚类的结果。最终，输出簇划分为

Ｃ＝｛Ｃ１，Ｃ２｝。
　　得到流量中正常行为数据包和异常数据包的类别
之后，进一步计算出正常行为数据包和异常数据包在流

量中的比例以及二者之间的比值，将它们作为参数添加

到特征矩阵之中。最终得到样本集合 Ｓ＝｛Ｓ１，Ｓ２｜ｘｉ∈

Ｓ｝，其中，ｘｉ是集合Ｓ中的一个样本。
输入特征集之后，使用 ＬｉｇｈｔＧＢＭ模型进行分类。

ＬｉｇｈｔＧＢＭ是一种实现ＧＢＤＴ算法的框架，主要思想是使
用弱分类器迭代训练以得到最佳模型，支持高效的计算，

并且具有更快的训练速度、更高的准确率等优点。Ｌｉｇｈｔ
ＧＢＭ使用基尼系数而不是信息增益比。基尼系数越小，
杂质越低，特性越好。概率分布的基尼系数表达式为

Ｇｉｎｉ（ｐ）＝２ｐ（１－ｐ），
ｐ是属于正常流量的概率。本文使用的损失函数是对数
似然损失函数，其计算公式如下：

Ｌ＝－１Ｎ∑
Ｎ

ｉ＝１
（ｙｉｌｏｇｐｉ＋（１－ｙｉ）ｌｏｇ（１－ｐｉ）），

Ｌ是损失函数，Ｎ是样本数，是输入实例的真实类别，是输
入实例属于正常流量类别的预测概率。

３　实验评估

本文提出的分类器已经在真实数据集上进行了实

验评估并与其他加密流量分类器进行了比较。因此，本

节提供了对实验环境的完整描述。具体来说，本研究第

一步将介绍数据集和从原始 ＰＣＡＰ数据中提取分类特
征的方法。然后，将与相关工作的实验结果进行比较。

３．１　数据集
为了区分恶意流量和正常流量，需要为分类器提供

加密数据集，用于训练和测试。实验设置采用 Ｃｚｅｃｈ
ＴｅｃｈｎｉｃａｌＵｎｉｖｅｒｓｉｔｙ为恶意软件捕获设施 （ＭＣＦＰ）项目
收集的 ＣＴＵ恶意软件数据集，并以带有４个标签的原
始 ＰＣＡＰ格式提供。ＭＣＦＰ项目通过长期监控收集捕获
真实网络环境中的恶意流量和正常流量，并对捕获的流

量进行标记。标签包括僵尸网络流量、攻击流量、正常

流量和后台流量。目前，数据集包含３００多个子集，数
据格式为ＰＣＡＰ文件。

原始ＰＣＡＰ文件中会存在大量因为超时、错误或者
重传的数据包，这些数据包的数据如果直接引用到本文

提出的模型中会严重干扰模型的准确率。所以第一步

要处理这些错误数据包，可以借助Ｗｉｒｅｓｈａｒｋ工具直观地
看到这些错误数据包的存在，错误数据包的格式见图３。

图３　错误数据包
Ｆｉｇ．３　Ｅｒｒｏｒｐａｃｋｅｔｓ

　　处理完错误数据包之后，从流量数据中提取有效的
字段作为输入特征集。这里的流量提取工具使用 Ｊｏｙ
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将 ＰＣＡＰ文件形式的数据集解析为 ＪＳＯＮ格式，Ｊｏｙ
［１６］是一种用于网络研究、取证和安全监控的开源数据

包分析工具。该工具从网络流量和 ＪＳＯＮ格式文件中提
取数据特征，可以得到许多分析工具和编程环境（如 Ｐｙ
ｔｈｏｎ和机器学习框架）的支持。之后，可以将过滤后的
文件解析为数据包信息、ＴＬＳ加密信息、ＨＴＴＰ信息或
ＤＮＳ信息（更详细的在２１中）。每个流或会话提取的
ｊｓｏｎ格式数据见图４。最后一步，将这些提取的特征、统
计特征和聚类后的数据包信息保存在ＣＳＶ文件中。

图４　数据包提取的ＪＳＯＮ数据
Ｆｉｇ．４　ＪＳＯＮｄａｔａｅｘｔｒａｃｔｅｄｆｒｏｍｐａｃｋｅｔ

３．２　实验结果
在这部分，主要实现了２个部分的实验内容：第一部

分是使用ＳＶＭ、随机森林和ＬｉｇｈｔＧＢＭ的对比实验；第二
部分是本研究的方法与其他加密流量检测方法的比较。

ＳＶＭ是一种有监督的学习模型，支持线性分类和非
线性分类，其决策边界是对学习样本求解的最大边距超

平面。随机森林算法是一种基于 Ｂａｇｇｉｎｇ思想的集成学
习方法，它是一种基于决策树作为分类器的集成算法，

主要思想是使用多个弱分类器通过投票形成一个强分

类器。ＬｉｇｈｔＧＢＭ是一个决策树模型，主要思想是利用
弱分类器进行迭代训练，得到最优模型，具有训练效果

好，不易过拟合的优点。对比实验见表１。

表１　不同算法分类效果对比
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｏｎｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎｅｆｆｅｃｔｓｏｆｄｉｆｆｅｒｅｎｔａｌｇｏ

ｒｉｔｈｍ ％

算法　　 准确率

ＳＶＭ ９２．０３
ＲＦ ９７．３４
ＬｉｇｈｔＧＢＭ ９９．９６

　　从表１中可以看出ＬｉｇｈｔＧＢＭ实验效果最好。在同
一数据集上，本研究与其他研究结果进行了对比实验。

本文选取 Ｆｒａｎｔｉｓｅｋ和 ＥｎｃｒＣａｔｃｈｅｒ［２２］模型作为对比实
验，实验结果见表２。

表２　其他模型分类效果对比
Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｃｌａｓｓｉｆｉｃａｔｉｏｎｅｆｆｅｃｔｓｏｆｏｔｈｅｒｍｏｄｅｌｓ

％

算法
评价指标

准确率 精确率 召回率

Ｆｒａｎｔｉｓｅｋ ９７．４５ ９７．３４ ９６．５４
ＥｎｃｒＣａｔｃｈｅｒ ９８．２１ ９８．０３ ９７．５５
Ｏｕｒｍｅｔｈｏｄ ９９．９６ ９９．２７ ９７．７２

　　本研究的方法使用数据包行为作为加密流分类特
征，实验准确率达到９９９６％，优于其他模型。同时，本
研究提出的模型准确率为 ９９２７％，召回率为 ９７７２％。

４　结　论

如何在不解密数据的情况下，对加密流量进行分类

已经成为了时下流行的研究方向。在传统的方法诸如

基于端口号以及深度数据包检测技术日趋衰落的情况

下，机器学习方法逐渐展露自身的优势。通过对传统机

器算法和深度学习算法进行比较，本研究最终选用半监

督的传统机器学习模型完成加密流量分类的任务，任务

的目标是识别网络流量是正常的还是恶意的。

本文提出了一种基于数据包加密流量分类的机器

学习模型，目标是提供一种有效的方法来利用原始

ＰＣＡＰ文件的信息。本研究除了获得基本的时空特征、
头部特征、负载数据和统计特征外，还提出了数据包行

为特征。数据包的行为表现了正常流量和恶意流量的

区别。通过聚类模型提取正常和恶意流量包，并将结果

作为训练特征添加到模型中进行训练。

为了评估模型的有效性，本研究在公共数据集上进

行了模型训练，并对机器学习模型进行了实验。同时，

对比了现有的加密流量检测模型，实验结果表明，本文

提出的方法对加密恶意流量具有更好的检测能力。在

此研究基础上，接下来的工作计划是实现多类加密流量

分类模型和加密流量检测模型的实时分类。
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