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基于分离逻辑的云存储系统并发正确性验证
王子豪，王捍贫

（广州大学 计算机科学与网络工程学院，广东 广州　５１０００６）

摘　要：云存储系统的应用日益广泛，其可靠性尤为受研究者关注。现有的基于块分离逻辑的验证方法能很
好地描述和验证具备“文件－块－数据”三层架构的云存储系统的各类性质，文章在此基础上提出一种验证云
存储系统并发正确性的方法，工作包括：①扩展云存储系统的建模语言，增加对线程间通信等并发行为的描述；
②扩展断言语言，用于描述云存储环境下与并发执行和存储控制相关的系统性质；③提出一组霍尔规则，用于
推导系统的性质。文章给出的验证实例能说明该方法的有效性。文章的工作扩展了块分离逻辑的适用范围，

为ＭａｐＲｅｄｕｃｅ等框架下的并发程序正确性验证工作提供了理论基础。
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　　随着数据的快速增长，高性价比的海量存储系统已
成为刚需，基于块的云存储系统又因其低成本、易扩展

的特点而成为最经济可靠的选择［１］。市场研究报告表

明，２０２０年我国云存储市场规模已达４００亿元［２］。随着

公共云平台的推广，依赖于云存储服务的应用日益增

加，云存储故障可能会造成意想不到的负面影响。例

如，２０１６年微软的云存储平台宕机以致部分用户在长达

８天的时间内无法获得邮件服务［３］；２０１８年腾讯云存储
发生故障，多重冗余失效，导致部分客户的数据灭失［４］。

云存储系统的可靠性成为了研究热点。

验证云存储系统的正确性是提高系统可靠性的有

效方法。形式化验证方法可以分析、证明程序的正确

性，尽管代价略高，却能从逻辑角度保证程序中不存在

特定的错误［５］。Ｒｅｙｎｏｌｄｓ［６］提出的分离逻辑是霍尔逻
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辑［７］的一种扩展，是描述和验证含地址操作和复杂数据

结构的程序的有效工具［８］。文献［９］基于分离逻辑提
出了块分离逻辑，用于描述云存储系统特有的存储结构

和验证云存储管理程序的正确性，但需进一步考虑对系

统并发正确性的验证方法。

并发程序的执行过程复杂，执行结果易受外界影

响，其正确性验证一直是学界关注的热点。早在 １９７６
年Ｏｗｉｃｋｉ等［１０－１１］便基于霍尔逻辑提出了“依赖 －保
障”方法，刻画共享内存冲突，验证并发程序的正确性。

２００７年，在分离逻辑出现后，Ｏ′Ｈｅａｒｎ［１２］进一步提出并
发分离逻辑（ＣｏｎｃｕｒｒｅｎｔＳｅｐａｒａｔｉｏｎＬｏｇｉｃ，ＣＳＬ），认为并
发正确性验证的难点在于不同线程共享存储区域所引

起的冲突，同时给出了针对互不干扰的并发线程的正确

性验证规则。在此基础上，ＣＳＬ进一步提出了资源所有
权假设和分离性假设，规定一般的存储单元不可共享、

可共享的存储单元需满足特定性质。上述规定避免了

并发冲突的产生，使得ＣＳＬ成为基于分离逻辑的并发程
序正确性验证的基础方法。

为提升并发程序正确性验证方法的可用性，研究人

员在ＣＳＬ的基础上引入了不同的辅助机制。例如：
（１）资源权限。在 ＣＳＬ中，所有权假设已经为资源

引入了权限机制。ＤｉｎｓｄａｌｅＹｏｕｎｇ等［１３］在此基础上提

出了并发抽象谓词（ＣｏｎｃｕｒｒｅｎｔＡｂｓｔｒａｃｔＰｒｅｄｉｃａｔｅ，ＣＡＰ），
用于描述指定共享空间的性质及其所允许执行的动作，

并预先完成小模块的验证。ＣＡＰ细化了并发验证的粒
度［１４］。后续的改进包括ＴａＤＡ［１５］、ＨＯＣＡＰ［１６］等验证方
案，为线程访问共享资源和线程间通信提供了更灵活的

描述方式。另有针对存储单元本身的计数式权限模型，

能更直观地反映存储资源的使用状态。如 Ｂｉｚｊａｋ等［１７］

提出的Ｉｒｏｎ验证方案，为存储资源赋予分数量化每个进
程所使用的存储资源，通过分数变化的追踪实现对失控

存储单元的识别，帮助验证者发现内存泄漏错误。

（２）协议机制。协议机制即消息传递机制，主要用
于描述线程间的交互行为。在ＣＳＬ中，线程间的交互动
作通过资源完成，交互的具体动作受限于对应的资源不

变式。协议机制倾向于详细追踪线程间的交互过程，为

验证者提供了更为灵活的描述方法。例如，Ｌｅｉ等［１８］提

出了一种基于事件和通信代理的并发通信正确性验证

模型，针对异步非阻塞通信程序给出了２组验证实例，
证明了并发程序局部化、模块化验证的可行性。Ｈｉｎ
ｒｉｃｈｓｅｎ等［１９］提出的Ａｃｔｒｉｓ验证方案更可描述消息所附
带的存储关系、数量关系等性质，同时支持互斥体等并

发规范，并提出了ＭａｐＲｅｄｕｃｅ框架下并发程序正确性验
证的初步思路。上述方案在不同程度上支持对历史状

态的描述和推理［２０］。

（３）幽灵状态。幽灵状态是描述系统性质时有助于
确定真实执行进度但不影响程序实际执行的辅助部分，

一种典型的实现方法是在程序或断言中引入不参与运

算的变量并在验证过程中持续跟进。在幽灵状态机制

下，验证者可以直接描述一些存储单元难以直观反映的

系统性质而不必关心是否有相应的命令执行过程，基于

此提出的方法有 Ｔｕｒｏｎ等［２１］提出的 ＧＰＳ验证方案和
Ｊｕｎｇ等［２２］提出的高阶幽灵状态等。Ｃｌｏｃｈａｒｄ等［２３］提出

的幽灵状态监视机制则将程序正确性转化为执行程序

过程中幽灵状态的正确性，验证者可以在不了解程序具

体执行过程的情况下完成验证工作。幽灵状态机制能

很好地与其他工具相结合，如前文提及的Ｉｒｏｎ验证方案
中的权限分数便是幽灵状态的一种，Ｉｒｉｓ验证方案［２４］也

为包括幽灵状态在内的系统状态描述方式提供了数学

基础。

云存储系统不仅是一个单纯的并发程序，它与本地

机器一同构成了独特的并发执行环境。在逻辑上，以固

定大小的数据块为基本存储单元所构成的“文件－块－
数据”３层结构与分离逻辑所描述的“变量 －可寻址内
存”２层结构有显著差异；在执行上，３层存储架构的实
现有赖于本地机器的２层存储架构。上述并发方案并
未给出存储结构改变后的处理方式。为此，本文基于块

分离逻辑提出一种云存储系统并发正确性验证方法，并

给出相应的验证实例证明本文所提方法的有效性。

在存储资源控制上，本文通过扩展断言语言在块结

构上实现了计数式权限机制，辅助验证者推理线程间竞

争行为的性质。计数机制属于幽灵状态，能够直观反映

可用存储空间的大小，可以更方便地描述云存储中“大

小固定的数据块”以及本地机器上“不便扩展的内存资

源”，实现２层结构与３层结构的统一。对块本身的计
数限制并不影响块数量的扩增，云存储系统易扩展的

特性和ＣＳＬ原有的灵活程度不受减损。验证者也可以
通过全局和局部资源计数的变化识别内存溢出和泄漏

风险。

针对线程间交互，本文考虑异步通信环境和云存储

系统对存储资源的管理需求，选择以信道作为描述进程

间交互的工具，并相应地更新了建模语言、断言语言和

状态更新规则。信道作为全局共享资源，同时支持数值

信息的非阻塞传递以及存储资源使用权的显式转移。

５１
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本文将使用权转移视为辅助验证的标记之一，允许验证

者以更直观的方式追踪交互细节。

本文第１节介绍预备知识和相关工作；第２节提出
云存储管理系统的并发建模语言，当中新增了与信道相

关的命令并完善了对系统状态的描述；第３节提出基于
块分离逻辑的断言语言，在块断言中引入了计数机制，

新增信道断言分量以描述线程间通信的性质；第４节提
出一组验证规则，给出了与新命令相关的公理以及与信

道相关的状态更新规则；第５节给出一组验证实例；第６
节总结全文。

１　预备知识

霍尔逻辑和分离逻辑的特征都是形如

｛Ｐ｝Ｃ｛Ｑ｝
的霍尔三元组。在部分正确性假设下，三元组成立意指

在满足前置断言Ｐ的情况下执行程序Ｃ，若能终止则得
到的新状态必能满足后置断言 Ｑ。分离逻辑在逻辑上
将存储器划分为２层：被称为堆（Ｈｅａｐ）的可变存储区和
被称为栈（Ｓｔｏｒｅ）的不可变存储区。其中堆以地址为索
引，用于实现寻址操作；栈以变量名为唯一访问依据，功

能与霍尔逻辑一致。这种结构可以很直观地描述指针

等与地址相关的操作。

分离逻辑中的“分离”指一个堆可以被划分为多个

互不相交的部分，多个互不相交的小堆也可以合取为一

个堆。分离合取以符号“”表示。在此定义下，形如
ｐｐ

的式子将因号两侧的子堆拥有相同地址的单元恒为
假，即在一个有效的断言中相同地址的存储单元只能出

现一次。这个要求解决了可变存储区潜在的别名问题。

分离逻辑同时提出局部推理规则（ＦｒａｍｅＲｕｌｅ）
｛Ｐ｝Ｃ｛Ｑ｝

｛Ｐｆｒａｍｅ｝Ｃ｛Ｑｆｒａｍｅ｝
。

局部推理规则使得验证者只需关注与命令直接相关的

存储单元的局部状态，降低了验证复杂度。局部推理规

则支持组合验证，为对局部状态的推理扩展至对全局状

态的推理提供了路径。

１．１　基于分离逻辑的并发程序验证技术
并发分离逻辑（ＣＳＬ）是基于分离逻辑的并发程序

验证技术的重要基础，已衍生出大量并发程序验证工

具［２０，２５］。

ＣＳＬ首先就完全不共享存储单元的并发程序给出
了推理规则，即互不干涉的并发推理规则，定义如下：

｛Ｐ１｝Ｃ１｛Ｑ１｝　｛Ｐ２｝Ｃ２｛Ｑ２｝
｛Ｐ１Ｐ２｝Ｃ１‖Ｃ２｛Ｑ１Ｑ２｝

。

其中，线程１对线程２不构成干扰是指线程１的执行不影
响线程２中任一命令的前置条件，不改变其自由变量。

互补干扰条件不足以描述并发程序的行为。ＣＳＬ
进一步提出资源所有权假设和分离性假设：一般存储单

元只可被一个线程使用，可被复用的存储单元应归属于

某一资源组；在任意时刻，一个资源组最多被一个线程

使用，且系统的所有存储单元可被线程和资源组完整划

分；资源组被使用前后均需使对应的资源不变式成立。

在此限制下，线程间的交互由资源组实现，交互的结果

及其影响范围由资源不变式提前给定。使用资源时的

验证规则定义如下：

｛ＰＲＩｒ｝Ｃ｛ＱＲＩｒ｝
｛Ｐ

!

Ｂ｝ｗｉｔｈｒｗｈｅｎＢｄｏＣｅｎｄｗｉｔｈ｛Ｑ｝。

上述规则限制了进程间的交互，规避了并发执行可能带

来的冲突。

锁式权限机制能够帮助控制并发冲突，分数式权限

机制可以帮助验证者识别并发执行过程中资源分配不

当的问题。例如，在 Ｉｏｒｎ方案［１７］中存储资源获得的权

限分数与线程无关，与资源大小无关，分数值仅取决于

验证时执行分离和分离合取的次数。Ｉｏｒｎ为系统初始
堆的分数赋值为１，其后每次分离动作会将原堆的分数
均分至划分所得的子堆上，而每次执行分离合取的所得

的堆的分数为原子堆的分数和，即

ｅｍｐπ!"ｅｍｐπ／２ｅｍｐπ／２
ｅｍｐπ１ｅｍｐπ２"ｅｍｐπ１＋π２

。

权限分数不影响程序分配、释放、读写等命令的执行，仅

反映验证过程。若权限分数出现损失、全局分数和不等

于１，则证明验证过程遗漏了对部分可变存储区的控制，
可能存在内存泄漏风险。验证者可以追溯局部分数的

变化定位出错的代码段。

１．２　基于分离逻辑的云存储系统验证技术
云平台为并发程序提供了特殊的运行环境，其本身

也是一个计算机程序。保障平台本身的正确性是验证

平台上各类并发程序正确性的基础之一。

云存储系统中的块结构有以下功能和特点：块内存

储具体数据、分散存放，块与块结合组成文件；用户对数

据的读写和系统对结构的维护以块为最小单元；系统通

过块定位存储数据的具体机器乃至具体位置。块本身

具备了可寻址、可扩展的特性，且块与数据之间也存在

“地址－数据”的映射。王捍贫等［９，２６－２８］就块结构的描
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述、推理和验证做了一系列的研究工作。这些工作将分

离逻辑原有的 ２层存储架构扩展为 Ｓｔｏｒｅ、ＨｅａｐＢ和
ＨｅａｐＶ３层结构，分别代表不可变存储区、可变的块存储
区和可变的本地存储区。ＨｅａｐＢ和 ＨｅａｐＶ各自拥有堆
所具备的分离属性，Ｓｔｏｒｅ、ＨｅａｐＢ和ＨｅａｐＶ３者之间可构
成“文件 －数据块 －数值”的３层体系，Ｓｔｏｒｅ和 ＨｅａｐＶ
两者之间可以构成“变量－数值”的传统２层体系。

文献［９］提出的验证方法由建模语言、断言语言和
规范语言共同构成。在建模语言中，该方法引入了与文

件和块结构相关的变量和命令，改善了存储架构并相应

地扩展了论域。有关表达式的语法详列如下：

ｅ：：＝ｎ｜ｘ，ｙ，…｜ｅ１＋ｅ２｜ｅ１×ｅ２｜ｅ１ｍｏｄｅ２｜＃ｆ｜＃ｂｋ
ｆｅ：：＝ｎｉｌ｜ｆ｜ｆｅ·ｂｋ｜ｆｅ１·ｆｅ２
ｂｋ：：＝ｎ｜ｂ｜ｆ．ｅ
ｂｅ：：＝ｅ１＝ｅ２｜ｅ１≤ｅ２｜ｂｋ１＝＝ｂｋ２｜ｔｒｕｅ｜ｆａｌｓｅ｜ｂｅ｜ｂｅ１

!

ｂｅ２｜ｂｅ１"ｂｅ２。
经扩增后的命令语法详列如下：

Ｃ：：＝ｘ：＝ｅ｜ｘ：＝ｃｏｎｓ（珋ｅ）｜ｘ：＝［ｅ］｜［ｅ］：＝ｅ′
｜ｄｉｓｐｏｓｅ（ｅ）｜ｆ：＝ｃｒｅａｔｅ（ｂｋ）
｜ａｔｔａｃｈ（ｆ，ｂｋ）｜ｄｅｌｅｔｅｆ｜ｂ：＝ｂｋ
｜ｘ：＝｛ｂｋ．ｅ｝｜ｂ：＝ａｌｌｏｃａｔｅ（珋ｅ）｜ｄｅｌｅｔｅｂｋ
｜ａｐｐｅｎｄ（ｂｋ，ｅ）｜ｆ．ｅ：＝ｂｋ｜Ｃ：Ｃ′
｜ｉｆｂｅｔｈｅｎＣｅｌｓｅＣ′｜ｗｈｉｌｅｂｅｄｏＣ。

在断言语言部分，该方法沿用分离逻辑的断言语言

描述与块无关的系统性质，引入块断言描述与块相关的

系统性质，２个分量共同构成全局断言以完整描述系统
状态。其中，块断言具体语法如下：

β：：＝ｔｒｕｅＢ｜ｆａｌｓｅＢ｜β｜β１!β２｜β１"β２
｜β１→β２｜ｂｋ＝＝ｂｋ１#…#

ｂｋｎ｜ｘ．β
｜ｘ．β｜ｂ．β｜ｂ．β｜ｆ．β｜ｆ．β｜ｅｍｐＢ
｜ｂｋ

#珋ｅ｜β１β２｜β１－β２｜ｆｅ＝ｆｅ′
｜ｂ１$ｂ２｜ｂｋ１＝＝ｂｋ２。

在云存储环境下，并发程序之间不仅需要竞争云存

储资源，还需要与本地机器上的其他线程竞争本地存储

资源。即使将云存储资源视为可扩展资源，对于特定的

数据或数据块的使用权却不可随意扩张，资源的竞争和

调度受云存储管理系统控制。同时，本地内存资源有

限、扩展不易，资源竞争带来的内存复用难以避免。现

有工具对上述扩张限制的描述较为复杂，容易遗漏。

２　并发云存储管理系统建模语言

并发云存储管理系统的建模语言是 ＭＬＢＣＳＳ
［９］的扩

展，新增的元素主要用于描述和支持信道等并发机制。

２．１　信道机制设计
信道机制用于满足线程间的交互需求，主要是平台

管理程序与其他任务线程的通信需求，包括传输数值和

存储资源使用权的上收下发。本文以信道模拟和描述

两者的通信过程：每个信道都是缓存队列，信道内分别

对数值信息和块权限采用先进先出的交互方式；为确保

写入成功，信道容量不设限制；以非阻塞方式读取，目标

信道无消息可读是不改变系统状态、执行下一命令。

对于线程的执行而言，在读取动作完成前不可得知

信道的具体状态、不可利用信道内的数值信息或存储资

源权限；在读取动作完成后，被读取的信息出队、被读取

的块权限归线程所有。线程向信道输出数值时，需要额

外在存储器中作写入，直至该数值被读取后对应的存储

单元方可被释放，输出数值是一个明显改变内存状态的

操作。在转移数据块使用权时，涉及的是数据块的使用

权而并未改变数据块的内容或者数据块与分布式文件

之间的关系，即未对系统状态作实质性的改变。综上，

本文新增一函数ＳｔｏｒｅＣ，用于描述信道内的数值信息，定
义如下：

ＳｔｏｒｅｓＣＣＨＶａｒ→ＶａｌｕｅｓＶａｌｕｅｓ＝
　　｛（ｎ１，…，ｎｋ）｜ｎｉ∈Ｖａｌｕｒｓ，ｋ∈!

｝。

经信道转移的存储权限可用下式表示：

ｂ．ｎ．（ｌ１，…，ｌｉ），
式中包含３个分量，分别是块表达式ｂ，指代部分使用权
被转移的块；一个不大于块ｂ容量的整数ｎ，指代被转移
的存储单元数量；一个长度不大于ｎ的地址序列（ｌ１，…，
ｌｉ）、且序列中的本地地址应属于 ｂ，列明被转移权限的
非空闲单元所存储的具体数据。

２．２　建模语言语法
在表达式部分，本文沿用 ＭＬＢＣＳＳ所有的数值表达

式、文件表达式、块表达式和布尔表达式，另新增一类信

道表达式ｃｈｅ。在命令部分，新增与信道相关的命令、修
改与数据块容量相关的语句。其中信道相关命令根据

２．１小节的说明给定，块命令则配合计数式权限机制作
相应修改。增改后的语法详列如下：

ｅ：：＝ｎ｜ｘ，ｙ，…｜ｅ１＋ｅ２｜ｅ１×ｅ２｜ｅ１ｍｏｄｅ２｜＃ｆ｜＃ｂｋ｜!
ｂｋ

ｆｅ：：＝ｎｉｌ｜ｆ｜ｆｅ·ｂｋ｜ｆｅ１·ｆｅ２
ｂｋ：：＝ｎ｜ｂ｜ｆ．ｅ
ｂｅ：：＝ｅ１＝ｅ２｜ｅ１≤ｅ２｜ｂｋ１＝＝ｂｋ２｜ｔｒｕｅ｜ｆａｌｓｅ｜ｂｅ｜

ｂｅ１!ｂｅ２｜ｂｅ１"ｂｅ２
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ｃｈｅ：：＝｜ｎ｜ｂｋ．ｎ．珋ｅ｜ｃｈ｜ｃｈｅ１·ｃｈｅ２
Ｃ：：＝ｘ：＝ｅ｜ｘ：＝ｃｏｎｓ（珋ｅ）｜ｘ：＝［ｅ］｜［ｅ］：＝ｅ′

｜ｄｉｓｐｏｓｅ（ｅ）｜ｆ：＝ｃｒｅａｔｅ（ｂｋ）

｜ａｔｔａｃｈ（ｆ，ｂｋ）｜ｄｅｌｅｔｅｆ｜ｂ：＝ｂｋ

｜ｘ：＝｛ｂｋ．ｅ｝｜ｂ：＝ａｌｌｏｃａｔｅ（ｎ，珋ｅ）｜ｄｅｌｅｔｅｂｋ

｜ａｐｐｅｎｄ（ｂｋ，ｅ）｜ｆ．ｅ：＝ｂｋ｜ｒｅｍｏｖｅ（ｂｋ，ｅ）
｜Ｃ：Ｃ′｜ｉｆｂｅｔｈｅｎＣｅｌｓｅＣ′｜ｗｈｉｌｅｂｅｄｏＣ

｜ｃｈ：＝ｎｅｗｃｈ（）｜ｓｅｎｄ（ｃｈ，ｅ）｜ｘ：＝ｔｒｙｒｅ（ｃｈ）
｜ｐａｓｓ（ｃｈ，ｂｋ，ｎ，珋ｅ）｜ｇｅｔ（ｃｈ）｜ｃｌｏｓｅ（ｃｈ）
｜Ｃ１‖Ｃ２。
新增的信道变量包括空信道、数值信息、存储资源

使用权３种元素以及他们的自由组合，用于描述信道
的状态。存储资源使用权一式的涵义与２．１小节所述
一致。

新增语句主要涉及信道操作，可满足管理线程与任

务线程间的通信需求。另外，新增的块容量限制将影响

原有的块命令。增改后的命令释义详列如下：

·ａｌｌｏｃａｔｅｄ，分配新的数据块并给定容量上限；
·ａｐｐｅｎｄ，数据块追加写，受块容量限制；
·ｄｅｌｅｔｅ，删除数据块并释放对应的存储单元；
·ｒｅｍｏｖｅ，释放数据块内指定的存储单元；
·ｎｅｗｃｈ，开设新的信道；
·ｃｌｏｓｅ，停用没有待收取消息的信道；
·ｓｅｎｄ，向信道传出数值消息；
·ｔｒｙｒｅ，尝试从信道内取出数值消息；
·ｐａｓｓ，向信道内传出数据块使用权；
·ｇｅｔ，尝试接收数据块使用权。

２．３　机器状态描述
系统的状态由７个函数组成，其中包括 ＬＲＢＣＳＳ中使

用的５个函数：由本地变量到本地存储地址的映射
ＳｔｏｒｅｓＶ、由数据块变量到数据块地址的映射 ＳｔｏｒｅｓＢ、由
文件变量到一组数据块变量的映射 ＳｔｏｒｅｓＦ、由已使用的
本地存储地址最终指向数值的映射ＨｅａｐｓＶ、由已使用的
数据块地址最终指向一组本地存储地址的映射ＨｅａｐｓＢ。
新增的２个函数ＳｔｏｒｅｓＣ和 Ｓｉｚｅ分别表示信道的状态和
数据块的容量上限。各个函数的具体定义如下：

Ｖａｌｕｅｓ!

Ｌｏｃ，ＢＬｏｃ!∈Ｖａｌｕｅｓ
Ｖａｒ｛ｘ，ｙ，…｝ＢＫＶａｒ｛ｂ１，ｂ２，…｝
ＦＶａｒ｛ｆ１，ｆ２，…｝ＣＨＶａｒ（ｃｈ１，ｃｈ２，…）
ＳｔｏｒｅｓＶＶａｒ→Ｖａｌｕｅｓ
ＳｔｏｒｅｓＢＢＫＶａｒ→ＢＬｏｃ

ＳｔｏｒｅｓＦＦＶａｒ→ＢＬｏｃ

ＨｅａｐｓＢＢＬｏｃ→Ｌｏｃ

ＨｅａｐｓＶＬｏｃ→Ｖａｌｕｅｓ

ＳｔｏｒｅｓＣＣＨＶａｒ→Ｖａｌｕｅｓ

ＳｉｚｅＢＬｏｃ→!

。

为方便起见，各类数值都限于整数范围内，各类地

址限于非负整数范围内，则表示不包含任何地址的 ｎｉｌ
可以被定义为－１。

根据２．１小节给出的信道机制，数值信息的读写操
作将改变存储器的状态；块权限的转移在执行时不改变

存储器内的映射关系，在验证时影响各线程可用的存储

区。因此，ＳｔｏｒｅｓＣ是一个由信道变量指向数值队列的映
射，而通过信道转移的数据块使用权仅用于辅助推理。

块的容量限制主要用于对云存储系统中块结构以

及机器中有限内存资源的建模。在各类分布式存储系

统中，数据块可以视为存储的基本单位，容量大多是固

定的。如ＨＤＦＳ通常会将一个大文件划分为多个６４ＭＢ
的数据块，ＴＦＳ则会将多个小文件整合成为６４ＭＢ的数
据块。在机器中，扩展内存资源通常需要停机后更新硬

件才得以实现。模型中的数据块容量上限在数据块建

立之初被指定，但在此后不可扩增，以表征云存储中固

定大小的块结构和机器中内存不可增长的特性。在程

序运行时，允许进程将自己所拥有的数据块作划分而

不改变数据块的总容量，以支持对本地内存调度的建

模。因此，Ｓｉｚｅ是一个由已使用的数据块地址指向自
然数的映射。

２．４　建模语言的指称语义
指称语义为语句和表达式在特定状态下的具体意

义给出说明。机器的状态由一个七元组给定，但并非所

有表达式或所有命令的释义都同时依赖于所有的状态

函数。简便起见下文只列出释义所依赖的必不可缺的

部分，给出本文新引入的表达式和语句的语义。

新增的信道表达式的语义给定如下：

$

ｎ
%

（ｓＣ）＝ｎ；
$%

（ｓＣ）＝（）；

$

ｃｈ
%

（ｓＣ）＝
 ｉｆｃｈｗｉｔｈｎｏｉｎｔｍａｓｓａｇｅ

（ｎ１，…，ｎｋ）{ ｉｆｃｈｗｉｔｈｋｉｎｔｍａｓｓａｇｅｓ

$

ｃｈｅ１·ｃｈｅ２%（ｓＣ）＝（ｌｏｃ１，…，ｌｏｃｉ，ｌｏｃ′１，…，ｌｏｃ′ｊ），
ｉｆ
$

ｃｈｅ１%（ｓＣ）＝（ｌｏｃ１，…，ｌｏｃｉ）ａｎｄ
$

ｃｈｅ２%（ｓＣ）＝（ｌｏｃ′１，…，ｌｏｃｊ）。
其中，ｎ为数值信息，ｃｈ为信道变量。

８１



　第３期 王子豪等：基于分离逻辑的云存储系统并发正确性验证 　　　

新增的数值表达式
!

ｂｋ表征地址为ｂｋ的数据块的
容量。原有的表达式＃ｂｋ可以代表该数据块内已使用的
空间，应不大于

!

ｂｋ。其语义分别如下：
$

＃ｂｋ
%

（ｓＦ）（ｓＢ）（ｓＶ）（ｈＢ）（Ｓｉｚｅ）＝ｋ，
ｗｈｅｒｅｈＢ（

$

ｂｋ
%σ）＝（ｌｏｃ１，…，ｌｏｃｎ）

ａｎｄｋ＜＝
$!

ｂｋ
%

（ｓＦ）（ｓＢ）（ｓＶ）（ｈＢ）（Ｓｉｚｅ）。
$!

ｂｋ
%

（ｓＦ）（ｓＢ）（ｓＶ）（ｈＢ）（Ｓｉｚｅ）＝Ｓｉｚｅ（$ｂｋ%σ）。
与数据块有关的命令中，追加写操作需受数据块容

量的限制、删除块时需一并释放存储内容实际占用的内

存空间，以确保验证过程的内存资源限制与执行状态一

致；新增的ｒｅｍｏｖｅ操作是用于模拟内存和分布式文件的
擦写过程。有关命令的语义给定如下：

$

ｂ：＝ａｌｌｏｃａｔｅ（ｎ，珋ｅ）%σ＝（ｓＦ，ｓＢ［ｂｌｏｃ／ｂ］，ｓＶ，ｓＣ，
ｈＢ［（ｌｏｃ１，…，ｌｏｃｉ）／ｂｌｏｃ］，［ｈＶ｜ｌｏｃ１：$ｅ１%σ，…，
ｌｏｃｉ：$ｅｉ%σ］，Ｓｉｚｅ［ｎ／ｂ］）ｗｈｅｒｅｂｌｏｃｄｏｍ（ｈＢ）
ａｎｄ（ｌｏｃ１，…，ｌｏｃｎ）ｄｏｍ（ｈＶ）；

$

ｄｅｌｅｔｅｂｋ
%σ＝（ｓＦ，ｓＢ，ｓＣ，ｈＢ｜（ｄｏｍ（ｈＢ）－$ｂｋ%σ），ｈＶ｜

（ｄｏｍ（ｈＶ）－$ｈＢ（ｂ）%σ），
Ｓｉｚｅ［０／

$

ｂｋ
%σ］）；

$

ａｐｐｅｎｄ（ｂｋ，ｅ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｈＢ［（ｌｏｃ１，…，ｌｏｃｍ，

ｌｏｃｍ＋１）／ｂｋ］，［ｈＶ｜ｌｏｃｍ＋１：$ｅ%］，Ｓｉｚｅ）
ｗｈｅｒｅｈＢ（$ｂｋ%σ）＝（ｌｏｃ１，…，ｌｏｃｍ），ｔｈｅｔｅｒｍｏｆｓｅｑｕｅｎｃｅ
（ｌｏｃ１，…，ｌｏｃｍ）ｂｅｌｏｎｇｔｏｄｏｍ（ｈＶ），ｔｈｅｂｌｏｃｋｈａｄｎｏｔｂｅｅｎ
ｆｕｌｌｍ＜Ｓｉｚｅ（

$

ｂｋ
%σ）ａｎｄｌｏｃｍ＋１ｄｏｍ（ｈＶ）。

$

ｒｅｍｏｖｅ（ｂｋ，ｅ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＢ［（ｌｏｃ１，…，ｌｏｃｉ－１，

ｌｏｃｉ＋１，…，ｌｏｃｍ）／$ｂｋ%σ］，

ｈＶ｜（ｄｏｍ（ｈＶ）－ｌｏｃｉ），Ｓｉｚｅ）ｗｈｅｒｅ$ｅ%σ＝ｉ，
ａｎｄｈＢ（$ｂｋ%σ）＝（ｌｏｃ１，…，ｌｏｃｍ）（１≤ｉ≤ｍ），
ｏｔｈｅｒｗｉｓｅ

$

ｒｅｍｏｖｅ（ｂｋ，ｅ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ）

ｗｈｅｒｅｔｈｅｓｔａｔｅｃａｎｎｏｔｂｅｃｈａｎｇｅｄｌｅｇａｌｌｙ。
上式中，ｆ［ｉ／ｘ］指用 ｉ取代原像 ｘ在函数 ｆ中的像后所
得的函数，ｆ｜（ｄｏｍ（ｆ）－Ａ）指将集合Ａ从函数ｆ的定义
域中去掉后所得的函数。

信道机制中，块权限的转移用于辅助验证，对内存

状态不作实质性的修改，有关命令对系统的影响由３．２
小节说明。信道命令的语义给定如下：

$

ｐａｓｓ（ｃｈ，ｂｋ，ｎ，珋ｅ）%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＶ，ｈＢ，Ｓｉｚｅ），
$

ｇｅｔ（ｃｈ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＶ，ｈＢ，Ｓｉｚｅ），

ｆｏｒｐａｓｓｉｎｇｔｈｅｒｉｇｈｔｗｉｌｌｎｏｔｃｈａｎｇｅｔｈｅｓｔａｔｅ。

$

ｃｈ：＝ｎｅｗｃｈ（）
%σ＝（ｓＦ，ｓＢ，ｓＶ，［ｓＣ｜ｃｈ：］，ｈＶ，

ｈＢ，Ｓｉｚｅ）ｗｈｅｒｅｃｈｄｏｍ（ｓＣ）；

$

ｓｅｎｄ（ｃｈ，ｅ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ［（ｌｏｃ１，…，ｌｏｃｍ，

ｌｏｃｍ＋１）／ｃｈ］，［ｈＶ｜ｌｏｃｍ＋１：$ｅ%σ］，ｈＢ）；
ｗｈｅｒｅｓＶ（$ｃｈ%σ）＝（ｌｏｃ１，…，ｌｏｃｍ）ａｎｄ
ｌｏｃｍ＋１∈Ｌｏｃｄｏｍ（ｈＶ）；

$

ｘ：＝ｔｒｙｒｅ（ｃｈ）
%σ＝（ｓＦ，ｓＢ，ｓＶ［ｎ１／ｘ］，

ｓＣ［（ｎ２，…，ｎｍ／ｃｈ）］，ｈＶ，ｈＢ，Ｓｉｚｅ）ｗｈｅｒｅｓＣ（ｃｈ）＝（ｎ１，
…，ｎｍ）ａｎｄｍ∈!

＋，ｏｔｈｅｒｗｉｓｅ

$

ｘ：＝ｔｒｙｒｅ（ｃｈ）
%σ＝（ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＶ，ｈＢ，Ｓｉｚｅ）

ｗｈｅｒｅｓＣ（ｃｈ）＝。

３　断言语言

断言语言可以用于描述某特定状态下系统所具备

的性质。文献［９］提出的断言语言ＬＲＢＣＳＳ分别使用地址
断言和块断言２个分离描述与块无关的系统特征以及
愉快相关的系统特征。本文进一步描述存储资源所面

临的限制，新增信道断言以描述线程间交互的性质，相

应修改了全局断言。

３．１　块断言
与ＬＲＢＣＳＳ相比，块断言在语法上主要是为数据块引

入下标以表示当前可用的空闲空间。新增的 ｒｅｍｏｖｅ指
令将块由只写不擦变为可擦写，块有可能完全空闲，需

新增相应的语句描述。块断言的语法详列如下：

β：：＝ｔｒｕｅＢ｜ｆａｌｓｅＢ｜β｜β１!β２｜β１"β２
｜β１→β２｜ｂｋ１＝＝ｂｋ２｜ｘ．β｜ｘ．β｜ｂ．β
｜ｂ．β｜ｆ．β｜ｆ．β｜ｂｋ＝＝ｂｋ１#…#

ｂｋｎ
｜ｅｍｐＢ｜ｂｋ#ｎ（珋ｅ）｜ｂｋ#ｎ（ｅｍｐ）｜β１β２
｜β１－β２｜ｆｅ＝ｆｅ′｜ｂ１$ｂ２。

块断言在语义上增加了关于块容量的说明。增改

的后语义给定如下：

－
!σ%

ｂｋ＝＝ｂｋ１#… #

ｂｋｎｉｆｆ$ｂｋ%σ＝

$

ｂｋ１%σ·…·$

ｂｋｎ%σ，∑（
$

ｂｋ
%σ）＝$

ｂｋ
%σ

ａｎｄ
$

ｂｋｉ%σ⊥ $

ｂｋｊ%σｆｏｒａｌｌｔｈｅｉ，ｊ∈ !

，

１≤ｉ＜ｊ≤ｎ；
－
!σ%

ｂｋ
#ｎ（珋ｅ）ｉｆｆｄｏｍ（ｈＢ）＝｛$ｂｋ%σ｝，

ｈＢ（$ｂｋ%σ）＝（$ｅ１%σ，…，$ｅｋ%σ），$ｂｋ%σ＝
ｋ＋ｎａｎｄｆｏｒａｌｌ１≤ｉ≤ｋ，ｅｋσ∈ｄｏｍ（ｈＶ）；

－
!σ%

ｂｋ
#ｎ（ｅｍｐ）ｉｆｆｄｏｍ（ｈＢ）＝｛$ｂｋ%σ｝，

ｈＢ（$ｂｋ%σ）＝，ａｎｄ$ｂｋ%σ＝ｎ。
上式未列出的ｂｋ１＝＝ｂｋ２和ｆｅ＝ｆｅ′语句在成立时可

说明不同的块表达式指向同一块地址，不必强调两者容

９１
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量相同；ｂ１$ｂ２一式表示２块内容一致，其关注重点在
于内容而非空间，语义不变。

通过显式的容量说明，验证者可以直观得知数据块

或对应的内存区的容量能否满足程序运行所需、是否有

溢出的可能。通过对各线程持有的存储单元数量求和，

可以直观得知在验证过程当中是否有被遗漏的存储单

元，避免内存泄露的风险。

带计数机制的块结构也可以描述本地机器上有限

的内存资源。为满足其调度所需，块断言支持块的切分

使用，即

ｂｋ
#ｎ（ｅｍｐ）!"ｎ１，ｎ２，ｎ１＋ｎ２＝ｎ!

　　ｂｋ
#ｎ１（ｅｍｐ）ｂｋ#ｎ２（ｅｍｐ）。

通过上式，本地机器不必拘束于传统的２层结构，同时验
证者可以使用信道机制描述本地机器的内存调度行为。

３．２　信道断言
信道断言主要包括表征信道内容的语句和基本的

逻辑结构。对其他存储结构而言，由于同一时刻只能在

一个线程中出现，期间不应出现 ２个相冲突的状态描
述，在应用分离合取和分离析取时必然满足“互不相交”

的要求。但对信道而言，通信内容至少有发送方和接收

方２者可见，即同一时刻至少有２个不同线程的状态断
言会包含同一信道的内容，应用分离合取和分离析取时

可能会有冲突，需另外给出说明。由于涉及存储单元所

有权的转移，这一部分断言同时依赖于不可变存储器

Ｓｔｏｒｅ以及可变存储器 ＨｅａｐＶ和 ＨｅａｐＢ的状态。信道断
言的语法详列如下：

γ：：＝ｔｒｕｅＣ｜ｆａｌｓｅＣ｜γ｜γ１!γ２｜γ１"γ２
｜γ１→γ２｜ｃｈｅ&ｃｈｅ′｜ｘ．γ｜ｘ．γ｜ｂ．γ
｜ｂ．γ｜ｆ．γ｜ｆ．γ｜ｅｍｐＣ｜γ１γ２｜γ１－
γ２。

相应的语义给定如下：

－σ%

ｔｒｕｅＣ；
－σ%ｘ．γｉｆｆｓＦ，ｓＢ，ｓＶ（ｎ／ｘ），ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ

%γｆｏｒａｎｙｎ∈Ｌｏｃ；
－σ%ｂ．γｉｆｆｓＦ，ｓＢ（ｎ／ｂ），ｓＶ，ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ

%γｆｏｒｓｏｍｅｎ∈ＢＬｏｃ；
－σ%ｆ．γｉｆｆｓＦ（珔ｎ／ｆ），ｓＢ，ｓＶ，ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ

%γｆｏｒａｎｙ珔ｎ＝（ｎ１，…，ｎｋ）∈ＢＬｏｃ；
－σ%γ１→γ２ｉｆｆｉｆσ%γ１ｔｈｅｎσ%γ２；
－σ%

ｃｈｅ
&

ｃｈｅ′ｉｆｆ
$

ｃｈｅ
%σ＝$ｃｈｅ′%σａｎｄ

ｔｈｅｙａｒｅｐａｓｓｉｎｇｒｉｇｈｔｏｆＢｌｏｃｋｓｉｎｔｈｅｓａｍｅｗａｙ；
－σ%

ｅｍｐＣｉｆｆｄｏｍ（ｓＣ）＝；

－σ%γ１γ２ｉｆｆｔｈｅｒｅｅｘｉｓｔｓ
１
Ｃ，ｓ

２
ＣｗｉｔｈｓＣ＝

ｓ１Ｃｓ
２
ＣｔｈａｔｓＦ，ｓＢ，ｓＶ，ｓ

１
Ｃ，ｈＢ，ｈＶ，Ｓｉｚｅ%γ１

ａｎｄｓＦ，ｓＢ，ｓＶ，ｓ
２
Ｃ，ｈＢ，ｈＶ，Ｓｉｚｅ%γ２。

ＴｈｅｆｕｎｃｔｉｏｎｓＣ＝ｓ
１
Ｃｓ

２
Ｃｓｈｏｕｌｄｂｅｄｅｆｉｎｅｄａｓｆｏｌｌｏｗ：

ｓＣ（ｎ）＝

ｓ１Ｃ（ｎ），ｉｆｎ∈｛ｄｏｍ（ｓ
１
Ｃ）－ｄｏｍ（ｓ

２
Ｃ）｝；

ｓ２Ｃ（ｎ），ｉｆｎ∈｛ｄｏｍ（ｓ
２
Ｃ）－ｄｏｍ（ｓ

１
Ｃ）｝；

ｓ１Ｃ（ｎ），ｉｆ
ｄｏｍ（ｓ１Ｃ）∩ｄｏｍ（ｓ

２
Ｃ）｝

ａｎｄｓ１Ｃ（ｎ）＝ｓ
２
Ｃ（ｎ）











 。

需要注意的是，尽管信道中的内容可能因为不同线

程执行进度的差异而无法保证在每次执行中都能保持

一致，但对某一特定信道而言，在同一时刻向不同线程

所展示的数据流应当是一致的。因此，在对信道断言执

行分离合取操作时，相同的信道应当包含内容完全相同

的信息流。

３．３　全局断言
全局断言的形式是地址断言、块断言和信道断言组

成的三元组

?α，β，γ?。
其中，块断言、信道断言分别由３．１小节和３．２小节给
出。地址断言沿用自ＬＲＢＣＳＳ，具体定义如下：

α：：＝ｔｒｕｅＶ｜ｆａｌｓｅＶ｜α｜α１!α２｜α１"α２
　　｜α１→α２｜ｅ１＝ｅ２｜ｅ１≤ｅ２｜ｘ．α｜ｘ．α
　　｜ｂ．α｜ｂ．α｜ｆ．α｜ｆ．α｜ｅｍｐＶ
　　｜ｅ

#

ｅ′｜α１α２｜α１－α２。
全局断言并非３个分量的逻辑求和。例如，若某个

块出现在信道断言中，可变数据块存储器 ＨｅａｐＢ的状态
将由块断言和信道断言２者共同确定，简单地使用逻辑
和联结２者并不能准确表示当中的划分关系，使用分离
合取“”联结也不能准确地描述当前数据块权限的归
属。对机器状态而言，这个三元组是一个不可简单分割

的整体。全局断言的语法详列如下：

'

：：＝?α，β，γ?｜ｔｒｕｅ｜ｆａｌｓｅ｜#'｜'１!'２
　　｜

'１"'２｜'１→'２｜ｘ．'｜ｘ．'｜ｂ．'
　　｜ｂ．'｜ｆ．'｜ｆ．'｜ｃｈ．'｜ｃｈ．'
　　｜ｅｍｐ｜

'１'２｜'１－'２。

相应的语义给定如下：

－σ%

?α，β，γ?ｉｆｆσ%α，σ%β，ａｎｄσ%γ；
－σ%ｃｈ．γｉｆｆｓＦ，ｓＢ，ｓＶ，ｓＣ（珔ｎ／ｃｈ），ｈＢ，ｈＶ，Ｓｉｚｅ
　　

%γｆｏｒａｎｙ珔ｎ∈Ｌｏｃ，ｎｏｗｅａｔｈｅｒｈｏｗ
　　ｔｈｅｙｐａｓｓｔｈｅｏｎｗｅｒｓｈｉｐｏｆＢｌｏｃｋｓ；

－
!σ%ｃｈ．γｉｆｆｓＦ，ｓＢ，ｓＶ，ｓＣ（珔ｎ／ｃｈ），ｈＢ，ｈＶ，Ｓｉｚｅ

０２
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%γｆｏｒｓｏｍｅ珔ｎ∈Ｌｏｃ，ｗｉｔｈａｓｐｅｃｉａｌｗａｙ

　　ｔｏｐａｓｓｔｈｅｏｎｗｅｒｓｈｉｐｏｆＢｌｏｃｋｓ；
－σ%

ｅｍｐｉｆｆｄｏｍ（ｈＶ）＝，ｄｏｍ（ｈＢ）＝，ａｎｄ
　　ｄｏｍ（ｓＣ）＝；

－
!

ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ%'１'２ｉｆｆｔｈｅｒｅ

　　ｅｘｉｓｔｓｈ１Ｈ，ｈ
２
Ｈ，ｓ

１
Ｃ，ｓ

２
Ｃｗｉｔｈｈ

１
Ｈ＃ｈ

２
Ｈ，

　　ｈＨ＝ｈ
１
Ｈｈ

２
Ｈ，ａｎｄｓＣ＝ｓ

１
Ｃｓ

２
Ｃｓｕｃｈｔｈａｔ

　　ｓＦ，ｓＢ，ｓＶ，ｓ
１
Ｃ，ｈ

１
Ｂ，ｈ

１
Ｖ，Ｓｉｚｅ%'１ａｎｄ

　　ｓＦ，ｓＢ，ｓＶ，ｓ
２
Ｃ，ｈ

２
Ｂ，ｈ

２
Ｖ，Ｓｉｚｅ%'２；

－
!

ｓＦ，ｓＢ，ｓＶ，ｓＣ，ｈＢ，ｈＶ，Ｓｉｚｅ%'１－'２ｉｆｆｆｏｒ
　　ａｎｙｈｅａｐｈ′Ｈａｎｄｃｏｍｍｕｎｉｃａｔｉｏｎｓｓｔａｔｕｓ
　　ｓ′Ｃ，ｉｆｈＨ＃ｈ′Ｈ，ｓＣｓ′Ｃｅｘｉｓｔｓａｎｄ
　　ｓＦ，ｓＢ，ｓＶ，ｓ′Ｃ，ｈ′Ｂ，ｈ′Ｖ，Ｓｉｚｅ%'１ｔｈｅｎ
　　ｓＦ，ｓＢ，ｓＶ，ｓＣｓ′Ｃ，ｈＢｈ′Ｂ，ｈＶｈ′Ｖ，Ｓｉｚｅ%'２。

４　证明系统

有效的霍尔三元组

｛Ｐ｝Ｃ｛Ｑ｝
由前置条件Ｐ、程序指令序列 Ｃ以及后置条件 Ｑ组成。
其中，前置条件和后置条件均为全局断言，程序指令序

列遵循２．２小节给出的语法。本文考虑部分正确性断
言，即对一个成立的霍尔三元组，要求：

（１）程序指令序列中所读写的变量或存储单元，必
须被包含在前置条件 Ｐ中或是在程序 Ｃ中以 ａｌｌｏｃａｔｅｄ
等语句合法分配所得。即程序对出现在其前置条件内

的存储单元拥有完整的权限、对新存储单元自分配成功

时起拥有完整权限，直至有关存储单元被剔出成立的全

局断言后权限灭失；

（２）对于任何能令前置条件 Ｐ成立的状态 σ，?Ｃ，
σ?是安全的，即在状态 σ下运行程序 Ｃ不会出现导致
程序意外退出的故障；

（３）在任何能令前置条件 Ｐ成立的状态 σ下运行
程序Ｃ，若程序终止于一个新的状态σ‘，则状态σ’必须
能令后置条件Ｑ成立。
４．１　证明规则

本节主要为每一个语句给出一个基本的证明公理。

这些公理仅依赖于语句本身，而与程序结构无关。不论

涉及何种存储结构，公理都采用全局命题。第一部分是

适用于原有命令的公理：

｛ｐ｝ｓｋｉｐ｛ｐ｝ （Ａ１）

｛?ｘ＝ｘ′
!

ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ＞｝

ｘ：＝ｅ
｛?ｘ＝ｅ［ｘ′／ｘ］

!

ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝

（Ａ２）

｛?ｘ＝ｘ′
!

ｅ
#

ｘ″，ｅｍｐＢ，ｅｍｐＣ?｝

ｘ：＝［ｅ］
｛?ｘ＝ｘ″

!

ｅ［ｘ′／ｘ］
#

ｘ″，ｅｍｐＢ，ｅｍｐＣ?｝

（Ａ３）

｛?ｘ＝ｘ′
!

ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝

ｘ：＝ｃｏｎｓ（ｅ１，…，ｅｎ）

｛?ｘ
#

ｅ１［ｘ′／ｘ］，…，ｅｎ［ｘ′／ｘ］，ｅｍｐＢ，

ｅｍｐＣ＞｝

（Ａ４）

｛?ｅ
#

－，ｅｍｐＶ，ｅｍｐＣ?｝

［ｅ］：＝ｅ′
｛?ｅ

#

ｅ′，ｅｍｐＶ，ｅｍｐＣ?｝

（Ａ５）

｛?ｅ
#

－，ｅｍｐＶ，ｅｍｐＣ?｝

ｄｉｓｐｏｓｅ（ｅ）｛?ｅｍｐ?｝
（Ａ６）

｛?α，ｆ＝ｎｉｌ!β，ｅｍｐＣ?｝

ｆ：＝ｃｒｅａｔｅ（ｂｋ１，…，ｂｋｎ）

｛?α，β［（ｂｋ１，…，ｂｋｎ）／ｆ］，ｅｍｐＣ?｝

（Ａ７）

｛?α，ｆ＝ｆ′!β，ｅｍｐＣ?｝

ａｔｔａｃｈ（ｆ，ｂｋ１，…，ｂｋｎ）

｛?α［ｆ′／ｆ］，β［ｆ′·（ｂｋ１［ｆ′／ｆ］，…，

ｂｋｎ［ｆ′／ｆ］）／ｆ］，ｅｍｐＣ?｝

（Ａ８）

｛?α，ｆ＝ｆ′!β，ｅｍｐＣ?｝

ｄｅｌｅｔｅ（ｆ）
｛?α［ｆ′／ｆ］，β［ｆ′·（ｎｉｌ／ｆ］，ｅｍｐＣ?｝

（Ａ９）

｛ｘ′，ｌ′．?ｅ＝ｉ!ｘ＝ｘ′!ｌ′$ｅ′，ｂｋ#ｎｌ′，ｅｍｐＣ＞｝

ｘ：＝｛ｂｋ．ｅ｝

｛?ｘ＝ｌｉ［ｘ′／ｘ］!ｌ′［ｘ′／ｘ］#ｅ′［ｘ′／ｘ］，

ｂｋ
$ｎｌ′［ｘ′／ｘ］，ｅｍｐＣ?｝

（Ａ１０）
｛?ｅｍｐＶ，ｂ＝＝ｂ′!ｅｍｐＢ，ｅｍｐＣ?｝

ｂ：＝ｂｋ
｛?ｅｍｐＶ，ｂ＝＝ｂｋ［ｂ′／ｂ］!ｅｍｐＢ，ｅｍｐＣ?｝

（Ａ１１）

第二部分是与块命令相关的公理。由于本文引入

了计数式机制，相关公理被改写如下：

｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝

ｂ：＝ａｌｌｏｃａｔｅ（ｎ，珋ｅ）｛珋ｌ．＜珋ｌ$珋ｅ，
!

ｂ＝ｎ
!

ｎ＞｜珋ｅ｜!ｂ→ｎ－｜珋ｅ｜珋ｌ，ｅｍｐＣ?｝

ｗｈｅｒｅ｜珋ｅ｜ｉｎｄｉｃａｔｅｓｔｈｅｃｏｕｎｔｓｏｆ｜珋ｅ｜

（Ａ１２）

１２



　　 广州大学学报（自然科学版） 第２１卷　

｛ｌ′．?ｌ′$ｅ′，ｂｋ→ｎｌ′!ｎ＞０，ｅｍｐＣ?｝

ｂ：＝ａｐｐｅｎｄ（ｂｋ，ｅ）

｛ｌ′，ｌ．＜ｌ′$ｅ′ｌ#ｅ，ｂｋ→ｎ－１ｌ′·（ｌ），

ｅｍｐＣ?｝

ｗｈｅｎｔｈｅｏｐｅｒａｔｉｏｎｉｓｓｕｃｃｅｓｓｆｕｌ．

（Ａ１３）

｛ｌ′，ｎ′．＜ｌ′$ｅ′，ｂｋ→ｎｌ′!ｂｋ＝＝ｎ′，

ｅｍｐＣ?｝ｄｅｌｅｔｅ（ｂｋ）

｛ｎ′．?ｅｍｐＶ，ｅｍｐＢ!!ｎ′＝０，ｅｍｐＣ?｝

（Ａ１４）

｛ｌ′．＜ｌ′$ｅ′!ｅ＝ｉ，ｂｋ→ｎｌ′!＃ｂｋ＝ｊ

!

（ｊ＜ｉ），ｅｍｐＣ＞｝ｒｅｍｏｖｅ（ｂｋ，ｅ）

｛ｌ′．?（ｌ′１，…，ｌ′ｉ－１，ｌ′ｉ＋１，…，ｌ′ｊ）$

（ｅ′１，…，ｅ′ｉ－１，ｅ′ｉ＋１，…，ｅ′ｊ），

ｂｋ→ｎ＋１（ｌ′１，…，ｌ′ｉ－１，ｌ′ｉ＋１，…，ｌ′ｊ），ｅｍｐＣ?｝

（Ａ１５）

信道相关操作主要依据先进先出的原则给出相应

的公理，同时考虑消息读取失败时的情形。有关基本公

理详列如下：

｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝ｃｈ：＝ｎｅｗｃｈ（）

｛?ｅｍｐＶ，ｅｍｐＢ，ｃｈ&?｝
（Ａ１６）

｛ｃｈ′．?ｅ＝ｉ，ｅｍｐＢ，ｃｈ&ｃｈ′?｝ｓｅｎｄ（ｃｈ，ｅ）

｛ｃｈ′．?ｅ＝ｉ，ｅｍｐＢ，ｃｈ&ｃｈ′·ｉ?｝
（Ａ１７）

｛ｃｈ′，ｘ′．?ｘ＝ｘ′，ｅｍｐＢ，ｃｈ&ｉ·ｃｈ′?｝

ｘ：＝ｔｒｙｒｅ（ｃｈ）
｛ｃｈ′，ｘ′．?ｘ＝ｉ，ｅｍｐＢ，ｃｈ&ｃｈ′［ｘ′／ｘ］?｝

（Ａ１８）

｛ｃｈ′，ｘ′．?ｘ＝ｘ′，ｅｍｐＢ，ｃｈ&?｝

ｘ：＝ｔｒｙｒｅ（ｃｈ）
｛ｃｈ′，ｘ′．?ｘ＝ｘ′，ｅｍｐＢ，ｃｈ&?｝

（Ａ１８ａ）

｛ｃｈ′，ｂｋ′１，ｂｋ′２，珋ｌ，ｅ′，ｅ″．＜珋ｌ$ｅ′!｜珋ｅ｜＝ｉ

!

（ｌｅ１，…，ｌｅｉ）$ｅ″，

ｂｋ＝＝ｂｋ′１#ｂｋ′２!ｂｋ#ｎ′珋ｌ!

ｂｋ′２#ｎ－ｉ（ｌｅ１，…，ｌｅｉ），

ｃｈ
&

ｃｈ′?｝ｐａｓｓ（ｃｈ，ｂｋ，ｎ，珋ｅ）

｛ｃｈ′，ｂｋ′１，珋ｌ，ｅ′，ｅ″．?（ｌｅ１，…，ｌｅｉ）$ｅ″－

珋ｌ
$

ｅ′，ｂｋ＝＝ｂｋ′１，ｃｈ&ｃｈ′·

ｂｋ．ｎ．（ｌｅ１，…，ｌｅｉ）＞｝

ｗｈｅｒｅｂｋ．ｎ．（ｌｅ１，…，ｌｅｉ）ｄｅｆｉｎｅｓａｐａｒｔｏｆ

Ｂｌｏｃｋｂｋｗｉｔｈｎｕｎｉｔｓｔｈａｔｈｏｌｄｉｎｇａｉｕｎｉｔｓ

ＬｏｃａｌＡｄｄｒｅｓｓＳｅｔ（ｌ∈Ｌｏｃ）．

（Ａ１９）

｛ｃｈ′．?ｅｍｐＶ，ｅｍｐＢ，ｃｈ&ｂｋ．ｎ．珋ｅ·ｃｈ′＞｝

ｇｅｔ（ｃｈ）

｛ｃｈ′，ｅ′．?珋ｅ$ｅ′!ｉ＝｜珋ｅ｜，ｂｋ#ｎ－ｉ（珋ｅ），

ｃｈ
&

ｃｈ′?｝

（Ａ２０）

｛ｃｈ′．?ｅｍｐＶ，ｅｍｐＢ，ｃｈ&?｝

ｇｅｔ（ｃｈ）
｛ｃｈ′．?ｅｍｐＶ，ｅｍｐＢ，ｃｈ&?｝

（Ａ２０ａ）

｛?ｅｍｐＶ，ｅｍｐＢ，ｃｈ&?｝ｃｌｏｓｅｃｈ（ｃｈ）

｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝
（Ａ２１）

４．２　基本推理规则
推理规则依赖于特定的程序结构而成立。下列基

本推理规则沿用自霍尔逻辑［７］、分离逻辑［６］、并发分离

逻辑［１２］以及ＬＲＢＣＳＳ
［９］。

｛ｐ｝Ｃ｛ｑ｝　｛ｑ｝Ｃ′｛ｒ｝
｛ｐ｝Ｃ；Ｃ′｛ｒ｝ （Ｒ１）

｛ｐ
!

Ｔ（ｂｅ）｝Ｃ｛ｑ｝　｛ｐ
!

Ｔ（ｂｅ）｝Ｃ′｛ｑ｝
｛ｐ｝ｉｆｂｅｔｈｅｎＣｅｌｓｅＣ′｛ｑ｝ （Ｒ２）

｛ｐ
!

Ｔ（ｂｅ）｝Ｃ｛ｐ｝
｛ｐ｝ｗｈｉｌｅｂｅｄｏＣ｛ｐ

!

Ｔ（ｂｅ）｝ （Ｒ３）

%

ｐ′→ｐ｛ｐ｝Ｃ｛ｑ｝%ｑ→ｑ′
｛ｐ′｝Ｃ｛ｑ′｝ （Ｒ４）

｛ｐ｝Ｃ｛ｑ｝
｛ｐｒ｝Ｃ｛ｑｒ｝
ｗｈｅｒｅＭｏｄｉｆｙＳ（Ｃ）∩ＦＶ（ｒ）＝

（Ｒ５）

｛ｐ′｝Ｃ１｛ｑ′｝　｛ｐ″｝Ｃ２｛ｑ″｝
｛ｐ′ｐ″｝Ｃ１‖Ｃ２｛ｑ′ｑ″｝

ｗｈｅｒｅＭｏｄｉｆｙＳ（Ｃ１）∩ＦＶ（ｐ″）＝

ａｎｄＭｏｄｉｆｙＳ（Ｃ２）∩ＦＶ（ｐ′）＝

（Ｒ６）

上式中 ＦＶ（ｐ）为命题 ｐ中的自由变量集，ＭｏｄｉｆｙＳ
（Ｃ）涵盖被程序 Ｃ修改过的除信道变量以外的存储单
元集合。Ｔ（ｂｅ）是将布尔表达式转换为全局断言的函
数，定义如下：

Ｔ（ｅ１＝ｅ２）＝?ｅ１＝ｅ２，ｔｒｕｅβ，ｔｒｕｅγ?；

Ｔ（ｅ１≤ｅ２）＝?ｅ１≤ｅ２，ｔｒｕｅβ，ｔｒｕｅγ?；

Ｔ（ｂｋ１＝＝ｂｋ２）＝?ｔｒｕｅα，ｂｋ１＝＝ｂｋ２，ｔｒｕｅγ?；

Ｔ（ｔｒｕｅ）＝ｔｒｕｅ；Ｔ（ｆａｌｓｅ）＝ｆａｌｓｅ；
Ｔ（ｂｅ）＝Ｔ（ｂｅ）；
Ｔ（ｂｅ１!ｂｅ２）＝Ｔ（ｂｅ１）!Ｔ（ｂｅ２）；

Ｔ（ｂｅ１"ｂｅ２）＝Ｔ（ｂｅ１）"Ｔ（ｂｅ２）。
在并发规则中要求的“互不干涉”原本指可能被任

一程序修改的存储空间不得被另一程序读写。本文允

２２
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许以下例外：

（１）与信道相关的消息和权限传递。信道机制是在
全局层面服务于线程间通信，如若受限则线程间再无交

互的渠道；

（２）通过信道传递数据块使用权实现的复用。这部
分复用对程序运行的影响可以通过对信道操作进行验

证得以释明。

４．３　涉及信道的状态更新规则
在４．２节中，考虑到信道的内容可能会被多个线程

知悉，且不要求线程关注所有信道的变化，本文对分离

合取给出了新的限制。同理，在推理时验证者可以按

需引入或剔除可能可用的信道。下述的推理规则给出

了一些可以向语句的前后置条件引入新的信道状态的

情景。

每个信道都可以传输数值和数据块使用权２种消
息，２种消息均采用先进先出的队列模式，且２种消息是
分别使用不同的命令完成出队入队操作。因此，在验证

时只需保证同一种消息的时序能维持一致，而不必在所

有消息队列上保证时序关系不变，即

ｃｈ
&

ｃｈ′·ｂｋ．ｎ．珋ｅ·ｎ′·ｃｈ″
!"

ｃｈ
&

ｃｈ′·ｎ′·ｂｋ．ｎ．珋ｅ·ｃｈ″
（ＲＣ１）

循此操作多次变换，则对任意信道都可以表示为

ｃｈ
&

（ｎ′１，…，ｎ′ｉ）·（ｂｋ１．ｎ１．珋ｅ１，…，ｂｋｊ．ｎｊ．珋ｅｊ）。
在线程间通信中，以接收信息后程序所执行的动作

为标准，信道可作如下划分：

（１）单向传输消息，线程接收信息后不必根据该消
息对外作出特定反应；

（２）双向响应消息，线程依据接收到的信息对外作
出特定反应。

对于第一类行为，线程对外传出消息可能影响任何

访问该信道的线程。尽管在读取消息前受信一方不知

晓信道的具体状态，但对验证者而言，任一线程都有权

获取该新消息。综上，对某一涉及信道操作语句的前置

条件有：

?ｐｃｈ&ｃｈｅ?→

?ｐｃｈ&ｃｈｅ′?
ｉｆｆｔｈｅｒｅｉｓａｃｏｄｅＣｏｆｏｔｈｅｒｔｈｒｅａｄａｎｄ
｛ｐ′ｃｈ&ｃｈｅ｝ｉＣ

｛ｐｃｈ&ｃｈｅ′｝ｉｉｓｖａｌｉｄ

（ＲＣ２）

对于第二类行为，若某一线程在接收一个特定信息

ａ后，能在不访问其他信道的前提下传出另一组特定信
息ｂ，则可认为传出信息 ａ的进程期望获取信息 ｂ。即
对某一涉及发信操作语句的后置条件为

?ｐｃｈ&ｃｈｅ１·ｃｈｅ２?→

?ｐｃｈ′&ｃｈｅ′２?

ｉｆｆｔｈｅｒｅｉｓａｃｏｄｅＣｏｆｏｔｈｅｒｔｈｒｅａｄａｎｄ
｛?α，β，γｃｈ&ｃｈｅ２ｃｈ′&ｃｈｅ′１?｝ｉＣ

｛?α′，β′，γｃｈ′&ｃｈｅ′１·ｃｈｅ′２?｝ｉｉｓｖａｌｉｄ

（ＲＣ３）

上式中的“”可用于信道操作的限制条件，表明在
执行操作之前信道可能出现的状态，在有多个可能性时

前后置条件可用下标区别各自的配对。出于限制信道

混用带来的冲突考虑，在建模和验证期间可以限制线程

对信道的读写权限，以维持“互不干涉”的状态。

在实际验证过程中，验证者可以主动区分不同信道

的用途和使用者，以便追踪线程间通信行为对全局状态

的影响。

５　程序验证实例

本节给出的实例由３个线程组成，分别为用户发出
写请求、主节点分配任务和数据节点执行存储，为一个

完整的写数据过程。本节首先给出实例及其说明：

　　（１）线程 １．用户端
　　ＣＨＶａｒ：ａｐｐＷ，ｕｐＤ；
　　ＬｏｃａｌＶａｒＬｉｓｔ
　　ＢＫＶａｒ：Ｂｔｅｍｐ；

　　ａｐｐＷ：＝ｎｅｗｃｈ（）；

　　ｕｐＤ：＝ｎｅｗｃｈ（）；

　　Ｂｔｅｍｐ：＝０；
　　ｓｅｎｄ（ａｐｐＷ，４）；
　　ｗｈｉｌｅＢｔｅｍｐ＝＝０ｄｏ

　　Ｂｔｅｍｐ：＝ｔｒｙｒｅ（ｄｉｓＷ）；
　　ｅｎｄｗｈｉｌｅ；
　　ｓｅｎｄ（ｕｐＤ，Ｂｔｅｍｐ，４，３，２，１）；
　　线程１有２次发信行为，分别为向主节点发送写请
求和向数据节点提供具体数据，均为数值信息传递。另

有一次等待主节点响应的收信过程，由于非阻塞条件下

ｔｒｙｒｅ命令不具备等待功能，需用循环语句辅助。
　　（２）线程 ２．主节点

ＣＨＶａｒ：ｄｉｓＷ，ｄｉｓＤ；

３２
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ＬｏｃａｌＶａｒＬｉｓｔ
Ｖａｒ：ｉ；
ＢＫＶａｒ：Ｂｐｏｏｌ；

ｄｉｓＷ：＝ｎｅｗｃｈ（）；

ｄｉｓＤ：＝ｎｅｗｃｈ（）；

Ｂｐｏｏｌ：＝０；

ｉ：＝０；
ｗｈｉｌｅｔｒｕｅｄｏ

　ｉ：＝ｔｒｙｒｅ（ａｐｐＷ）；
　ｉｆｉ＞０ｔｈｅｎ

　　Ｂｐｏｏｌ：＝ａｌｌｏｃａｔｅ（ｉ）；
　　ｓｅｎｄ（ｄｉｓＷ，Ｂｐｏｏｌ）；
　　ｐａｓｓ（ｄｉｓＤ，Ｂｐｏｏｌ，ｉ）；
　ｅｎｄｉｆ；

　ｉ：＝０；
ｅｎｄｗｈｉｌｅ；

　　线程２有２次发信行为，向用户端反馈可用数据块
地址时是传递“地址”这一数值信息，令数据节点开辟块

空间则是存储资源使用权的转移。

　　（３）线程 ３．数据节点
　　ＬｏｃａｌＶａｒＬｉｓｔ
　　Ｖａｒ：ｌｅｎ，ｊ；
　　ＢＫＶａｒ：Ｂｄｉｓｋ；

　　Ｂｄｉｓｋ：＝０；

　　ｊ：＝０；

　　ｌｅｎ：＝０；
　　ｗｈｉｌｅ＃Ｂｄｉｓｋ＝０ｄｏ

　　Ｂｄｉｓｋ：＝ｇｅｔ（ｄｉｓＤ）；
　　ｅｎｄｗｈｉｌｅ；
　　ｗｈｉｌｅｊ＝０ｄｏ

　　　ｊ：＝ｔｒｙｒｅ（ｕｐＤ）；
　　ｅｎｄｗｈｉｌｅ；
　　ｉｆＢｄｉｓｋ＝＝ｊｔｈｅｎ
　　　ｗｈｉｌｅｌｅｎ＜

!

Ｂｄｉｓｋｔｈｅｎ

　　　　ｊ：＝ｔｒｙｒｅ（ｕｐＤ）；

　　　　Ｂｐｏｏｌ：＝ａｐｐｅｎｄ（Ｂｄｉｓｋ，ｊ）；

　　　　ｌｅｎ：＝ｌｅｎ＋１；
　　　ｅｎｄｗｈｉｌｅ；
　　ｅｎｄｉｆ；
　　线程３有２组信息接收行为：首先从主节点获得数

据块权限；其后从用户端获得需写入的数据、核对写入

地址后完成操作。

后续分３部分给出各自线程的验证过程。系统的
初始状态与ｅｍｐ等价。
１）用户端线程验证过程

① ｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝（Ｇｉｖｅｎ）
② ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）ｅｍｐＢ，ｅｍｐＣ?｝（Ｖａｒ）
ａｐｐＷ：＝ｎｅｗｃｈ（）；

③ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）ｅｍｐＢ，
ａｐｐＷ

&?｝（Ａ１６）
ｕｐＤ：＝ｎｅｗｃｈ（）；

④ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）ｅｍｐＢ，
ａｐｐＷ

&，ｕｐＤ&?｝（Ａ１６）
Ｂｔｅｍｐ：＝０；

⑤ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，
ａｐｐＷ

&，ｕｐＤ&?｝（Ａ１１）
ｓｅｎｄ（ａｐｐＷ，４）；

⑥ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，
ａｐｐＷ

&

４，ｕｐＤ
&?｝（Ａ１７）

⑦ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，
ａｐｐＷ

&

０，ｄｉｓＷ
&，ｕｐＤ&?｝１（瑏瑧瑏瑨，ＲＣ２）

⑧ ｛ｂｄ≠０．?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，ａｐｐＷ
&

０，ｄｉｓＷ
&

ｂｄ，ｕｐＤ
&?｝２（瑐瑧－瑐瑩，ＲＣ３）

此处对信道状态的更新依赖于主节点的验证过程。

验证式⑦由ＲＣ２推出，是其他线程对信道操作的影响在
全局的体现。验证式⑧依赖于主节点的响应行为，在后
续部分会详细列出对应的条件。由主节点的验证过程可

知，验证式⑧的首次成立不会早于验证式⑦的首次成立。
此后为一循环，验证式⑦及⑧均可以成为循环体执

行前成立的状态。现以验证式⑦为基础考虑第一次循
环体执行，有：

⑨ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，
ａｐｐＷ

&

０，ｄｉｓＷ
&，ｕｐＤ&?｝１（⑦）

Ｂｔｅｍｐ：＝ｔｒｙｒｅ（ｄｉｓＷ）；
⑩ ｛?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝０，
ａｐｐＷ

&

０，ｄｉｓＷ
&，ｕｐＤ&?｝１（Ａ１８ａ）

由于信道内无消息可读，在非阻塞通信的要求下，读操

作不改变任何系统状态。同时由于验证式⑨与验证式
⑩等价，可以构成循环不变式。

再考虑以验证式⑧为前置条件的执行过程：
瑏瑡 ｛ｂｄ≠０．?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!
Ｂｔｅｍｐ＝０，ａｐｐＷ

&

０，ｄｉｓＷ
&

ｂｄ，ｕｐＤ
&?｝２（⑧）

４２
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　Ｂｔｅｍｐ：＝ｔｒｙｒｅ（ｄｉｓＷ）；
瑏瑢 ｛ｂｄ≠０．?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!
Ｂｔｅｍｐ＝ｂｄ，ａｐｐＷ

&

０，ｄｉｓＷ
&，ｕｐＤ&?｝２（Ａ１８）

可见验证式瑏瑢的成立已经打破循环条件，应为执行循环
语句的最终结果。需要特别注意的是，此处的通信仅

传递了数值信息，地址为ｂｄ的块权限并未随之交予用
户端。

后续可有如下验证：

瑏瑣｛ｂｄ≠０．?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝ｂｄ，ａｐｐＷ
&

０，ｄｉｓＷ
&，ｕｐＤ&?｝（⑩，瑏瑢，Ｒ３）

ｓｅｎｄ（ｕｐＤ，Ｂｔｅｍｐ，４，３，２，１）；
瑏瑤｛ｂｄ≠０．?ｅｍｐＶ，Ｂｔｅｍｐ#０（ｅｍｐ）!Ｂｔｅｍｐ＝ｂｄ，ａｐｐＷ
&

０，ｄｉｓＷ
&，ｕｐＤ&

ｂｄ·４·３·２·１?｝（Ａ１７）
至验证式瑏瑤成立时，用户端已经确认主线程响应了

写入请求并已通过信道ｕｐＤ向数据节点提交了待写入
的数据，即目标块的地址 ｂｄ以及待写入的数列（４，３，
２，１）。

２）主节点程验证过程
瑏瑥 ｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝（Ｇｉｖｅｎ）
瑏瑦 ｛?ｉ＝－!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）ｅｍｐＢ，ｅｍｐＣ?｝（Ｖａｒ）
ｄｉｓＷ：＝ｎｅｗｃｈ（）；

瑏瑧 ｛?ｉ＝－!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）ｅｍｐＢ，
ｄｉｓＷ

&?｝（Ａ１６）
ｄｉｓＤ：＝ｎｅｗｃｈ（）；

瑏瑨 ｛?ｉ＝－!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）ｅｍｐＢ，
ｄｉｓＷ

&，ｄｉｓＤ&?｝（Ａ１６）
Ｂｐｏｏｌ：＝０；

瑏瑩 ｛?ｉ＝－!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝０，ｄｉｓＷ

&，ｄｉｓＤ&?｝（Ａ１１）
　ｉ：＝０；

瑐瑠 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝０，ｄｉｓＷ

&，ｄｉｓＤ&?｝（Ａ１５）
瑐瑡 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝０，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（③，ＲＣ２）
瑐瑢 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝０，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&

４?｝２（⑥，ＲＣ２）
初始化各变量后，线程进入循环状态。参考用户端

线程的验证过程，循环体内可有验证过程如下：

瑐瑣 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，

ａｐｐＷ
&?｝１（瑐瑡）

瑐瑤 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&

４?｝２（瑐瑢）

　ｉ：＝ｔｒｙｒｅ（ａｐｐＷ）；
瑐瑥 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（瑐瑣，Ａ１８ａ）
瑐瑦 ｛?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（瑐瑤，Ａ１８）
　ｉｆｉ＞０ｔｈｅｎ

瑐瑧 ｛?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（瑐瑦，ＴＲＵＥ）

　Ｂｐｏｏｌ：＝ａｌｌｏｃａｔｅ（ｉ）；
瑐瑨 ｛ｂｄ≠０．?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#４（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（Ａ１２）
　ｓｅｎｄ（ｄｉｓＷ，Ｂｐｏｏｌ）；

瑐瑩 ｛ｂｄ≠０．?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#４（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&

ｂｄ，ｄｉｓＤ
&，

ａｐｐＷ
&?｝２（Ａ１７）

　ｐａｓｓ（ｄｉｓＤ，Ｂｐｏｏｌ，ｉ）；
瑑瑠 ｛ｂｄ≠０．?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&

ｂｄ，ｄｉｓＤ
&

ｂｄ．４．（），
ａｐｐＷ

&?｝２（③，ＲＣ２）
瑑瑡 ｛ｂｄ≠０．?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（瑏瑢，瑒瑦，ＲＣ２）
　ｅｌｓｅ

瑑瑢 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（瑐瑥，ＦＡＣＳＥ）
　ｓｋｉｐ；

瑑瑣 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（Ａ１）
　ｅｎｄｉｆ；

瑑瑤 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（瑑瑣）

５２
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瑑瑥 ｛ｂｄ≠０．?ｉ＝４!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（瑑瑡）
　ｉ：＝０；

瑑瑦 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝１（瑑瑤，Ａ２）
瑑瑧 ｛ｂｄ≠０．?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝ｂｄ，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝２（瑑瑥，Ａ２）
瑑瑨 ｛?ｉ＝０!ｅｍｐＶ，Ｂｐｏｏｌ#０（ｅｍｐ）!
Ｂｐｏｏｌ＝－，ｄｉｓＷ

&，ｄｉｓＤ&，
ａｐｐＷ

&?｝（瑑瑦，瑑瑧）
　　上列过程中，验证式瑐瑧至验证式瑐瑩说明了主节点对
客户端写请求的响应，期间不涉及额外的信道操作，符

合规则 ＲＣ３的要求，结果可用于更新客户端的状态性
质。至验证式瑑瑠成立时，主节点已经将新分配的数据块
使用权送出，即使块变量Ｂｐｏｏｌ仍存有对应的块地址ｂｄ，
可用的空闲空间仍为０。除此之外，ＨｅａｐＢ中再无可用
空间，块变量Ｂｐｏｏｌ所存储的具体数值可以暂不考虑，故
循环体执行结果如验证式瑑瑨所示。比对循环体执行前
的系统状态可知验证式瑑瑨构成循环不变式；进一步考虑
循环推理规则Ｒ３的应用，可知验证式瑑瑨为执行主节点
线程所得的最终结果。

３）数据点程验证过程
瑑瑩 ｛?ｅｍｐＶ，ｅｍｐＢ，ｅｍｐＣ?｝（Ｇｉｖｅｎ）
瑒瑠 ｛?ｌｅｎ＝－!ｊ＝－!ｅｍｐＶ，Ｂｄｉｓｋ#０（ｅｍｐ）
ｅｍｐＢ，ｅｍｐＣ?｝（Ｖａｒ）
Ｂｄｉｓｋ：＝０；

瑒瑡 ｛?ｌｅｎ＝－!ｊ＝－!ｅｍｐＶ，Ｂｄｉｓｋ#０（ｅｍｐ）
!

Ｂｄｉｓｋ＝０，ｅｍｐＣ?｝（Ａ１１）
　ｊ：＝０；

瑒瑢 ｛?ｌｅｎ＝－!ｊ＝０!ｅｍｐＶ，Ｂｄｉｓｋ#０（ｅｍｐ）
!

Ｂｄｉｓｋ＝０，ｅｍｐＣ?｝（Ａ２）
ｌｅｎ：＝０；

瑒瑣 ｛?ｌｅｎ＝０!ｊ＝０!ｅｍｐＶ，Ｂｄｉｓｋ#０（ｅｍｐ）
!

Ｂｄｉｓｋ＝０，ｅｍｐＣ?｝（Ａ２）
瑒瑤 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝０!ｅｍｐＶ，
Ｂｄｉｓｋ

#０（ｅｍｐ）
!

Ｂｄｉｓｋ＝０，ｕｐＤ
&

ｂｄ·４·３·２·１
!

ｄｉｓＤ
&

ｂｄ．４．（
$

）?｝（瑏瑤，瑑瑠，ＲＣ２）
　　初始化各变量后，数据节点进入循环，等待主节点

的写权限分配。与其他线程的循环等待相似，有效的读

信道行为对应下列验证过程：

瑒瑥 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝０!ｅｍｐＶ，Ｂｄｉｓｋ#０

（ｅｍｐ）
!

Ｂｄｉｓｋ＝０，ｕｐＤ
&

ｂｄ·４·３·２·１
!

ｄｉｓＤ
&

ｂｄ．４．（
$

）?｝（瑒瑤）

　Ｂｄｉｓｋ：＝ｇｅｔ（ｄｉｓＤ）；
瑒瑦 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝０!ｅｍｐＶ，Ｂｄｉｓｋ#４

（ｅｍｐ）
!

Ｂｄｉｓｋ＝ｂｄ，ｕｐＤ
&

ｂｄ·４·３·２·１
!

ｄｉｓＤ
&?｝（Ａ２０）

即验证式瑒瑦为循环执行完毕后的状态。数据节点完整
接收了来自主节点的存储资源使用权限，对应的地址ｂｄ
与主节点分配的地址以及用户端收到的反馈一致。下

一循环体接收来自用户端的信息，即

瑒瑧 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝０!ｅｍｐＶ，Ｂｄｉｓｋ#４

（ｅｍｐ）
!

Ｂｄｉｓｋ＝ｂｄ，ｕｐＤ
&

ｂｄ·４·３·２·１
!

ｄｉｓＤ
&?｝（瑒瑦，Ｒ３）

　ｊ：＝ｔｒｙｒｅ（ｕｐＤ）；
瑒瑨 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝ｂｄ!ｅｍｐＶ，
Ｂｄｉｓｋ

#４（ｅｍｐ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

４·３·２·１
!

ｄｉｓＤ
&?｝（Ａ１８）

用户端按时序提交了写入地址和４个待写入的数据共５
条数值信息。在执行过程中，数据节点无法得知信道内

尚未被读取的信息状态，但能在读取地址之后确认循环

条件已不再成立。故验证式瑒瑨为循环执行后的最终结果。
后续的验证过程有：

瑒瑩 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝ｂｄ!ｅｍｐＶ，
Ｂｄｉｓｋ

#４（ｅｍｐ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

４·３·２·１
!

ｄｉｓＤ
&?｝（瑒瑨，Ｒ３）

　ｉｆＢｄｉｓｋ＝＝ｊｔｈｅｎ
瑓瑠 ｛ｂｄ≠０．?ｌｅｎ＝０!ｊ＝ｂｄ!ｅｍｐＶ，
Ｂｄｉｓｋ

#４（ｅｍｐ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

４·３·２·１
!

ｄｉｓＤ
&?｝（瑒瑩，ＴＲＵＥ）

其后是一个以 ｌｅｎ为循环变量的循环体。为方便起见，
对循环体验证前先对验证式瑓瑠进行等价变换，具体过程
如下：

瑓瑡 ｛ｂｄ≠０，珋ｌ，珋ｅ．?ｌｅｎ＝０!ｊ＝－!
珋ｅ＝（４，３，２，１）!珋ｌ#（ｅ１，…，ｅｌｅｎ），
Ｂｄｉｓｋ

#４－ｌｅｎ（珋ｌ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

（ｅｌｅｎ＋１，…，ｅ４）!ｄｉｓＤ&?｝（瑓瑠）
瑓瑢 ｛ｂｄ≠０，珋ｌ，珋ｅ，ｌ′．?ｌｅｎ＝ｌ′!ｊ＝－!
珋ｅ＝（４，３，２，１）!珋ｌ#（ｅ１，…，ｅｌ′），
Ｂｄｉｓｋ

#４－ｌ′（珋ｌ）!Ｂｄｉｓｋ＝ｂｄ，
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ｕｐＤ
&

（ｅｌ′＋１，…，ｅ４）!ｄｉｓＤ&?｝（瑓瑡）

　ｊ：＝ｔｒｙｒｅ（ｕｐＤ）；
瑓瑣 ｛ｂｄ≠０，珋ｌ，珋ｅ，ｌ′．?ｌｅｎ＝ｌ′!ｊ＝ｅｌ′＋１!
珋ｅ＝（４，３，２，１）!珋ｌ#（ｅ１，…，ｅｌ′），
Ｂｄｉｓｋ

#４－ｌ′（珋ｌ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

（ｅｌ′＋２，…，ｅ４）!ｄｉｓＤ&?｝（Ａ１８）

　Ｂｐｏｏｌ：＝ａｐｐｅｎｄ（Ｂｄｉｓｋ，ｊ）；
瑓瑤 ｛ｂｄ≠０，珋ｌ，ｌｎ，珋ｅ，ｌ′．?ｌｅｎ＝ｌ′!ｊ＝ｅｌ′＋１!
珋ｅ＝（４，３，２，１）!珋ｌ·ｌｎ#（ｅ１，…，ｅｌ′，ｅｌ′＋１），
Ｂｄｉｓｋ

#４－ｌ′－１（珋ｌ·ｌｎ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

（ｅｌ′＋２，…，ｅ４）!ｄｉｓＤ&?｝（Ａ１３）

　ｌｅｎ：＝ｌｅｎ＋１；
瑓瑥 ｛ｂｄ≠０，珋ｌ，ｌｎ，珋ｅ，ｌ′．?ｌｅｎ＝ｌ′＋１!ｊ＝ｅｌ′＋１!
珋ｅ＝（４，３，２，１）!珋ｌ·ｌｎ#（ｅ１，…，ｅｌ′，ｅｌ′＋１），
Ｂｄｉｓｋ

#４－ｌ′－１（珋ｌ·ｌｎ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

（ｅｌ′＋２，…，ｅ４）!ｄｉｓＤ&?｝（Ａ２）

瑓瑦 ｛ｂｄ≠０，ｌｎ，珋ｅ，ｌ′．?ｌｅｎ＝ｌ′＋１!ｊ＝ｅｌｅｎ!
珋ｅ＝（４，３，２，１）!ｌｎ#（ｅ１，…，ｅｌｅｎ），
Ｂｄｉｓｋ

#４－ｌｅｎ（ｌｎ）!Ｂｄｉｓｋ＝ｂｄ，
ｕｐＤ

&

（ｅｌｅｎ＋１，…，ｅ４）!ｄｉｓＤ&?｝（瑓瑥）
比对循环体执行前成立的验证式瑓瑢和执行后的验证式
瑓瑦，可知除循环变量ｌｅｎ自增以外，其他数量关系和性质
维持不变，验证式瑓瑦可以作为循环不变式使用。可有后
续验证：

瑓瑧 ｛ｂｄ≠０，ｌｎ，珋ｅ．?ｌｅｎ＝４!ｊ＝ｅ４!
珋ｅ＝（４，３，２，１）!ｌｎ#（珋ｅ），Ｂｄｉｓｋ#０（ｌｎ）
!

Ｂｄｉｓｋ＝ｂｄ，ｕｐＤ
&!

ｄｉｓＤ
&?｝（瑓瑦，Ｒ３）

　ｅｎｄｉｆ；

瑓瑨 ｛ｂｄ≠０，ｌｎ，珋ｅ．?ｌｅｎ＝４!ｊ＝ｅ４!
珋ｅ＝（４，３，２，１）!ｌｎ#（珋ｅ），Ｂｄｉｓｋ#０（ｌｎ）
!

Ｂｄｉｓｋ＝ｂｄ，ｕｐＤ
&!

ｄｉｓＤ
&?｝（瑒瑩，瑓瑧，ＴＲＵＥ）

　　至此可知，用户端发起的写请求得到了响应，数据
节点在主节点赋予的权限范围内执行写入，被写入的块

的地址与主节点向用户端反馈的块地址相同，被写入的

数据与用户端提交的数据一致，写功能正确。该实例涵

盖了循环、通信的重要的验证环节，可以说明本文所提

方法的有效性。

６　小　结

本文基于分离逻辑提出了一种适用于并发云存储

系统正确性验证的系统方法，在建模语言中引入新的命

令和表达式以描述线程间交互行为、扩展断言语言，以

准确描述资源受限的执行环境，并基于此完善了推理规

则。验证实例说明本文提出方法的可行性。

本文所提逻辑能直观描述存储容量的限制、信道机

制能描述权限的转移过程，帮助验证者验证存储管理行

为的正确性，识别潜在的溢出和泄漏风险，满足云存储

系统的验证所需。本文扩展了块分离逻辑的验证范围，

所提方法也可推广到云存储环境下的普通并发程序的

正确性验证上，为实现 ＭａｐＲｅｄｕｃｅ、Ｓｐａｒｋ等并发框架下
的程序验证提供了理论上的可能性。

未来的工作包括：①降低信道机制的复杂度，改变
现有通过验证者主动规避冲突的状态，提升其对时序关

系的描述精度；②完善所用幽灵状态的数理基础；③探
究验证规则的可表达性、相对完备性；④扩展并发正确
性验证的适用范围；⑤设计辅助验证工具和算法。
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