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　　现代密码学发展至今，已经衍生出对称密码
学和非对称密码学（公钥密码学）两大方向。它们

的主要区别是在对称密码算法中，发送者和接收

者共享同一个秘密密钥；而在非对称密码中，双方

需要分别使用不同而又紧密相关的２个密钥。对
称密码算法在效率方面具有显著的优势，而非对

称密码算法则可以提供丰富的安全功能。只有将

对称密码算法与非对称算法结合起来，才能满足

人们对安全和效率的需求。

传输层安全（ＴｒａｎｓｐｏｒｔＬａｙｅｒＳｅｃｕｒｉｔｙ，ＴＬＳ）协
议综合应用了对称密码和非对称密码算法，常用

于安全超文本传输协议（ＨｙｐｅｒＴｅｘｔＴｒａｎｓｆｅｒＰｒｏｔｏ
ｃｏｌＳｅｃｕｒｅ，ＨＴＴＰＳ），在计算机网络通信安全中起
着至关重要的作用。然而，ＴＬＳ协议中使用的密码
算法在设计和实现上存在漏洞，近年来有许多对

ＴＬＳ协议的攻击被提出［１－２］。这些攻击表明现有

的密码算法还远远不能满足人们的安全需求。同

时也带给密码算法设计者一个重要的设计原则，

就是在密码算法中必须同时考虑数据的机密性和

完整性，也就是认证加密（ＡｕｔｈｅｎｔｉｃａｔｅｄＥｎｃｒｙｐ
ｔｉｏｎ，ＡＥ）。目前，密码学界已经在研究和标准化
认证加密算法方面做出了许多努力。例如，经过

ＣＡＥＳＡＲ竞赛，ＡＳＣＯＮ算法在安全和效率方面展
现出了强大的实力［３］。

在医疗、分布式控制系统、物联网等新兴领

域，常常需要将一些资源非常有限的设备进行连

接，并协同工作。但目前广泛应用的密码算法大

都是为个人电脑或服务器环境而设计，因此，不适

用于资源受限的设备。在这样的背景下，轻量级

密码算法应运而生。美国标准与技术研究所（Ｎａ
ｔｉｏｎａｌＩｎｓｔｉｔｕｔｅｏｆＳｔａｎｄａｒｄｓａｎｄＴｅｃｈｎｏｌｏｇｙ，ＮＩＳＴ）
也开始公开征集、评估和标准化轻量级密码算法

（ＬｉｇｈｔｗｅｉｇｈｔＣｒｙｐｔｏｇｒａｐｈｙ，ＬＷＣ），以用于其他
ＮＩＳＴ密码标准无法工作的资源受限场景。２０２１
年３月，经过３轮筛选，ＮＩＳＴ公布了包括 ＡＳＣＯＮ
和Ｅｌｅｐｈａｎｔ在内的１０个算法进入最终的候选列
表，并将在接下来一段时间中对这１０个算法进行
更全面而深入地评估。

Ｅｌｅｐｈａｎｔ算法是由 Ｂｅｙｎｅ等提交到 ＮＩＳＴ的
ＬＷＣ竞赛的轻量级认证加密算法［４］，并于 ２０２０
年发表在 ＩＡＣＲＴｒａｎｓａｃｔｉｏｎｓｏｎＳｙｍｍｅｔｒｉｃＣｒｙｐｔｏｌｏ
ｇｙ（ＴｏＳＣ）。Ｅｌｅｐｈａｎｔ算法具有状态小、并行度高等
特性，其底层使用了较为成熟的 Ｓｐｏｎｇｅｎｔ结构和
Ｋｅｃｃａｋｆ［２００］置换，这些优点使得 Ｅｌｅｐｈａｎｔ从
ＬＷＣ竞赛的候选算法中脱颖而出，进入到最终列
表的评估。因此，分析 Ｅｌｅｐｈａｎｔ算法的安全性具
有十分重要的理论价值和现实意义。目前，除了

设计者在理想置换模型下的安全分析之外，Ｚｈｏｕ
等［５］使用优化插值攻击以２９８．３的复杂度实现了对
８轮 ＥｌｅｐｈａｎｔＤｅｌｉｒｉｕｍ实例的密钥恢复攻击，该结
果于２０２１年４月正式发表在ＴｈｅＣｏｍｐｕｔｅｒＪｏｕｒｎａｌ
上，也是目前为止唯一的第三方分析。本文利用

立方攻击的思想改进了这一攻击结果，将时间复

杂度降到２９５．２。除了理论分析，本文还首次实现
了对６轮 ＥｌｅｐｈａｎｔＤｅｌｉｒｉｕｍ实例的实际密钥恢复
攻击。

１　预备知识

１．１　布尔函数与莫比乌斯变换
布尔函数即从二元域

!２上的 ｎ维向量空间

!

ｎ
２映射到!２的函数。布尔函数既可以用它的真值

表表示，也可以用它的代数标准型（ＡｌｇｅｂｒａｉｃＮｏｒ
ｍａｌＦｏｒｍ，ＡＮＦ）表示。令ｆ：

!

ｎ
２!!２是一个ｎ元布

尔函数，则其ＡＮＦ是
!

［ｘ０，…，ｘｎ－１］／（ｘ
２
０ｘ０，…，

ｘ２ｎ－１ｘｎ－１）中的多项式，即

ｆ（ｘ）＝
ｕ∈!

ｎ２

ａｕｘ
ｕ （１）

其中，ｘ＝（ｘ０，…，ｘｎ－１），ｕ＝（ｕ０，…，ｕｎ－１），ａｕ∈

!２，ｘ
ｕ ＝∏ｎ－１

ｉ＝０
ｘｕｉｉ。

使用莫比乌斯变换可以将一个布尔函数 ｆ从
它的真值表形式转换为 ＡＮＦ，也可以反过来从
ＡＮＦ转换为真值表。对于一个 ｎ元布尔函数，莫
比乌斯变换需要ｎ２ｎ－１次异或运算。
１．２　高阶差分攻击与立方攻击

高阶差分攻击是差分攻击的推广，其理论基

７４
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础是布尔函数的高阶导数［６］。令 Ｆ：
!

ｎ
２!!

ｍ
２为一

个向量布尔函数。对ｖ∈!

ｎ
２，Ｆ关于 ｖ的导数定

义为ＤｖＦ（ｘ）＝Ｆ（ｘｖ）Ｆ（ｘ）。进一步地，对

!

ｎ
２中的任意ｋ维子空间 Ｖ和 Ｖ的任意一组基｛ｖ０，
…，ｖｋ－１｝，Ｆ关于Ｖ的ｋ阶导数定义为

ＤＶＦ（ｘ）＝Ｄｖ０Ｄｖ１…Ｄｖｋ－１Ｆ（ｘ）＝
ｕ∈Ｖ

Ｆ（ｘｕ）。

对布尔函数的每一次求导都会降低导数的代

数次数［６］。因此，对于任何维数大于该函数的代

数次数的子空间，其对应的导数为

ＤＶＦ（ｘ）＝
ｕ∈Ｖ

Ｆ（ｘｕ）＝０ （２）

对ｘ∈!

ｎ
２都成立。

对于一个特定轮数的密码算法，如果能够找

到某个输入子空间，使得这个子空间的维数超过

输出函数的代数次数，那么对这个输入子空间对

应的输出子空间进行求和将恒等于０，也就是得到
了一个零和区分器，然后可以利用这个零和区分

器来实现密钥恢复攻击。不难看出，输出函数的

代数次数对高阶差分攻击至关重要。但一般而

言，需要很高的复杂度才能得到输出函数的准确

次数。因此，在实际中人们常常只是估计输出函

数代数次数的上界。对于一个轮函数的代数次数

为ｄ的密码算法，由于第二轮输入的代数次数为
ｄ，第二轮的输出函数关于第二轮输入的代数次数
也为 ｄ，因此，第二轮输出函数关于第一轮输入的
代数次数不超过ｄ２，由归纳法可知，经过 ｒ轮迭代
后的输出函数的代数次数不会超过 ｄｒ。例如，
Ｋｅｃｃａｋｆ［２００］的代数次数为２，那么经过４轮后输
出函数的代数次数不会超过１６。因此，根据高阶
差分性质，任意超过１６维的子空间都对应一个４
轮的零和区分器。

立方攻击是高阶差分攻击的一种变体，由 Ｄｉ
ｎｕｒ等［７］在２００９年的欧密会上提出。立方攻击作
为一种用来分析对称密码算法的通用方法，已经

成功用于攻击许多密码体制。立方攻击将输出比

特的ＡＮＦ看作是关于 ｎ个秘密变量 ｘ＝（ｘ１，ｘ２，
…，ｘｎ）和ｍ个公开变量ｖ＝（ｖ１，ｖ２，…，ｖｍ）的多项
式，记为 ｆ（ｘ，ｖ）。对于任何一个集合 Ｉ＝｛ｉ１，ｉ２，
…，ｉ｜Ｉ｜｝｛１，…，ｍ｝，ｆ（ｘ，ｖ）可以写作

ｆ（ｘ，ｖ）＝ｔＩｐ（ｘ，ｖ）ｑ（ｘ，ｖ），
其中，ｔＩ＝ｖｉ１ｖｉ２…ｖｉ｜Ｉ｜称为极大项，极大项中的变量

ｖｉ１，ｖｉ２，…，ｖｉ｜Ｉ｜称为立方变量。ｐ（ｘ，ｖ）不含有立方
变量，称为ｔＩ对应的超级多项式，且ｑ（ｘ，ｖ）至少比
ｔＩ少一个变量。

立方攻击的核心是选取立方变量来构建立方

集，对应于高阶差分攻击中选择输入子空间。立

方集是
!

ｍ
２的一个仿射子空间，记为 ＣＩ。ＣＩ在立方

变量上取所有２｜Ｉ｜种可能值，而在其他公开变量上
为定值。Ｄｉｎｕｒ等［７］证明了对 ＣＩ中所有２

｜Ｉ｜个 ｍ
维向量经过ｆ映射后进行求和，其结果恰好是对应
的超级多项式：

ｐ（ｘ，ｖ）＝
ｖ∈ＣＩ

ｆ（ｘ，ｖ） （３）

恰当地选择立方变量将使得超级多项式在变

量和次数方面都比原多项式简单得多，因此，更有

利于分析函数的性质。

１．３　优化插值攻击
优化插值攻击［８］是对插值攻击［９］的改进，利

用莫比乌斯变换降低了攻击的复杂度。

插值攻击考虑一个目标比特 ａ，其 ＡＮＦ可以
用密文Ｃ和密钥Ｋ表示，即

ａ＝ＦＫ（Ｃ）＝ＦＫ（ｃ１，…，ｃｎ）＝ ∑
ｕ＝（ｕ１，…，ｕｎ）∈!

ｎ２

αｕＭｕ，

其中，αｕ∈｛０，１｝是单项式 Ｍｕ ＝∏ｎ

ｉ＝１
ｃｕｉｉ的

系数，且仅与密钥Ｋ有关。为了恢复所有的αｕ，即
恢复等效密钥，可以将其看作未知变量，然后构建

线性方程组来求解。如果ＦＫ（Ｃ）的代数次数不超
过ｄ，那么根据高阶差分特征，任何ｄ＋１维明文子
空间ＶＰ对应的密文子空间ＶＣ求和为零：

∑
Ｃ∈ＶＣ

ＦＫ（Ｃ）＝ ∑
ｕ＝（ｕ１，…，ｕｎ）∈!

ｎ２）

αｕ× ∑
Ｃ∈ＶＣ

Ｍ( )ｕ ＝０。

这是一个关于 αｕ的线性方程。设 ＦＫ（Ｃ）中
非零的αｕ个数为Ｎαｕ，则需要Ｎαｕ个线性独立的方
程才能解出所有的 αｕ。因为一个子空间 ＶＣ给出
一个线性方程，所以需要构建Ｎαｕ个不同的子空间
来提供足够的方程。这些子空间可以从更大的子

空间Ｖ′ＰＶｐ中进行组合，且 ＶＰ′的维数ｄｉｍ（Ｖ′ｐ）＝

ｄ＋１＋ｅ应当满足
ｄ＋１＋ｅ
ｄ( )＋１

≥Ｎαｕ。

注意到对于每一个 ｕ都需要对 ＶＣ中的所有
Ｍｕ进行求和。一共有Ｎαｕ个子空间，因此，总的时

间复杂度为Ｎαｕ×Ｎαｕ×２
ｄｉｍ（ＶＣ）＝Ｎ２αｕ×２

ｄ＋１。优化

插值攻击利用莫比乌斯变换将这个复杂度降到

８４
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Ｎαｕ×２
ｄ＋ｅ×ｌｏｇ２（ｄ＋１＋ｅ），其主要思想是对Ｎαｕ个

不同的ＶＣ同时计算∑Ｃ∈ＶＣ
Ｍｕ。首先，考虑明文Ｐ

∈ＶＰ，因为密钥是未知但固定的，所以密文是关于

Ｐ的函数，因此，∑Ｃ∈ＶＣ
Ｍｕ ＝∑Ｐ∈ＶＰ

Ｍｕ（Ｐ）。从

Ｖ′Ｐ的角度看，这是对子空间 ＶＰ的求和，那么得到
的结果即是ＶＰ对应的超级多项式。只需要令Ｖ′Ｐ＼
ＶＰ的ｅ个比特全部为０，就可以将超级多项式简化
为常数０或者１。如果已经通过莫比乌斯变换得

到了Ｍｕ关于Ｖ′Ｐ的ＡＮＦ，那么∑Ｐ∈ＶＰ
Ｍｕ（Ｐ）就对

应于ＡＮＦ中ＶＰ的超级多项式。而且对于所有的
ＶＰ，都可以用这样的方法直接从 ＡＮＦ中得到

∑Ｐ∈ＶＰ
Ｍｕ（Ｐ）。因此，这个过程的复杂度就等于

用莫比乌斯变换求Ｍｕ关于Ｖ′Ｐ的ＡＮＦ的复杂度。
因为Ｖ′Ｐ共有ｄ＋１＋ｅ个变量，所以需要２

ｄ＋ｅ×ｌｏｇ２
（ｄ＋１＋ｅ）次异或操作。

２　Ｅｌｅｐｈａｎｔ密码算法

Ｅｌｅｐｈａｎｔ算法是由Ｂｅｙｎｅ等［４］提交到 ＮＩＳＴ的
ＬＷＣ竞赛的轻量级认证加密算法，是ＬＷＣ竞赛最
终列表中的１０个算法之一。Ｅｌｅｐｈａｎｔ算法的结构
是基于ｎｏｎｃｅ的先加密后认证的构造，根据底层所
用置换的不同，Ｅｌｅｐｈａｎｔ算法共有 Ｄｕｍｂｏ、Ｊｕｍｂｏ
和 Ｄｅｌｉｒｉｕｍ３个实例，分别使用的是 Ｓｐｏｎｇｅｎｔπ
［１６０］、Ｓｐｏｎｇｅｎｔπ［１７６］和 Ｋｅｃｃａｋｆ［２００］置换。
每一个实例都使用一个置换和一个线性反馈移位

寄存器来将密钥扩展为掩码。这个过程是可逆

的，如果可以恢复出秘密掩码，那么就可以直接逆

推得到密钥。本文关注的是使用 Ｋｅｃｃａｋｆ［２００］
置换的 Ｄｅｌｉｒｉｕｍ实例，此后所说的 Ｅｌｅｐｈａｎｔ算法
都特指Ｄｅｌｉｒｉｕｍ实例。

Ｅｌｅｐｈａｎｔ算法的内部状态有２００比特，初始时
用９６比特随机数和１０４比特的０进行填充。然
后，将密钥扩展后的２００比特掩码异或到初始状
态上。经过１８轮Ｋｅｃｃａｋｆ［２００］置换后，再将掩码
异或到所有状态上，得到输出状态。对于一个２００
比特的明文分组，异或输出状态后得到相应的密

文。本文只使用一个明文分组进行选择明文攻

击，所以略去了 Ｅｌｅｐｈａｎｔ算法关于分组的处理和
认证阶段。

Ｋｅｃｃａｋｆ［２００］置换有２００比特内部状态，总

共１８轮。这２００比特的状态 Ｘ∈｛０，１｝２００被表示
为一个５×５×８的数组 ａ∈｛０，１｝５×５×８。对于数
组ａ中下标为（ｘ，ｙ，ｚ）∈"５×"５×"８的元素ａｘ，ｙ，ｚ，
对应的是Ｘ的第８·（５ｙ＋ｘ）＋ｚ比特，即 ａｘ，ｙ，ｚ＝
Ｘ［８·（５ｙ＋ｘ）＋ｚ］。Ｋｅｃｃａｋｆ［２００］的每一轮置
换都对所有２００比特状态依次进行５个操作 θ，ρ，
π，，ι，其中，是唯一的非线性操作，它们的定
义如下：

θ：ａｘ，ｙ，ｚ←ａｘ，ｙ，ｚ＋∑
４

ｙ′＝０
（ａｘ－１，ｙ′，ｚ－１＋ａｘ＋１，ｙ′，ｚ），

ρ：ａｘ，ｙ，ｚ←ａｘ，ｙ，ｚ＋ｔｘ，ｙ，
π：ａｘ，ｙ，ｚ←ａｘ＋３ｙ，ｘ，ｚ，
：ａｘ，ｙ，ｚ←ａｘ，ｙ，ｚ＋（ａｘ＋１，ｙ，ｚ＋１）ａｘ＋２，ｙ，ｚ，
ι：ａｘ，ｙ，ｚ←ａｘ，ｙ，ｚ＋ＲＣｉ，ｘ，ｙ，ｚ，

以上运算均在
!２中进行，其中，ｔｘ，ｙ和 ＲＣｉ，ｘ，ｙ，ｚ都是

给定的常数，ｉ表示轮数。
注意到 Ｋｅｃｃａｋｆ［２００］中的非线性操作的

代数次数只有２次，这一性质被许多攻击所利用。

３　６轮 Ｅｌｅｐｈａｎｔ算法的实际密钥恢
复攻击

　　由于Ｅｌｅｐｈａｎｔ算法的非线性操作可以看作４０
个并行的５比特 Ｓ盒，输出时异或的秘密掩码可
以看作是轮密钥，因此，本文采用了分组密码分析

中常见的区分器－解密的攻击方式进行密钥恢复
攻击。具体来说，如果有一个 ｒ轮的区分器，那么
首先猜测轮密钥，然后将ｒ＋１轮的输出进行解密。
如果猜测的轮密钥恰好是正确的轮密钥，那么解

密出来的结果恰好是 ｒ轮的输出，因此，满足区分
器的性质。另外，如果猜测的轮密钥是错误的，则

解密出来的结果近似于均匀分布，因此，不能观察

到区分器的性质。由于４０个 Ｓ盒是相互独立的，
因此，可以利用分治法来恢复每个 Ｓ盒对应的轮
密钥，也就是Ｅｌｅｐｈａｎｔ算法中的秘密掩码。
３．１　５轮零和区分器的构造

基于Ｋｅｃｃａｋｆ［２００］置换的代数次数为 ２的
特点，本文利用高阶差分性质来构造零和区分器。

Ｅｌｅｐｈａｎｔ算法加密时的初始状态是用９６比特的随
机数（ｎｏｎｃｅ）和１０４比特的０进行填充的，然后该
初始状态异或２００比特的秘密掩码。其中，ｎｏｎｃｅ
是可以控制的，即可以选择的子空间的最大维数

９４
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是９６维。根据高阶差分性质，任何６５维的子空
间都可以构造一个６轮的零和区分器，因为６５＞
２６。由于这个零和区分器的复杂度远远超过了人
们的计算能力，所以只能降低攻击的轮数。一个

直接的想法就是用３３维的子空间构造５轮的零
和区分器，或者用１７维的子空间构造４轮的零和
区分器。事实上，可以利用 ＣＰｋｅｒｎｅｌ性质（ＣＰ
ｋｅｒｎｅｌ性质是Ｋｅｃｃａｋ的设计者提出的 θ操作的一
个性质），将使用１７维子空间的４轮零和区分器
推进到５轮。

要将４轮的零和区分器推进１轮，则１７维的
子空间必须满足一定的条件。可以从代数次数的

角度来看这个问题：之所以可以用１７维的子空间
得到４轮的零和区分器，是因为４轮输出函数的
代数次数至多为１６，而１７维的子空间对应的极大
项是一个１７次项，因此，其系数必然为０。如果选
择１７维子空间对应的立方变量，在经过１轮置换
后没有乘出二次项，则再经过４轮置换，其输出函
数中不可能出现１７个变量的乘积项，所以子空间
的求和仍然是 ０。从另一个角度说，在遍历 １７维
输入子空间的时候，恰好遍历了１轮置换的某个
１７维输出子空间。而这个１轮置换的１７维输出
子空间，又可以看作是４轮零和区分器的输入子
空间，也就必然满足零和的性质。综上所述，本研

究的问题转化为寻找满足条件的 １７维子空间。
这个问题可以使用混合整数线性规划模型进

行建模。首先，用（ｘ０，…，ｘ９５），ｘｉ∈!２来表示可以

控制的９６比特随机数（ｎｏｎｃｅ）。当ｘｉ＝１时，表示
将其选为立方变量，否则表示不选为立方变量。

其次，本研究的目标是最大化子空间的维数，也就

是最大化立方变量的个数，即∑９５

ｉ＝０
ｘｉ。约束条件

是经过１轮置换后，立方变量之间不会相互乘出
二次项，这需要借助１轮 Ｋｅｃｃａｋｆ［２００］的ＡＮＦ来
给出。将所有的随机数比特都用一个布尔变量来

表示，其他比特赋值为０。然后，使用 ＳａｇｅＭａｔｈ软
件进行符号计算，得到 １轮 Ｋｅｃｃａｋｆ［２００］关于
ｎｏｎｃｅ的 ＡＮＦ。所得的 ＡＮＦ中包含一些二次项，
每一个二次项，不妨设为 ｘｉｘｊ，给出一个约束条件
ｘｉ＋ｘｊ≤１，即这２个变量不能同时选为立方变量。
最后，使用 Ｇｕｒｏｂｉ软件求解这个 ＭＩＬＰ模型，即可
得到满足条件的子空间的最大维数，给出所选的

立方变量。

在选择立方变量时，必须考虑 Ｋｅｃｃａｋｆ［２００］
的ＣＰｋｅｒｎｅｌ性质，因为不考虑 ＣＰｋｅｒｎｅｌ性质时，
以上模型给出的子空间的最大维数只有８维，不
能满足 ５轮零和区分器所要求的 １７维子空间。
观察 θ操作的表达式不难发现，如果将 ａｘ，ｙ，ｚ和
ａｘ，ｙ′，ｚ，ｙ′≠ｙ同时选为相等的立方变量。则在它们
的和中，立方变量将被消掉。这一性质是异或的

直接结果，称为 ＣＰｋｅｒｎｅｌ性质。θ操作的目的是
提供扩散，而 ＣＰｋｅｒｎｅｌ性质阻止了扩散。因为 ρ
和π操作都只是比特位置的移动而不存在扩散，
所以 ＣＰｋｅｒｎｅｌ性质使得 Ｋｅｃｃａｋｆ［２００］的 θ，ρ，π
操作退化为比特置换。这样一来，就有可能找到

更大维数的子空间。实验的结果也验证了这一

点，在考虑了 ＣＰｋｅｒｎｅｌ性质后，子空间的最大维
数达到２８维，因此，可以从中选取１７维的子空间
来构造零和区分器。

３．２　攻击过程
本研究的攻击是一个选择明文攻击，只使用

一个明文块。不妨固定 Ｍ＝０２００，则加密得到的密
文Ｃ＝Ｐ（Ｎ‖０１０４ｍａｓｋＫ）ｍａｓｋＫ。其中，Ｐ是约
简轮数的Ｋｅｃｃａｋｆ［２００］置换，ｍａｓｋＫ＝Ｐ（Ｋ‖０

７２）

是由密钥导出的秘密掩码。

因为θ，ρ，π操作都是线性操作，不会破坏零
和的性质，所以５轮的零和区分器可以直接推进
到第６轮的操作之前。那么，距离６轮的输出，
还有，ι和异或秘密掩码３个操作。其中，ι操作
只是异或了第６轮的轮常数，可以等效到异或秘
密掩码的操作中。因此，需要考虑和异或等效
掩码２个操作。

注意到操作等价于４０个并行的５比特 Ｓ
盒，如果猜测一个Ｓ盒的输出，相当于猜测５比特
的掩码，那么就可以对这 ５比特计算 Ｓ盒的逆。
当猜测正确时，则得到的结果就是这个 Ｓ盒的输
入，那么在这５个输出比特上，都应该满足零和的
性质：

∑
Ｃｉ∈ＶｉＣ

－１（ＣｉｍａｓｋｉＫ）＝（０，０，０，０，０）（４）

其中，ｉ＝０，…，３９表示第 ｉ个 Ｓ盒，ｍａｓｋｉＫ表示第 ｉ
个正确掩码。

反之，如果猜测错误，则得到的结果近似于均

匀分布，那么５个比特同时满足零和的概率近似
于２－５。在实验中发现，对于每一个 Ｓ盒，除了正
确的掩码，还可能有至多３个错误的掩码也满足

０５
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零和的性质。为了降低错误的概率，使用３个１７
维的子空间。假设错误的结果为均匀分布，则错

误的掩码同时在３个子空间都满足零和的概率为
２－１５。实验结果表明，使用 ３个不同的零和区分
器，只有正确的掩码才能同时满足零和的性质。

对所有４０个 Ｓ盒都进行以上过程，就可以恢
复出２００比特的掩码，进而恢复出密钥。

整个攻击的过程如算法１所示。
算法１：对６轮Ｅｌｅｐｈａｎｔ算法的密钥恢复攻击
输入：ＭＩＬＰ模型给出的任意１８个立方变量 Ｉ＝

｛ｘ０，…，ｘ１７｝
输出：２００比特秘密掩码ｍａｓｋＫ

遍历１８个立方变量的取值，任意给定 ｎｏｎｃｅ
其他比特的取值，构建集合ＮＩ
对ＮＩ中的每一个 ｎｏｎｃｅ，设置明文 Ｍ＝０

２００，

访问加密函数得到对应的密文，并异或轮常

数，得到集合ＣＩ
ｆｏｒｓ←０ｔｏ３９ｄｏ
　ｆｏｒｉ←０ｔｏ２５ｄｏ

　　ｓｕｍ０←∑２２６

ｋ＝０
－１（Ｃｓｋ，ｘ１６＝０，ｘ１７＝０ｉ）；

∥Ｃｓｋ，ｘ１６＝０，ｘ１７＝０表示ＣＩ中当输入为 ｘｊ＝ｋｊ，ｊ∈
［０，１５］，ｘ１６＝ｘ１７＝０时的结果中第 ｓ个 Ｓ盒
的５个比特，其中，ｋｊ表示ｋ的第ｊ比特

　　ｓｕｍ１←∑２２６

ｋ＝０
－１（Ｃｓｋ，ｘ１６＝０，ｘ１７＝１ｉ）；

　　ｓｕｍ２←∑２２６

ｋ＝０
－１（Ｃｓｋ，ｘ１６＝１，ｘ１７＝０ｉ）；

　　ｓｕｍ３←∑２２６

ｋ＝０
－１（Ｃｓｋ，ｘ１６＝１，ｘ１７＝１ｉ）；

　　ｉｆｓｕｍ０ｓｕｍ１＝０ａｎｄｓｕｍ０ｓｕｍ２＝０
ａｎｄｓｕｍ２ｓｕｍ３＝０ｔｈｅｎ
　　　ｍａｓｋｓＫ＝ｉ

∥ｍａｓｋｓＫ表示秘密掩码中对应第ｓ个Ｓ盒的５
个比特

　　ｅｎｄｉｆ
　ｅｎｄｆｏｒ
ｅｎｄｆｏｒ

３．３　攻击复杂度分析
总共需要对３个１７维子空间，这可以从１８维

子空间中选取。而且，这３个１７维子空间可以共
享同一个１６维子空间，这样一来，３个子空间的并
集大小为２１８，而不是３×２１７。我们需要２１８的数据
复杂度，同时存储这些数据需要２１８的空间复杂度。

然后，对４０个 Ｓ盒分别进行猜测，每个 Ｓ盒
的输出有５比特，共２５种可能性。对于每一种可
能的取值，需要在２１８的数据上进行求和，然后根
据是否满足零和性质来筛选出正确的掩码。因

此，攻击的时间复杂度为４０×２５×２１８≈２２９。
３．４　攻击的实现

为了验证以上理论，使用 Ｃ＋＋编程实现了攻
击。随机生成了超过１００个密钥，然后调用 Ｅｌｅ
ｐｈａｎｔ的参考代码进行加密，最终以１００％的成功
率恢复出所有的秘密掩码。实验在装有 Ｕｂｕｎｔｕ
Ｓｅｒｖｅｒ２１０４操作系统的台式机上运行，使用单核
ＣＰＵ（ＡＭＤＲｙｚｅｎ７３７００Ｘ，３６ＧＨｚ）。本文所实现
的串行版本，计算１个１７维的子空间对应的密文
空间，需要大约１２ｓ。在准备好所需的 ｎｏｎｃｅ密
文对后，平均一次密钥恢复攻击需要大约２８ｓ时
间。同时，使用并行计算还可以进一步减少运行

时间，既可以对４０个 Ｓ盒并行执行，也可以在每
次判断零和时并行执行。

４　８轮Ｅｌｅｐｈａｎｔ算法的密钥恢复攻击

本文的攻击是对 Ｚｈｏｕ等［５］工作的改进。

Ｚｈｏｕ等对８轮的Ｅｌｅｐｈａｎｔ算法实现了优化插值攻
击。其攻击模型以第６轮的输出比特为目标建立
方程，采用了６＋２的模式，即６轮的零和区分器
加上从第 ８轮输出逆向计算的 ２轮 Ｋｅｃｃａｋ
ｆ［２００］。一个６５维的子空间可以给出一个６轮的
零和区分器，也就可以与逆向计算的２轮 Ｋｅｃｃａｋ
ｆ［２００］结合建立一个方程。对于逆向计算的２轮
Ｋｅｃｃａｋｆ［２００］，Ｚｈｏｕ等利用了 Ｃｈａｉｇｎｅａｕ等［１０］所

提出的线性化方法，证明了可以使用不超过２２３．１

个变量来将原多项式进行线性化。因此，一共需

要２２３．１个 ６５维的子空间来构建方程组。因为
７０( )６５ ＞２２３．１，所以７０维的子空间可以提供足够多
的６５维子空间。根据１．３小节的结果，这一攻击
过程的复杂度为２２３．１×２６９×ｌｏｇ２７０≈２

９８．３。

４．１　攻击过程
本文同样考虑第６轮的输出比特。一方面，

可以逆向计算２轮Ｋｅｃｃａｋｆ［２００］得到关于第８轮
输出的密文表达式；另一方面，可以计算立方和得

到关于输入明文的超级多项式。本文的改进主要

１５
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针对６轮的零和区分器。通过立方攻击放宽了零
和的限制，从而可以使用更小维数的子空间。一

个子空间的超级多项式可以给出一个方程：

∑
Ｃ∈ＶＣ

ＦＫ（Ｃ）＝ＧＫ（ＶＰ），

其中，ＧＫ（ＶＰ）是 ＶＰ对应的超级多项式，ＶＣ是 ＶＰ
加密后得到的密文空间。

此时，等式左右两边都是非线性的多项式，因

此，都必须进行线性化。对于等式的左边，使用与

Ｚｈｏｕ等［５］相同的方法来进行线性化，即需要引入

２２３．１个新变量来线性化。因此，只需要考虑等式右
边的超级多项式的线性化。

首先，从立方攻击的角度来说，如果将其他的

公开变量都给定值，因为６轮的输出函数至多是
６４次的，所以对一个６２维的子空间进行求和，得
到的超级多项式是关于秘密变量的２次多项式。
其次，考虑超级多项式中非线性项的个数。因为

所有的二次项都是２个秘密变量的乘积，所以可
以很容易地给出一个上界，即所有秘密变量两两

组合的总数为
２００( )２ ≈２１４．３，那么，每个超级多项式

中的二次项都是这些二次项的一个子集。也就是

说，通过引入２１４．３个新变量，可以线性化所有的超
级多项式。再加上线性化逆向计算的 ２轮 Ｋｅｃ
ｃａｋｆ［２００］使用了２２３．１个新变量，总的变量个数为
２２３．１１。为了求解这些变量，需要建立２２３．１１个方程，

也就需要２２３．１１个６２维子空间。由于
６７( )６２ ＞２２３．１１，

所以，６７维的子空间可以提供足够多的６２维子空
间来建立方程组。

对于这２２３．１１个６２维子空间，需要预计算出对
应的超级多项式，以确定方程组的形式。恢复超

级多项式是一个离线的过程，只需要计算一次。

每个超级多项式中至多含有２００－６２＝１３８个变

秘密变量，因此，其项数至多有
１３８( )２ ＋

１３８( )１ ≈

２１３．３。为了重建超级多项式，可以使用待定系数法
来恢复每一项的系数，这需要求解２１３．３个变量的
线性方程组。将这一步骤对２２３．１１个子空间都分别
执行一次，即可得到所有的ＧＫ（ＶＰ）。

在线阶段，攻击的步骤与 Ｚｈｏｕ等［５］类似。首

先，对６７维子空间的所有 ｎｏｎｃｅ和固定的明文 Ｍ

＝０２００加密得到对应的密文，用这些密文计算出
Ｍｕ，得到一个比特向量；然后对这个比特向量做莫
比乌斯变换，从所得的结果中去除子空间对应的

系数，即是一个等效密钥的系数。在遍历了２２３．１１

个子空间后，即可求解方程组得到所有等效密钥

的值，进而恢复出密钥比特。

４．２　攻击复杂度分析
与Ｚｈｏｕ等［５］的攻击相比，本研究的攻击使用

了维数更小的子空间和更多的变量。在离线阶

段，需要恢复２２３．１１个超级多项式，每个超级多项式
需要求解 ２１３．３个变量的线性方程组。在线阶段
时，需要遍历 ６７维子空间，并存储所得的密文。
因此，数据复杂度和空间复杂度都是２６７。计算一
次莫比乌斯变换需要２６６×ｌｏｇ２６７次异或操作，总
共需计算２２３．１１次莫比乌斯变换。因此，总的攻击
复杂度约为２２３．１１×２６６×ｌｏｇ２６７≈２

９５．２。

５　总结与展望

本文对 ＥｌｅｐｈａｎｔＤｅｌｉｒｉｕｍ算法的安全性进行
分析，提出了６轮的实际密钥恢复攻击并改进了８
轮的密钥恢复攻击。

对于６轮的实际密钥恢复攻击，采用了区分
器－解密的攻击方式。首先，利用底层的 Ｋｅｃｃａｋ
ｆ［２００］置换代数次数为２的特点，使用１７维子空
间构造出４轮零和区分器；然后，利用 ＭＩＬＰ模型
并借助 Ｋｅｃｃａｋｆ［２００］置换中 θ操作的 ＣＰｋｅｒｎｅｌ
性质阻止立方变量的扩散，使得子空间对应的 １７
个立方变量在经过１轮 Ｋｅｃｃａｋｆ［２００］置换后仍
然是１次，从而得到５轮零和区分器。利用构造
出的５轮零和区分器对猜测的秘密掩码的正确性
进行区分，最终恢复出所有的秘密掩码。

另外，利用立方攻击的思想改进了 ８轮密钥
恢复攻击的结果。在优化插值攻击中使用超级多

项式来建立方程，扩展了现有的使用零和区分器

的方法。将攻击的时间复杂度从２９８．３降低到２９５．２，
空间复杂度和数据复杂度也都有降低。值得注意

的是，本研究的方法依然可能存在改进空间。例

如本文对超级多项式的项数上界只是粗略的估

计，如果可以更加精确地估计这个上界，攻击的复

杂度也会随之降低。

（下转第８６页）
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