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内积函数加密技术研究与进展
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摘　要：内积函数加密技术由Ａｂｄａｌｌａ等在２０１５年引入，它允许解密者使用某个向量对应的密钥去解密另一个
向量对应的密文，从而得到这两个向量的内积，但又不泄露密文所对应向量的任何其他信息。该技术可以在保

证数据机密性的同时，保留对数据的内积计算能力。因此，在涉及内积计算的场景中，相比于传统的加密技术，

内积函数加密技术提供了更加灵活的访问控制。内积函数加密技术在统计分析、外包计算、机器学习等场景中

有着实际的应用价值。目前，内积函数加密技术的研究仍处于理论研究阶段，主要表现在大部分方案限制所支

持的明文空间大小，方案所能达到的安全性较弱，或是方案本身难以实现。文章给出了内积函数加密技术的研

究与进展，分别介绍了不同类型内积函数加密技术的形式化定义和安全性模型，系统地介绍了公钥内积函数加

密和私钥内积函数加密的研究进展，阐述了内积函数加密的应用研究和相似工作，并对关键的研究工作和技术

进行了总结和展望。
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　　加密技术是保障数据机密性的重要工具。在传统
加密中，解密是一个全有或全无的事件（即解密者要么

能完全恢复出整个明文，要么什么都得不到）。函数加

密（ＦｕｎｃｔｉｏｎａｌＥｎｃｒｙｐｔｉｏｎ，ＦＥ）［１－２］又称为功能加密，是
一种现代的加密原语，它在保证数据机密性的同时，保

留了数据的可用性。在ＦＥ中，密钥ｓｋｆ对应函数ｆ，密文
Ｃｔ对应ｆ定义域中的某个输入 ｘ。给定密钥 ｓｋｆ和密文
Ｃｔ，用户解密可得函数值ｆ（ｘ）。函数加密最基本的安全
性要求是，解密者仅能获得ｆ（ｘ）而无法得到ｘ的任何其
他信息。自ＦＥ出现以来，许多学者研究构建支持通用
功能的ＦＥ方案［３－８］，例如任意多项式大小的电路或图

灵机。然而，所有这样的构造都依赖于强大的密码原

语，如不可区分混淆或多线性映射，目前都不能使用有

效的构建块，或在经过充分研究的密码假设下实例化。

在ＰＫＣ２０１５上，Ａｂｄａｌｌａ等［９］提出了内积函数加密（ｉｎ
ｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）的原语。内积函数加密
是函数加密的一种特殊情况，它支持向量内积的计算。

在内积函数加密中，消息以向量的形式表示，密文Ｃｔ珒ｘ对
应消息向量 珒ｘ（向量长度为 ｍ），密钥 ｓｋ珒ｙ对应向量 珒ｙ（向
量长度为ｍ），解密者使用密钥 ｓｋ珒ｙ对密文 Ｃｔ珒ｘ解密可得
内积值?珒ｘ，珒ｙ?，而无法得到 珒ｘ的任何其他信息。因此，内
积函数加密对涉及隐私保护内积计算的应用具有重要

的意义。具体来说，内积函数加密可以用于隐私保护的

统计分析、外包计算、加密生物特征认证和机器学习等

场景中。目前，已有许多工作研究了内积函数加密方案

的构造方法，但现有的内积函数加密方案在效率、安全

性、灵活性和实用性方面还存在不足。①大部分方案在
解密时需要求解离散对数问题，当加密数据较大时，往

往解密效率较低；②目前能实现紧不可区分性安全或模
拟安全的方案还较少；③大多数方案都是静态的，即方
案所支持的用户数量是固定的，不支持用户的动态加入

与退出，这使得内积函数加密的灵活性较差；④传统的
内积函数加密存在固有的缺陷，即通过 ｍ个线性无关
的向量所对应的解密密钥可以将明文 珒ｘ完全恢复出
来，这使得内积函数加密的实用性较差。如何设计更

高效、更安全、更灵活、更实用的内积函数加密方案仍是

一个难题。

本文主要概述了内积函数加密技术的研究进展。

第１节介绍了内积函数加密的不同分类方法，给出了不
同类型内积函数加密的形式化定义；第２节详细论述了
内积函数加密技术的研究进展；第３节阐述了内积函数
加密的应用；第４节介绍了与内积函数加密技术类似
的工作；第５节对关键的研究工作和技术进行了总结
和展望。

１　内积函数加密的分类及形式化定义

本节将对内积函数加密的分类和不同类型内积函

数加密的定义进行概述。

１．１　内积函数加密的分类
随着内积函数加密技术的不断发展，内积函数加密

方案按照不同分类标准有着不同的分类方法，如图１所
示。

　　根据加密时所使用密钥的不同，内积函数加密可以
分为两大类，即公钥内积函数加密（ｐｕｂｌｉｃｋｅｙｉｎｎｅｒ
ｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）和私钥内积函数加密（ｐｒｉ
ｖａｔｅｋｅｙｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）。在公钥内
积函数加密中，数据拥有者使用主公钥ｍｐｋ将消息向量
珒ｘ加密为密文 Ｃｔ珒ｘ，而在私钥内积函数加密中，主公钥
ｍｐｋ不足以用来加密（它实际上是一些不需要保密的公
共参数），密文的生成还需要使用主私钥ｍｓｋ。根据数据
源个数划分，内积函数加密可以分为单数据源内积函数

加密和多数据源内积函数加密。一般地，在没有特别说

明时，内积函数加密往往指的是单数据源内积函数加

密，又可以称为单输入内积函数加密，所实现的是单输

入内积功能，即数据拥有者对自己的数据 珒ｘ加密，解密
者使用解密密钥 ｓｋ珒ｙ解密得到内积值?珒ｘ，珒ｙ?。多数据源
内积函数加密所实现的是多输入内积功能，即系统中存

在多个数据拥有者（假设数据拥有者个数为 ｎ），数据
拥有者ｉ加密自己的数据 珒ｘｉ，解密者使用向量 珒ｙ＝（珒ｙ１，
…，珒ｙｎ）（表示ｎ个向量的级联）对应的解密密钥ｓｋ珒ｙ同时

解密ｎ个密文得到多输入内积值∑
ｎ

ｉ＝１
?珒ｘｉ，珒ｙｉ?。多数据源

３４
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内积函数加密又包括多输入内积函数加密（ｍｕｌｔｉｉｎｐｕｔ
ｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｆｏｒｉｎｎｅｒｐｒｏｄｕｃｔ）、多客户端内积函
数加密（ｍｕｌｔｉｃｌｉｅｎｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｆｏｒｉｎｎｅｒｐｒｏｄ
ｕｃｔ）和去中心化多客户端内积函数加密（ｄｅｃｅｎｔｒａｌｉｚｅｄ
ｍｕｌｔｉｃｌｉｅｎｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｆｏｒｉｎｎｅｒｐｒｏｄｕｃｔ）。根据
所实现的隐私性划分，内积函数加密又可以分为两类，

即消息隐藏的内积函数加密和全隐藏的内积函数加密

（ｆｕｌｌｈｉｄｉｎｇｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）。一般地，
在没有特别说明时，内积函数加密往往指的是消息隐藏

的内积函数加密，即方案只能保护消息的机密性。全隐

藏的内积函数加密，又称为函数隐藏的内积函数加密

（ｆｕｎｃｔｉｏｎｈｉｄｉｎｇｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ），它不
仅可以保证消息的机密性，同时还可以保护函数的隐私

性。另外，根据所具有性质的不同，内积函数加密可以

粗略地分为普通的内积函数加密和具有特殊性质的内

积函数加密。一般地，在没有特别说明时，内积函数加

密指的是普通的内积函数加密。目前，还存在一部分工

作研究具有特殊性质的内积函数加密，如可追踪的内积

函数加密、盲内积函数加密、基于层次身份的内积函数

加密、支持细粒度访问控制的内积函数加密等。

图１　内积函数加密方案分类
Ｆｉｇ．１　Ｔａｘｏｎｏｍｙｏｆｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ

　　图１中方框部分表示同一种分类方法下的最优类
别，也就是说一个最优的内积函数加密方案应是基于模

拟安全的、全隐藏的去中心化多客户端内积函数加密方

案。然而，目前不存在同时满足以上几种性质且安全的

内积函数加密方案。

１．２　单输入内积函数加密的定义
１．２．１　单输入内积函数加密的形式化定义

针对内积函数簇Ｆｍ（其中，ｆ珒ｙ∈Ｆ
ｍ：

!

ｍ→!

）的公钥

单输入内积函数加密方案包含以下４个算法：
　Ｓｅｔｕｐ（１!，ｍ）→（ｍｐｋ，ｍｓｋ）：参数设置算法。输

入安全参数
!

，向量长度 ｍ，输出主公钥 ｍｐｋ和主私钥
ｍｓｋ。

　ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）→ｓｋ珒ｙ：密钥生成算法。输入主
私钥ｍｓｋ和函数向量 珒ｙ∈!

ｍ，输出解密密钥ｓｋ珒ｙ。
　Ｅｎｃ（ｍｐｋ，珒ｘ）→Ｃｔ珒ｘ：加密算法。输入主私钥

ｍｓｋ，消息向量 珒ｘ∈!

ｍ，输出密文Ｃｔ珒ｘ。

　Ｄｅｃ（ｓｋ珒ｙ，Ｃｔ珒ｘ）→?珒ｘ，珒ｙ?或⊥：解密算法。输入解
密密钥ｓｋ珒ｙ和密文Ｃｔ珒ｘ，输出?珒ｘ，珒ｙ?或⊥。

正确性：针对内积函数簇Ｆｍ（其中，ｆ珒ｙ∈Ｆ
ｍ：

!

ｍ→!

）

的公钥单输入内积函数加密方案是正确的，如果对于任

意的安全参数
!

，存在可忽略函数ε，使得

ＰｒＤｅｃ（ｓｋ珒ｙ，Ｃｔ珒ｘ）→?珒ｘ，珒ｙ?
（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ），
ｓｋ珒ｙ←ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ），
Ｃｔ珒ｘ←Ｅｎｃ（ｍｐｋ，珒ｘ









）

＜

ε（!）。
在私钥单输入内积函数加密中，主公钥ｍｐｋ不足以

用来加密，它实际上指的是一些不需要保密的公共参

数，加密算法被替换为Ｅｎｃ（ｍｓｋ，珒ｘ）→Ｃｔ珒ｘ，其他算法保持
不变。

１．２．２　单输入内积函数加密的安全性
（１）消息隐藏性
函数加密的标准安全性定义是基于游戏（ｇａｍｅ）的

４４
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安全性，又称为不可区分性（Ｉｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉｔｙ，ＩＮＤ）安
全性。非正式地说，它要求对密钥生成预言机具有访问

权限的敌手在一定的约束条件下无法区分两个消息 珒ｘ０，
珒ｘ１中哪一个被加密。Ｂｏｎｅｈ等［１］和 Ｏ′Ｎｅｉｌｌ［２］表明 ＩＮＤ
安全性定义很弱，因为存在不安全的方案无论如何都可

以被证明是ＩＮＤ安全的。所以，他们提出了一种更强的
基于模拟（Ｓｉｍｕｌａｔｉｏｎ，ＳＩＭ）的安全性定义。

针对公钥单输入内积函数加密，这里给出消息隐藏

性的４种安全性定义 ｙｙ－ｚｚ，其中，ｙｙ∈｛ＳＥＬ，ＡＤ｝表示
选择性或自适应，ｚｚ∈｛ＩＮＤ，ＳＩＭ｝是指 ＩＮＤ安全性或
ＳＩＭ安全性。

公钥单输入内积函数加密方案的 ｙｙ－ＩＮＤ安全性
定义可以通过表１中的实验 ｙｙ－ＩＮＤＦＥβ（１

!，Ａ）来描述。
具体地，当ｙｙ＝ＡＤ时，

　设置：挑战者运行算法 Ｓｅｔｕｐ（１!，ｍ）→（ｍｐｋ，

ｍｓｋ），将主公钥ｍｐｋ发送给敌手Ａ；
　询问：敌手Ａ向预言机ＱＫｅｙＧ（·）自适应地提

交 珒ｙ，返回ｓｋ珒ｙ＝ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）；
　挑战：敌手Ａ提交一对挑战向量（珒ｘ０，珒ｘ１）（满足

?珒ｘ０，珒ｙ?＝?珒ｘ１，珒ｙ?），挑战者选择 β←｛０，１｝，将挑战密文
Ｃｔ珒ｘβ←Ｅｎｃ（ｍｐｋ，珒ｘβ）返回给敌手Ａ；

　询问：敌手Ａ继续向预言机ＱＫｅｙＧ（·）自适应
地提交 珒ｙ（满足?珒ｘ０，珒ｙ?＝?珒ｘ１，珒ｙ?），返回 ｓｋ珒ｙ＝ＫｅｙＧｅｎ
（ｍｓｋ，珒ｙ）；

　猜测：敌手Ａ猜测β′←｛０，１｝。
该实验中，要求敌手Ａ所提交的向量必须满足?珒ｘ０，

珒ｙ?＝?珒ｘ１，珒ｙ?，否则敌手运行算法 Ｄｅｃ（ｓｋ珒ｙ，Ｃｔ珒ｘβ）→?珒ｘβ，
珒ｙ?，并将解密结果分别与内积值?珒ｘ０，珒ｙ?、?珒ｘ１，珒ｙ?比较，就
可以容易地猜出β。当 ｙｙ＝ＳＥＬ时，要求敌手在游戏开
始前提交挑战明文（珒ｘ０，珒ｘ１）。

表１　ｙｙ－ｚｚ安全性定义中的实验描述
Ｔａｂｌｅ１　Ｅｘｐｅｒｉｍｅｎｔｓｉｎｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｏｆｙｙ－ｚｚ

ｙｙ－ＩＮＤＦＥβ（１
!，Ａ）： ｙｙ－ＲＥＡＬＦＥ（１!，Ａ）： ｙｙ－ＩＤＥＡＬＦＥ（１!，Ａ）：

当ｙｙ＝ＳＥＬ时，

（珒ｘ０，珒ｘ１）←Ａ（１!，Ｆｍ）

（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ）
当ｙｙ＝ＡＤ时，

（珒ｘ０，珒ｘ１）←ＡＱＫｅｙＧ（·）（１!，Ｆｍ，ｍｐｋ）
β←｛０，１｝

Ｃｔ珒ｘβ←Ｅｎｃ（ｍｐｋ，珒ｘβ）

β′←ＡＱＫｅｙＧ（·）（ｍｐｋ，Ｃｔ珒ｘβ）

输出：β′

当ｙｙ＝ＳＥＬ时，
珒ｘ←Ａ（１!，Ｆｍ）

（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ）
当ｙｙ＝ＡＤ时，
珒ｘ←ＡＱＫｅｙＧ（·）（１!，Ｆｍ，ｍｐｋ）
Ｃｔ珒ｘ←Ｅｎｃ（ｍｐｋ，珒ｘ）

α←ＡＱＫｅｙＧ（·）（ｍｐｋ，Ｃｔ珒ｘ）

输出：α

当ｙｙ＝ＳＥＬ时，
珒ｘ←Ａ（１!，Ｆｍ）

（ｍｐｋ′，ｍｓｋ′）←Ｓｅｔｕｐ′（１!，ｍ）
当ｙｙ＝ＡＤ时，
珒ｘ←ＡＯ（·）（１!，Ｆｍ，ｍｐｋ′）
Ｃｔ′←Ｅｎｃ′（ｍｐｋ′，ｍｓｋ′）

α←ＡＯ（·）（ｍｐｋ′，Ｃｔ′）
输出：α

　　ｙｙ－ＩＮＤ安全性：一个公钥单输入内积函数加密方
案实现了 ｙｙ－ＩＮＤ安全性，如果对于任意的 ＰＰＴ敌手
Ａ，对于任意的安全参数

!

，存在可忽略函数ε，使得
Ａｄｖｙｙ－ＩＮＤＦＥ，Ａ （!）＝｜Ｐｒ［ｙｙ－ＩＮＤ

ＦＥ
０ （１!，Ａ）＝１］－

Ｐｒ［ｙｙ－ＩＮＤＦＥ１（１!，Ａ）＝１］｜?ε（!）。
公钥单输入内积函数加密的 ｙｙ－ＳＩＭ安全性定义

可以通过表１中的真实实验 ｙｙ－ＲＥＡＬＦＥ（１!，Ａ）和理想
实验ｙｙ－ＩＤＥＡＬＦＥ（１!，Ａ）来描述，其中，（Ｓｅｔｕｐ′，Ｋｅｙ
Ｇｅｎ′，Ｅｎｃ′）是模拟器算法。具体地，当 ｙｙ＝ＡＤ时，在真
实实验ｙｙ－ＲＥＡＬＦＥ（１!，Ａ）中，

　挑战者运行算法 Ｓｅｔｕｐ（１!，ｍ）→（ｍｐｋ，ｍｓｋ），
将主公钥ｍｐｋ发送给敌手Ａ；

　敌手 Ａ向预言机 ＱＫｅｙＧ（·）自适应地提交 珒ｙ，
返回ｓｋ珒ｙ＝ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）；

　敌手 Ａ发送消息 珒ｘ给挑战者，挑战者将密文
Ｃｔ珒ｘ←Ｅｎｃ（ｍｐｋ，珒ｘ）返回给敌手Ａ；

　敌手 Ａ继续向预言机 ＱＫｅｙＧ（·）自适应地提
交 珒ｙ，返回ｓｋ珒ｙ＝ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）；

　实验输出敌手Ａ的视图。
在理想实验ｙｙ－ＩＤＥＡＬＦＥ（１!，Ａ）中，

　模拟器运行算法 Ｓｅｔｕｐ′（１!，ｍ）→（ｍｐｋ′，
ｍｓｋ′），将模拟的主公钥ｍｐｋ′发送给敌手Ａ；

　敌手Ａ向预言机Ｏ（·）自适应地提交 珒ｙ（预言
机Ｏ（·）可以访问另一个预言机，输入 珒ｙ返回?珒ｘ，珒ｙ?），
然后预言机Ｏ（·）返回ｓｋ珒ｙ＝ＫｅｙＧｅｎ′（ｍｓｋ′，珒ｙ，?珒ｘ，珒ｙ?）；

　敌手 Ａ选择消息 珒ｘ，模拟器将密文 Ｃｔ′←Ｅｎｃ′
（ｍｐｋ′，ｍｓｋ′）返回给敌手Ａ；

　敌手Ａ继续向预言机Ｏ（·）自适应地提交珒ｙ，预

５４
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言机Ｏ（·）返回 ｓｋ珒ｙ＝ＫｅｙＧｅｎ′（ｍｓｋ′，珒ｙ，?珒ｘ，珒ｙ?）；
　实验输出敌手Ａ的视图。
同样地，当 ｙｙ＝ＳＥＬ时，要求敌手在游戏开始前选

择明文 珒ｘ。
ｙｙ－ＳＩＭ安全性：一个公钥单输入内积函数加密方

案具有ｙｙ－ＳＩＭ安全性，如果存在一个模拟器（Ｓｅｔｕｐ′，
ＫｅｙＧｅｎ′，Ｅｎｃ′），对于任意的敌手 Ａ和任意的安全参数
!

，存在可忽略函数ε，使得
Ａｄｖｙｙ－ＳＩＭＦＥ，Ａ （!）＝｜Ｐｒ［ｙｙ－ＲＥＡＬ

ＦＥ（１!，Ａ）＝１］－
Ｐｒ［ｙｙ－ＩＤＥＡＬＦＥ（１!，Ａ）＝１］｜?ε（!）。

ＳＩＭ安全性的精髓在于，模拟器可以模拟敌手的
“视图”，它既不需要密文也不需要密钥，只需要底层明

文相应函数的输出，因此，ＳＩＭ安全性更容易捕获函数
加密最基本的安全性要求。Ｂｏｎｅｈ等［１］证明了具有公开
索引谓词加密（函数加密的特例）的 ＩＮＤ安全性与随机
预言机（ｒａｎｄｏｍｏｒａｃｌｅ）模型中的ＳＩＭ安全性等价。

（２）函数隐藏性
函数隐藏安全性定义与消息隐藏的 ｙｙ－ＩＮＤ安全

性定义很相似，唯一不同的是，在实验 ＩＮＤＦＨ－ＦＥβ （１!，Ａ）
中，敌手在密钥询问时，向密钥生成预言机提交一对向

量（珒ｙ０，珒ｙ１），预言机返回 ＫｅｙＧｅｎ（ｍｓｋ，珒ｙβ）（β←｛０，１｝）。
另外，所提交的向量需满足?珒ｘ０，珒ｙ０?＝?珒ｘ１，珒ｙ１?。

强函数隐藏性：一个单输入内积函数加密方案实现

了（基于不可区分的）强函数隐藏安全性，如果对于任意

的ＰＰＴ敌手Ａ，对于任意的安全参数
!

，存在可忽略函数

ε，使得
ＡｄｖＩＮＤＦＨ－ＦＥ，Ａ（!

）＝｜Ｐｒ［ＩＮＤＦＨ－ＦＥ０ （１!，Ａ）＝１］－
Ｐｒ［ＩＮＤＦＨ－ＦＥ１ （１!，Ａ）＝１］｜?ε（!）。

弱函数隐藏性：单输入内积函数加密方案的（基于

不可区分的）弱函数隐藏安全性的定义与强函数隐藏安

全性的定义类似，唯一的区别在于敌手所提交的向量需

满足?珒ｘ０，珒ｙ０?＝?珒ｘ０，珒ｙ１?＝?珒ｘ１，珒ｙ０?＝?珒ｘ１，珒ｙ１?。
１．３　多输入内积函数加密的定义
１．３．１　多输入内积函数加密的形式化定义

多输入函数加密考虑了所支持函数接受多个输入

且每个输入对应不同密文的情况，其中，第ｉ个输入所对
应的密文Ｃｔｉ通常被认为对应于位置或加密槽 ｉ。多输
入内积函数加密是单输入内积函数加密的多用户扩展，

支持多输入内积功能。

针对多输入内积函数簇 Ｆｍｎ（其中，ｆ｛珒ｙｉ｝ｉ∈［ｎ］∈Ｆ
ｍ
ｎ：

（
!

ｍ）ｎ→!

）的私钥多输入内积函数加密方案包含以下

４个算法：

　Ｓｅｔｕｐ（１!，ｍ，ｎ）→（ｍｐｋ，ｍｓｋ），
　ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ＝（珒ｙ１，…，珒ｙｎ））→ｓｋ珒ｙ，
　Ｅｎｃ（ｍｓｋ，珒ｘｉ）→Ｃｔｉ，

　Ｄｅｃ（ｓｋ珒ｙ，Ｃｔ１，…，Ｃｔｎ）→∑
ｎ

ｉ＝１
?珒ｘｉ，珒ｙｉ?或⊥。

正确性：针对多输入内积函数簇Ｆｍｎ（其中，ｆ｛珒ｙｉ｝ｉ∈［ｎ］∈
Ｆｍｎ：（!

ｍ）ｎ→!

）的私钥多输入内积函数加密方案是正

确的，如果对于任意的安全参数
!

，存在可忽略函数 ε，
使得





ＰｒＤｅｃ（ｓｋ珒ｙ，Ｃｔ１，…，Ｃｔｎ） → ∑
ｎ

ｉ＝１
?珒ｘｉ，珒ｙｉ?

（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ，ｎ），
ｓｋ珒ｙ←ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ），

ｉ∈［ｎ］，Ｃｔｉ←Ｅｎｃ（ｍｓｋ，珒ｘｉ



）
＜ε（!）。

在公钥多输入内积函数加密中，加密算法被替换为

Ｅｎｃ（ｍｐｋ，珒ｘｉ）→Ｃｔｉ，其他算法保持不变。
１．３．２　多输入内积函数加密的安全性

（１）消息隐藏性
针对私钥多输入内积函数加密，这里给出消息隐藏

性的８种安全性定义 ｘｘ－ｙｙ－ｚｚ，其中，ｘｘ∈｛ｏｎｅ，ｍａｎ
ｙ｝表示加密槽ｉ上挑战密文的个数是一个或多个；ｙｙ∈
｛ＳＥＬ，ＡＤ｝表示选择性或自适应；ｚｚ∈｛ＩＮＤ，ＳＩＭ｝是指
不可区分性安全性或基于模拟的安全性。这里有以下

的简单关系（表示后者的安全性比前者强）：ｏｎｅ
ｍａｎｙ，ＳＥＬＡＤ，以及以下的标准关系：ＩＮＤＳＩＭ，ｍａｎｙ
－ｙｙ－ＩＮＤｏｎｅ－ｙｙ－ＩＮＤ（仅在公钥设置中）。
私钥多输入内积函数加密的 ｘｘ－ｙｙ－ｚｚ安全性定

义与１．２．２节类似，这里只描述对应的实验，见表２。在
实验ｘｘ－ｙｙ－ＩＮＤＭＩＦＥβ （１!，Ａ）中，敌手 Ａ针对第 ｉ（ｉ∈
［ｎ］）个加密槽在第ｊｉ（ｊｉ∈［Ｑｉ］）次挑战时提交一对向
量（珒ｘ（ｊｉ，０）ｉ ，珒ｘ（ｊｉ，１）ｉ ），其中，Ｑｉ表示敌手Ａ在第ｉ个加密槽
上挑战的次数。另外，敌手所提交的向量需满足以下

限制：

ｉ∈ ［ｎ］，ｊｉ∈ ［Ｑｉ］，有 ∑
ｎ

ｉ＝１
?珒ｘ（ｊｉ，０）ｉ ，珒ｙｉ? ＝

∑
ｎ

ｉ＝１
?珒ｘ（ｊｉ，１）ｉ ，珒ｙｉ?。

在理想实验ｘｘ－ｙｙ－ＩＤＥＡＬＭＩＦＥ（１!，Ａ）中，对于询问 珒ｙ＝
（珒ｙ１，…，珒ｙｎ），预言机 Ｏ（·）返回 ＫｅｙＧｅｎ′（ｍｓｋ′，珒ｙ，

∑
ｎ

ｉ＝１
?珒ｘｊｉｉ，珒ｙｉ?）。当ｘｘ＝ｏｎｅ时，要求敌手 Ａ在每个加密槽

上只发送一个挑战，即对于所有ｉ∈［ｎ］，Ｑｉ＝１。

６４
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表２　ｘｘ－ｙｙ－ｚｚ安全性定义中的实验描述
Ｔａｂｌｅ２　Ｅｘｐｅｒｉｍｅｎｔｓｉｎｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｏｆｘｘ－ｙｙ－ｚｚ

ｘｘ－ｙｙ－ＩＮＤＭＩＦＥβ （１!，Ａ）： ｘｘ－ｙｙ－ＲＥＡＬＭＩＦＥ（１!，Ａ）： ｘｘ－ｙｙ－ＩＤＥＡＬＭＩＦＥ（１!，Ａ）：
当ｙｙ＝ＳＥＬ时，

｛（珒ｘ（ｊｉ，０）ｉ ，珒ｘ（ｊｉ，１）ｉ ）｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］←Ａ（１
!，Ｆｍｎ）

（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ，ｎ）
β←｛０，１｝
当ｙｙ＝ＡＤ时，

｛（珒ｘ（ｊｉ，０）ｉ ，珒ｘ（ｊｉ，１）ｉ ）｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］←Ａ
ＱＫｅｙＧ（·）

（１!，Ｆｍｎ，ｍｐｋ）

ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］，Ｃｔ
ｊｉ
ｉ←Ｅｎｃ（ｍｓｋ，

珒ｘ（ｊｉ，β）ｉ ）

β′←ＡＱＫｅｙＧ（·）（ｍｐｋ，｛Ｃｔｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］）

输出：β′

当ｙｙ＝ＳＥＬ时，

｛珒ｘｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］←Ａ（１
!，Ｆｍｎ）

（ｍｐｋ，ｍｓｋ）←Ｓｅｔｕｐ（１!，ｍ，ｎ）
当ｙｙ＝ＡＤ时，

｛珒ｘｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］← Ａ
ＱＫｅｙＧ（·）（１!，Ｆｍｎ，

ｍｐｋ）
ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］，

Ｃｔｊｉｉ←Ｅｎｃ（ｍｓｋ，珒ｘ
ｊｉ
ｉ）

α←ＡＱＫｅｙＧ（·）（ｍｐｋ，｛Ｃｔｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］）

输出：α

当ｙｙ＝ＳＥＬ时，

｛珒ｘｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］←Ａ（１
!，Ｆｍｎ）

（ｍｐｋ′，ｍｓｋ′）←Ｓｅｔｕｐ′（１!，ｍ，ｎ）
当ｙｙ＝ＡＤ时，

｛珒ｘｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］←Ａ
Ｏ（·）（１!，Ｆｍｎ，ｍｐｋ′）

ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］，

Ｃｔｊｉｉ←Ｅｎｃ′（ｍｓｋ′，ｉ，ｊｉ）

α←ＡＯ（·）（ｍｐｋ′，｛Ｃｔｊｉｉ｝ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］）

输出：α

　　（２）函数隐藏性
同样地，私钥多输入内积函数加密的函数隐藏安全

性定义与其消息隐藏的ｘｘ－ｙｙ－ＩＮＤ安全性定义类似，
所不同的是，在实验ＩＮＤＦＨ－ＭＩＦＥβ （１!，Ａ）中，敌手在第ｌ∈
［ｑｋ］次密钥询问时，向密钥生成预言机提交一对向量
（珒ｙ（ｌ，０），珒ｙ（ｌ，１）），其中，珒ｙ（ｌ，β）＝（珒ｙ（ｌ，β）１ ，…，珒ｙ（ｌ，β）ｎ ）（β∈｛０，
１｝），预言机返回ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ（ｌ，β））。另外，所提交的向
量需满足以下限制：

ｌ∈［ｑｋ］，ｉ∈［ｎ］，ｊｉ∈［Ｑｉ］，有

∑
ｎ

ｉ＝１
?珒ｘ（ｊｉ，０）ｉ ，珒ｙ（ｌ，０）ｉ ?＝∑

ｎ

ｉ＝１
?珒ｘ（ｊｉ，１）ｉ ，珒ｙ（ｌ，１）ｉ ?

或

∑
ｎ

ｉ＝１
?珒ｘ（ｊｉ，０）ｉ ，珒ｙ（ｌ，０）ｉ ?＝∑

ｎ

ｉ＝１
?珒ｘ（ｊｉ，０）ｉ ，珒ｙ（ｌ，１）ｉ ?＝

　　∑
ｎ

ｉ＝１
?珒ｘ（ｊｉ，１）ｉ ，珒ｙ（ｌ，０）ｉ ?＝∑

ｎ

ｉ＝１
?珒ｘ（ｊｉ，１）ｉ ，珒ｙ（ｌ，１）ｉ ?，

前者对应私钥多输入内积函数加密的强函数隐藏性，后

者对应私钥多输入内积函数加密的弱函数隐藏性。

１．４　多客户端内积函数加密的定义
１．４．１　多客户端内积函数加密的形式化定义

多客户端内积函数加密同样支持多输入内积功能，

它是单输入内积函数加密更自然的扩展，它不仅考虑数

据来自不同数据源／客户端的情况，还考虑了这些数据
源／客户端可能彼此不信任且能被敌手自适应腐化的问
题。

针对多输入内积函数簇 Ｆｍｎ（其中，ｆ｛珒ｙｉ｝ｉ∈［ｎ］∈Ｆ
ｍ
ｎ：

（
!

ｍ）ｎ→!

）的多客户端内积函数加密方案包含以下４
个算法：

 Ｓｅｔｕｐ（１!，ｍ，ｎ）→（ｍｐｋ，ｍｓｋ，｛ｓｋｉ｝ｉ∈［ｎ］），
 ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）→ｄｋ珒ｙ，
 Ｅｎｃ（ｓｋｉ，珒ｘｉ，ｔ）→Ｃｔｉ，ｔ，

Ｄｅｃ（ｄｋ珒ｙ，Ｃｔ１，ｔ，…，Ｃｔｎ，ｔ）→∑
ｎ

ｉ＝１
?珒ｘｉ，珒ｙｉ?或⊥。

正确性：针对多输入内积函数簇Ｆｍｎ（其中，ｆ｛珒ｙｉ｝ｉ∈［ｎ］∈
Ｆｍｎ：（!

ｍ）ｎ→!

）的多客户端内积函数加密方案是正确

的，如果对于任意的安全参数
!

，任意的标签 ｔ，存在可
忽略函数ε，使得





ＰｒＤｅｃ（ｄｋ珒ｙ，Ｃｔ１，ｔ，…，Ｃｔｎ，ｔ） → ∑
ｎ

ｉ＝１
?珒ｘｉ，珒ｙｉ?

（ｍｐｋ，ｍｓｋ，｛ｓｋｉ｝ｉ∈［ｎ］）←Ｓｅｔｕｐ（１
!，ｍ，ｎ），

ｄｋ珒ｙ←ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ），

ｉ∈［ｎ］，Ｃｔｉ，ｔ←Ｅｎｃ（ｓｋｉ，珒ｘｉ，ｔ



）

?ε（!）。

多客户端内积函数加密往往含有标签检查机制，即

只有ｎ个密文对应相同的标签ｔ，才能正确解密，该机制
可以抵抗混合匹配攻击，减少信息泄漏量。

１．４．２　多客户端内积函数加密的安全性
多客户端内积函数加密的安全模型与多输入内积

函数加密的安全模型非常相似，唯一的区别在于多客户

端内积函数加密必须考虑腐化，因为发送方相互不信

任，所以它们可以合谋并将密钥交给敌手。这里给出

多客户端内积函数加密消息隐藏性的４个安全性定义
ｘｘｘ－ｙｙｙ－ＩＮＤ，其中，ｘｘｘ∈｛ｓｔａ，ａｄｔ｝表示静态腐化或
自适应腐化；ｙｙｙ∈｛ａｎｙ，ｐｏｓ＋｝与敌手对每个加密槽发
起的挑战次数相关。

多客户端内积函数加密方案的ｘｘｘ－ｙｙｙ－ＩＮＤ安全

７４
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性可以通过表３中的实验ｘｘｘ－ｙｙｙ－ＩＮＤＭＣＦＥβ （１!，Ａ）来
描述。

表３　ｘｘｘ－ｙｙｙ－ＩＮＤ安全性定义中的实验描述
Ｔａｂｌｅ３　Ｅｘｐｅｒｉｍｅｎｔｉｎｔｈｅｓｅｃｕｒｉｔｙｄｅｆｉｎｉｔｉｏｎｏｆｘｘｘ－ｙｙｙ－

ＩＮＤ

ｘｘｘ－ｙｙｙ－ＩＮＤＭＣＦＥβ （１!，Ａ）：

（ｍｐｋ，ｍｓｋ，｛ｓｋｉ｝ｉ∈［ｎ］）←Ｓｅｔｕｐ（１
!，ｍ，ｎ）

β←｛０，１｝
ｉ∈［ｎ］，ｔ∈Ｌ，Ｃｔｉ，ｔ＝Ｅｎｃ（ｓｋｉ，珒ｘｉ，ｔ）←ＱＥｎｃ（ｉ，珒ｘｉ，ｔ）

ｉ∈［ｎ］，ｔ∈Ｌ，

)

Ｃｔｉ，ｔ＝Ｅｎｃ（ｓｋｉ，珒ｘβｉ，ｔ）←ＱＬＲ（ｉ，珒ｘ
０
ｉ，珒ｘ

１
ｉ，ｔ）

β′← ＡＱＫｅｙＧ（·）（ｍｐｋ，｛Ｃｔｉ，ｔ｝ｉ∈［ｎ］，ｔ∈Ｌ，｛

)

Ｃｔｉ，ｔ｝ｉ∈［ｎ］，ｔ∈Ｌ，

｛ｓｋｉ｝ｉ∈ＣＳ）

输出：β′

　　在表３中，Ｌ是标签空间，ＱＥｎｃ是加密预言机，ＱＬＲ
是左右预言机，ＣＳ代表腐化用户集合。当 ｘｘｘ＝ｓｔａ时，
要求敌手Ａ在游戏开始前确定腐化用户集合 ＣＳ；当 ｘｘｘ
＝ａｄｔ时，敌手Ａ可以自适应地进行腐化询问。另外，敌
手所发起的所有询问需同时满足以下条件：

（１）如果对腐化用户 ｉ∈ＣＳ发起了左右询问 ＱＬＲ
（ｉ，珒ｘ０ｉ，珒ｘ

１
ｉ，ｔ），则要求 珒ｘ

０
ｉ＝珒ｘ

１
ｉ。

（２）对于腐化用户ｉ∈ＣＳ和询问过 ＱＥｎｃ（ｉ，珒ｘｉ，ｔ）的
用户ｉ，定义 珒ｘ０ｉ：＝珒ｘｉ，珒ｘ

１
ｉ：＝珒ｘｉ，对于任意的密钥询问，要

求∑
ｎ

ｉ＝１
［珒ｘ０ｉ，珒ｙｉ］＝∑

ｎ

ｉ＝１
?珒ｘ１ｉ，珒ｙｉ?。

（３）当ｙｙｙ＝ｐｏｓ＋时，对于任意的标签ｔ，敌手要么不
询问左右预言机ＱＬＲ，要么对每个诚实用户 ｉ∈［ｎ］＼ＣＳ
至少询问左右预言机ＱＬＲ一次。

图２总结了多客户端内积函数加密６个安全性定
义之间的关系（表示后者的安全性比前者强），其中，
ｘｘｘ－ｐｏｓ－ＩＮＤ安全性取自文献［１０］，它与ｘｘｘ－ｐｏｓ＋－
ＩＮＤ安全性的唯一区别在于其实验中不存在加密预言
机ＱＥｎｃ。

图２　多客户端函数加密安全性定义之间的关系
Ｆｉｇ．２　Ｒｅｌａｔｉｏｎｓｈｉｐｂｅｔｗｅｅｎｓｅｃｕｒｉｔｙｏｆｍｕｌｔｉｃｌｉｅｎｔｆｕｎｃｔｉｏｎａｌ

ｅｎｃｒｙｐｔｉｏｎ

１．５　去中心化多客户端内积函数加密的定义
去中心化多客户端内积函数加密的定义与多客户

端内积函数加密的定义很相似，区别在于：

（１）密钥生成算法 ＫｅｙＧｅｎ（ｍｓｋ，珒ｙ）→ｄｋ珒ｙ被拆分为
两部分：密钥份额生成算法和密钥组合算法。密钥份额

生成算法ＤＫｅｙＧｅｎＳｈａｒｅ（ｓｋｉ，珒ｙ）→ｄｋ珒ｙ，ｉ输入密钥ｓｋｉ和函
数向量 珒ｙ，输出部分解密密钥 ｄｋ珒ｙ，ｉ。密钥组合算法
ＤＫｅｙＣｏｍｂ（｛ｄｋ珒ｙ，ｉ｝ｉ∈［ｎ］，珒ｙ）→ｄｋ珒ｙ输入 ｎ个部分解密密
钥｛ｄｋ珒ｙ，ｉ｝ｉ∈［ｎ］和函数向量 珒ｙ，输出解密密钥ｄｋ珒ｙ。

（２）在去中心化多客户端内积函数加密的安全性定
义中，不存在主私钥 ｍｓｋ，密钥询问被替换为：敌手 Ａ自
适应地提交向量 珒ｙ＝ 珒ｙ１，…，珒ｙ( )ｎ，挑战者运行 ｎ次密钥
份额生成算法 ＤＫｅｙＧｅｎＳｈａｒｅ（ｓｋｉ，珒ｙ）→ｄｋ珒ｙ，ｉ生成部分解
密密钥｛ｄｋ珒ｙ，ｉ｝ｉ∈［ｎ］并将其返回给敌手Ａ。

２　内积函数加密技术

２．１　公钥内积函数加密技术
２．１．１　Ａｂｄａｌｌａ等的内积函数加密方案

在 ＰＫＣ２０１５上，Ａｂｄａｌｌａ等［９］基于判定性 Ｄｉｆｆｉｅ
Ｈｅｌｌｍａｎ（ＤｅｃｉｓｉｏｎＤｉｆｆｉｅＨｅｌｌｍａｎ，ＤＤＨ）假设提出了内积
函数加密方案。具体方案如下：

　参数设置：生成一个阶为素数 ｐ的循环群"

，ｇ
是该群的生成元。选择向量珒ｓ＝ ｓ１，…，ｓ( )ｍ ←!

ｍ
ｐ，对于ｉ

∈ ［ｍ］，计 算 ｈｉ ＝ｇ
ｓｉ。设 置 主 公 钥 为 ｍｐｋ＝

ｈ１，…，ｈ( )ｍ ，主私钥为ｍｓｋ＝珒ｓ。
　加密：对于消息 珒ｘ＝ ｘ１，…，ｘ( )ｍ ←!

ｍ
ｐ，选择随

机数ｒ←!ｐ，计算 ｃｔ０＝ｇ
ｒ，对于 ｉ∈［ｍ］，计算 ｃｔｉ＝ｈ

ｒ
ｉ·

ｇｘｉ，得到密文Ｃｔ＝ ｃｔ０，ｃｔ１，…，ｃｔ( )ｍ 。

　密钥生成：对于向量 珒ｙ＝ ｙ１，…，ｙ( )ｍ ∈!

ｍ
ｐ，计

算解密密钥为ｓｋ珒ｙ＝?珒ｙ，珒ｓ?。

　解密：计算ｇ?珒ｘ，珒ｙ? ＝∏
ｉ∈［ｍ］
ｃｔｙｉｉ／ｃｔ

ｓｋｙ
０，然后对ｇ

?珒ｘ，珒ｙ?

计算离散对数得到?珒ｘ，珒ｙ?。
该方案被证明是选择性不可区分（ＳＥＬＩＮＤ）安全

的。值得注意的是，该方案对所支持的消息空间施加了

严格的限制，以保证?珒ｘ，珒ｙ?的值较小，从而可以有效求解
离散对数。另外，对该方案进行推广，得到通用方案，并

给出了通用方案在容错学习（ＬｅａｒｎｉｎｇｗｉｔｈＥｒｒｏｒｓ，
ＬＷＥ）假设下的实例化。尽管该方案非常简单，安全性
不强，但其思想仍被后续很多工作采用。可以说，Ａｂｄａｌ
ｌａ等［９］的工作开创了内积函数加密研究的先河。在此

之后，出现了关于内积函数加密研究的两大主流：一个

是公钥内积函数加密，目的是获得更强的消息机密性；

另一个是私钥内积函数加密，旨在进行多用户扩展、获

得函数隐藏性和更高的效率。
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２．１．２　其他的公钥内积函数加密方案
选择性安全性是一个比较弱的概念，通常被视为证

明自适应安全性的基础。Ｂｏｎｅｈ等［１１］观察到，复杂性泄

露论证技术（ｃｏｍｐｌｅｘｉｔｙｌｅｖｅｒａｇｉｎｇａｒｇｕｍｅｎｔ）可以用来证
明一个选择性安全的系统也是自适应安全的。然而，这

种说法一般不尽人意，因为安全性归约会产生消息空间

大小的指数级安全损失。为此，Ａｇｒａｗａｌ等［１２］分别基于

ＤＤＨ假设、ＬＷＥ假设和判定性合数剩余（ＤｅｃｉｓｉｏｎＣｏｍ
ｐｏｓｉｔｅＲｅｓｉｄｕｏｓｉｔｙ，ＤＣＲ）假设提出了自适应（ＡＤＩＮＤ）安
全的内积函数加密方案。其中，基于 ＤＤＨ假设和基于
ＬＷＥ假设的整数内积函数加密方案的效率可与 Ａｂｄａｌｌａ
等［９］的方案相媲美。此外，他们分别基于 ＤＣＲ假设和
ＬＷＥ假设构造了模 ｐ和模 Ｎ（Ｎ＝ｐ·ｑ，其中，ｐ和 ｑ均
为素数）意义下的内积函数加密方案，而Ａｂｄａｌｌａ等的方
案仅限于求解短整数向量的整数内积。之后，Ｃａｓｔａｇｎｏｓ
等［１３］也提出了自适应（ＡＤＩＮＤ）安全的内积函数加密方
案，该方案允许计算在模 ｐ意义下任意大小的内积。方
案依赖于循环群中新的密码学假设，该循环群包含一个

容易求解离散对数（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ，ＤＬ）问题的子群，
而内积被编码在该子群的指数中，因此，无论内积值的大

小如何，都可以有效地恢复出来。为了追求更强的安全

性，Ａｇｒａｗａｌ等［１４］又分别基于ＤＤＨ、ＤＣＲ和ＬＷＥ假设提
出了自适应模拟（ＡＤＳＩＭ）安全的内积函数加密方案。

Ａｂｄａｌｌａ等［９］的方案是有界方案，即方案可处理的

向量长度是在设置阶段固定下来的，这使得方案不具有

灵活性。为此，Ｔｏｍｉｄａ等［１５］首次提出了无界内积函数

加密方案，该方案可以处理无界多项式长度的向量，且

在标准模型中被证明是自适应（ＡＤＩＮＤ）安全的。之
后，ＤｕｆｏｕｒＳａｎｓ等［１６］在随机预言机模型中基于标准假

设也提出了无界内积函数加密方案，该方案具有固定大

小的公钥和主密钥，并且每个解密密钥仅由一个群元素

组成。然而，该方案只能达到选择性（ＳＥＬＩＮＤ）安全。
评估攻破方案的难易程度与解决问题的难易程度

具有重要的理论意义和实践意义。更正式地说，当归约

算法中敌手在时间ｔ内以概率ε攻破方案和在时间ｔ内
以概率ε／Ｌ解决底层问题时，评估安全损失Ｌ是很重要
的。因为方案的参数需要设置得足够大，以抵消 Ｌ对安
全性的影响。安全损失Ｌ越小，安全性归约越理想。当
安全损失Ｌ为常数，即 Ｌ＝Ｏ（１）时，安全归约被称为紧
归约。Ｔｏｍｉｄａ［１７］将紧安全密码学扩展到内积函数加密
领域，提出了紧安全的内积函数加密方案，该方案基于

矩阵判定 ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＭａｔｒｉｘＤｅｃｉｓｉｏｎａｌＤｉｆｆｉｅＨｅｌｌ
ｍａｎ，ＭＤＤＨ）假设是ＡＤＩＮＤ安全的。

鉴于传统的内积函数加密方案仅能达到选择明文

攻击（ＣＰＡ）安全，Ｂｅｎｈａｍｏｕｄａ等［１８］通过具有同态性质

的投影哈希函数（ｐｒｏｊｅｃｔｉｖｅＨａｓｈｆｕｎｃｔｉｏｎｓ）提出一种选
择密文攻击（ＣＣＡ）安全的内积函数加密通用构造，并给
出了基于ＤＣＲ假设、ＤＤＨ假设以及 ＭＤＤＨ假设的实例
化。然而，该方案的安全性归约具有指数级损失。为

此，Ｃａｓｔａｇｎｏｓ等［１９］提出一种紧 ＣＣＡ安全的内积函数加
密方案，方案的安全性证明放松了对底层投影哈希函数

的要求从而获得了紧归约性。同时，Ｌｉｕ等［２０］基于ＭＤ
ＤＨ假设也构建了紧ＣＣＡ安全的内积函数加密方案，该
方案的主公钥和密文大小与 Ｔｏｍｉｄａ［１７］的紧 ＣＰＡ安全
的内积函数加密方案相当。

针对内积函数加密方案的性能问题，Ｋｉｍ等［２１］提

出了一种高效的基于双线性对的内积函数加密方案，它

只需要ｍ（消息向量的长度）次幂运算和两次双线性对
运算，就可以用更小的公共参数、密钥和密文进行解密。

虽然该方案可以完全抗合谋（攻击者即使获得多项式个

密钥，也无法创建新的有效密钥），但仅能达到选择性

（ＳＥＬＩＮＤ）安全。由于基于环容错学习（ＲｉｎｇＬｅａｒｎｉｎｇ
ｗｉｔｈＥｒｒｏｒｓ，ＲＬＷＥ）假设所构造的方案要比基于ＬＷＥ假
设所构造的方案效率高且密钥短，Ｍｅｒａ等［２２］基于ＲＬＷＥ
假设提出了两个内积函数加密方案，这两个方案分别达

到了选择性（ＳＥＬＩＮＤ）安全和适应性（ＡＤＩＮＤ）安全。
传统的内积函数加密允许多人访问相同的函数，这

其中可能存在恶意用户，而解密密钥是由函数和主密钥

生成的，与用户的身份无关，如果这些用户中的一个（称

为叛徒）泄露解密密钥，那么就没有办法追溯其身份。

为此，Ｄｏ等［２３］引入了可追踪的函数加密原语，使得解

密密钥不仅对应于某个函数，而且也对应于某个用户。

通过结合Ａｂｄａｌｌａ等［９］的内积函数加密方案与可追踪的

ＢｏｎｅｈＦｒａｎｋｌｉｎ方案［２４］，构造了一个具有黑盒确认的可

追踪内积函数加密方案，该方案是选择性（ＳＥＬＩＮＤ）安
全的且支持单目标黑盒可追溯性。作为叛徒跟踪系统

的扩展，跟踪 －撤销系统存在一个额外的用户撤销机
制，使得内容分发者可以使用该机制禁用被破坏的密钥

解密功能。Ｌｕｏ等［２５］研究了函数加密的追踪 －撤销机
制，并从标准假设中提出了追踪－撤销内积函数加密方
案。该方案支持公开的黑盒可追溯性，在标准模型中具

有自适应（ＡＤＩＮＤ）安全性。
在传统密码学模型中，安全性通常依赖于密钥和随

机数等秘密值的完全隐私性。对于这种模型下的许多

加密系统来说，如果这些秘密值被泄露了一个比特，安

全性就完全丧失了。抗泄漏密码学可以在敌手获得秘

９４
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密值的一些信息时依然提供正式的安全保证。为此，

Ｚｈａｎｇ等［２６］在有界检索模型（ｂｏｕｎｄｅｄｒｅｔｒｉｅｖａｌｍｏｄｅｌ）中
提出了抗泄露的内积函数加密方案，该方案仅通过增加

密钥的大小就可以灵活地容忍任意泄漏边界。

在许多应用场景中，数据所有者总是不同于函数所

有者，因此，函数加密的经典实现自然意味着在拥有函

数ｆ的实体和管理主密钥的实体之间存在交互式密钥生
成协议。针对这个特定的阶段，考虑到函数需要保密的

情况，Ｃａｎａｒｄ等［２７］引入了盲函数加密的原语，使用同态

加密和零知识证明得到了非盲函数加密到盲函数加密

的转换方法，并针对内积函数给出了一个有效的实例。

研究具有更复杂功能的内积函数加密原语可以限

制传统内积函数加密方案固有的信息泄漏。Ｄｕｆｏｕｒ
Ｓａｎｓ等［１６］提出了一种基于身份的内积函数加密方案，

该方案允许用户在自己的密文中指定一个身份。然而，

该方案仅在随机预言机模型中达到选择性（ＳＥＬＩＮＤ）
安全。之后，Ａｂｄａｌｌａ等［２８］将属性基加密（ａｔｔｒｉｂｕｔｅｂａｓｅｄ

ｅｎｃｒｙｐｔｉｏｎ）与内积函数加密相结合，构造了支持细粒度
访问控制的内积函数加密方案。另外，他们还基于ＬＷＥ
假设构造了身份基内积函数加密方案，与 ＤｕｆｏｕｒＳａｎｓ
等［１６］的方案相比，该方案所支持的功能更丰富，并且在

标准模型中被证明是 ＳＥＬＩＮＤ安全的。为了方便密钥
的管理，Ｓｏｎｇ等［２９］提出了基于层次身份的内积函数加

密，它具有委托功能（因为接收者的身份具有层次结构，

上层用户可以生成下层用户的私钥），基于层次身份的

内积函数加密方案在标准模型中是选择性（ＳＥＬＩＮＤ）
安全的。

表 ４对比分析了上述典型公钥内积函数加密方案
的主公钥大小、密文大小、解密密钥大小、加解密开销

及安全性。这里主要考虑计算开销比较大的双线性对

运算（Ｐ）、模指数运算（Ｅ）和模逆运算（Ｉ）。
"

、

"１ 、"２ 和 !ｐ分别表示群"

、
"１、"２和!ｐ中单个

元素的大小。ｍ代表向量的长度，ｋ与方案所基于的困
难性假设中矩阵的大小有关。

表４　典型公钥内积函数加密方案的比较
Ｔａｂｌｅ４　Ｃｏｍｐａｒｉｓｏｎｏｆｔｙｐｉｃａｌｐｕｂｌｉｃｋｅｙｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ

方案 ｍｐｋ Ｃｔ ｓｋ珒ｙ 加密开销 解密开销 困难性假设 安全性

文献 ［９］ ｍ
"

（ｍ＋１）
"

!ｐ （２ｍ＋１）Ｅ （ｍ＋１）Ｅ＋１Ｉ ＤＤＨ ＳＥＬＩＮＤ
文献 ［１２］ ｍ

"

（ｍ＋２）
"

２
!ｐ （２ｍ＋２）Ｅ （ｍ＋２）Ｅ＋１Ｉ ＤＤＨ ＡＤＩＮＤ

文献 ［１３］ （ｍ＋１）
"

（ｍ＋２）
"

２
!ｐ （２ｍ＋２）Ｅ （ｍ＋２）Ｅ＋１Ｉ ＤＤＨｆ ＡＤＩＮＤ

文献 ［１４］ ｍ
"

（ｍ＋２）
"

２
!ｐ （２ｍ＋２）Ｅ （ｍ＋１）Ｅ＋１Ｉ ＤＤＨ ＡＤＳＩＭ

文献 ［１５］ ２８
"

７ｍ
"１ ７ｍ

"２ ７ｍＥ ７ｍＰ ＳＸＤＨ ＡＤＩＮＤ
文献 ［１７］ （ｋ２ｍ２＋ｋ２＋ｋ）

"

（ｋ２＋ｋ＋１）ｍ
"

（ｋ２＋ｋ）ｍ
!ｐ （ｋ２＋ｋ＋１）ｍＥ（ｋ２＋ｋ＋１）ｍＥ ＤｋＭＤＤＨ ＡＤＩＮＤ

　　从表４可以看出，大部分方案的主公钥及密文大
小、加解密开销，都和向量长度ｍ直接相关，随着向量长
度的增加呈线性增长的趋势。在文献 ［１５］的方案中，虽
然主公钥的大小和向量长度无关，但其解密密钥的大小

仍然和向量长度ｍ线性相关，而其他方案解密密钥的大
小大部分都和向量长度无关。另外，大部分方案都实现

了ＡＤＩＮＤ安全性，而文献 ［９］的方案仅实现了 ＳＥＬ
ＩＮＤ安全性，文献 ［１４］的方案实现了ＡＤＳＩＭ安全性。
２．２　私钥内积函数加密技术
２．２．１　函数隐藏的内积函数加密方案

当函数本身包含敏感信息时，内积函数加密还需要

保证函数的隐私性。然而，在公钥设置和私钥设置之

间，实现函数隐藏性的程度有很大不同。具体地说，在

公钥设置中，只能获得有限形式的函数隐藏性，为了制

定有意义的安全性定义，必须假设函数来自某个具有足

够熵的分布［３０－３１］。相反，函数隐藏性在私钥设置中无

论是作为一个独立的特性，还是作为一个非常有用的构

建块，都比在公钥设置中具有更大的潜力 ［１２］。

在ＡＳＩＡＣＲＹＰＴ２０１５上，Ｂｉｓｈｏｐ等［３２］提出了函数隐

藏的内积函数加密方案，尽管该方案仅能实现弱函数隐

藏性。为了实现强函数隐藏性，在此基础上，Ｄａｔｔａ
等［３３］和Ｔｏｍｉｄａ等［３４］利用对偶对向量空间（ｄｕａｌｐａｉｒｉｎｇ
ｖｅｃｔｏｒｓｐａｃｅｓ）分别基于外判定线性假设（ｅＸｔｅｒｎａｌＤｅｃｉ
ｓｉｏｎａｌＬｉｎｅａｒＡｓｓｕｍｐｔｉｏｎ，ＸＤＬＩＮ）和对称外 ＤｉｆｆｉｅＨｅｌｌ
ｍａｎ（ＳｙｍｍｅｔｒｉｃｅＸｔｅｒｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ，ＳＸＤＨ）假设提出
了强函数隐藏的内积函数加密方案。之后，Ｋｉｍ等［３５］

又将密钥和密文的大小减小了一半，但所构造的内积函

数加密方案只在通用群（ｇｅｎｅｒｉｃｇｒｏｕｐ）模型中是 ＡＤ
ＳＩＭ安全的。

Ｌｉｎ等［３６］也注意到了 Ｂｉｓｈｏｐ方案［３２］的安全性缺

陷，提出了一种由弱函数隐藏的内积函数加密到强函数

隐藏的内积函数加密的转换方法。然而，转换后的方案

所支持的向量长度仅为原方案的一半。之后，Ｌｉｎ［３７］又
利用双层加密的思想提出了非函数隐藏的内积函数加

０５
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密方案到弱函数隐藏的内积函数加密方案的转换方法。

Ｋｉｍ等［３８］利用双重加密的思想提出了非函数隐藏的函

数加密到强函数隐藏的函数加密的转换方法。这与 Ｌｉｎ
的双层加密思想很相似，所不同的是，Ｌｉｎ使用的是同一
个函数加密方案的两个实例，而这里使用的是两个不同

功能的函数加密。在Ａｇｒａｗａｌ等［１２］基于ＤＤＨ假设的内
积函数加密方案上使用上述转换方法，Ｋｉｍ等得到了强
函数隐藏的内积函数加密方案。

Ｔｏｍｉｄａ等［１５］提出了无界强函数隐藏的内积函数加

密方案，该方案可以处理无界多项式长度的向量，在标

准模型中基于标准假设被证明是自适应（ＡＤＩＮＤ）安全
的。Ｔｏｍｉｄａ［１７］将Ｌｉｎ［３７］的转换和 Ａｂｄａｌｌａ等［３９］的转换

应用到所设计的紧安全内积函数加密方案中，分别得到

了第一个紧安全函数隐藏的内积函数加密方案和紧安

全的多输入内积函数加密方案。另外，他还提出了从函

数隐藏的内积函数加密到函数隐藏的多输入内积函数

加密的通用转换。

Ｌｉｕ等［２０］在所设计的紧 ＣＣＡ安全的内积函数加密
方案基础上，构造了函数隐藏的内积函数加密方案，该

方案具有紧ＣＣＡ安全性。
表 ５对比分析了上述典型函数隐藏的内积函数加

密方案的主私钥、密文、解密密钥大小、加解密和密钥生

成开销及安全性。这里主要考虑运算开销比较大的双

线性对运算（Ｐ）和模指数运算（Ｅ）。
"１ 、 "２ 和

!ｐ分别表示群"１、"２和!ｐ中单个元素的大小，ｍ代表
向量的长度。

表５　典型函数隐藏的内积函数加密方案的比较
Ｔａｂｌｅ５　Ｃｏｍｐａｒｉｓｏｎｏｆｔｙｐｉｃａｌｆｕｎｃｔｉｏｎｈｉｄｉｎｇｉｎｎｅｒｐｒｏｄｕｃｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｓｃｈｅｍｅｓ

方 案 ｍｓｋ Ｃｔ ｓｋ珒ｙ
加密／密钥
生成开销

解密开销
困难性

假设
安全性

文献 ［３２］ （８ｍ２＋８）
!ｐ （ｍ＋２）

"１ （ｍ＋２）
"２ （ｍ＋２）Ｅ （ｍ＋２）Ｐ ＳＸＤＨ 弱函数隐藏性

文献 ［３３］（８ｍ２＋１２ｍ＋２８）
!ｐ （４ｍ＋８）

"１ （４ｍ＋８）
"２ （４ｍ＋８）Ｅ （４ｍ＋８）Ｐ ＳＸＤＨ 强函数隐藏性

文献 ［３４］（４ｍ２＋１８ｍ＋２０）
!ｐ （２ｍ＋５）

"１ （２ｍ＋５）
"２ （２ｍ＋５）Ｅ （２ｍ＋５）Ｐ ＸＤＬＩＮ 强函数隐藏性

文献 ［１５］ １６
!ｐ ４ｍ

"１ ４ｍ
"２ ４ｍＥ ４ｍＰ ＳＸＤＨ 强函数隐藏性

　　从表 ５可以看出，大部分方案的主私钥、密文和解
密密钥的大小、加解密和密钥生成的开销，都和向量长

度ｍ直接相关，随着向量长度的增加呈线性增长的趋
势。只有在文献 ［１５］的方案中，主私钥的大小和向量
长度无关。另外，大部分方案都实现了强函数隐藏安全

性，而文献 ［３２］的方案仅实现了弱函数隐藏安全性。
２．２．２　多输入内积函数加密方案

在多输入函数加密中，公钥设置和私钥设置的安全

保证也有很大不同［４０］。更详细地说，在公钥设置中，解

密者可以冒充大部分用户对所选择的数据加密，以确定

其他用户的私有输入。由于多输入函数加密在公钥设

置中存在这种固有的泄露，对多输入内积函数加密的研

究主要集中在私钥设置中。在 ＥＵＲＯＣＲＹＰＴ２０１７上，
Ａｂｄａｌｌａ等［４１］在双线性群中基于标准假设提出了多输入

内积函数加密方案，该方案适用于任何多项式个数的加

密槽，并实现了针对无界共谋的自适应（ｍａｎｙＡＤＩＮＤ）
安全性。

基于Ｔｏｍｉｄａ等［３４］函数隐藏的内积函数加密方案，

Ｄａｔｔａ等［４２］在素数阶双线性群中构造了两个函数隐藏

的多输入内积函数加密方案。其中，第一个方案仅支持

先验固定数量的加密槽，而第二个方案支持无界数量的

加密槽。同年，Ａｂｄａｌｌａ等［３９］也考虑了在标准假设下支

持多项式个加密槽的多输入内积函数方案的构造问题，

提出了基于任何单输入内积函数加密的多输入内积函

数加密的通用构造。另外，他们从 Ａｂｄａｌｌａ等［４１］的多输

入内积函数加密方案出发，使用单输入内积函数加密作

为额外的构建块，构建了函数隐藏的多输入内积函数加

密方案。然而，该方案并不是完全通用的，因为它对底

层的构建块施加了限制，无法兼容他们在该工作中所构

建的不使用双线性对的多输入内积函数加密方案。

２．２．３　（去中心化）多客户端内积函数加密方案
在（去中心化）多客户端函数加密中，每个客户端使

用不同的加密密钥，这些密钥是每个客户端私有的，因

此，（去中心化）多客户端函数加密也属于私钥函数加密

的范畴。

多客户端函数加密和多输入函数加密一样，仍然假

设存在一个可信的第三方运行参数设置算法，生成并分

发解密密钥。如果这个第三方是恶意的或被腐化的，则

任何客户端的隐私都会很容易地被破坏。Ｃｈｏｔａｒｄ等［４３］

基于标准假设给出了多客户端内积函数加密的第一个

构造，并引入了去中心化多客户端函数加密的原语，该

原语要求参数设置算法和密钥生成算法由生成密文的

同一组客户端分布式运行。所提出的去中心化多客户

端内积函数加密方案在随机预言机模型中基于标准假
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设具有 ｓｔａｐｏｓ＋ＩＮＤ安全性。针对 Ｃｈｏｔａｒｄ等［４３］的方

案需要依赖随机预言机的问题，Ｌｉｂｅｒｔ等［４４］在标准模型

中基于ＬＷＥ假设分别设计了多客户端内积函数加密方
案和去中心化多客户端内积函数加密方案，然而它仍然

受到与Ｃｈｏｔａｒｄ方案［４３］相同的安全限制。

Ａｂｄａｌｌａ等［１０］为多客户端内积函数加密提供了两个

编译器：第一个编译器可以将任何具有特殊密钥生成属

性的多客户端内积函数加密方案转换为去中心化多客

户端内积函数加密方案；第二个编译器允许解除现有

（去中心化）多客户端内积函数加密方案中存在的非自

然限制，即该编译器可以将 ｐｏｓ＋安全的方案转变为 ａｎｙ
安全的方案。之后，Ａｂｄａｌｌａ等［４５］首次在标准模型中基

于内积函数加密和标准伪随机函数提出了一种多客户

端内积函数加密的通用构造，并分别给出了基于 ＤＤＨ、
ＬＷＥ和ＤＣＲ假设的实例化。

鉴于Ｃｈｏｔａｒｄ等［４３］的方案密文长度随客户端数量

的增加呈二次增长的趋势，而Ａｂｄａｌｌａ等［４５］的方案仅支

持较小的内积空间，Ａｂｄａｌｌａ等［４６］在随机预言机模型中

分别提出了基于 ＭＤＤＨ、ＤＣＲ及 ＬＷＥ假设的多客户端
内积函数加密方案，这些方案都具有线性的密文长度。

由于多输入函数加密要求可信第三方的参与且不

支持用户的动态加入，Ａｇｒａｗａｌ等［４７］引入了自组织多输

入函数加密（ＡｄＨｏｃｍｕｌｔｉｉｎｐｕｔｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）的
原语，即用户可以动态地加入系统，并且解密密钥可以

由每个用户以分布式方式生成。他们给出了通用功能

的自组织多输入函数加密的可行性结果，并基于 ＬＷＥ
假设给出了自组织多输入内积函数加密的实用结构。

同时，Ｃｈｏｔａｒｄ等［４８］引入了动态去中心化函数加密（ｄｙ
ｎａｍｉｃｄｅｃｅｎｔｒａｌｉｚｅｄｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）的原语，它同样
允许用户动态地加入系统，而不依赖于可信第三方或昂

贵的交互式多方计算协议。另外，所提出的动态去中心

化内积函数加密方案在随机预言机模型中基于ＤＤＨ假
设是选择性安全的。与自组织多输入函数加密相比，动

态去中心化函数加密更灵活，因为其密钥生成算法不需

要指定客户端集合。自组织多输入函数加密不能处理标

签，这意味着每个客户端单独计算的密文可以任意混合

和匹配，这会泄露明文的大量信息。Ａｇｒａｗａｌ等［４９］提出
了多方函数加密（ｍｕｌｔｉｐａｒｔｙｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）的原
语，该原语可以涵盖目前所有的函数加密原语。此外，他

们还构造了一个函数隐藏的多客户端内积函数加密方

案，实例化该方案得到了函数隐藏的动态去中心化内积

函数加密方案。

３　内积函数加密的应用

内积是描述性统计中的重要工具，内积函数加密对

涉及隐私保护内积计算的应用具有重要的意义。具体

来说，内积函数加密不仅可以作为底层工具构造其他功

能的函数加密方案，还可以用于隐私保护的统计分析、

外包计算、加密生物特征认证和机器学习等场景中。

内积函数加密可作为底层工具构造其他功能的函

数加密方案。Ｂａｒｂｏｓａ等［５０］基于已有的内积函数加密

方案［３５，３７］为正交关系构造了两个函数加密方案。

Ｚｈａｎｇ等［５１］利用内积函数加密方案［９，１２］提出了针对三

次多项式的函数加密方案，并进一步得到了针对所有电

路的函数加密方案。Ａｇｒａｗａｌ等［５２］证明了在公钥设置

下，公钥内积函数加密方案可以很容易地转化为二次函

数的多输入函数加密方案。另外，通过为内积函数加密

引入了两个新的原语，并构造出针对二次函数的多输入

函数加密方案。在文献［５３］中，又对方案进行了改进，
得到了针对二次函数的多客户端函数加密方案。

内积函数加密用于构造其他加密方案。Ｌｉａｎｇ
等［５４］通过巧妙地利用多输入内积函数加密提出了一

个安全高效的多关键词可搜索加密方案。其中，多输

入内积函数加密的运用使得云服务器能够使用仅包含

两个条目的搜索令牌完成搜索过程，从而降低了通信

开销。

针对多用户选择性数据共享设置中的内积计算问

题，Ｙａｎｇ等［５５］在基于 ＤＣＲ假设的内积函数加密方
案［１２］的基础上提出了一个可验证的外包内积计算方

案。之后，在文献［５６］中，改进了基于 ＤＣＲ假设的内积
函数加密方案［１２］，提出了新的外包计算模型，并基于改

进的内积函数加密方案设计出外包内积计算方案。

联邦学习之所以受到广泛关注，是因为它能够在不

收集用户原始数据的情况下在云服务器上协同训练模

型。函数加密作为一种能对加密数据执行数据聚合的

强大方法，可以被用于构建隐私保护的联邦学习方案。

在联邦学习的隐私保护方面，函数加密要比同态加密更

加轻便灵活。Ｑｉａｎ等［５７］使用Ａｂｄａｌｌａ等［１０］提出的编译

器得到了一个去中心化多客户端内积函数加密方案，并

将该方案作为底层工具构造了一种基于云的隐私保护

联邦学习聚合方案。

Ｋｉｍ等［３５］不仅改进了函数隐藏的内积函数加密方

案以提高效率，还阐述了函数隐藏的内积函数加密的３
个应用场景，包括加密数据上的线性回归、加密数据上
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的最近邻检索以及加密生物特征认证。这些工作使得

函数隐藏的内积函数加密算法的实际应用成为可能。

４　内积函数加密的相关工作

通用功能的函数加密方案支持任意的多项式时间

内可计算的函数，自然也支持内积运算。在函数加密的

早期研究中，很多学者致力于提出通用功能的函数加密

方案［３－８］。然而，这些方案的安全性往往基于不可区分

混淆及其变体或多线性映射，其实用性存疑。

在内积函数加密提出之前，Ｋａｔｚ等［５８］提出了内积

加密（ｉｎｎｅｒｐｒｏｄｕｃｔｅｎｃｒｙｐｔｉｏｎ）的原语，在文献［５９］中称
为内积谓词加密，在文献［６０］中同样称为内积函数加
密。需要注意的是，这与本文所阐述的内积函数加密有

很大不同：本文所阐述的内积函数加密可以计算出内积

的实际值，而Ｋａｔｚ等所提出的内积加密只测试内积是否
为零（即两个向量是否正交）。为了避免混淆，Ａｂｄａｌｌａ
等［９］在提出内积函数加密时，将Ｋａｔｚ等的内积加密改称
为正交性函数加密（ｏｒｔｈｏｇｏｎａｌｉｔｙｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎ）。

５　总结与展望

虽然从２０１５年开始已经存在大量的内积函数加密
的研究，但目前还没有真正投入实际使用的内积函数加

密方案，可以说对于内积函数加密的研究仍停留在起步

阶段。对内积函数加密技术研究的展望如下：

　基于模拟安全的内积函数加密方案的构造。
基于不可区分性的安全性在某些情况下对于函数加密来

说太弱了，基于模拟的安全性保证了除函数值之外任何

关于明文的信息都不会被泄露，并且排除了一些被证明

ＩＮＤ安全而实际不安全的方案［１］。目前已有的内积函数
加密方案，尤其是多输入内积函数加密方案［４１］和多客户

端内积函数加密方案［４３－４４］，除了仅有的几个方案［１４，３５］

是ＳＩＭ安全外，其他方案［９，１２－１３，１５－１７，２１－２３，２５，２８－２９］都
只能实现ＩＮＤ安全性。因此，如何构造ＳＩＭ安全的内积
函数加密方案仍是一个挑战。

　不使用双线性对的内积函数加密方案的构造。
目前已有的函数隐藏的内积函数加密方案基本都要使

用双线性对，这会导致在解密过程中不可避免地需要求

解离散对数才能恢复出内积值。为了有效地解密，方案

往往对所支持的明文空间的大小施加严格的限制［３９］。

因此，研究不使用双线性对的函数隐藏的内积函数加

密是有意义的。

　探索内积函数加密新的性质。目前已有可追
踪的内积函数加密［２３，２５］、支持细粒度访问控制的内积

函数加密［１６，２８－２９］、支持用户动态加入的内积函数加

密［４７－４９］的研究，这些方案通常更接近实际的应用需求。

因此，探索内积函数加密新的性质也是一个重要且有趣

的研究方向，如可验证的内积函数加密、可否认的内积

函数加密等。

　内积函数加密应用的研究。目前内积函数加
密应用的研究涉及其他功能的函数加密［５０－５３］、可搜索

加密［３５，５４］、加密数据线性回归［３５］、加密生物特征认

证［３５］、外包计算［５５－５６］、隐私保护机器学习［５７］等，然而，

每个领域的应用研究都较少。另外，将内积函数加密应

用于其他领域也是一个非常有意义的研究方向。
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ＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｄｅｃｅｍｂｅｒ１５，２０１３［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１３．
［３２］ＢｉｓｈｏｐＡ，ＪａｉｎＡ，ＫｏｗａｌｃｚｙｋＬ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌ

ｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｎｏｖｅｍｂｅｒ２９Ｄｅｃｅｍｂｅｒ３，２０１５［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１５．
［３３］ＤａｔｔａＰ，ＤｕｔｔａＲ，ＭｕｋｈｏｐａｄｈｙａｙＳ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＩＡＣＲＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｉｎＰｕｂ

ｌｉｃｋｅｙＣｒｙｐｔｏｇｒａｐｈｙ，Ｍａｒｃｈ６９，２０１６［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６．
［３４］ＴｏｍｉｄａＪ，ＡｂｅＭ，ＯｋａｍｏｔｏＴ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｓｅｐｔｅｍｂｅｒ

３６，２０１６［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６．
［３５］ＫｉｍＳ，ＬｅｗｉＫ，ＭａｎｄａｌＡ，ｅｔａｌ．Ｆｕｎｃｔｉｏｎｈｉｄｉｎｇｉｎｎｅｒｐｒｏｄｕｃｔｅｎｃｒｙｐｔｉｏｎｉｓｐｒａｃｔｉｃａｌ［ＥＢ／ＯＬ］．（２０１８０６１３）［２０２３

４５



　第４期 栗亚敏等：内积函数加密技术研究与进展 　　　

０１２７］．ｈｔｔｐｓ：／／ｅｐｒｉｎｔ．ｉａｃｒ．ｏｒｇ／２０１６／４４０．
［３６］ＬｉｎＨ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ５７ｔｈＡｎｎｕａｌＩＥＥＥＳｙｍｐｏｓｉｕｍｏｎＦｏｕｎｄａｔｉｏｎｓｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，Ｏｃｔｏｂｅｒ

９１１，２０１６［Ｃ］．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０１６．
［３７］ＬｉｎＨ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３７ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ，Ａｕｇｕｓｔ２０２４，２０１７［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，

２０１７．
［３８］ＫｉｍＳ，ＫｉｍＪ，ＳｅｏＪＨ．Ａｎｅｗａｐｐｒｏａｃｈｔｏｐｒａｃｔｉｃａｌｆｕｎｃｔｉｏｎｐｒｉｖａｔｅｉｎｎｅｒｐｒｏｄｕｃｔｅｎｃｒｙｐｔｉｏｎ［Ｊ］．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒ

Ｓｃｉｅｎｃｅ，２０１９，７８３：２２４０．
［３９］ＡｂｄａｌｌａＭ，ＣａｔａｌａｎｏＤ，ＦｉｏｒｅＤ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３８ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ，Ａｕｇｕｓｔ１９２３，

２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［４０］ＧｏｌｄｗａｓｓｅｒＳ，ＧｏｒｄｏｎＳＤ，ＧｏｙａｌＶ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３３ｒｄＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐ

ｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ，Ｍａｙ１１１５，２０１４［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１４．
［４１］ＡｂｄａｌｌａＭ，ＧａｙＲ，ＲａｙｋｏｖａＭ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ３６ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａ

ｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ，Ａｐｒｉｌ３０Ｍａｙ４，２０１７［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１７．
［４２］ＤａｔｔａＰ，ＯｋａｍｏｔｏＴ，ＴｏｍｉｄＪ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２１ｓｔＩＡＣＲＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｏｆＰｕｂｌｉｃｋｅｙ

Ｃｒｙｐｔｏｇｒａｐｈｙ，Ｍａｒｃｈ２５２９，２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［４３］ＣｈｏｔａｒｄＪ，ＤｕｆｏｕｒＳａｎｓＥ，ＧａｙＲ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２４ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａ

ｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｄｅｃｅｍｂｅｒ２６，２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［４４］ＬｉｂｅｒｔＢ，ＬｉｕＲ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｌｏｇｙａｎｄ

ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｄｅｃｅｍｂｅｒ８１２，２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．
［４５］ＡｂｄａｌｌａＭ，ＢｅｎｈａｍｏｕｄａＦ，ＧａｙＲ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２５ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａ

ｔｉｏｎｓｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙ，Ｄｅｃｅｍｂｅｒ８１２，２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．
［４６］ＡｂｄａｌｌａＭ，ＢｏｕｒｓｅＦ，ＭａｒｉｖａｌＨ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１２ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｇｒａｐｈｙｆｏｒ

Ｎｅｔｗｏｒｋｓ，Ｓｅｐｔｅｍｂｅｒ１４１６，２０２０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０２０．
［４７］ＡｇｒａｗａｌＳ，ＣｌｅａｒＭ，ＦｒｉｅｄｅｒＯ，ｅｔａｌ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｏｎｆｅｒｅｎｃｅｏｎＩｎｎｏｖａｔｉｏｎｓｉｎＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，Ｊａｎｕａｒｙ

１２１４，２０２０［Ｃ］．Ｄａｇｓｔｕｈｌ：ＤａｇｓｔｕｈｌＰｕｂｌｉｓｈｉｎｇ，２０２０．
［４８］ＣｈｏｔａｒｄＪ，ＤｕｆｏｕｒＳａｎｓＥ，ＧａｙＲ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４０ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ，Ａｕｇｕｓｔ１７

２１，２０２０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０２０．
［４９］ＡｇｒａｗａｌＳ，ＧｏｙａｌＲ，ＴｏｍｉｄａＪ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙ，Ｎｏｖｅｍｂｅｒ８

１１，２０２１［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０２１．
［５０］ＢａｒｂｏｓａＭ，ＣａｔａｌａｎｏＤ，ＳｏｌｅｉｍａｎｉａｎＡ，ｅｔａｌ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＣｒｙｐｔｏｇｒａｐｈｅｒｓＴｒａｃｋａｔｔｈｅＲＳＡＣｏｎｆｅｒｅｎｃｅ２０１９，

Ｍａｒｃｈ４８，２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．
［５１］ＺｈａｎｇＺ，ＺｈａｎｇＦ．Ｆｕｎｃｔｉｏｎａｌｅｎｃｒｙｐｔｉｏｎｆｏｒｃｕｂｉｃｐｏｌｙｎｏｍｉａｌｓａｎｄｉｍｐｌｅｍｅｎｔａｔｉｏｎ［Ｊ］．ＴｈｅｏｒｅｔｉｃａｌＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ，

２０２１，８８５：４１５４．
［５２］ＡｇｒａｗａｌＳ，ＧｏｙａｌＲ，ＴｏｍｉｄａＪ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４１ｓｔＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ，Ａｕｇｕｓｔ１６２０，２０２１

［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０２１．
［５３］ＡｇｒａｗａｌＳ，ＧｏｙａｌＲ，ＴｏｍｉｄａＪ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙ，Ｎｏｖｅｍｂｅｒ７

１０，２０２２［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０２２．
［５４］ＬｉａｎｇＹ，ＣａｏＺ，ＤｏｎｇＸ，ｅｔａｌ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ２０ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕ

ｒｉｔｙ，Ｏｃｔｏｂｅｒ２９３１，２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［５５］ＹａｎｇＨ，ＳｕＹ，ＱｉｎＪ，ｅｔａｌ．Ｖｅｒｉｆｉａｂｌｅｉｎｎｅｒｐｒｏｄｕｃｔｃｏｍｐｕｔａｔｉｏｎｏｎｏｕｔｓｏｕｒｃｅｄｄａｔａｂａｓｅｆｏｒａｕｔｈｅｎｔｉｃａｔｅｄｍｕｌｔｉｕｓｅｒｄａｔａ

ｓｈａｒｉｎｇ［Ｊ］．ＩｎｆｏｒｍａｔｉｏｎＳｃｉｅｎｃｅｓ，２０２０，５３９：２９５３１１．
［５６］ＹａｎｇＨ，ＳｕＹ，ＱｉｎＪ，ｅｔａｌ．Ｐｒｉｖａｃｙｐｒｅｓｅｒｖｉｎｇｏｕｔｓｏｕｒｃｅｄｉｎｎｅｒｐｒｏｄｕｃｔｃｏｍｐｕｔａｔｉｏｎｏｎｅｎｃｒｙｐｔｅｄｄａｔａｂａｓｅ［Ｊ］．ＩＥＥＥ

ＴｒａｎｓａｃｔｉｏｎｓｏｎＤｅｐｅｎｄａｂｌｅａｎｄＳｅｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０２２，１９（２）：１３２０１３３７．
［５７］ＱｉａｎＸ，ＬｉＨ，ＨａｏＭ，ｅｔａｌ．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＧＬＯＢＥＣＯＭ２０２２２０２２ＩＥＥＥＧｌｏｂａｌＣｏｍｍｕｎｉｃａｔｉｏｎｓＣｏｎｆｅｒｅｎｃｅ，Ｄｅ

ｃｅｍｂｅｒ４８，２０２２［Ｃ］．Ｐｉｓｃａｔａｗａｙ：ＩＥＥＥ，２０２２．
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