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基于属性代理重加密的车联网隐私保护方案
周　权ａ，曾志康ａ，王科梦ｂ，陈梦龙ｂ

（广州大学 ａ．数学与信息科学学院，ｂ．计算机科学与网络工程学院，广东 广州　５１０００６）

摘　要：车联网是未来智能交通系统的核心组成部分，在人们生活中发挥着重要的作用，但其存在的诸多安全
问题，时刻威胁着人们的隐私安全。为更好地保护用户的位置隐私和减少资源的消耗，文章提出了一个基于属

性代理重加密的车联网隐私保护方案。该方案在基于密文策略的属性加密（ＣＰＡＢＥ）的基础上，为用户提供隐
私保护的细粒度方式，并与其他用户进行位置服务共享，然后在代理重加密的基础上实现将基于属性加密的密

文转换为基于身份加密的密文，降低了用户加密时的计算开销。与此同时，该方案还支持一定程度关键字错误

的隐私保护多关键字模糊搜索。安全性分析及实验表明，该方案具有抗隐私泄露、抗共谋攻击等的优点，并有良

好的性能表现。
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　　车联网以新一代的移动通信技术为基础，实现了车
辆内部、车与车、车与人、车与路、车与服务平台的全方

位网络连接［１］。它既可以通过汽车超速预警、红绿灯预

警等手段提醒驾驶员安全驾驶，又可以将车载和道路信
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息及时地发送到云服务器，建立智能化的交通管理系

统，从而提高道路安全和交通通行效率［２－３］。尽管它给

人们的生活带来了诸多便利和一些便民的应用，如拼

车［４－６］、打车［７－９］、寻找停车位［１０－１２］和导航［１３－１５］等，

但也存在着泄露用户隐私的安全隐患，如恶意用户可通

过数据挖掘等技术对收集到的用户数据进行分析，从而

得到用户的敏感信息［１６－１７］。

为解决上述问题，学者们提出了许多隐私安全保护

方案，但由于用户身份、位置数据的隐私性和其可用资

源的局限性，现有的方案面临着许多挑战。一方面，基

于同态加密、安全多方计算和群签名等的隐私保护方案

虽能为用户提供高质量的位置服务，即可以对用户过

去、现在或将来的位置数据进行加密，并且加密后的数

据仍能生成精确的位置服务，但这些方案都存在着一些

不足，如基于群签名的隐私保护方案，其群组构建和群

密钥管理在动态性强、可拓展性高的车联网中有一定的

局限性；另一方面，基于属性的加密机制为实现车辆间

的安全通信和打破一对一的加密通信模式的限制提供

了新的解决方式，如 ＣＰＡＢＥ。具体而言，基于 ＣＰＡＢＥ
的隐私保护方案是面向特定用户群体的加密机制，其在

面向多个用户进行加密数据共享时，不需要对同样的数

据进行不同用户密钥的多次加密，即可实现高效的细粒

度加密数据共享，而在密文解密时，只要用户密钥中的

属性集合满足加密数据密文中的访问控制策略，即可将

密文进行解密，输出有效的明文，如文献［１８］。但其密
文解密的计算开销随着属性数量的增加而线性增加，这

对于一些计算资源有限的用户来说，会带来巨大的负担。

为使得车联网中的用户在实现高效的细粒度加密

数据共享的同时，降低其密文解密的计算开销，使用代

理重加密机制来进行密文转换是一种较好的方式。具

体而言，代理重加密机制支持在不需要解密密钥和泄露

明文信息的前提下，将一个公钥加密的密文（如 ＡＢＥ密
文）转换为另一个公钥加密的密文（如 ＩＢＥ密文），这样
既保证了用户数据的安全性，又能实现数据的灵活访问

和共享。

针对上述问题，本文提出一个基于属性代理重加密

的车联网隐私保护方案，允许在网合法用户通过发起一

个服务查询来进行基于位置的服务。与传统的基于ＣＰ
ＡＢＥ的车联网隐私保护方案不同的是，本文不需要对请
求用户生成的 ＡＢＥ密文进行解密操作，亦可完成相应
的细粒度数据共享，其主要原因在于本文将协同用户的

访问权限，验证外包给路边单元来完成。而对于具备访

问权限的协同用户来说，将由路边单元对请求用户生成

的ＡＢＥ密文重加密为可由协同用户解密的 ＩＢＥ密文。

本文所提方案在保护用户隐私安全的同时，还能实现高

效的细粒度数据共享和较低的密文解密计算开销，其主

要贡献如下：

（１）本文通过ＣＰＡＢＥ和代理重加密机制等提出了
一个基于属性代理重加密的车联网隐私保护方案，可以

有效地保护用户的隐私安全。用户先泛化自己的敏感

位置数据，然后进行一次 ＣＰＡＢＥ操作生成位置服务查
询，并发送至服务提供商完成相应的基于位置的服务。

在此期间，即使某些攻击者可以通过窃听、共谋等手段

获取到用户的密文信息，也无法获得相应的明文信息。

（２）高效的细粒度数据共享和较低的密文解密计算
开销。每一个用户都有其独特或者大众的属性，本文在

ＣＰＡＢＥ的基础上，实现了高效的细粒度数据共享，并通
过代理重加密机制，将需要复杂的密文解密计算的ＡＢＥ
密文转化为高效的ＩＢＥ密文，从而有效地降低用户解密
时的计算开销。

（３）安全性分析和实验表明，本文所提方案具有较
高的安全性和较低的计算开销，在密文解密上的性能表

现要优于目前已有的方案。

１　相关工作

近年来，车联网中基于位置服务的隐私问题引起了

人们广泛关注，而为了更好地保护用户的隐私、解决车联

网中存在的位置隐私泄露问题，学者们提出了许多解决

方案，其大致可分为３类：基于匿名的位置隐私保护、基
于模糊的位置隐私保护和基于密码学的位置隐私保护。

基于匿名的位置隐私保护最早可追溯到２００２年由
Ｓｗｅｅｎｅｙ［１９］提出的Ｋ匿名，但当时其主要的应用是数据
库中的隐私保护。Ｇｒｕｔｅｓｅｒ等［２０］在 Ｓｗｅｅｎｅｙ的基础上，
首次将Ｋ匿名应用到位置隐私保护中。基于匿名的位
置隐私保护的主要思想是当存在某些用户需要发起基

于位置的服务时，先通过生成虚拟用户的位置信息（或

协同获取其余用户的位置信息）构造匿名集，然后用这

个匿名集替代用户的真实位置信息提交给位置服务提

供商，以此实现用户的位置隐私保护。文献［２１］提出了
第一个以生成虚拟用户的方式为用户生成匿名集的方

案。随后，为保证虚拟用户位置信息的有效性、不确定

性和分散性，文献［２２］利用匿名熵和有效距离等方法对
现有的虚拟用户的生成算法进行了改进，但该方案需要

一个可信第三方充当匿名服务器，为用户生成相应的虚

拟用户。对此，学者们提出了无需可信第三方的分布式

Ｋ匿名位置隐私保护方案［２３－２７］。文献［２３］提出了第
一个基于分布式Ｋ匿名的位置隐私保护方案，然而并不

７６
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是所有的用户都关心自己的位置隐私，这导致发起位置

服务协同的用户时常难以获得足够多的位置信息构造

匿名集，对此，学者们提出了用户激励机制［２４－２７］，通过

给定相应的“奖励”激励用户积极地参与用户协同。

由Ｄｗｏｒｋ［２８］于２００６年提出的差分隐私是常见的一
种基于模糊的位置隐私保护方法，其主要思想是通过在

原有数据中添加噪声，而不改变数据本身的统计学意

义，以此来保护原有数据的隐私安全，但直接利用差分

隐私来保护用户的位置隐私，会出现单个位置点的变动

对位置数据集几何质心的影响较大、添加的噪音较大等

问题，而地理不可区分性（ＧｅｏＩ，ＧｅｏＩｎｄｉｓｔｉｎｇｕｉｓｈａｂｉｌｉ
ｔｙ）［２９］的出现，则解决了差分隐私在位置隐私保护中的
局限性。在ＧｅｏＩ概念提出之后，有许多基于位置混淆
的隐私保护方法被提出［３０－３１］。文献［３２］指出，现有的
位置隐私保护机制在面对连续定位服务时，将难以较好

地保护时空事件隐私，进而提出一个框架 ＰｒｉＳＴＥ，将现
有的位置隐私保护机制转化为一个保护时空事件隐私

的框架。为了满足用户的个性化隐私保护需求，以支持

为用户在不同位置时提供差异化隐私保护，文献［３３］在
合理保护用户隐私的同时，提出了一种基于差分隐私的

个性化位置隐私保护方案。

基于密码学的位置隐私保护通常是利用密码算法

来对用户的位置查询信息进行加密处理。在此过程中，

基于传统公钥密码的数据共享一般要求数据共享者明

确地知道共享数据的用户是谁，这就要求数据共享者要

使用不同用户的公钥来对数据进行加密共享，这对动态

性强、灵活度高的车联网来说，是难以实现的，而访问控

制能保证数据只被拥有相应权限的用户使用，从而保证

了数据共享者的隐私安全。

支持访问控制的隐私保护方案拓展了以往的“一对

一”加、解密模式，变成了“一对多”模式。如基于属性的

加密机制（ＡＢＥ：由Ｓａｈａｉ等［３４］在２００５年的欧密会上提
出），密文与密钥都与用户的属性相关，数据共享者可以

根据待共享的数据和接收者的属性信息，制定一个由属

性构成的加密策略，由此而产生的密文只有属性满足加

密策略的用户才能解密，进而实现了“一对多”的加、解

密模式。随后，根据不同的策略和属性的匹配方式，提

出了两种 ＡＢＥ方案：基于密钥策略的属性加密（ＫＰ
ＡＢＥ）［３５］和基于密文策略的属性加密（ＣＰＡＢＥ）［３６］。
文献［１８］在多权限属性加密的基础上，提出一种新的基
于位置的数据访问控制方案，实现了基于属性和位置的

云存储访问控制。文献［３７］提出基于车辆命名数据网
络架构的访问控制方案，该方案利用代理重加密实现了

访问控制、数据的保密性和非法车辆的吊销，利用匿名

和基于身份的签名实现了匿名认证和数据的完整性。

文献［３８］提出一个支持车内应用细粒度访问车内数据
的方案，从而避免了因车内应用过度获取车辆信息而造

成的隐私泄露。

本文主要研究基于匿名和密码学上的车联网隐私

保护方案，并提出一个可提供隐私安全和计算资源开销

少的方案。

２　预备知识

２．１　访问控制
令

!"

＝｛Ａ１，…，Ａｎ｝为一个属性集合，Ａｉ∈!"

为属

性。一个集合ＡＡ２!"是单调的，当且仅当对Ｂ，Ｃ∈
２!"，若Ｂ∈ＡＡ，ＢＣ，则Ｃ∈ＡＡ。若ＡＡ２!"＼｛｝且单调，
则称ＡＡ为一个访问结构。若集合 Ｄ∈ＡＡ，则称 Ｄ为授权
集，否则称为非授权集。

２．２　线性秘密共享
一个有ｌ个参与方Ｐ１，…，Ｐｌ的秘密共享方案 Π在

ＺＺｐ上是线性的，满足：
（１）每个参与方 Ｐｋ关于秘密 ｓ的份额是ＺＺ

ｎ
ｐ中的一

个ｎ维向量；
（２）在Π中存在一个ｌ×ｎ维的共享生成矩阵Ｍ，令

ρ表示一个从｛１，…，ｌ｝到｛Ｐ１，…，Ｐｎ｝的映射，即映射 ρ
将Ｍ中的每一行映射到一个参与方。选择一个向量ｖ＝
（ｓ，ｖ２，ｖ３，…，ｖｎ）

Ｔ∈ＺＺｎｐ，则ＭＭ·ｖ表示Π中秘密ｓ的ｌ个
份额的向量，ｓｋ＝ＭＭｋ·ｖ表示参与方 ρ（ｋ）的分享份额，
其中ｖ２，…，ｖｎ∈ＲＺＺｐ，｛ＭＭｋ｝表示ＭＭ的行向量。

若集合 Ｄ∈ＡＡ为授权集，令 Ｋ＝｛ｋＰｋ∈Ｄ｝｛１，

…，ｌ｝，则存在常数｛ｃｋ∈ＺＺｐ｝ｋ∈Ｋ，使得∑
ｋ∈Ｋ
ｃｋＭＭｋ＝（１，０，０，

…，０）。
２．３　多关键字模糊搜索

文献［３９］的隐私保护多关键字模糊搜索方案的形
式化定义如下：ＫｅｙＧｅｎ（

!

）：输入安全参数
!

，输出私钥

ＳＫ＝（ＳＫ１，ＳＫ２，Ｓ）和哈希密钥集#

Ｋ＝｛ｋｔ｝；Ｉｎｄｅｘ＿Ｅｎｃ
（ＳＫ，

$%

&

）：输入私钥 ＳＫ和布隆过滤器
$%

&

，输出索引

ＥｎｃＳＫ（$%
&

）；Ｑｕｅｒｙ＿Ｅｎｃ（ＳＫ，
$%

'

）：输入私钥ＳＫ和布隆
过滤器

$%

'

，输出陷门 ＥｎｃＳＫ（$%
'

）；ＢｕｉｌｄＩｎｄｅｘ（
&

，ＳＫ，
Ｌ）：选择Ｌ个互不相关的位置敏感哈希函数

#

＝｛ｈｔ｝和
一个伪随机函数Ｆ；在

&

中提取关键字集Ｗ
&

，并通过函数

｛ｇｔ ｇｔ＝Ｆｋｔ°ｈｔ｝构造一个布隆过滤器$%

&

作为
&

的索引；

Ｔｒａｐｄｏｏｒ（
'

，ＳＫ）：用同样的函数为
'

生成一个布隆过滤器

$%

'

；Ｓｅａｒｃｈ（ＥｎｃＳＫ（$%
&

），ＥｎｃＳＫ（$%
'

））：输出搜索结果

?ＥｎｃＳＫ（$%
&

），ＥｎｃＳＫ（$%
'

）?。

８６
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３　方案模型

３．１　系统模型
本文方案的系统模型主要包含以下５个主体：可信

中心（ＴＡ，ＴｒｕｓｔＡｕｔｈｏｒｉｔｙ）、路边单元（ＲＳＵ，ＲｏａｄＳｉｄｅ
Ｕｎｉｔ）、请求用户 （ＲＵｉ，ＲｅｑｕｅｓｔｉｎｇＵｓｅｒ）、协同用户
（ＣＵｊ，ＣｏｌｌａｂｏｒａｔｉｎｇＵｓｅｒ）和位置服务提供商（ＬＳＰ，
ＬｏｃａｔｉｏｎＳｅｒｖｉｃｅＰｒｏｖｉｄｅｒ）等。本文方案的系统模型如图
１所示。

图１　系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌ

　　（１）ＴＡ是受信任的第三方，它初始化系统并生成系
统公钥ＰＫ、系统私钥 ＭＳＫ、用户跟踪密钥 ＴＫ和系统参
数ｐａｒａｍｓ。方案中各个实体（包括 ＲＵｉ、ＣＵｊ和 ＲＳＵ）都
必须向ＴＡ进行注册。当检测到不当行为，并且需要对
其身份进行揭露时，ＴＡ可根据其签名来揭露他的真实
身份。

（２）ＲＵｉ是一个具备智能设备的用户。它通过智能
设备向ＬＳＰ发起位置服务查询 ＳＱｉ，然后根据 ＬＳＰ返回
的结果，自行在本地检索相关的位置服务。

（３）ＣＵｊ是一个具备智能设备的用户，主要指响应
位置服务查询ＳＱｉ，并生成位置服务响应ＳＲｉ，ｊ的用户。

（４）ＲＳＵ：一个半可信用户，在本文方案中担任着信
息传播和服务代理的职责。具体而言，在信息传播职责

中，充当方案主体间信息通信的媒介；在服务代理中，为

请求用户 ＲＵｉ和协同用户 ＣＵｊ执行代理服务。使用
ＲＳＵ的理由主要源于其能提高方案性能：ＲＳＵ是一个具
备一定计算和通信能力的智能设备，可在本地处理一定

的数据，从而减轻云服务器和用户的计算负担。

（５）ＬＳＰ：一个有足够大的存储空间的位置服务提供
商，其职责主要为存储协同用户 ＣＵｊ的位置服务响应
ＳＲｉ，ｊ，并响应请求用户ＲＵｉ的位置服务查询ＳＱｉ。

本文方案所用的相关符号描述如表１所示。

表１　符号描述
Ｔａｂｌｅ１　Ｓｙｍｂｏｌｄｅｓｃｒｉｐｔｉｏｎ

符号 描述

!

，δ，ｐ 安全参数、素数

ＧＧ１，ＧＧ２，ｇ 循环群、生成元

Ｍ１，Ｍ２ 可逆矩阵

#

Ｋ 哈希密钥集

Ｆ 伪随机函数

#

位置敏感哈希函数

ｅ 双线性映射

Ｈ１，Ｈ２ 哈希函数

ＰＫ，ＭＳＫ 系统公钥、私钥

ＴＫ，ｐａｒａｍｓ 追踪密钥、系统参数

ＲＵｉ，ＣＵｊ（１≤ｉ，ｊ≤ｍ） 请求用户、协同用户

ＩＤｒｕｉ，ＩＤ
ｃｕ
ｊ ＲＵｉ，ＣＵｊ的身份

ＩＤｒｓｕｉ，ＩＤ
ｔａ ＲＳＵ，ＴＡ的身份

ｐｋｒｕ１，ｓｋ
ｒｕ
１，ｓｋ

ｒｕ ＲＵｉ的公、私钥
ｐｋｃｕ１，ｓｋ

ｃｕ
１，ｓｋ

ｃｕ ＣＵｊ的公、私钥
ｓｋｒｓｕ１ ＲＳＵ的私钥
Ｔｉ 时间戳

ＲＫｒｕ→ｃｕ，ＲＫｃｕ→ｒｕ 重加密密钥

Ｐｓ，Ｐｅ 起点集、终点集

Ｓ（Ｐｓｉ，Ｐｅｊ） （Ｐｓｉ，Ｐｅｊ）的位置服务

'

＝｛Ｐｉ∈'

Ｐｓ∪Ｐｅ＝'，Ｐｓ∩Ｐｅ＝｝匿名集
&

＝｛Ｓ（Ｐｓｉ，Ｐｅｊ） １≤ｉ，ｊ≤ｍ｝ 边集

Ｇ（
'

，
&

），（ＭＭ，ρ） 完全二分图、访问结构

ＳＱｉ，ＳＲｉ，ｊ 位置服务查询、响应

ＳＱＳ 服务查询信号

!

ｒｕ
ｉ，!

ｃｕ
ｊ ＲＵｉ，ＣＵｊ的属性集

ＲＥ，ＲＥ′ 重加密密文

（Ｉ′ｃｕ，Ｉ″ｃｕ） 关键字索引

（Ｓ′ｒｕ，Ｓ″ｒｕ） 位置服务搜索陷门

ＴＨｒｕｉ 搜索结果阈值

ＲＬ 撤销列表

３．２　威胁模型
本文方案的安全威胁主要来自以下６个部分：
（１）大部分请求用户 ＲＵｉ是诚实可信的，会发送真

实可靠的位置服务查询，但存在小部分的请求用户 ＲＵｉ
会上传虚假的位置服务查询或短时间内重复多次发起

查询，从而降低系统安全性和查询效率；

（２）大部分协同用户 ＣＵｊ是诚实可信的，会根据自
己的历史经验、背景知识等生成真实可靠的位置服务响

应，但存在小部分的协同用户ＣＵｊ会生成虚假的服务响
应，从而降低服务搜索结果的正确性和查询效率；

（３）ＲＳＵ会对其他参与者的数据感兴趣，并试图在
代理服务中获取到密文对应的明文信息；

９６
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（４）ＲＳＵ可与满足访问控制需求的协同用户ＣＵｊ进
行共谋。具体而言，ＲＳＵ可以通过请求用户ＲＵｉ发来的
重加密密钥和满足访问控制需求的协同用户 ＣＵｊ的密
钥获取有关请求用户ＲＵｉ的密钥的相关信息；

（５）通过窃听公共信道的信息来发起伪造攻击等手
段，以获取密文所对应的明文信息；

（６）在不考虑ＬＳＰ的存储空间是否满足方案需求的
前提下，它是一个可信的用户；不考虑因物理因素造成

的安全威胁。

４　位置隐私保护方案

本文方案由以下３个部分构成：系统初始化、用户注册
协议和服务查询协议，详细描述如下。

４．１　系统初始化
ＴＡ生成系统公钥 ＰＫ、系统私钥 ＭＳＫ、用户追踪密

钥ＴＫ和系统参数ｐａｒａｍｓ。
（１）给定一个安全参数

!

，ＴＡ生成阶为素数
ｐ（ｐ≥２!）的循环群ＧＧ１，ＧＧ２，ｇ∈ＧＧ１为生成元；

（２）给定另一个安全参数 δ，ＴＡ选取可逆矩阵 Ｍ１，
Ｍ２∈ＲＲＲδ

×δ，向量 Ｖ＝｛（ｖ１，…，ｖδ）
Ｔ ｖｉ∈Ｒ｛０，１｝｝，哈

希密钥集
#(

＝｛ｋｔ ｋｔ←｛０，１｝δ，１≤ｔ≤Ｌ｝，伪随机函数
Ｆ：｛０，１｝ ×｛０，１｝δ→｛０，１｝和 Ｌ个互不相关的位置
敏感哈希函数

#

＝｛ｈ ｛０，１｝→｛０，１｝δ｝；
（３）ＴＡ选择双线性映射 ｅ：ＧＧ１×ＧＧ２→ＧＧ２和哈希函

数Ｈ１：｛０，１｝→ＺＺｐ，Ｈ２：ＧＧ２→ＧＧ１；
（４）ＴＡ选取数ａ，ξ１，ξ２∈ＲＺＺｐ，计算 ｈ１＝ｇα，ｈ２＝ｅ

（ｇ，ｇ）α，ｈ３＝ｇξ１和ｈ４＝ｇξ２；
（５）ＴＡ生成系统公钥 ＰＫ＝（ｈ１，ｈ２，ｈ３，ｈ４），系统私

钥ＭＳＫ＝｛α，Ｍ１，Ｍ２，Ｖ｝，用户的追踪密钥ＴＫ＝（ξ１，ξ２）
和系统参数ｐａｒａｍｓ＝（ＧＧ１，ＧＧ２，ｐ，ｅ，ｇ，ＰＫ，Ｈ１，Ｈ２，#，Ｆ）。
４．２　用户注册协议

请求用户ＲＵｉ、协同用户 ＣＵｊ和 ＲＳＵ分别向 ＴＡ进
行注册，生成用户公、私钥。

（１）ＲＵｉ选取数 ｓｋ
ｒｕ
１∈ＲＺＺｐ，计算 ｐｋ

ｒｕ
１ ＝ｇ

ｓｋｒｕ１，并将

（ｓｋｒｕ１，ＩＤ
ｒｕ
ｉ）通过安全信道发送给ＴＡ；

（２）ＴＡ 接 收 到 （ｓｋｒｕ１，ＩＤ
ｒｕ
ｉ）后，计 算 ｓｋｒｕ２ ＝

ｇＨ１（α‖Ｔ１）＋ｓｋ
ｒｕ
１，并选取数ｒ，ｒ１∈ＲＺＺｐ和ｕ，ｈ，ｗ∈ＲＧＧ１，计算

ｓｋｒｕ３ ＝ｇα（ｕ
Ｈ１（ＩＤ

ｒｕ
ｉ）ｈ）ｒ，ｓｋｒｕ４ ＝ｇ

ｒ，ｓｋｒｕ５ ＝ｇαｗ
ｒ１和ｓｋｒｕ６ ＝ｇ

ｒ１；

（３）ＴＡ给属性集
!"

中的每一个属性Ａｉ都分配一个
数ｔ∈ＲＺＺｐ，然后选取数 ｖ∈ＲＧＧ１，计算 ｓｋ

ｒｕ
ｉ，７＝ｇ

ｔｉ，ｓｋｒｕｉ，８＝
（ｕＡｉｈ）ｔｉｖ－ｒ１；

（４）ＴＡ将（δ，ｓｋｒｕ，Ｍ１，Ｍ２，Ｖ，#(

）通过安全信道发

送给 ＲＵｉ，其中 ｓｋ
ｒｕ＝（ｓｋｒｕ２，…，ｓｋ

ｒｕ
６，｛ｓｋ

ｒｕ
１，７，ｓｋ

ｒｕ
１，８｝，…，

｛ｓｋｒｕｎ，７，ｓｋ
ｒｕ
ｎ，８｝）；同样地，通过安全信道将（δ，ｓｋ

ｃｕ，Ｍ１，Ｍ２，
Ｖ，

#(

）发送给ＣＵｊ；
（５）给定ＲＳＵ的身份ＩＤｒｓｕｉ，ＴＡ生成ＲＳＵ的私钥ｓｋ

ｒｓｕ
１

＝αＨ１（ＩＤ
ｒｓｕ
ｉ），并将其通过安全信道发送给ＲＳＵ。

４．３　服务查询协议
本文方案的服务查询协议流程如图２所示：ＲＵｉ通

过ＲＳＵ向ＬＳＰ发起服务查询 ＳＱｉ，ＬＳＰ对其进行合法性
验证，若验证通过，则将服务查询 ＳＱ′ｉ发送给 ＲＳＵ。而
ＲＳＵ则与ＲＵｉ、ＣＵｊ交互生成 ＣＵｊ的重加密密文，ＣＵｊ则
据此生成相应的服务响应，并将其发送给 ＬＳＰ。ＲＵｉ向
ＬＳＰ发送一个搜索陷门，ＬＳＰ则据此返回相应的搜索结
果给ＲＵｉ。

图２　服务查询协议流程
Ｆｉｇ．２　Ｓｅｒｖｉｃｅｑｕｅｒｙｐｒｏｔｏｃｏｌｆｌｏｗ

　　本协议主要由以下５个部分组成：服务查询、查询验
证、代理重加密、服务响应和服务检索，详细描述如下。

４．３．１　服务查询
请求用户ＲＵｉ生成位置服务查询 ＳＱｉ，并将其通过

ＲＳＵ发送给ＬＳＰ。
（１）ＲＵｉ选取数ｒ２，ｒ３，ｒ４∈ＲＺＺｐ，计算 Ｅ１＝ｇ

ｒ２，Ｅ２＝
ｇｒ３，Ｅ３＝ｇ

ｒ４和Ｅ４＝ｈ
ｒ２
３ｈ
ｒ３
４ｓｋ

ｒｕ
２；

（２）ＲＵｉ构造一个以匿名集'

为顶点集，所有起点为

Ｐｓｉ∈Ｐｓ、终点为Ｐｅｉ∈Ｐｅ的位置服务所构成的路径为边
集

&

的完全二分图 Ｇ＝（
'

，
&

），在位置服务查询开始时，

边集
&

的势｜
&

｜＝０；
（３）ＲＵｉ利用访问结构（ＭＭ，ρ）对匿名集'

进行加

密。具体而言，ＲＵｉ选取数 ｓ，ｖ２，…，ｖｎ∈ＲＺＺｐ，并令其组
成ＺＺｎｐ中的一个ｎ维向量珒ｖ＝（ｓ，ｖ２，…，ｖｎ）

Ｔ；对于矩阵Ｍ
中的每一个行向量Ｍｋ，计算! ｋ＝Ｍｋ·珒ｖ；

（４）ＲＵｉ选取 ｌ个数 η１，…，ηｌ∈ＲＺＺｐ和 ｆ∈ＲＧＧ１，计
算

ＣＴ１＝'·ｅ（ｇ，ｇ）α
ｓ，ＣＴ２＝ｇ

ｓ，

ＣＴ３＝ｆ
ｓ，ＣＴｋ，１＝ｗ! ｋｖηｋ，

ＣＴｋ，２＝（ｕρ
（ｋ）ｈ）－ηｋ，ＣＴｋ，３＝ｇηｋ

{
。

并 令 ＣＴ
'

＝ （ＣＴ１，ＣＴ２，ＣＴ３，｛ＣＴｋ，１， …，
ＣＴｋ，３｝

ｌ
ｋ＝１）；

０７
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（５）ＲＵｉ计算Ｌ１＝Ｈ１（'，Ｅ１，…，Ｅ４，（ＭＭ，ρ），ＣＴ
'

），

Ｌ２＝ｒ４＋ｓｋ
ｒｕ
１Ｌ１，并令σ

ｒｕ
ｉ＝｛Ｅ１，…，Ｅ４，Ｌ１，Ｌ２｝；

（６）ＲＵｉ生成位置服务查询 ＳＱｉ＝｛σ
ｒｕ
ｉ，ＣＴ

'

，（ＭＭ，
ρ），ＴＨｒｕｉ｝。
４．３．２　查询验证

ＬＳＰ接收到位置服务查询 ＳＱｉ后，计算 Ｅ′３＝ｇ
Ｌ２

（ｐｋｒｕ１）
－Ｌ１和Ｌ′１＝Ｈ１（'，Ｅ１，…，Ｅ４，（ＭＭ，ρ），ＣＴ

'

），并验

证Ｅ′３＝Ｅ３和Ｌ′１＝Ｌ１是否成立。若不成立，则拒绝该查
询；否则生成ＳＱ′ｉ＝｛ＣＴ

'

，（ＭＭ，ρ），ＴＨｒｕｉ｝，并将其发送给
ＲＳＵ。
４．３．３　代理重加密

ＲＳＵ为协同用户 ＣＵｊ生成重加密密文 ＲＥ，具体内
容如下。

（１）ＲＳＵ接收到 ＳＱ′ｉ后，向周围的 ＣＵｊ广播一个服
务查询信号ＳＱＳ；

（２）ＣＵｊ接收到 ＲＳＵ广播的服务查询信号 ＳＱＳ后，
发送ＥＩＤｒｓｕｉ（!

ｃｍ
ｊ）给ＲＳＵ进行访问权限验证；

（３）ＲＳＵ计算 Ｄｓｋｒｓｕ１（ＥＩＤｒｓｕｉ（!
ｃｕ
ｊ））＝!

ｃｕ
ｊ，若 ＣＵｊ的属

性集
!

ｃｕ
ｊ!"

不满足访问结构（ＭＭ，ρ），则拒绝 ＣＵｊ对
ＳＱ′ｉ的访问，否则定义Ｋ＝｛ｋ ρ（ｋ）∈Ａ

ｃｕ
ｊ｝｛１，…，ｌ｝，

令常数｛ｃｋ∈ＺＺｐ｝ｋ∈Ｋ，则有∑
ｋ∈Ｋ
ｃｋＭＭ ｋ＝（１，０，…，０）和

∑
ｋ∈Ｋ

! ｋｃｋ＝ｓ成立。同时，对于满足访问结构（ＭＭ，ρ）的

ＣＵｊ，计算Ｈ１（!
ｃｕ
ｊ），并将其通过安全信道发送给ＲＵｉ；

（４）ＲＵｉ接收到Ｈ１（!
ｃｕ
ｊ）后，选取数ｂ１，ｂ２∈ＲＺＺｐ，计

算

ＲＫｒｕ→ｃｕ＝

ＲＫ１＝ｆ
ｂ１ｓｋｒｕ５，

ＲＫ２＝ｓｋ
ｒｕ
６，

ＲＫ３＝Ｈ２（ｅ（ｇ，ｇ）α
ｂ２）ｇｂ１

ＲＫ４＝（ｕ
Ｈ１（!

ｃｕ
ｊ）ｈ）ｂ２，

ＲＫ５＝ｇ
ｂ２，

｛ＲＫｊ，１＝ｓｋ
ｒｕ
ｉ，７，ＲＫｉ，２＝ｓｋ

ｒｕ
ｉ，８｝

｜
!

ｃｕ
ｊ｜

ｉ＝



















１

并将ＲＫｒｕ→ｃｕ通过安全信道发送给ＲＳＵ；
（５）ＲＳＵ接收到ＲＫｒｕ→ｃｕ后，计算

Ｂ＝
ｅ（ＣＴ２，ＲＫ１）

∏
ｋ∈Ｋ
（ｅ（ＣＴｋ，１，ＲＫ２）·ｅ（ＣＴｋ，２，ＲＫψ，１）·ｅ（ＣＴｋ，３，ＲＫψ，２））

ｃｋ
，

其中，ψ是属性ρ（ｋ）在!

ｃｕ
ｊ中的索引；

（６）ＲＳＵ生成重加密密文 ＲＥ＝（ＣＴ′１，…，ＣＴ′５），并
将其发送给 ＣＵｊ，其中 ＣＴ′１＝ＣＴ１／Ｂ，ＣＴ′２＝ＲＫ３，ＣＴ′３＝
ＲＫ４，ＣＴ′４＝ＲＫ５和ＣＴ′５＝ＣＴ３。
４．３．４　服务响应

协同用户ＣＵｊ接收到重加密密文 ＲＥ后，根据自己

的历史经验、背景知识等生成相应的位置服务响应ＳＲｉ，ｊ
和与之相关的关键字索引（Ｉ′ｃｕ，Ｉ″ｃｕ），并将?ＳＲｉ，ｊ，（Ｉ′ｃｕ，
Ｉ″ｃｕ）?发送给ＬＳＰ以待请求用户ＲＵｉ的位置服务查询。

（１）ＣＵｊ计算

ＣＴ′１·ｅ
ＣＴ′２

Ｈ２（ｅ（ｓｋ
ｃｕ
３，ＣＴ′４）／ｅ（ｓｋ

ｃｕ
４，ＣＴ′３））

，ＣＴ′( )５
以获得匿名集

'

；

（２）ＣＵｊ生 成 与 匿 名 集 '

相 关 的 位 置 服 务

Ｓ（Ｐｓｉ，Ｐｅｉ），并将所有位置服务构成的集合记为&

，然后

利用访问结构（ＭＭ′，ρ′）对&

进行加密，生成 ＣＴ
&

＝（ＣＴ″１，
ＣＴ″２，ＣＴ″３，｛ＣＴ″ｉ，１，ＣＴ″ｉ，２，ＣＴ″ｉ，３｝

ｌ
ｉ＝１）；

（３）ＣＵｊ生成位置服务响应 ＳＲｉ，ｊ＝｛ＣＴ
&

，（ＭＭ′，
ρ′）｝；

（４）ＣＵｊ从&

中提取关键字集 Ｗ
&

＝｛ｗ１，ｗ２，…｝，并
为其构造一个δ位的布隆过滤器$%

&

＝｛（ｙ１，…，ｙδ）
Ｔ

ｙβ∈｛０，１｝｝，开始时各个ｙβ为０；
（５）ＣＵｊ利用函数｛ｇｔ ｇｔ＝Ｆｋｔ°ｈｔ，１≤ｔ≤Ｌ｝将 Ｗ&

中的点插入到
$%

&

，并对ｙβ∈$%

&

，若ｖβ∈Ｖ为１，则令
ｙ′β＝ｙ″β＝ｙβ，否则选取数 ∈ＲＲＲ，令ｙ′β＝ｙβ／２＋，ｙ″β＝
ｙβ／２－。输出$%

′
&

＝｛（ｙ′１，…，ｙ′δ）
Ｔ ｙ′β∈ＲＲ｝和$%

″
&

＝
｛（ｙ″１，…，ｙ″δ）

Ｔ ｙ″β∈ＲＲ｝；
（６）ＣＵｊ计算（Ｉ′ｃｕ，Ｉ″ｃｕ）←（Ｍ

Ｔ
１·$%′

&

，ＭＴ２·$%″
&

），输出

有关
&

的关键字索引（Ｉ′ｃｕ，Ｉ″ｃｕ）。
４．３．５　服务检索

请求用户ＲＵｉ通过ＲＳＵ向 ＬＳＰ发送一个位置服务
搜索陷门（Ｓ′ｒｕ，Ｓ″ｒｕ），并根据ＬＳＰ返回的搜索结果进行服
务检索。

（１）ＲＵｉ从'

中提取关键字集Ｗ
'

＝｛ｗ′１，ｗ′２，…｝，并
为其构造一个δ位的布隆过滤器$%

'

＝｛（ｘ１，…，ｘδ）
Ｔ

ｘ∈｛０，１｝｝，开始时各个ｘ为０；
（２）ＲＵｉ利用函数｛ｇｔ｝

Ｌ
ｔ＝１将Ｗ

'

中的点插入到
$%

'

，

并对ｘ∈$%

'

，若 ｖ∈Ｖ为０，则令 ｘ′＝ｘ″＝ｘ，否则
选取数′∈ＲＲＲ，令ｘ′＝ｘ／２＋′，ｘ″＝ｘ／２－′。输出
$%

′
'

＝｛（ｘ′１，…，ｘ′δ）
Ｔ ｘ′∈ＲＲ｝和$%

″
'

＝｛（ｘ″１，…，ｘ″

δ）
Ｔ ｘ″∈ＲＲ｝；
（３）ＲＵｉ计算（Ｓ′ｒｕ，Ｓ″ｒｕ）←（Ｍ

Ｔ
１·$%′

'

，ＭＴ２·$%″
'

），输

出有关
'

的关键字索引（Ｓ′ｒｕ，Ｓ″ｒｕ），并将其发送给ＬＳＰ；
（４）ＬＳＰ接收到（Ｓ′ｒｕ，Ｓ″ｒｕ）后，返回搜索结果?ｓｒ，

ＳＲｉ，ｊ?至ＲＳＵ，其中ｓｒ＝（Ｉ′ｃｕ）
Ｔ·Ｓ′ｒｕ＋（Ｉ″ｃｕ）

Ｔ·Ｓ″ｒｕ；
（５）ＲＳＵ接收到?ｓｒ，ＳＲｉ，ｊ?后，验证ｓｒ≥ＴＨ

ｒｕ
ｉ是否成

立。若不成立，则表明 ＲＵｉ的位置服务查询失败，其中
ＴＨｒｕｉ值的高低表明 ＲＵｉ可容忍搜索结果不精确的范围
大小；

１７
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（６）ＲＳＵ验证ＲＵｉ的属性集!

ｒｕ
ｉ!"

是否满足访问

结构（ＭＭ′，ρ′）。若不满足，则拒绝 ＲＵｉ对 ＳＲｉ，ｊ的访问，
否则执行４．３．３代理重加密中的过程，将 ＣＵｊ生成的关
于

&

的属性密文ＣＴ
&

∈ＳＲｉ，ｊ转化为适合 ＲＵｉ解密的重加
密密文ＲＥ′＝（ＣＴ″１，…，ＣＴ″５），并将其发送给ＲＵｉ；

（７）ＲＵｉ收到ＲＥ′后，计算

ＣＴ″１·ｅ
ＣＴ″２

Ｈ２（ｅ（ｓｋ
ｒｕ
３，ＣＴ″４）／ｅ（ｓｋ

ｒｕ
４，ＣＴ″３））

，ＣＴ″( )５ ，
以获得位置服务集

&

，并由此生成一个完全二分图 Ｇ＝
（
'

，
&

），然后在Ｇ中检索其所需位置服务。

５　安全性分析

５．１　抗隐私泄露
抗身份隐私泄露：用户身份除ＴＡ外，没有人可通过

公开信道中的密文信息得到能确认用户身份的信息。

在方案执行过程中，除用户注册部分外，需要用户将自

己的身份标识通过安全信道发送给 ＴＡ，其余部分均以
匿名身份参与方案。

抗位置隐私泄露：用户的位置隐私仅自己能知道。

由于ＣＤＨ假设的安全性，即使恶意用户能窃取到相应
的密文数据，也难以由此获得相应的位置信息。

５．２　抗抵赖性
若用户Ｕγ∈ＲＵｉ∪ＣＵｊ因存在某些恶意（如：发布虚

假的位置服务查询、响应等）行为而被举报时，ＴＡ通过
计算

Ｅ４／（Ｅξ１１Ｅξ２２）＝ｈ
ｒ２
３ｈ
ｒ３
４ｓｋ

ｕγ
２／（ｇ

ｒ２）ξ１（ｇｒ３）ξ２＝
ｈｒ２３ｈ

ｒ３
４ｓｋ

ｕγ
２／ｈ

ｒ２
３ｈ
ｒ３
４＝ｓｋ

ｕγ
２

以获得存在恶意行为的用户私钥 ｓｋｕγ２。由于 ＴＡ知道私
钥ｓｋｕγ２与用户身份的对应关系，并以此来揭示存在恶意
行为的用户身份，进而通过生成一个公开的撤销列表

ＲＬ＝｛ｓｋｕγ２ γ∈［１，２ｎ］｝，拒绝私钥ｓｋｕγ２的再次使用。
５．３　抗共谋攻击

本文方案可抵抗来自 ＲＳＵ和满足访问控制需求的
协同用户ＣＵｊ的共谋攻击。

定理１　在计算ＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）假设下，本文
方案具有抗共谋性。

证明　给定一个安全参数
!

，随机数 η∈｛０，１｝，定
义一个敌手

!

和挑战者
)

之间的游戏Ｇａｍｅ!)

ｃｏｌｌｕｓｉｏｎ（!，η）。
若本文方案不抗共谋攻击，则敌手

!

能在游戏

Ｇａｍｅ!)

ｃｏｌｌｕｓｉｏｎ（!，η）中获胜。
Ｓｅｔｕｐ　

)

运行系统初始化算法，输出系统公钥 ＰＫ、
系统私钥 ＭＳＫ、系统参数 ｐａｒａｍｓ，并将 ＰＫ，ｐａｒａｍｓ发送
给

!

。

Ｑｕｅｒｉｅｓ　为响应
!

的询问，
)

维持列表 Ｌ１、Ｌ２、Ｌ３、
Ｌ４、Ｌ５，其中 Ｌ１、Ｌ２分别用于跟踪!

的哈希询问 Ｈ１、Ｈ２，
Ｌ３、Ｌ４分别用于跟踪!

关于 ＲＵｉ、ＣＵｊ的密钥提取询问，
Ｌ５用于跟踪!

关于ＲＵｉ到ＣＵｊ的重加密密钥提取询问，
开始时各列表Ｌ１、Ｌ２、Ｌ３、Ｌ４、Ｌ５都为空。

Ｈ１Ｑｕｅｒｙ　当)

收到
!

对 ＲＵｉ的 Ｈ１Ｑｕｅｒｙ后，验证

ＩＤｒｕｉ ∈
？

｛ＩＤｒｕｉ｝
ｎ
ｉ＝１。若 ＩＤｒｕｉ∈ ｛ＩＤ

ｒｕ
ｉ｝

ｎ
ｉ＝１，则计算 Ｈ１

（ＩＤｒｕｉ），添加（ＩＤ
ｒｕ
ｉ，Ｈ１（ＩＤ

ｒｕ
ｉ））到 Ｌ１中，并将Ｈ１ ＩＤ

ｒｕ( )ｉ 发

送给
!

。反之，若 ＩＤｒｕｉ｛ＩＤ
ｒｕ
ｉ｝

ｎ
ｉ＝１，则选取数 ｚ１∈ＲＺＺｐ，

其中ｚ１≠Ｈ１（ＩＤ
ｒｕ
ｉ），添加（⊥，ｚ１，ＩＤ

ｒｕ
ｉ）到 Ｌ１中，并将 ｚ１

发送给
!

。同样地，当
)

收到
!

对 ＣＵｊ的 Ｈ１Ｑｕｅｒｙ，执行
上述过程进行响应。

Ｈ２Ｑｕｅｒｙ　当)

收到
!

的关于 ＲＵｉ的 Ｈ２Ｑｕｅｒｙ后，

验证ＩＤｒｕｉ∈
？

Ｌ１。若ＩＤ
ｃｕ
ｉＬ１，则发送“⊥”给!

。反之，若

ＩＤｃｕｉ∈Ｌ１，则选取数ｚ２∈ＲＺＺｐ，计算Ｈ２（ｅ（ｇ，ｇ）α
ｚ２），并添

加（⊥，ｚ２，Ｈ２（ｅ（ｇ，ｇ）α
ｚ２），ＩＤｒｕｉ）到 Ｌ２中，然后将 Ｈ２（ｅ

（ｇ，ｇ）αｚ２）发送给
!

。同样地，当
)

收到
!

的关于 ＣＵｊ的
Ｈ２Ｑｕｅｒｙ，执行上述过程进行响应。

ＲＵｉ的密钥提取询问　当)

收到
!

对 ＲＵｉ的密钥提

取询问后，验证ＩＤｒｕｉ ∈
？

Ｌ１。若 ＩＤ
ｒｕ
ｉＬ１，则发送“⊥”给

!

。反之，若ＩＤｒｕｉ∈Ｌ１，
（１）选取数ｚ３∈ＲＺＺｐ，计算ｓｋ

ｒｕ
５ ＝ｇαｗ

ｚ３，ｓｋｒｕ６ ＝ｇ
ｚ３；

（２）对 ＲＵｉ的属性集｛Ａｉ｝
ｎ
ｉ＝１中的每一个 Ａｉ都分配

一个随机数ｔｉ∈ＲＺＺｐ，计算ｓｋ
ｒｕ
ｉ，７＝ｇ

ｔｉ，ｓｋｒｕｉ，８＝（ｕ
Ａｉｈ）ｔｉｖ－ｚ３；

（３）输出ｓｋｒｕ＝（ｓｋｒｕ５，ｓｋ
ｒｕ
６，｛ｓｋ

ｒｕ
ｉ，７，ｓｋ

ｒｕ
ｉ，８｝

ｎ
ｉ＝１）。

将（⊥，ｚ３，Ａ，ｓｋ
ｒｕ，ＩＤｒｕｉ）添加到 Ｌ３中，并发送 ｓｋ

ｒｕ给

!

。

ＣＵｊ的密钥提取询问　当)

收到
!

对 ＣＵｊ的密钥提

取询问后，验证 ＩＤｃｕｊ ∈
？

Ｌ１。若 ＩＤ
ｃｕ
ｊＬ１，则发送“⊥”给

!

。反之，若ＩＤｃｕｊ∈Ｌ１，

（１）选取数ｚ４∈ＲＺＺｐ，计算ｓｋ
ｃｕ
３ ＝ｇα（ｕ

Ｈ１（ＩＤ
ｃｕ
ｊ）ｈ）ｚ４，ｓｋｃｕ４

＝ｇｚ４；
（２）输出ｓｋｃｕ＝（ｓｋｃｕ３，ｓｋ

ｃｕ
４）。

将（⊥，ｚ４，ｓｋ
ｃｕ，ＩＤｃｕｊ）添加到 Ｌ４中，并将 ｓｋ

ｃｕ发送给

!

。

ＲＵｉ到ＣＵｊ的重加密密钥提取询问　当)

收到
!

关

于ＲＵｉ到ＣＵｊ的重加密密钥提取询问后，验证 ＩＤ
ｒｕ
ｉ∈Ｌ３

和ＩＤｃｕｊ∈Ｌ４是否都成立。若存在一个不成立，则发送
“⊥”给!

。否则选取数ｚ５，ｚ６∈ＲＺＺｐ，计算

２７
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ＲＫｒｕ→ｃｕ＝

ＲＫ１＝ｓｋ
ｒｕ
５·ｆ

ｚ５，

ＲＫ２＝ｓｋ
ｒｕ
６，

ＲＫ３＝Ｈ２（ｅ（ｇ，ｇ）α
ｚ６）·ｇｚ５，

ＲＫ４＝（ｕ
Ｈ１（ＩＤ

ｃｕ
ｊ）ｈ）ｚ６，

ＲＫ５＝ｇ
ｚ６，

｛ＲＫｉ，１＝ｓｋ
ｒｕ
ｉ，７，ＲＫｉ，２＝ｓｋ

ｒｕ
ｉ，８｝

ｎ
ｉ



















＝１

，

并添加（⊥，ｚ５，ｚ６，ＲＫｒｕ→ｃｕ，ＩＤ
ｒｕ
ｉ，ＩＤ

ｃｕ
ｊ）到 Ｌ５中，然后将

ＲＫｒｕ→ｃｕ发送给!

。

挑战阶段　
!

发送两个挑战者身份 ＲＵｉ，ＣＵｊ 给
)

，然后
!

在Ｌ５中查询是否存在与 ＩＤ
ｒｕ
ｉ ，ＩＤ

ｃｕ
ｊ 相关的元

组。若不存在，则挑战失败，否则随机选取一个η∈｛０，１｝，
生成ＲＵｉ 的密钥ｓｋ

ｒｕ

η 、ＣＵ

ｊ 的密钥ｓｋ

ｃｕ

η 和ＲＵ

ｉ 到ＣＵｊ

的重加密密钥ＲＫηｒｕ→ｃｕ，最后将（ｓｋ
ｃｕ

η ，ＲＫ
η
ｒｕ→ｃｕ）发送给

!

。

猜测阶段　
!

生成一个对ＲＵｉ 的密钥ｓｋ
ｒｕ

η 的猜测

η′∈｛０，１｝，若 ｓｋｒｕ


η′ ＝ｓｋ
ｒｕ

η ，则!

在游戏 Ｇａｍｅ!)

ｃｏｌｌｕｓｉｏｎ（!，

η）中获胜，即Ｃ能解决 ＣＤＨ困难问题，这与 ＣＤＨ是困
难问题相矛盾，故本文方案能抵抗共谋攻击。

６　性能分析

６．１　实验环境
本文实验均在运行 Ｕｂｕｎｔｕ２０．０４．３ＬＴＳ６４位操作

系统的电脑（ＩｎｔｅｌＣｏｒｅＴＭｉ５３４７０ＳＣＰＵ＠２９０ＧＨｚ×
２，３８ＧｉＢ内存）上使用Ｐｙｔｈｏｎ进行，相关实验配置：循
环群ＧＧ１和ＧＧ２都为１０２４ｂｉｔ，安全参数 !

、δ都为１６０ｂｉｔ，
使用的算法库有ｐｙｐｂｃ、ｃｒｙｐｔｏｇｒａｐｈｙ和ｈａｓｈｌｉｂ等。
６．２　计算开销

图３～图８分别表示本文方案与文献［１０－１１，１４，
１８，４０－４２］在用户注册、签名、签名验证、属性加密、代
理重加密和解密上的计算开销对比。

在用户注册阶段，本文方案与文献［４０－４１］中的用
户都要对自己的属性集进行注册，生成相应的密钥，即

密钥生成过程中所需的计算开销与其属性数量呈线性

相关。与文献［４０］相比，由于本文在此阶段未使用计
算开销较大的双线性运算，故本文方案的计算开销要

明显地小于文献［４０］，约降低了 ７９５９％，但与文献
［４１］相比，则提高了约２９倍，这主要是因为本文方案
在指数运算上的开销要大于文献［４１］的方案，结果如
图３所示。
　　在签名阶段，由于本文只涉及简单的指数和哈希运
算等，故与文献［１０－１１，１４，４１］相比，本文方案有较少的
计算开销，但与文献［４０］相比，其计算开销则提高了约

３４倍，这是因为本文方案在签名时需要运行５次指数运
算，而文献［４０］仅需运行１次指数运算，结果如图４所示。

图３　用户注册的计算开销
Ｆｉｇ．３　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆｕｓｅｒｒｅｇｉｓｔｒａｔｉｏｎ

图４　签名的计算开销
Ｆｉｇ．４　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆｓｉｇｎａｔｕｒｅｓ

　　在签名验证阶段，由于本文方案仅涉及计算开销较
少的指数和哈希运算，而未使用双线性运算，故在用户

数量为［１０，１００］时，本文方案与文献［１０－１１，１４，４０－
４１］在签名验证上的平均计算开销分别约为０００６４ｓ、
０７８６２ｓ、０７８７８ｓ、０７７７６ｓ、０２５９２ｓ和３５９０２ｓ，
其计算成本最少降低了约 ９７５３％，最多降低了约
９９８２％，结果如图５所示。

图５　签名验证的计算开销
Ｆｉｇ．５　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆｓｉｇｎａｔｕｒｅｖｅｒｉｆｉｃａｔｉｏｎ
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　　在属性加密阶段，文献［４０］中属性加密的密文生成
与共享生成矩阵的维数有关（密文生成的计算开销与共

享生成矩阵的维数呈线性相关），这使得其属性加密的

计算开销要远远的大于本文方案和文献［４１］。在属性
数量为［５，５０］时，本文方案与文献［４０－４１］在属性加密
上的平均计算开销分别约为 ００１０７ｓ、０１６７３ｓ和
０００９６ｓ。与文献［４０］相比，本文方案在属性加密上的
计算开销降低了约９３６０％，而与文献［４１］相比，则提
高了约１１倍，这是因为本文方案在指数运算上的开销
要大于文献［４１］的方案，结果如图６所示。

图６　属性加密的计算开销
Ｆｉｇ．６　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆａｔｔｒｉｂｕｔｅｅｎｃｒｙｐｔｉｏｎ

　　在代理重加密阶段，为减少用户关于属性密文的解
密开销，利用代理重加密技术，将属性加密密文转换为

基于身份加密密文。在此过程中，不占用用户的计算

开销，从而达到降低用户在密文解密上的计算开销的

目标，但提高了其在代理重加密阶段的计算开销，结果

如图７所示。在属性数量为［５，５０］时，本文方案与文
献［４０－４１］在代理重加密上的平均计算开销分别为
０３９１１ｓ、０４７７２ｓ和０００８４ｓ。

图７　代理重加密的计算开销
Ｆｉｇ．７　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆｐｒｏｘｙｒｅｅｎｃｒｙｐｔｉｏｎ

　　在解密阶段，由于经过代理重加密阶段的处理，使
得处理后的密文转换为基于身份加密的密文，从而与用

户的属性数量无关，故本方案在解密阶段的计算开销，

均要优于文献［１８，４０－４２］，且不随属性数量的变化而
变化，结果如图８所示。

图８　解密的计算开销
Ｆｉｇ．８　Ｃｏｍｐｕｔａｔｉｏｎａｌｏｖｅｒｈｅａｄｏｆｄｅｃｒｙｐｔｉｏｎ

６．３　通信开销
本节主要对用户生成的服务查询所需要的通信开

销进行分析。将本方案与文献［２２］进行比较，其主要原
因在于它们都是关注用户位置隐私的方案，都需要用户

发起服务查询来进行基于位置的服务。对比结果如图９
所示。

图９　通信开销的对比
Ｆｉｇ．９　Ｃｏｍｐａｒｉｓｏｎｏｆｃｏｍｍｕｎｉｃａｔｉｏｎｏｖｅｒｈｅａｄ

　　由图９可知，在用户数量为［１０，１００］时，本文方案
在服务查询上的通信开销明显优于文献［２２］。这是因
为文献［２２］的服务查询以用户的匿名集为主体，并直接
对其进行传输，从而导致了较大的通信开销。而本文以

属性密文的形式进行传输，虽然其通信开销在一定程度

上受用户数量的影响，但与文献［２２］相比，本文方案仍
具有明显的优势。

７　总　结

本文提出了一个基于属性代理重加密的车联网隐

私保护方案。该方案在 ＣＰＡＢＥ的基础上，为用户提供
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了隐私保护的细粒度方式与其余用户进行位置服务共

享，弥补了“一对一”的位置服务共享方式难以在动态性

强、可拓展性高的车联网中运用的不足；与此同时，本文

以ＲＳＵ作为一个半可信的代理用户，将基于属性加密的
密文转换为基于身份加密的密文，降低了用户在密文解

密上的计算开销，使得一些资源受限的用户也能在该方

案中有较好的性能表现；最后，本文方案对于多关键字

加密搜索上有一定的容错率，即在一定程度上支持关键

字错误的多关键字模糊搜索。安全性和性能分析表明，

本文所提方案具有较高的安全性和计算性能。

虽然本文为保护车联网中用户的位置隐私做出了

一定的贡献，但存在以下不足：①与所提方案相比，本文
方案在用户注册、签名、属性加密和代理重加密上仍需

要较大的计算开销；②当有大批量数据存在时，如何实
现精准且快速的实现服务检索，并在区块链中实现安全

的数据存储；③随着移动通信技术的发展，如何提高本
文方案在传输速度和传输延迟等方面的要求，从而更

加地贴合实际应用。未来将针对以上不足，进一步优

化方案。
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