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摘　要：隐私数据远程存储技术为用户存储数据带来便捷的同时，也增加了敏感数据在传输过程中遭受拦截
攻击的风险。为了提高数据的安全性，需要对上传到远程设备的敏感数据进行加密。因此，高效可靠的密钥管

理是确保数据安全的关键。多因素认证是保证数据安全传输的关键技术之一，在安全领域具有广泛的应用，如

隐私数据保护、访问权限管理和在线支付等。鉴于此，提出了一种基于多因素认证的密钥存储策略来加强密钥

管理：①通过确定的设备身份信息对密钥进行Ｓｈａｍｉｒ（２，３）分割；②对设备身份信息进行公钥加密，然后利用用
户私有登录口令和生物特征来隐藏密钥的Ｓｈａｍｉｒ分割份额和公钥加密的私钥；③对获得的密钥相关信息进行
一系列计算处理并分别存储到相应的设备中。理论分析表明，所提方案具有认证灵活，密钥管理高效、可靠以

及通信安全等优势。此外，为了进一步说明方案的有效性，进行了 ＢＡＮ逻辑分析和启发式安全分析。分析结
果表明，框架能够安全地协商会话密钥并抵抗多种已知攻击。
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　　近年来，随着无线信息通信等互联网技术的
快速发展，远程隐私大体量数据备份存储得到了

极大普及［１］，这为用户提供了灵活、经济且非常便

捷的存储服务。然而，远程服务器并不完全可

信［２］，例如２０２０年微博上亿用户数据泄漏①。为

了保证用户数据文件的机密性，需要在数据文件

上传之前对其进行加密，从而保证在用户口令等

相关因素被泄漏时攻击者无法通过获取解密密钥

来恢复明文［３］。对称加密是一种常用的大体量数

据加密方法，用户只需安全管理密钥，即可保证数

据安全［４－５］。然而，密钥的高复杂性使得它很难

被人们记住，因此，其通常被存储在智能设备或个

人笔记本电脑中。但是，这些存储设备可能丢失

或被攻击，密钥存在被盗取的风险，从而导致数据

泄露或无法恢复［６］。如何管理和保护加密数据的

密钥对保障数据安全极其重要。

１　相关工作

２０１５年，Ｃｈａｎｇ等［７］提出了一种面向服务器

的数据保护方案。该方案基于 Ｓｈａｍｉｒ秘密共
享［８－９］，主要实现原理是用户选择一份密钥并将

其分成３份存储在智能卡设备、笔记本电脑和服
务器中。根据 Ｓｈａｍｉｒ秘密共享的理论安全特
性［１０］，用户应该加强与服务器之间的身份认证。

一个安全有效的身份认证方案应具有以下４个特
征：①能够保护用户隐私且具备较高的安全性以
抵御多种已知攻击；②允许用户选择和更新他们
的个人口令；③能够提供用户和服务器之间相互
的身份认证；④为后续通信生成安全会话密钥。
为满足上述需求，多种认证方法被相继提出，主要

包括传统认证方案可信执行环境［１１］和结合生物特

征的多因素认证技术［１２］。与传统方案相比，后者安

全协议中安全认证的级别更高、更实用［１３］。目前，

用户常用的智能设备采用的几乎都是结合生物特

征的认证技术，它已经成为用户认证领域的主流。

结合用户名和口令的传统用户认证是由Ｌａｍ
ｐｏｒｔ［１４］在１９８１年提出的，它是一种单因素认证协
议［１５］。通常用户选择的口令长度较短且不是随机

生成的，因此，容易被简单的字典攻击和窥视攻击

破译［１６］。２０１７年，Ｗａｎｇ等［１７］指出许多人倾向于

把自己的口令存储在设备上，并在多个账户中重

复使用同一个口令［１６］，这意味着单纯依靠口令的

认证是不安全的。

在之后的研究中出现了双因素身份认证［１８］，

这种方案增强了身份认证的安全性，其中一个因

素是已知的数据，如口令，另一个因素是物理设

备，如智能卡、身份令牌等。尽管双因素认证方案

能实现一系列安全目标，但它只依赖于智能卡和

口令，容易遭受字典攻击和拒绝服务攻击，因此，

系统存在安全隐患［１９］。此外，它很容易受到中间

人攻击。

由于双因素认证的安全缺陷，结合指纹、声纹

或人脸等生物特征也相继被用于身份认证，它提

供了潜在的高熵信息，同时不易被窃取或遗忘。

基于生物识别的多因素认证协议结合了口令、智

能卡和生物识别的优点，提高了数据信息的保障

能力［２０］，这是多因素认证的一种实现方案，已得到

广泛研究。

２０１７年，Ｌｉｕ等［２１］设计了一种以用户为中心

的多因素认证方案，即私钥由数据所有者保存而

非从服务器获得。在该方案中，由用户生成密钥

２

① ｈｔｔｐｓ：／／ｂａｉｊｉａｈａｏ．ｂａｉｄｕ．ｃｏｍ／ｓ？ｉｄ＝１６６１６７０００５１３４８６５０２４＆ｗｆｒ＝ｓｐｉｄｅｒ＆ｆｏｒ＝ｐｃ
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并对敏感数据进行加密，从而解决了以服务器为

中心的身份认证方案中存在的服务器不可信与密

钥恢复复杂等问题。

２０１９年，Ｈｕ等［２２］发现，在Ｌｉｕ等的方案中，一
旦参与会话方之间传输的敏感信息被攻击者截

获，就会遭受一系列的恶意攻击，包括离线口令猜

测、用户模拟和服务器模拟等。这些都是出现在

用户与服务器之间相互认证过程中的安全问

题［２３］。此外，Ｈｕ等还发现恶意攻击者可以在口令
或者生物特征更新阶段随意更改用户的口令或生

物特征。为解决上述问题，Ｈｕ等提出了一种基于
用户为中心的增强型数据保护方案，从而优化了

Ｌｉｕ等的方案。２０１８年Ｒｏｙ等［２４］发现以服务器为

中心的多因素认证方案容易遭受服务器冒用和用

户冒用攻击，提出了一种基于混沌映射的轻量级

三因素远程认证，并验证了所提方案可以抵抗各

种已知攻击。

虽然Ｈｕ等改进了 Ｌｉｕ等的方案，但是仍存在
易遭受侧信道攻击和弱安全密钥管理等安全问题。

基于以用户为中心的设计模型，本文提出了

一种以哈希和异或运算为主的轻量级多因素认证

密钥管理方案，并通过 ＢＡＮ逻辑分析［２５］，证明了

方案可以正确、安全地执行。此外，本文对所提方

案进行了启发式安全性分析，即通过静态和动态

相结合的方式，分析程序执行过程中可能遭受的

安全威胁，并针对可能出现的安全问题进行方案

执行过程反编译。

２　准备工作

２．１　模糊提取器
为了实现生物识别技术，本文使用模糊提取

器［２６］从收集生物特征的设备中提取有效的生物

特征。

模糊提取器由两个概率多项式时间算法 Ｇｅｎ
和Ｒｅｐ组成。

（１）Ｇｅｎ（Ｂ）＝（Ｒ，Ｐ）：该算法将生物特征Ｂ作
为输入，输出提取的随机字符串Ｒ和辅助字符串Ｐ。

（２）Ｒｅｐ（Ｂ′，Ｐ）＝Ｒ：该算法接受一个新值 Ｂ′
和一个字符串 Ｐ作为输入，如果新输入的生物特
征Ｂ′与先前的生物特征模板 Ｂ相对类似 ｄｉｓ（Ｂ，
Ｂ′）＜ｔ（ｔ是可接受的容错范围值），则模糊提取器
从输入的生物特征中返回随机字符串Ｒ。

（３）模糊提取器在本方案中的使用：在模糊提
取器处理过的生物特征的输出字符的任意位置插

入一个口令，通过安全的散列函数进行处理，从而

得到需要的一个生物特征的输出，即使恶意用户

获取了用户的指纹或者人脸等信息，也无法猜测

或者更新方案中使用的特征值。从模糊提取器中

获取到生物特征 Ｂ后，随即将生物特征与一个口
令ＰＷ０通过一个散列函数生成 Ｂｉｏ＝ｈ（Ｂ‖ＰＷ０）
作为一个生物特征输入。

２．２　系统模型
所提模型主要包含以下５个部分（图１）：

图１　系统模型
Ｆｉｇ．１　Ｓｙｓｔｅｍｍｏｄｅｌ

　　（１）加密过程：用户选择一个对称密钥 Ｋ，用
于加密备份的敏感数据。

（２）隐藏用户个人信息：用于增强数据的保密
性。

３
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（３）生成共享份额：用户使用 Ｓｈａｍｉｒ（２，３）门
限秘密共享方案将密钥分成３个部分后，分别分
发给服务器、智能卡和电脑存储，三者共享一份密

钥Ｋ。
（４）密钥 Ｋ的重建：用户通过服务器、智能卡

和个人电脑三者存储的份额进行身份验证，然后

使用拉格朗日差值公式恢复密钥Ｋ。
（５）解密备份的敏感数据：用户使用重建的密

钥，通过远程服务器存储的备份敏感数据进行

解密。

２．３　恶意用户的攻击能力
（１）恶意用户可以通过开放通信信道篡改、截

获、删除或插入恶意信息。

（２）恶意用户可以通过某种手段盗用用户的
个人设备。

（３）当用户的个人电脑或者智能卡被恶意用
户窃取时，攻击者可以通过窥视用户输入口令知

晓用户的口令，或者通过侧信道攻击获取用户的

生物特征，但是不能两者兼而有之，同时，本文认

为恶意用户不能同时得到用户的个人电脑和用户

的智能卡。

（４）如果恶意用户获取了用户的口令或者生
物特征，那么恶意用户无法得到用户的个人电脑

和智能卡。

２．４　安全目标
（１）攻击者即使通过某种手段获取了用户的

口令、智能卡或者个人电脑，也无法获取用户的生

物特征。

（２）即使攻击者获取了用户的个人电脑或智
能卡，也无法获取智能卡或者电脑中存储的有效

信息。

（３）即使攻击者获取了用户的生物特征和用
户的电脑，也无法获取用户的口令。

（４）即使攻击者获取了用户的生物特征和用
户的智能卡，也无法获取用户的口令和智能卡中

的有效信息。

３　具体方案

本文提出的基于多因素认证的隐私数据保护

密钥加强框架包含４个部分：注册过程、身份认证
过程、恢复过程和更新过程，设计方案所用符号见

表１。

表１　符号说明
Ｔａｂｌｅ１　Ｓｙｍｂｏｌｄｅｓｃｒｉｐｔｉｏｎ

符号 符号说明

ＰＷ 用户密码

Ｂｉｏ 经过处理的用户生物特征

Ｕ 用户

Ｓ 服务器

ＩＤｕｓｒ 用户身份信息

ＩＤｓｃ 智能卡身份信息

ＩＤｓｅｒ 服务器身份信息

ＥＳＫ（）／ＤＳＫ（） 使用ＳＫ加解密
Ｋ 对称加密密钥

γ ＲＳＡ加密的公钥
!

ＲＳＡ加密的私钥
Ｅγ（）／Ｄ!（） 使用γ加密，!解密
!

异或操作

‖ 连接操作

ｈ（·） 安全的散列函数

ＵＳ 恶意用户

ＩＤｎｅｗｕｓｒ 更新的用户身份信息

ＰＷｎｅｗ 更新的用户密码

Ｂｉｏｎｅｗ 经过处理的更新的用户生物特征

３．１　注册阶段
通过注册阶段，用户 Ｕ的个人电脑和智能卡

将会与服务器建立连接，需要执行以下步骤：

（１）用户首先选择自己的身份信息ＩＤｕｓｒ、ＩＤｓｃ、
个人口令ＰＷ，获取服务器ＩＤｓｅｒ和处理过的生物特
征信息Ｂｉｏ。

（２）用户选择一个对称密钥 Ｋ来加密备份数
据，使用多项式ｆ（ｘ）＝ａｘ＋Ｋ（其中，ａ是随机数）
生成３个共享份额 ｇｓｃ＝ｆ（ＩＤｓｃ）、ｇｕｓｒ＝ｆ（ＩＤｕｓｒ）和
ｇｓｅｒ＝ｆ（ＩＤｓｅｒ），随后用户销毁用户私钥 Ｋ。此步骤
确保了恢复密钥阶段的安全性。

（３）使用基于因子分解 （ＲＳＡ）的非对称加密
对身份信息参数进行加密。选择一个公钥γ，对应
的私钥为

!

，将３份身份信息进行加密得到：
Ｃｓｃ＝Ｅγ（ＩＤｓｃ），Ｃｓｅｒ＝Ｅ


γ（ＩＤｓｅｒ），Ｃｕｓｒ＝Ｅ


γ（ＩＤｕｓｒ）。

（４）用户生成 Ｓｓｅｒ＝ｇｓｅｒ! ｈ（Ｃｓｅｒ‖ＰＷ‖Ｂｉｏ），
Ｓｓｃ＝ｇｓｃ! ｈ（Ｃｓｃ‖ＰＷ‖Ｂｉｏ），Ｓｕｓｒ＝ｇｕｓｒ! ｈ（Ｃｕｓｒ‖
ＰＷ‖Ｂｉｏ）。

（５）用户计算身份认证消息Ｖ＝ｈ（Ｃｓｃ‖ＰＷ‖
Ｃｕｓｒ‖Ｎ１）（Ｎ１是随机值），Ｃ１ ＝ｈ（ＰＷ‖Ｂｉｏ‖
Ｃｕｓｒ），Ｃ２＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｓｅｒ），Ｈ＝ｈ（ＰＷ‖Ｂｉｏ‖
Ｃｕｓｒ）!Ｎ１，Ｃ３＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｓｅｒ）! !

。

（６）将ｍ１＝｛Ｓｓｅｒ，Ｓｓｃ，Ｃｓｅｒ，Ｃ１，Ｃ２，Ｃ３｝转发给服
务器，此消息用来后续对服务器进行身份认证。

４
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（７）服务器在接收到消息 ｍ１之后，选择随机
值Ｘ１和Ｘ２生成 Ｙ１＝ｈ（Ｃｓｅｒ‖Ｘ１），Ｙ２＝ｈ（Ｃｓｅｒ‖
Ｘ２），Ｚ１＝Ｙ１!Ｃ１和Ｚ２＝Ｙ２!Ｃ２并存储值ｍ２＝
（Ｓｓｃ，Ｓｓｅｒ，Ｃｓｅｒ，Ｃ３，Ｘ１，Ｘ２）。

（８）服务器向用户发送消息ｍ３＝（Ｚ１，Ｚ２）。
（９）用户在笔记本电脑中存储ｍ４＝｛Ｓｕｓｒ，Ｃｓｅｒ，

Ｃｕｓｒ，Ｚ１，Ｚ２，Ｃ３，γ｝。
（１０）用户将 ｍ５＝｛Ｓｓｃ，Ｃｓｃ，Ｈ，Ｖ，Ｚ１，Ｚ２，γ｝发

送到智能卡，智能卡存储ｍ５。
３．２　认证过程

如果用户希望恢复私钥Ｋ以解密加密的敏感
数据，需使用服务器或智能卡执行身份认证过程，

这个过程中可能出现以下３种情况。
３．２．１　同时持有智能卡和笔记本电脑

（１）用户与服务器建立会话密钥并且相互认
证。

１）用户将ＰＷ和 Ｂｉｏ输入到个人笔记本电脑
中。读取存储在电脑中的份额之后，个人电脑计算

Ｙ１＝Ｚ１! Ｃ１，Ｙ２＝Ｚ２! Ｃ２，ｍ６＝Ｙ１! Ｔｕ，ＶＣ１＝
ｈ（Ｙ２‖Ｔｕ），其中，Ｔｕ是随机的临时值。
２）用户向服务器发送请求消息（ＶＣ１，ｍ６）。
３）在接收到请求消息（ＶＣ１，ｍ６）之后，服务器

计算ｍ７＝Ｙ１!ｍ６，Ｙ１＝ｈ（Ｃｓｅｒ‖Ｘ１），Ｙ２＝ｈ（Ｃｓｅｒ‖
Ｘ２），之后服务器检查 ｈ（Ｙ２‖ｍ７）＝ＶＣ１是否成
立。如果判断条件成立，服务器认证用户通过，服

务器计算ＳＫｓ＝ｈ（ＶＣ１‖Ｙ１! ｍ６‖Ｔｓ），ｍ８＝Ｔｓ!
Ｙ１!Ｙ２，ＶＣ２＝ｈ（ＳＫｓ‖Ｙ２‖Ｔｓ），其中Ｔｓ是随机的
临时值；否则，程序停止。服务器向用户发送消息

（ｍ８，ＶＣ２）。
４）用户计算Ｔｓ＝ｍ８!Ｙ１!Ｙ２，ＳＫｕ＝ｈ（ＶＣ１‖

Ｔｕ‖ｍ８!Ｙ１!Ｙ２）之后，检查 ｈ（ＳＫｕ‖Ｙ２‖ｍ８‖
!

Ｙ１! Ｙ２）＝ＶＣ２是否成立。如果判断条件成
立，用户认证服务器并共享会话密钥 ＳＫ＝ＳＫｕ；否
则，程序将停止。

５）用户计算Ｍ＝ｈ（ＳＫｕ‖Ｙ１‖Ｙ２‖ＶＣ１‖ＶＣ２‖
Ｔｕ‖!

Ｙ１!Ｙ２）。用户向服务器发送确认消息ｍ９
＝ＥＳＫ（Ｍ）。
６）服务器计算 ＤＳＫ（Ｍ），如果 ｈ（ＳＫＳ‖Ｙ１‖Ｙ２

‖ＶＣ１‖ｍ６‖Ｙ１‖Ｔｓ）＝Ｍ，确认共享会话密钥为
ＳＫ＝ＳＫｕ＝ＳＫｓ。
７）服务器计算 ｍ９＝ＥＳＫ（Ｍ），并向用户发送

ｍ１０＝ＥＳＫ（Ｓｓｅｒ），用户计算 Ｓｓｅｒ＝ＤＳＫ（ｍ１０），计算真
正共享ｇｓｅｒ＝Ｓｓｅｒ!ｈ（Ｃｓｅｒ‖ＰＷ‖Ｂｉｏ）。

（２）用户与智能卡之间相互认证以及恢复密
钥Ｋ过程。
１）用户与智能卡之间建立安全物理连接。
２）用户将Ｃｕｓｒ＝Ｅγ（ＩＤｕｓｒ），ＰＷ和 Ｂｉｏ输入到

自己的智能卡中，然后智能卡计算 Ｎ′１＝ｈ（ＰＷ‖
Ｂｉｏ‖Ｃｕｓｒ）!Ｈ，Ｖ′＝ｈ（Ｃｓｃ‖ＰＷ‖Ｃｕｓｒ‖Ｎ′１）。
３）智能卡检查Ｖ′与Ｖ是否相等，如果相等，则

向用户发送消息Ｓｓｃ，Ｃｓｃ。用户计算真正共享
ｇｓｃ＝Ｓｓｃ!ｈ（Ｃｓｃ‖ＰＷ‖Ｂｉｏ），
ｇｕｓｒ＝Ｓｕｓｒ!ｈ（Ｃｕｓｒ‖ＰＷ‖Ｂｉｏ）。

４）用户通过与远程设备建立连接后恢复三元
组（ＩＤｕｓｒ，ｇｕｓｒ），（ＩＤｓｅｒ，ｇｓｅｒ），（ＩＤｓｃ，ｇｓｃ）３份中的两
份，便可以轻松恢复备份数据的密钥 Ｋ。例如假
设已知（ＩＤｕｓｒ，ｇｕｓｒ）和（ＩＤｓｃ，ｇｓｃ），那么解密的密钥
为

Ｋ＝
ｇｓｃ·ＩＤｕｓｒ
ＩＤｕｓｒ－ＩＤｓｃ

－
ｇｕｓｒ·ＩＤｓｃ
ＩＤｕｓｒ－ＩＤｓｃ

。

３．２．２　智能卡丢失和更新
如果用户丢失了智能卡，那么用户需要提供

其个人电脑中存储的有效口令 ＰＷ、生物特征 Ｂｉｏ
和存储在个人电脑中的有效份额，并通过服务器

的身份认证。该过程预期实现两个目标：①用户
与服务器之间的相互认证，目的是让用户获得存

储在服务器中的 Ｓｓｅｒ，此时可以轻松恢复密钥 Ｋ；
②密钥恢复以后，用户可以选择更新智能卡。更
新智能卡的具体步骤如下：

（１）用户输入个人口令ＰＷ与生物特征Ｂｉｏ。
（２）用户计算恢复密钥

!

＝Ｃ３!ｈ（ＰＷ‖Ｂｉｏ‖
Ｓｓｅｒ），ＩＤｕｓｒ＝Ｄ

!

（Ｃｕｓｒ），ＩＤｓｅｒ＝Ｄ
!

（Ｃｓｅｒ）。
（３）恢复密钥Ｋ。
（４）用户生成智能卡 ＩＤ′ｓｃ的新标识和一个新

的多项式ｆ２（ｘ）＝ａ２ｘ＋Ｋ（ａ２是一个随机值）。笔
记本电脑计算３个真实共享 ｇ′ｓｃ＝ｆ２（ＩＤ′ｓｃ），ｇ′ｓｅｒ＝
ｆ２（ＩＤ′ｓｅｒ），ｇ′ｕｓｒ＝ｆ２（ＩＤ′ｕｓｒ），然后计算 Ｃ′ｓｃ＝Ｅγ（ＩＤ′ｓｃ），
Ｃ′ｓｅｒ＝Ｅγ（ＩＤ′ｓｅｒ），Ｃ′ｕｓｒ＝Ｅγ（ＩＤ′ｕｓｒ），Ｓ′ｓｃ＝ｇ′ｓｃ!
ｈ（Ｃ′ｓｃ‖ＰＷ‖Ｂｉｏ），Ｓ′ｕｓｒ＝ｇ′ｕｓｒ! ｈ（Ｃ′ｕｓｒ‖ＰＷ‖
Ｂｉｏ），并选择一个随机值Ｎ′２，计算得到

Ｈ′＝ｈ（Ｃ′ｕｓｒ‖Ｂｉｏ‖ＰＷ）!Ｎ′２，
Ｖ′＝ｈ（Ｃ′ｓｃ‖ＰＷ‖Ｃ′ｕｓｒ‖Ｎ′２），
Ｃ′１＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃ′ｕｓｒ），
Ｃ′２＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃ′ｓｅｒ），

Ｙ′１＝ｈ（Ｃ′ｓｅｒ‖Ｘ１），Ｙ′２＝ｈ（Ｃ′ｓｅｒ‖Ｘ２），
又因为Ｚ１＝Ｙ１! Ｃ１，Ｚ２＝Ｙ２! Ｃ２，所以，计算可

５
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得 Ｚ′１＝Ｙ１!Ｃ′１，Ｚ′２＝Ｙ２!Ｃ′２，Ｃ′３＝!!

ｈ（ＰＷ‖
Ｂｉｏ‖Ｓ′ｓｅｒ）此过程 ＩＤｓｅｒ，ＩＤｕｓｒ的值没有变化，Ｃ′ｓｅｒ，
Ｃ′ｕｓｒ也与原值保持一致。

（５）用户更新存储的份额，同时保存原来存储
在个人电脑中的参数 Ｓｒ＝Ｃｓｅｒ，然后向服务器发送
消息请求ｍ１１＝ＥＳＫ（Ｓ′ｓｅｒ，Ｓｒ，Ｓ′ｓｃ）。

（６）服务器计算 ＤＳＫ（ｍ１１）＝（Ｓ′ｓｅｒ，Ｓｒ，Ｓ′ｓｃ），计
算Ｃｓｅｒ＝Ｓｒ是否成立，如果成立，则使用 Ｓ′ｓｅｒ，Ｃ′ｓｅｒ，
Ｓ′ｓｃ替换服务器存储的Ｓｓｅｒ，Ｃｓｅｒ，Ｓｓｃ。

（７）用户向智能卡发送（Ｃ′ｓｃ，Ｓ′ｓｃ，Ｈ′，Ｖ′，Ｚ′１，
Ｚ′２，γ），智能卡保存此消息。
３．２．３　丢失笔记本电脑和更新

用户即使丢失个人电脑也可以轻松通过智能

卡和新的个人电脑与远程服务器建立新的连接，

目的是为了获取存储在服务器端的Ｃｓｅｒ和Ｃ３，用户
在恢复密钥Ｋ以后，可以选择更新重建个人电脑，
具体步骤如下：

（１）用户输入个人口令ＰＷ与生物特征Ｂｉｏ和
ＩＤｕｓｒ。

（２）用户计算恢复密钥Ｃｕｓｒ＝Ｅγ（ＩＤｕｓｒ），ＩＤｓｅｒ＝
Ｄ
!

（Ｃｓｅｒ）。
（３）向智能卡发送认证请求，智能卡计算：

Ｎ′３＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ）!Ｈ，
Ｖ′＝ｈ（Ｃｓｃ‖ＰＷ‖Ｃｕｓｒ‖Ｎ′３）。

（４）智能卡检查Ｖ′与 Ｖ是否相等，如果相等，
则向用户发送消息Ｓｓｃ，Ｃｓｃ。

（５）向服务器发送请求 ｍ１２＝ＥＳＫ（Ｓｓｃ），服务
器计算ＤＳＫ（ｍ１２）与服务器存储的 Ｓｓｃ是否相等，相
等则向用户发送消息ｍ１３＝ＥＳＫ（Ｓｓｅｒ，Ｃｓｅｒ，Ｃ３），用户
拿到消息ｍ１３解密后恢复密钥Ｋ。

（６）用户生成新电脑中的身份 ＩＤ′ｕｓｒ的新标识
和一个新的多项式ｆ３（ｘ）＝ａ３ｘ＋Ｋ，其中，ａ３是一
个随机值。笔记本电脑计算 ３个真实共享 ｇ′ｓｃ＝
ｆ３（ＩＤｓｃ），ｇ′ｓｅｒ＝ｆ３（ＩＤｓｅｒ），ｇ′ｕｓｒ＝ｆ３（ＩＤｕｓｒ），然后计算
Ｃ′ｓｃ＝Ｅγ（ＩＤｓｃ），Ｃ′ｓｅｒ＝Ｅγ（ＩＤｓｅｒ），Ｃ′ｕｓｒ＝Ｅγ（ＩＤ′ｕｓｒ），
随即计算得到

Ｓ′ｓｅｒ＝ｇ′ｓｅｒ!ｈ（Ｃ′ｓｅｒ‖ＰＷ‖Ｂｉｏ），
Ｓ′ｕｓｒ＝ｇ′ｕｓｒ!ｈ（Ｃ′ｕｓｒ‖ＰＷ‖Ｂｉｏ），
Ｓ′ｓｃ＝ｇ′ｓｃ!ｈ（Ｃ′ｓｃ‖ＰＷ‖Ｂｉｏ），

之后选择一个随机值Ｎ′４，Ｈ′＝ｈ（Ｃ′ｕｓｒ‖Ｂｉｏ‖ＰＷ）!
Ｎ′４，Ｖ′＝ｈ（Ｃ′ｓｃ‖ＰＷ‖Ｃ′ｕｓｒ‖Ｎ′４），Ｃ′１＝ｈ（ＰＷ‖
Ｂｉｏ‖Ｃ′ｕｓｒ），Ｃ′２＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃ′ｓｅｒ），又因为 Ｚ１＝
Ｙ１! Ｃ１，Ｚ２＝Ｙ２! Ｃ２，计算得到 Ｚ′１＝Ｙ１! Ｃ′１，

Ｚ′２＝Ｙ２! Ｃ′２，Ｃ′３＝! !

ｈ（ＰＷ‖Ｂｉｏ‖Ｓ′ｓｅｒ）。此过
程 ＩＤｓｅｒ，ＩＤｓｃ的值没有变化 Ｃ′ｓｅｒ，Ｃ′ｓｃ也与原值保持
一致。

（７）用户保存更新后的值。智能卡更新信息
并保存更新后的值。

（８）用户用 Ｓｒ＝Ｓｓｃ记录智能卡的信息并向服
务器发送消息请求ｍ１４＝ＥＳＫ（Ｓｒ，Ｓ′ｓｅｒ，Ｓ′ｓｃ，Ｃ′３）。

（９）服务器接收信息之后检查 ＤＳＫ（ｍ１４），检
查Ｓｒ是否与服务器保存的 Ｓｓｃ相等，相等则用Ｓ′ｓｅｒ，
Ｓ′ｓｃ，Ｃ′３替换服务器保存的值Ｓｓｅｒ，Ｓｓｃ，Ｃ３。
３．３　更新阶段
３．３．１　更新口令

用户需要定期更新口令以避免恶意用户猜测

攻击或者通过侧道攻击获取用户口令。此过程需

要将原来的口令ＰＷ更新为ＰＷ′。
（１）用户将自己掌握的智能卡连接至个人电脑。
（２）用户输入其自身的Ｃｕｓｒ＝Ｅγ（ＩＤｕｓｒ），旧的

ＰＷ以及生物特征Ｂｉｏ。
（３）智能卡读取到用户输入的信息之后计算

检查Ｖ′１与 Ｖ是否相等，其中 Ｖ′１＝ｈ（Ｃｓｃ‖ＰＷ‖
Ｃｕｓｒ‖Ｎ′１），Ｎ′１＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ）!Ｈ，如果Ｖ′１与
Ｖ相等，那么计算过程继续，否则，停止程序。

（４）用户选择一个新的随机值 Ｎ′５和新的
ＰＷｎｅｗ，然后计算下面的值：

Ｈｎｅｗ＝ｈ（ＰＷｎｅｗ‖Ｂｉｏ‖Ｃｕｓｒ）!Ｎ′２，
Ｖｎｅｗ＝ｈ（Ｃｓｃ‖ＰＷ

ｎｅｗ‖Ｃｕｓｒ‖Ｎ′２），
ｇｓｃ＝Ｓｓｃ!ｈ（Ｃｓｃ‖ＰＷ‖Ｂｉｏ），
ｇｕｓｒ＝Ｓｕｓｒ!ｈ（Ｃｕｓｒ‖ＰＷ‖Ｂｉｏ），
Ｓｎｅｗｓｃ ＝ｇｓｃ!ｈ（Ｃｓｃ‖ＰＷ

ｎｅｗ‖Ｂｉｏ），
Ｓｎｅｗｕｓｒ＝ｇｕｓｒ!ｈ（Ｃｕｓｒ‖ＰＷ

ｎｅｗ‖Ｂｉｏ）。
因为Ｃ１＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ），Ｃ２＝ｈ（ＰＷ‖Ｂｉｏ‖
Ｃｓｅｒ）Ｃ

ｎｅｗ
１ ＝ｈ（ＰＷ

ｎｅｗ‖Ｂｉｏ‖Ｃｕｓｒ），Ｃ
ｎｅｗ
２ ＝ｈ（ＰＷ

ｎｅｗ‖
Ｂｉｏ‖Ｃｓｅｒ），所以 Ｚ

ｎｅｗ
１ ＝Ｃ１!

Ｃｎｅｗ１ !

Ｚ１，Ｚ
ｎｅｗ
２ ＝

Ｃ２!Ｃ
ｎｅｗ
２ !

Ｚ２。
（５）认证服务器，用户向服务器发出请求，服

务器读取到用户注册登录的信息之后，用户向服

务器发送 ＥＳＫ（ＰＷ
ｎｅｗ，Ｂｉｏ，Ｓｎｅｗｓｃ），服务器更新的值

包括 ＤＳＫＥＳＫ（ＰＷ
ｎｅｗ，Ｂｉｏ，Ｓｎｅｗｓｃ），ｇｓｅｒ＝Ｓｓｅｒ! ｈ（Ｃｓｅｒ‖

ＰＷ‖Ｂｉｏ），Ｓｎｅｗｓｅｒ＝ｇｓｅｒ!ｈ（Ｃｓｅｒ‖ＰＷ
ｎｅｗ‖Ｂｉｏ），Ｃ３

ｎｅｗ＝
!!

ｈ（ＰＷｎｅｗ‖Ｂｉｏ‖Ｓｎｅｗｓｅｒ）计算的值均需要更新。服
务器向用户发送消息ｍ１５＝ＥＳＫ（Ｃ３

ｎｅｗ），用户收到消

息后，计算ＤＳＫ（ｍ２０），用户和智能卡更新存储的值。

６
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３．３．２　更新生物特征
生物特征的更新需要用到模糊提取器和注册

生物特征时提供的口令 ＰＷ０，用户执行模糊提取
器获得新的生物特征Ｂｎｅｗ后重新输入一个保障生物
特征安全的口令 ＰＷ′０，计算得到 Ｂｉｏ

ｎｅｗ＝ｈ（Ｂｎｅｗ‖
ＰＷ′０）。

（１）用户将智能卡与个人电脑连接。用户输
入其自身的Ｃｕｓｒ＝Ｅγ（ＩＤｕｓｒ）、ＰＷ以及旧的生物识
别的特征Ｂｉｏ。

（２）智能卡读取用户输入的信息检查 Ｖ′１与 Ｖ
是否相等，其中，Ｖ′＝ｈ（Ｃｓｃ‖ＰＷ‖Ｃｕｓｒ‖Ｎ１），Ｎ１
＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ）!Ｈ，Ｃｘｃ＝Ｅγ（ＩＤｓｃ），如果Ｖ′
与Ｖ相等，那么，计算过程继续，否则停止程序。

（３）用户选择一个新的随机值 Ｎ′６和新的
Ｂｉｏｎｅｗ。然后计算下面的值：

Ｈｎｅｗ＝ｈ（ＰＷ‖Ｂｉｏｎｅｗ‖Ｃｕｓｒ）!Ｎ′６，
ｇｓｃ＝Ｓｓｃ!ｈ（Ｃｓｃ‖ＰＷ‖Ｂｉｏ），
ｇｕｓｒ＝Ｓｕｓｒ!ｈ（Ｃｕｓｒ‖ＰＷ‖Ｂｉｏ），
Ｓｓｃ
ｎｅｗ＝ｇｓｃ!ｈ（Ｃｓｃ‖ＰＷ‖Ｂｉｏ

ｎｅｗ），

Ｓｕｓｒ
ｎｅｗ＝ｇｕｓｒ!ｈ（Ｃｕｓｒ‖ＰＷ‖Ｂｉｏ

ｎｅｗ），

又因为Ｃ１＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ），Ｃ２＝ｈ（ＰＷ‖Ｂｉｏ‖
Ｃｓｅｒ）计算可得Ｃ１

ｎｅｗ＝ｈ（ＰＷ‖Ｂｉｏｎｅｗ‖Ｃｕｓｒ），Ｃ２
ｎｅｗ＝

ｈ（ＰＷ‖Ｂｉｏｎｅｗ‖Ｃｓｅｒ），Ｚ１
ｎｅｗ＝Ｃ１!Ｃ１

ｎｅｗ
!

Ｚ１，Ｚ２
ｎｅｗ＝

Ｃ２!Ｃ２
ｎｅｗ。

（４）用户向服务器发出发消息请求服务器读
取到用户注册登录的信息之后，用户向服务器发

送ｍ１６＝ＥＳＫ（Ｂｉｏ
ｎｅｗ，Ｓｓｃ

ｎｅｗ），服务器接收到消息之

后计算下面的值。

ＤＳＫ（ｍ１６），ｇｓｅｒ＝Ｓｓｅｒ!ｈ（Ｃｓｅｒ‖ＰＷ‖Ｂｉｏ），Ｓ
ｎｅｗ
ｓｅｒ＝

ｇｓｅｒ! ｈ（Ｃｓｅｒ‖ＰＷ‖Ｂｉｏ
ｎｅｗ），Ｃ３

ｎｅｗ＝
! !

ｈ（ＰＷ‖
Ｂｉｏｎｅｗ‖Ｓｎｅｗｓｅｒ）服务器更新所存储的值（Ｓ

ｎｅｗ
ｓｃ，Ｓ

ｎｅｗ
ｓｅｒ，

Ｃｓｅｒ，Ｃ
ｎｅｗ
３ ，Ｘ１，Ｘ２）。
（５）服务器向用户发送消息ｍ１７＝ＥＳＫ（Ｃ３

ｎｅｗ），

用户收到消息后计算 ＤＳＫ（ｍ１７），用户更新存储的
值，智能卡更新存储的值。

３．３．３　更新智能卡与个人电脑中的信息
与３．２节中智能卡和个人电脑丢失情况的重

建过程相同，这里不再重复叙述。

４　相互认证安全性分析

ＢＡＮ逻辑分析［２６］被广泛应用于用户与服务

器之间的相互认证分析，本小节采用 ＢＡＮ逻辑对
方案相互认证的安全性进行分析，ＢＡＮ逻辑的符
号和相关规则如表２所示。

表２　ＢＡＮ逻辑的符号和相关规则
Ｔａｂｌｅ２　ＮｏｔａｔｉｏｎａｎｄｒｕｌｅｓｆｏｒＢＡＮｌｏｇｉｃ

　　符号 　　　说明

Ｐ，Ｑ 通信双方

Ｘ，Ｙ 参数

Ｆ 密钥

＃（Ｘ） Ｘ是新鲜值

ＰＸ Ｐ收到包含Ｘ的消息

Ｐ｜～Ｘ Ｐ发送包含Ｘ的消息

Ｐ｜≡Ｘ Ｐ相信Ｘ

Ｐ
ＹＱ Ｐ和Ｑ共享秘密Ｙ

Ｐ
ＦＱ Ｐ和Ｑ共享密钥Ｆ

＜Ｘ＞Ｙ Ｘ包含秘密Ｙ
｛Ｘ｝Ｆ 对Ｘ使用Ｆ加密

ＰＸ Ｐ对 Ｘ有正确与否的判
决权

Ｐ｜≡Ｐ
Ｆ
Ｑ，Ｐ｛Ｘ｝Ｆ

Ｐ｜≡Ｑ｜～Ｘ
或

Ｐ｜≡Ｐ
Ｙ
Ｑ，Ｐ＜Ｘ＞Ｙ

Ｐ｜≡Ｑ｜～Ｘ

消息意义规则

Ｐ｜≡＃（Ｘ），Ｐ｜≡Ｑ｜～Ｘ
Ｐ｜≡Ｑ｜≡Ｘ 随机数验证规则

Ｐ｜≡ＱＸ，Ｐ｜≡Ｑ｜≡Ｘ
Ｐ｜≡Ｘ 仲裁规则

Ｐ｜≡（Ｘ，Ｙ）
Ｐ｜≡Ｘ 附加规则

　　根据ＢＡＮ逻辑程序分析的要求，如果所提方
案能实现下列目标，那么，所提的本方案正确实现

了相互认证与会话密钥的协商。

Ｇ１：Ｓ｜≡Ｕ｜≡（Ｕ←→
ＳＫ
Ｓ），Ｇ２：Ｓ｜≡（Ｕ←→

ＳＫ
Ｓ）

Ｇ３：Ｕ｜≡Ｓ｜≡（Ｕ←→
ＳＫ
Ｓ），Ｇ４：Ｕ｜≡（Ｕ←→

ＳＫ
Ｓ）

用户与服务器通常情况下认证和会话密钥建

立的信息传输形式如下：

消息Ｍ１：Ｕ→Ｓ＜ＶＣ１，ｍ６＞，
消息Ｍ２：Ｓ→Ｕ＜ｍ８，ＶＣ２＞，
消息Ｍ３：Ｕ→Ｓ＜ｍ９＞。
理想化的消息形式：

消息Ｍ１：Ｕ→Ｓ＜ＶＣ１，ｍ６＞Ｔｕ。

７
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　　消息Ｍ２：Ｓ→Ｕ＜ｍ８，ＶＣ２＞Ｔｓ
消息Ｍ３：Ｕ→Ｓ＜ｍ９＞Ｔｕ
方案的初始化假设：

Ａ１：Ｓ｜≡Ｕ
Ｔｕ
Ｓ

Ａ２：Ｓ｜≡＃（Ｔｕ）
Ａ３：Ｓ｜≡Ｕ＜ＶＣ１，ｍ６＞

Ａ４：Ｕ｜≡Ｕ
Ｔｓ
Ｓ

Ａ５：Ｕ｜≡＃（Ｔｓ）
Ａ６：Ｕ｜≡Ｓ＜ｍ８，ＶＣ２＞

Ａ７：Ｕ｜≡Ｓ（Ｕ←→
ＳＫｓ
Ｓ）

Ａ８：Ｓ｜≡Ｕ←→
ＳＫｕ
Ｓ

Ａ９：Ｓ｜≡Ｕ＜ｍ９＞

Ａ１０：Ｓ｜≡Ｕ（Ｕ←→
ＳＫｕ
Ｓ）

Ｓ１：从消息Ｍ１，得到
Ｓ＜ＶＣ１，ｍ６＞Ｔｕ

Ｓ２：根据Ａ１，Ｓ１，应用消息意义规则，得到
Ｓ｜≡Ｕ｜～＜ＶＣ１，ｍ６＞

Ｓ３：根据Ａ２，Ｓ２，应用随机数认证规则，得到
Ｓ｜≡Ｕ｜≡＜ＶＣ１，ｍ６＞

Ｓ４：根据Ａ３，Ｓ３，应用仲裁规则，得到
Ｓ｜≡＜ＶＣ１，ｍ６＞

Ｓ５：根据Ｓ４，应用附加规则，得到
Ｓ｜≡ＶＣ１，Ｓ｜≡ｍ６

Ｓ６：从消息Ｍ２，得到
Ｕ＜ｍ８，ＶＣ２＞Ｔｓ

Ｓ７：根据Ａ４，Ｓ６，应用消息意义规则，得到
Ｕ｜≡Ｓ｜～＜ｍ８，ＶＣ２＞

Ｓ８：根据Ａ５，Ｓ７，应用随机数认证规则，得到
Ｕ｜≡Ｓ｜≡＜ｍ８，ＶＣ２＞

Ｓ９：根据Ａ６，Ｓ８，应用仲裁规则，得到
Ｕ｜≡＜ｍ８，ＶＣ２＞

Ｓ１０：根据Ｓ５，Ｓ９，以及ＳＫｓ＝ｈ（ＶＣ１‖Ｙ１!ｍ６‖
Ｔｓ），得到

Ｕ｜≡Ｓ｜≡（Ｕ←→
ＳＫｓ
Ｓ）

Ｓ１１：根据Ａ７，Ｓ１０，应用仲裁规则，得到

Ｕ｜≡（Ｕ←→
ＳＫｓ
Ｓ）

Ｓ１２：根据Ｓ９，应用附加规则，得到
Ｕ｜≡ＶＣ２，Ｓ｜≡ｍ８

Ｓ１３：从消息Ｍ３，得到
Ｓ＜ｍ９＞Ｔｕ

Ｓ１４：根据Ａ８，Ｓ１３，应用消息意义规则，得到
Ｓ｜≡Ｕ｜～＜ｍ９＞

Ｓ１５：根据 Ａ２，Ｓ１４，应用随机数认证规则，得
到

Ｓ｜≡Ｕ｜≡＜ｍ９＞
Ｓ１６：根据Ａ９，Ｓ１５，应用仲裁规则，得到
Ｓ｜≡＜ｍ９＞

Ｓ１７：根据Ｓ５，Ｓ１２，Ｓ１６，以及ＳＫｕ＝ｈ（ＶＣ１‖Ｔｕ
‖ｍ８!Ｙ１!Ｙ２），得到

Ｓ｜≡Ｕ｜≡（Ｕ←→
ＳＫｕ
Ｓ）

Ｓ１８：根据Ａ１０，Ｓ１７，应用仲裁规则，得到

Ｓ｜≡（Ｕ←→
ＳＫｕ
Ｓ）

Ｓ１９：根据Ｓ１６，得到
ＳＫ＝ＳＫｕ＝ＳＫｓ

Ｓ２０：根据Ｓ１０，Ｓ１１，Ｓ１７，Ｓ１８和 Ｓ１９，得到

Ｕ｜≡Ｓ｜≡（Ｕ←→
ＳＫ
Ｓ），Ｕ｜≡（Ｕ←→

ＳＫ
Ｓ）

Ｓ｜≡Ｕ｜≡（Ｕ←→
ＳＫ
Ｓ），Ｓ｜≡（Ｕ←→

ＳＫ
Ｓ）

５　启发式安全分析

本节采用启发式安全性分析的方式分析一些

重要的安全目标。

５．１　抵抗离线口令攻击
即使恶意攻击者 ＵＳ在开放的信道中获取了

存储在智能卡中的 ｍ５＝（Ｓｓｃ，Ｃｓｃ，Ｈ，Ｖ，Ｚ１，Ｚ２，γ）
或者获取用户向服务器发送的请求（ＶＣ１，ｍ６）信
息，攻击者也不能对其口令进行离线猜测，恶意

用户可通过包含在智能卡中的 Ｈ和 Ｖ，以及在开
放信道中的请求信息（ＶＣ１，ｍ６）猜测用户口令，
然而 Ｖ＝ｈ（Ｃｓｃ‖ＰＷ‖Ｃｕｓｒ‖Ｎ１）（其中，Ｎ１是随
机值），Ｈ＝ｈ（ＰＷ‖Ｂｉｏ‖Ｃｕｓｒ）! Ｎ１，ｍ６＝Ｙ１!
Ｔｕ和 ＶＣ１＝ｈ（Ｙ２‖Ｔｕ），其中，Ｔｕ是随机的临时
值，这些值都不能让恶意用户以离线猜测的方式

获得口令。

假设ＵＳ获取了智能卡中存储的份额，但是无
法得到 Ｃｕｓｒ，Ｎ１，ＰＷ，Ｂｉｏ这几个值，那么猜测口令
不可能成功。如果 ＵＳ通过猜测计算得到 ｍ７＝Ｙ１
!

ｍ６，Ｙ１＝ｈ（Ｃｓｅｒ‖Ｘ１）和Ｙ２＝ｈ（Ｃｓｅｒ‖Ｘ２），之后，
服务器将检查 ｈ（Ｙ２‖ｍ７）＝ＶＣ１是否正确，但是
ＵＳ无法得到 Ｙ１和Ｙ２的值，因此，以此方式不可能
通过认证服务器猜测而得到口令。还有一种情

８
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况，在用户注册阶段向服务器发送消息时，消息ｍ１
被截获，ＵＳ通过开放信道获取了智能卡的份额，
但即使是这样也无法猜测口令，因为这需要用户

处理过后的生物特征，在本方案中，不可能被 ＵＳ
得到。以上这两种情况，恶意用户均不可能通过

猜测攻击得到用户的口令。

５．２　抵抗在线口令猜测攻击
恶意用户ＵＳ即使获取了 ｍ５＝（Ｓｓｃ，Ｃｓｃ，Ｈ，Ｖ，

Ｚ１，Ｚ２，γ）值，也无法获取用户口令。智能卡只有
３次由远程用户身份认证方案提供的有限请求机
会，此外，恶意用户 ＵＳ无法得到用户经过处理后
的生物特征，当恶意用户 ＵＳ３次或３次以上输入
错误的身份认证信息时，智能卡将发现恶意用户

ＵＳ的非法行为。因此，本文提出的方案可以抵抗
在线口令猜测方式。

５．３　抵抗生物特征更新和生物特征猜测以及侧
道攻击

　　从模糊提取器中获取到生物特征 Ｂ后，随即
将生物特征与一个口令ＰＷ０通过一个散列函数生
成Ｂｉｏ＝ｈ（Ｂ‖ＰＷ０），在本方案中，Ｂｉｏ作为一个生
物特征的输入。恶意用户即使通过侧道攻击［２７］得

到了真正的用户生物特征，也无法得到方案所需

的经过处理后的生物特征Ｂｉｏ，恶意用户同样无法
通过猜测得到方案中使用的处理过后的生物特征

Ｂｉｏ。
５．４　抵抗用户和服务器模拟攻击

恶意用户 ＵＳ不可能模拟用户或者服务器进
行攻击。要模拟合法用户，ＵＳ必须持有Ｙ１＝Ｚ１＋
Ｃ１和Ｙ２＝Ｚ２＋Ｃ２，它们是服务器身份认证的重要
消息。假设ＵＳ拥有Ｃ１＝ｈ（Ｃｕｓｒ‖ＰＷ‖Ｂｉｏ），Ｃ２＝
ｈ（Ｃｓｅｒ‖ＰＷ‖Ｂｉｏ），即截获了用户注册阶段向服务
器的消息也无法计算Ｙ１和Ｙ２，因为它未持有任何
有关用户口令或生物特征的信息。因此，攻击者

无法通过计算伪造的请求消息 ＶＣ１和 ｍ６来通过
服务器进行身份认证。要模拟合法服务器，就要

计算 ｍ８和 ＶＣ２以通过用户的认证，其中，ｍ８＝
Ｔｕ!Ｙ１!Ｙ２，ＶＣ２＝ｈ（ＳＫｓ‖Ｙ２‖Ｔｓ），ｈ（ＶＣ１‖Ｔｕ
‖ｍ８! Ｙ１! Ｙ２），其中，Ｔｕ是恶意用户生成的随
机值，Ｔｓ是服务器生成的随机值。ＵＳ还要获得有
效值Ｙ１，Ｙ２和 Ｔｕ，但是，无法获得这些值。ＵＳ即
使可以截获开放通道的消息，也无法获取有效的

信息，并通过用户和服务器模拟方式模拟服务器

和用户。

基于以上说明，本方案具备强安全密钥的管

理能力和抵抗多种已知攻击的能力。

６　性能比较

本节主要介绍功能性和效率分析两方面。本

文中的安全性分析基于第２３节和第２４节所示
的假设前提下进行，通过ＢＡＮ逻辑［２６］和启发式安

全性分析对所提方案进行了正确性和安全证明，

结果表明，所提方案是正确和安全的，与相关方案

的功能比较见表３。

表３　功能比较表

Ｔａｂｌｅ３　Ｆｕｎｃｔｉｏｎａｌｃｏｍｐａｒｉｓｏｎ

攻击类别 Ｈｕ等［２２］ Ｌｉｕ等［２１］ 本方案

智能卡盗用攻击 √ × √

个人电脑盗用攻击 √ × √

侧信道攻击［２７］ × × √

离线猜测攻击 √ √ √

在线猜测攻击 √ √ √

用户模拟攻击 √ × √

服务器模拟攻击 √ × √

更新口令攻击 √ × √

更新生物特征攻击 √ × √

安全的多因素认证 √ × √

强安全密钥 × × √

　　本方案与文献［２１－２２］在注册、认证、恢复和
更新阶段的计算效率对比见表４，结果由各方案各
阶段实现流程而得。ＴＨ、ＴＰ分别表示散列函数运
算、多项式计算。由于异或运算和连接运算的时

间复杂度可以忽略不计，因此，不予考虑，由表 ４
可知，注册阶段、认证阶段及计算量均小于文献

［２１－２２］，恢复阶段计算量小于文献［１８］，更新阶
段计算量均大于文献［２１－２２］。

表４　效率分析比较

Ｔａｂｌｅ４　Ｃｏｍｐａｒｉｓｏｎｏｆｅｆｆｉｃｉｅｎｃｙａｎａｌｙｓｉｓ

文献 注册阶段 认证阶段 恢复阶段 更新阶段

文献［１８］５ＴＨ＋８ＴＰ ９ＴＨ＋４ＴＰ ３ＴＨ＋３ＴＰ ５ＴＨ＋４ＴＰ
文献［２２］３ＴＨ＋８ＴＰ ９ＴＨ＋４ＴＰ ３ＴＨ＋６ＴＰ ３ＴＰ＋４ＴＰ
本方案 ３ＴＨ＋５ＴＰ ６ＴＨ＋５ＴＰ ３ＴＨ＋５ＴＰ ５ＴＨ＋６ＴＰ

９
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　　仿真时间如表５所示，其中，多项式生成、拉
格朗日插值、哈希函数 ＳＨＡ２５６和 ＡＥＳ是在 Ｗｉｎ
ｄｏｗ１０Ｐｒｏｆｅｓｓｉｏｎａｌ上借助Ｃｒｙｐｔｏ＋＋Ｌｉｂｒａｒｙ［２８］进
行评估的，该 Ｗｉｎｄｏｗｓ１０Ｐｒｏｆｅｓｓｉｏｎａｌ采用运行在
３０ＧＨｚ、ＲＡＭ１６ＧＰＣ上的 ＡＭＤＲｙｚｅｎ５４６００Ｈ
ＣＰＵ。每个结果都是执行相同程序１０００次后的
平均值。此外，智能卡中的模拟时间参见文献

［２９］。

表５　性能仿真时间
Ｔａｂｌｅ５　Ｐｅｒｆｏｒｍａｎｃｅｓｉｍｕｌａｔｉｏｎｔｉｍｅ ｍｓ

实体 Ｔｐ Ｔｈ
３．０ＧＨｚＰＣ ０．０４９ ０．０３１

３６ＭＨｚＨｉＰｅｒＳｍａｒｔＴＭ １．２ ０．１７２

７　结束语

设计多因素认证来保护用户数据的安全是近

年来研究的热点，本文回顾近年来多因素认证的

发展历程，提出了基于多因素认证的隐私数据密

钥加强方案，在保证数据安全的同时兼顾了使用

的便捷性。在方案中，远程存储设备无法主动获

取用户的敏感数据，用户存储的敏感数据经过加

密后存储在远程设备中，要使用这些数据，用户需

要通过多因素认证身份认证后才能从远程设备获

取加密数据，之后在本地进行解密获取明文。因

此，在方案中加密数据的密钥保存非常重要，本文

就如何安全地保存密钥做了详细说明。
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