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格上可撤销的基于身份的加密算法研究
巫俊强，唐春明 ，贾惠文

（广州大学 数学与信息科学学院，广东 广州　５１０００６）

摘　要：格上可撤销的基于身份的加密算法（ＲＩＢＥ）不仅能有效地解决实际生活中用户密钥撤销或更新的问
题，还能抵抗量子算法攻击，吸引了众多密码学研究者的兴趣。文章通过运用基于近似陷门的非球面高斯采样

技术，对ＲＩＢＥ方案中的系统公钥、用户私钥和更新密钥等生成算法进行改进，以缩减密钥尺寸，从而提高方案
的空间效率。文章通过对同一水平下的解密错误率与原方案进行比较，可以观察到本方案的主公钥、主私钥、

用户私钥、更新密钥和解密密钥的存储空间相较于原方案得到了一定的缩减。特别地，对于不同的安全级别，

在保持同一解密错误率前提下，该方案的 ＭＰＫ尺寸缩减了３２２９％ ～４１９３％，ＭＳＫ尺寸缩减了３１２５％ ～
３８７０％，用户私钥及解密密钥尺寸缩减了５９１３％～６９９５％，密文尺寸缩减了３２２７％～４１９１％。
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　　基于身份的加密（ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，
ＩＢＥ）是保障信息安全的重要手段之一，是公钥加
密（ＰｕｂｌｉｃＫｅｙＥｎｃｒｙｐｔｉｏｎ，ＰＫＥ）的一种高级形式，
由Ｓｈａｍｉｒ［１］在１９８４年提出。与传统的ＰＫＥ相反，
主公钥ＭＰＫ可用为任意用户加密明文。在 ２００１
年，Ｂｏｎｅｈ等［２］基于双线性 ＤｉｆｆｉｅＨｅｌｌｍａｎ假设，提
出了第一个有效的 ＩＢＥ方案。随后，许多基于身
份的加密和签名方案相继被提出［３－５］。

在实际应用中，用户的身份信息因某些原因

需要从系统中撤销，如用户丢失了私钥或者不再

是合法用户，则用户的私钥需要被撤销或者更新

为新密钥。但是由于没有公开密钥基础设施

（ＰｕｂｌｉｃＫｅｙＩｎｆｒａｓｔｒｕｃｔｕｒｅ，ＰＫＩ），与传统的ＰＫＥ相
比，ＩＢＥ系统没有一种简单的方法来动态撤销恶意
用户。随后，文献［２］中提出了一个简单的解决方
案，即ＩＢＥ系统的密钥生成中心ＫＧＣ（ＫｅｙＧｅｎｅｒａ
ｔｉｏｎＣｅｎｔｅｒ）在每个时间段Ｔ给每个未被撤销的用
户ＩＤ发送一个身份的秘密密钥，只有被撤销的用
户才会失去解密能力。不幸的是，该解决方案效

率很低，因为当有大量用户参与系统，ＫＧＣ必须在
每个时间段发送许多密钥。在２００８年，Ｂｏｌｄｙｒｅｖａ
等［６］提出了一种实现有效撤销的新的解决方案，

称为可撤销的基于身份的加密算法（Ｒｅｖｏｃａｂｌｅ
ＩｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎ，ＲＩＢＥ），使得密钥更新的
大小是系统用户数量的对数，这大大减轻了可信

中心的负担，并且首次实现了非交互的密钥撤销，

方案的效率也大大提高。随后，有关可撤销的ＩＢＥ
方案被陆续提出［７－９］。

１９９７年，Ｓｈｏｒ［１０］证明了在量子攻击下，大整数
素数分解和离散对数等问题都将在多项式时间内

解决。这表明许多经典加密方案在未来将无法提

供量子安全保障。因此，大量学者涌入了后量子

密码研究领域。格密码作为后量子密码的经典

类型之一，相比其他后量子密码而言有其独特的

优势。

２０１２年，Ｃｈｅｎ等［１１］构造出第一个基于格的

ＲＩＢＥ方案，但是他们仅获得选择性安全。随后，
一系列基于格的 ＲＩＢＥ方案相继被提出。２０１９
年，Ｍａ等［１２］以及 Ｗａｎｇ等［１３］首次满足了自适应

安全，其中，前者在随机预言机模型下和量子随机

预言机模型下实现了适应性安全，但不具备匿名

性，后者虽然满足匿名性，但在量子随机模型下无

法满足适应性和安全性。令 Ｎ为 ＲＩＢＥ系统中的
最大用户数，Ｗａｎｇ等的ＲＩＢＥ方案密钥由ｌｏｇＮ个
底层为 Ａｇｒａｗａｌ等［１４］的 ＩＢＥ方案密钥组成。因
此，Ｗａｎｇ等的ＲＩＢＥ方案存在大密钥问题。令 ｋＩＤ
为身份的长度，Ｍａ等的ＲＩＢＥ方案的密文由（ｋＩＤ＋
１）个ＧＰＶ密文组成［１５］，可见，Ｍａ等的 ＲＩＢＥ方案
也存在较大的密文。２０２０年，Ｔａｋａｙａｓｕ［１６］基于 Ｍａ
等［１２］的方案基础上进一步改进，提出了新的方案，

其在量子随机模型中实现了自适应安全，也满足

匿名性，并且方案的密钥大小和密文大小与 ＧＰＶ
ＩＢＥ几乎相同，但是该方案主要是基于 Ｍｉｃｃｉａｎｃｉｏ
等［１７］提出的原像采样算法进行密钥的提取，用户

密钥的内存开销仍然很大，空间效率利用低，实用

性不太强。

２０２２年，为了近一步改进原像采样算法的安
全性和签名尺寸，Ｊｉａ等［１８］提出了基于非球面高斯

分布的ＪＨＴ２２原像采用算法，将原像采样算法中
的离散球形高斯分布变为非球形高斯分布，且不

泄露陷门的任何信息。由于签名和具体安全性与

采样算法的高斯参数密切相关，上述技术提供了

两者之间的折中，给出了针对不同情况下的两种

模式，模式一主要为了提高算法的安全性，并缩减

密钥尺寸；模式二主要为了缩减密钥的尺寸，但其

安全性会比模式一要差。因此，考虑到方案［１６］在

系统公钥与用户私钥的存储方面的不足之处，本

文利用基于近似陷门的非球面高斯分布技术［１８］存

在对系统公钥、用户私钥和更新密钥的生成算法

进行改进，以提升格上ＲＩＢＥ方案的空间效率。

１　预备知识

１．１　格与高斯分布
定义１（格）　令｛ｂ１，ｂ２，…，ｂｎ｝是ｎ个线性无

关的ｍ维向量。则由｛ｂ１，ｂ２，…，ｂｎ｝生成的 ｍ维
格定义为Λ＝｛ｂ１ｘ１＋ｂ２ｘ２＋… ＋ｂｎｘｎ｜ｘ∈!

｝，即

格是由一组线性无关向量的所有整数线性组合构

成的向量全体。称 Ｂ＝［ｂ１｜ｂ２｜…｜ｂｎ］为格 Λ的
基矩阵，则格 Λ可表示为 Λ＝｛Ｂｘ｜ｘ∈!

ｎ｝，其秩

为ｎ，维数为ｍ，当ｎ＝ｍ时，称为满秩格。
给定矩阵Ａ∈Ｚｎ×ｍｑ ，可以定义如下ｍ维格：
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Λ⊥ｑ（Ａ）＝｛ｘ∈!

ｎ｜Ａｘ＝０ｍｏｄｑ｝。
给定向量ｕ∈!

ｎ
ｑ，可以定义如下ｍ维格：

Λ⊥ｕ（Ａ）＝｛ｘ∈!

ｎ｜Ａｘ＝ｕｍｏｄｑ｝。
定义２（多项式环［１９］）　设ｎ为一个正整数，ｑ

＞０，（ｘ）为
"

上的不可约多项式，定义
#

＝
!

［ｘ］／
（ｘ）为模 （ｘ）的剩余类整系数多项式环，

#ｑ＝
!ｑ［ｘ］／（ｘ）为!ｑ上的剩余类整系数多项式环。

本文的多项式环选定为
#ｑ＝!ｑ［ｘ］／（ｘ

ｎ＋１），其
中，ｎ为２的幂次方。

定义３（多项式的系数嵌入，多项式相乘［１９］）

　设
#

为定义２中的 ｎ维多项式环，令 ｈ（ｘ）∈#

，

则多项式的系数嵌入定义为一个多项式环到整

数向量的映射：ｈ（ｘ）
!

ｈ＝（ｘ０，…，ｘｎ－１）∈!

ｎ，上

述映射建立了环与 ｎ维整数向量空间
!

ｎ之间的

联系。

令ｇ（ｘ）＝∑ｎ－１

ｉ＝０
ｇｉｘ

ｉ∈ #

，对应的反循环矩

阵定义为

φ（ｘ）＝

ｇ０ －ｇｎ－１ … －ｇ１
   

ｇｎ－１ ｇｎ－２ … ｇ









０

∈!

ｎ×ｎ，

而φ（ｘ）·ｈ为ｈ（ｘ）·ｇ（ｘ）的系数嵌入。特别地，
对于α∈!#

，有φ（α）＝α·Ｉｎ∈!

ｎ×ｎ。

定义４（Ｒｉｎｇ－ＳＩＳｑ，ｍ，β问题
［２０］）　给定一个均

匀随机的ａ∈#

ｍ，找到一个短的原像ｘ∈#

ｍ（‖ａ‖
≤β），满足ａＴｘ＝０∈#ｑ。

定义５（Ｒ－Ａｐｐｒｏｘ．ＩＳＩＳｍ，ｑ，α，β问题
［２１］）　给定

一个ａ∈#

ｍ
ｑ，ｙ∈#ｑ，找到一个短的原像 ｘ∈#

ｍ，满

足‖ｘ‖≤α，使得存在一个 ｚ∈#

，对于‖ｚ‖≤β
有ａＴｘ＝ｙ＋ｚ（ｍｏｄｑ）。

定义６（Ｒ－ＬＷＥ分布［２２］）　定义秘密多项式
ｓ∈#ｑ，Ｒ－ＬＷＥ分布Ａｓ，的输出形式为（ａ，ｂ＝ｓ×
ａ＋ｅ），其中，ａ←Ｕ（#ｑ），ｅ←，是#ｑ上的错误

分布。

定义７（ＤｅｃｉｓｉｏｎＲ－ＬＷＥｑ，，ｍ问题
［２２］）　给定

ｍ个独立样本（ａｉ，ｂｉ）∈ #ｑ×#ｑ，ＤｅｃｉｓｉｏｎＲ
ＬＷＥｑ，，ｍ问题需判断样本（ａｉ，ｂｉ）是取自均匀随机
多项式还是取自Ｒ－ＬＷＥ分布Ａｓ，。

定义８（高斯函数［２３］）　对任意的ｘ，ｃ∈#

ｎ以

及实数ｓ＞０，定义高斯函数ρｓ，ｃ（ｘ）＝ｅｘｐ（－π‖ｘ－
ｃ‖／ｓ２），其中，ｃ称为高斯函数的中心，ｓ称为高斯

函数的高斯偏差。

定义９（离散高斯分布［２３］）　ｎ维格Λ的离散
高斯分布ＤΛ，ｓ，ｃ定义为

ＤΛ，ｓ，ｃ＝ρｓ，ｃ（ｘ）／Σｘ∈Λρｓ，ｃ（ｘ）＝ρｓ，ｃ（ｘ）／
ρｓ，ｃ（Λ）。

定义１０（光滑参数［２４］）　给定一个 ｎ维格 Λ
和一个正有理数ε＞０，光滑参数 ηε（Λ）定义为使

得ρ１／σ（Λ
／｛０｝）≤ε成立的最小正整数σ，其中，

Λ ＝｛ｙ∈ｓｐａｎ（Ｂ）｜ｘ∈Λ（Ｂ），＜ｘ，ｙ＞∈Ｚ｝称
为格Λ的对偶格。

引理１［１５］　设 Ｂ是 ｍ维格 Λ的一组基，令 ε
＞０，则有

ηε（Λ）≤‖珟Ｂ‖· ｌｎ（２ｍ（１＋１／ε））槡 π。

引理２［２４－２５］　设Ｂ是ｍ维格Λ的一组基，若
ｓ≥ηε（Λ），则有

Ｐｒｘ←ＤΛ，ｓ［‖ｘ‖≥ 槡ｓ ｍ］≤ｎｅｇｌ（ｍ）。

引理３［２６］　设向量ｖ∈!

ｍ满足‖ｖ‖≥ 槡ｓ ｍ，
则存储这个向量所需的最大位数不超过 ｍ·（１＋
「ｌｏｇｓ?）。

引理４［１５，２４］　令σ＞１６ ｌｏｇ２ｍ／槡 π，ｕ∈!

ｎ
ｑ，Ａ

∈!

ｎ×ｍ
ｑ ，Ｈ∞（ＤΛ⊥ｕ（Ａ），σ）≥ｍ－１大概率成立。

引理５［２７］　设
#ｑ为ｎ维多项式环，多项式ｘ，ｙ

∈#ｑ，其中，ｘ←Ｄ
#ｑ，η，ｙ←Ｄ#ｑ，ε且相互独立，令 ｚ＝

ｘ·ｙ，则有ｚ←Ｄ
#ｑ，ｎ·εη。

引理６［２８］　ｑ，
!

，ｍ是正整数，ｒ是正实数，满

足ｒ＞ｍａｘ｛ω（ ｌｏｇ槡 ｍ），ω（ ｌｏｇ槡 !

）｝，取 ｂ∈!

ｍ，ｚ

←Ｄ
!

ｍ，ｒ，则存在一个多项式时间算法 ＲｅＲａｎｄ，满

足对任意的 Ｖ∈!

ｍ×
!，取 σ＞‖Ｖ‖２，有 ＲｅＲａｎｄ

（Ｖ，ｂ＋ｚ，ｒ，σ）输出ｂ′Ｔ＝ｂＴ＋ｚ′Ｔ，其中，ｚ′以２－Ω（ｎ）

统计接近于Ｄ
!

!，２ｒσ。

引理 ７［１８］　令∑ ＝珋ｓ２Ｉ２ｎ! 珓ｓ２Ｉ（ｋ－ｌ）ｎ，算法

ＡｐｐｒｏＳａｍＰｒｅ（Ａ，Ｒ，珋ｓ，珓ｓ，·）可简记为Ａ－１（·），下面
两个分布是统计不可区分的：

｛（Ａ，ｘ，ｕ，ｅ）：ｕ←Ｕ（!ｎｑ），ｘ←Ａ
－１（ｕ），

ｅ＝ｕ－Ａｘ（ｍｏｄｑ）｝，
｛（Ａ，ｘ，ｕ，ｅ）：ｘ←Ｄ

!

ｍ，槡Σ，ｅ←Ｄ!

ｎ，σ （ｂ２ｌ－１）／（ｂ２－１槡 ）），

ｕ＝Ａｘ＋ｅ（ｍｏｄｑ）｝。
１．２　可撤销的基于身份的加密体制

一个标准的ＲＩＢＥ方案［２９］主要由７个算法构
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成（Ｓｅｔｕｐ、Ｅｎｃ、ＧｅｎＳｋ、ＫｅｙＵｐ、ＧｅｎＤｋ、Ｄｅｃ和 Ｒｅｖ）
包括相应的身份空间ＩＤ，明文空间Ｍ，时间空间Ｔ。

（１）Ｓｅｔｕｐ（１!）→（ＭＰＫ，ＭＳＫ）
给定系统参数

!

作为输出，则加密算法输出系

统主公钥ＭＰＫ和主私钥ＭＳＫ。
（２）Ｅｎｃ（ＭＰＫ，ＩＤ，Ｔ，Ｍ）→ｃｔＩＤ，Ｔ
给定主公钥ＭＰＫ，用户身份ＩＤ，时间Ｔ和明文

Ｍ作为输入，则加密算法生成密文ｃｔＩＤ，Ｔ。
（３）ＧｅｎＳｋ（ＭＰＫ，ＭＳＫ，ＩＤ）→ｓｋＩＤ
给定主公钥 ＭＰＫ，主私钥 ＭＳＫ，用户身份 ＩＤ

作为输入，则密钥生成算法生成用户的私钥ｓｋＩＤ。
（４）ＫｅｙＵｐ（ＭＰＫ，ＭＳＫ，Ｔ，ＲＬＴ）→ｋｕＴ
给定主公钥ＭＰＫ，时间Ｔ，主私钥ＭＳＫ以及撤

销列表 ＲＬＴ作为输入，则密钥更新算法输出属于
时间Ｔ的更新密钥集合ｋｕＴ。

（５）ＧｅｎＤｋ（ＭＰＫ，ｓｋＩＤ，ｋｕＴ）→ｄｋＩＤ，Ｔ或⊥
给定主公钥ＭＰＫ，用户私钥 ｓｋＩＤ以及更新密

钥集合ｋｕＴ作为输入，则解密密钥生成算法输出用
户的解密密钥ｄｋＩＤ，Ｔ。如果该用户在时间 Ｔ被撤销
了，则该算法运行失败，输出⊥。

（６）Ｄｅｃ（ＭＰＫ，ｄｋＩＤ，Ｔ，ｃｔＩＤ，Ｔ）→Ｍ
给定主公钥ＭＰＫ，用户解密密钥ｄｋＩＤ，Ｔ以及密

文ｃｔＩＤ，Ｔ作为输入，则解密算法生成对应的明文Ｍ。
（７）ｓＲｅｖ（ＩＤ，Ｔ，ＲＬＴ）→ＲＬＴ
给定用户身份ＩＤ，时间Ｔ以及撤销列表 ＲＬＴ，

则解密算法更新撤销列表ＲＬＴ。
１．３　近似陷门

为了改进高斯原像采样算法空间效率，２０１９
年，Ｃｈｅｎ等［２１］提出了近似原像采样算法（以下用

ＣＧＭ１９算法来表示该算法），将Ｇ陷门修改为近似
陷门来解决近似 ＩＳＩＳ问题，使得在近似陷门中，ｍ
的维数减小到接近原陷门的一半，并且随着 ｍ的
减少高斯参数ｓ也随之减少，从而使得公钥和私钥
的尺寸都减小。接下来将对其在环上的版本进行

简单的介绍。

Ｃｈｅｎ等给出了环上的近似 ＩＳＩＳ问题（Ｒ－
ＡｐｐｒｏｘＩＳＩＳｍ，ｑ，α，β），即给定一个ａ∈ #

ｍ
ｑ，ｙ∈ #ｑ，找

到一个短的原像ｘ∈ #

ｍ，当‖ｘ‖≤α时，存在一
个ｚ∈#

，‖ｚ‖≤β，有ａＴｘ＝ｙ＋ｚ（ｍｏｄｑ），求解ｘ
是非常困难的，但在存在陷门的情况下，求解 ｘ是
简单可行的。

在环上，近似陷门是由常量多项式构成，定义：

ｆＴ ＝（ｂｌ，…，ｂｋ）∈ #

ｋ－ｌ
ｑ ，

其中，ｋ＝「ｌｏｇｑｂ?，ｌ表示从ｇ－向量删除的低价维
数。对应的随机元素ａ∈ #

ｍ
ｑ变为

ａＴ ＝［（１，^ａ）｜ｆＴ－（１，^ａ）Ｒ］∈ #

１×（２＋ｋ－ｌ）＝
#

ｍ，ａ^∈Ｕ（#ｑ），
其中，陷门Ｒ∈ #

ｋ－ｌ是由小的多项式组成的矩阵，

满足：

Ｆ ＝Ｉｎ （ｂ
ｌ，…，ｂｋ－１） ＝ａＴ

Ｒ
Ｉ[ ]
ｋ－ｌ

，Ｒ←

Ｄ
#

２×（ｋ－ｌ），
"

。

采用近似陷门的原像采样算法和 ＭＰ１２算法
几乎相同，除了在第二步的Ｇｌａｔｔｉｃｅ采样中原像的
前ｌ个分量会被删除。具体采样过程如下：给予一个
ｕ∈#ｑ，对短的ｘ∈#

２＋ｋ－ｌ进行采样，使得ａＴｘ≈ｕ∈
#ｑ。

（１）搅扰采样：ｐ←Ｄ
#

２＋ｋ－ｌ， Σ槡 ｑ
，其中，

Σｑ ＝ｓ
２Ｉ－σ [２ ＲＲＴ ＲＴ]Ｒ Ｉ

，

是带有反循环块的块矩阵。

（２）计算 ｖ＝ｕ－ａＴｐ∈ #ｑ，且采样 ｚ←
ＲｉｎｇＧＳＡＭＣＵＴ（ｖ，σ）。

（３）计算近似原像： [ｙ＝ｐ＋
Ｒ]Ｉ ｚ∈ #

２＋ｋ－ｌ。

接下来介绍一下ＲｉｎｇＧＳＡＭＰＣＵＴ（ｕ，σ）算法：

算法１ＲｉｎｇＧＳＡＭＰＣＵＴ（ｕ，σ）

输入：环
#ｑ中的元素ｕ，以及高斯参数σ

１．采样ｘｉ←ＧＳＡＭＣＵＴ（ｕｉ，σ），其中，ｉ∈｛０，…，ｎ－１｝

２．令ｘ＝｛ｘ０，…，ｘｎ－１｝∈ !

ｎ（ｋ－ｌ）

３．返回ｚ＝Ｐｆｘ∈ #

ｋ－ｌ

输出：ｚ∈ #

ｋ－ｌ满足 Ｆｚ≈ｕ∈ #ｑ

　　ＲｉｎｇＧＳＡＭＰＣＵＴ（ｕ，σ）算法首先在环上对目
标ｕ的系数嵌入的每一个分量ｕｉ进行ｇ－格采样
得到ｘ′ｉ（ｘ′ｉ∈!

ｋ），然后删去前ｌ个分量得到ｘｉ（ｘｉ
∈ !

ｋ－ｌ），接下来再组合在一起成为 ｘ＝（ｘ０，…，
ｘｎ－１）∈ !

ｎ（ｋ－ｌ），最后通过一个线性变换 Ｐｆ得到
ｚ＝Ｐｆｘ。
１．４　基于非球形高斯的近似原像采样算法

为了近一步改进原像采样算法的安全性和签

名尺寸，文献［１８］提出了基于非球面高斯分布的
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ＪＨＴ２２原像采用算法。上述算法主要是通过改变分
布，即将离散球形高斯分布变为了非球形高斯分

布，且不泄露陷门的任何信息。由于签名大小和具

体安全性与采样算法的高斯参数密切相关，该技

术提供了两者之间的折中。具体地说，针对不同的

目标设置了两种参数模式。模式一可以实现“双

赢”局面，即获得具体的安全性并同时减小签名大

小。模式二旨在进一步减小签名大小，而不会降低

安全级别，接下来将对其进一步描述（为了表示方

便，取ｗ＝ｎ（ｋ－ｌ））。
（１）搅扰向量的协方差修改为

Σｑ ＝
珋ｓ２Ｉ２ｎ

珓ｓ２Ｉ[ ]
ｗ

－σ２
Ｒ
Ｉ[ ]
ｗ

［ＲＴ　Ｉｗ］。

（２）原像的ｌ２范数的上界变为

珋ｓ２２ｎ＋珓ｓ２槡 ｗ。
（３）原像的存储大小上界变为
２ｎ（１＋「ｌｏｇ珋ｓ?）＋ｗ（１＋「ｌｏｇ珓ｓ?）。

为了保证算法的正确性与可模拟性，需要求

Σｑ≥ｒ
２以及相关参数珋ｓ２≥（σ２＋ｒ２）·Ｓ１（Ｒ）

２＋

２σ２＋４ｒ２，从而确定珋ｓ＝σ′·珓ｓ·ｓ１（Ｒ）／ 珓ｓ２－σ′槡
２，

其中，σ′２ ＝σ２＋５／４ｒ２。模式一旨在尽可能提升算
法的安全性，使原像范数上界的值最小，并且在确

保算法的正确性与可模拟性的前提下，通过计算

确定

珋ｓ２ ＝（σ２＋ｒ２）·ｓ１（Ｒ）
２＋２σ２＋４ｒ２，

珓ｓ２ ＝ 珋ｓ２·σ２

珋ｓ２－ｓ１（Ｒ）
２·σ２

。

接下来将给出环版本基于非球面高斯分布的

近似陷门原像采样算法，用ＪＨＴＲｉｎｇＡｐｐｒｏｘＳａｍＰｒｅ、
ＪＨＴＧＭＳａｍｐｌｅＰ和 ＲｉｎｇＧＳＡＭＰＣＵＴ分别表示运
用非球面高斯的近似原像采样算法、搅扰向量采

样算法和ｇ格采样算法。

算法２ＪＨＴＲｉｎｇＡｐｐｒｏｘＳａｍＰｒｅ（ａ，Ｒ，ＵＩＤ，σ，珋ｓ，珓ｓ）
输入：用户公钥ａ，主私钥Ｒ以及高斯参数σ，珋ｓ，珓ｓ
１．搅扰采样：ｐ←ＪＨＴＧＭＳａｍｐｌｅＰ（ｑ，σ，珋ｓ，珓ｓ，Ｒ）
２．设置ｖ＝ＵＩＤ －ａ

Ｔｐ∈ "ｑ

３．Ｇ格采样ｚ←ＲｉｎｇＧＳＡＭＰＣＵＴ（ｖ，σ）

４．取ｙ＝ｐ＋[ ]ＲＩｚ∈ "

２＋ｋ－ｌ

输出：私钥ｓｋＩＤ ＝ｙ∈ "

２＋ｋ－ｌ满足ｓｋＩＤ ～ＤΛ⊥ｑ（ａＴ），槡Σ，其中，

Σ＝ｓ２Ｉ２ｎ珓ｓ
２Ｉｗ

　　上述表格中，算法ＪＨＴＧＭＳａｍｐｌｅＰ是在搅扰
向量下服从的协方差，修改为

Σｑ ＝
珋ｓ２Ｉ２ｎ

珓ｓ２Ｉ[ ]
ｗ

－σ２
Ｒ
Ｉ[ ]
ｗ

［ＲＴ　Ｉｗ］，

其余部分与Ｇｅｎｉｓｅ等［３０］提出的ＧＭ１８中的搅扰采
样步骤一样。

２　基于非球形高斯的ＲＩＢＥ方案

在该部分，本文将描述一个新的 ＲＩＢＥ方案。
取ｎ，ｍ，ｑ为正整数，且 ｑ为素数，σ，α，ｓ，珓ｓ，"为正
实数，令其作为本文的离散高斯参数，明文空间记

为Ｍ。用户身份空间记为ＩＤ，由（ｋＩＤ＋１）－ｂｉｔ二进制
字符串组成，它的第一位始终为０。因此，‖ＩＤ‖ ＝
２ｋＩＤ。时间空间Ｔ由ｋＴ－ｂｉｔ二进制字符串组成，安全
的哈希函数定义为Ｈ：｛０，１｝ｋＩＤ＋ｋＴ＋１→ "ｑ。特别地，

在密钥更新步骤中，主要涉及一个特殊的算法

ＫＵＮｏｄｅ［３１］。所谓的 ＫＵＮｏｄｅ算法是将二叉树 ＢＴ
及其叶子集合ＲＬＴ ＝｛ＩＤ１，…，ＩＤＲ｝作为输入，然
后输出一组节点集合 ＫＵＴ ＝｛θ１，…，θｒ｝，它具有
如下特征：

（１）如果ＩＤ∈ＲＬＴ，则存在唯一的 ＩＤ［ｄ］∈
ＫＵＴ，其中，ｄ∈［０，ｋＩＤ］。

（２）如果ＩＤＲＬＴ，则不存在ＩＤ［ｄ］∈ＫＵＴ，
其中，ｄ∈［０，ｋＩＤ］。
２．１　基于非球形高斯的ＲＩＢＥ方案

本文的ＲＩＢＥ方案主要是基于环版本对系统
公钥生成算法，用户密钥生成算法和密钥更新算

法运用非球面高斯的近似原像采样算法，因此，用

ＮｅｗＳｅｔｕｐ、ＮｅｗＧｅｎＳｋ和ＮｅｗＫｅｙＵｐ来表示，其余
部分都和方案［１６］描述一样。为了表示方便，取
ｍ＝２＋ｋ－ｌ。

（１）ＮｅｗＳｅｔｕｐ（１!）→（ＭＰＫ，ＭＳＫ）
运行算法 ＲｉｎｇＡｐｐｒｏｘ．ＴｒａｐＧｅｎ（ｑ，

"

）→ （ａ，
Ｒ），其中，Ｒ← Ｄ

"

２×（ｋ－ｌ），
!

，ａ∈ "

ｍ
ｑ。取 ＭＰＫ＝ａ，

ＭＳＫ＝Ｒ。
（２）Ｅｎｃ（ＭＰＫ，ＩＤ，Ｔ，Ｍ）→ｃｔＩＤ，Ｔ
１）随机采样秘密ｓ← Ｕ（"ｑ），噪声向量 ｘ←

Ｄ
"

ｍ，α，ｘｉ←Ｄ"

，α，ｉ∈［０，ｋＩＤ］。
２） 计 算 ＵＩＤ ＝ Ｈ（ＩＤ‖０），ＵＩＤ［ｉ］，Ｔ ＝

Ｈ（ＩＤ［ｉ］‖Ｔ）。
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３）计算密文：ｃ＝ａｓ＋ｘ，ｃｉ＝（ＵＩＤ［ｉ］，Ｔ＋ＵＩＤ）ｓ＋
ｘｉ＋Ｍ?ｑ／２」，ｉ∈［０，ｋＩＤ］，取

ｃｔＩＤ，Ｔ ＝（ｃ，（ｃｉ）ｉ∈［０，ｋＩＤ］）∈ "

ｍ
ｑ×"

ｋＩＤ＋１
ｑ 。

（３）ＮｅｗＧｅｎＳｋ（ＭＰＫ，ＭＳＫ，ＩＤ）→ｓｋＩＤ
采样近似原像 ＩＤ：运行 ＩＤ ← ＪＨＴＲｉｎｇ．

ＡｐｐｒｏｘＳａｍｐＰｒｅ（ａ，Ｒ，ＵＩＤ，σ，珓ｓ，ｓ）。设置 ｓｋＩＤ ＝ＩＤ
作为用户的私钥。

（４）ＮｅｗＫｅｙＵｐ（ＭＰＫ，Ｔ，ＭＳＫ，ＲＬＴ）→ｋｕＴ
运行算法 ＫＵＮｏｄｅ（ＲＬＴ）→ ＫＵＴ，得到节点集

合 ＫＵＴ，对任意的 θｊ∈ ＫＵＴ，运行 ＪＨＴＲｉｎｇ．
ＡｐｐｒｏｘＳａｍｐＰｒｅ（ａ，Ｒ，Ｕθｊ，Ｔ，σ，珓ｓ，ｓ）→ θｊ，Ｔ，取 ｋｕＴ
＝（θｊ，Ｔ）θｊ∈ＫＵＴ得到更新密钥集合。
（５）ＧｅｎＤｋ（ＭＰＫ，ｓｋＩＤ，ｋｕＴ）→ｄｋＩＤ或⊥（表

示解密失败）

找出唯一的节点ＩＤ［ｄ］∈ＫＵＴ，如果不存在，
则说明该用户ＩＤ被撤销，则算法输出⊥。否则，取
ｄｋＩＤ ＝ＩＤ ＋ＩＤ［ｄ］，Ｔ作为解密密钥。

（６）Ｄｅｃ（ＭＰＫ，ｄｋＩＤ，Ｔ，ｃｔＩＤ，Ｔ）→Ｍ
找出ｄ∈［０，ｋＩＤ］满足ＩＤ［ｄ］∈ＫＵＴ，计算ｃ＝

ｃｄ－ｃ
ＴｄｋＩＤ，Ｔ∈ "ｑ，得到的明文块ｃ，其系数嵌入为

ｃｉ，若ｃｉ与０的距离小于与?ｑ／２」的距离，则Ｍｉ＝０；
否则Ｍｉ＝１，最后得到明文块Ｍ＝（Ｍ１，…，Ｍｎ）。
２．２　方案的正确性分析

由于加密算法与解密算法之间存在一定的误

差，因此，本方案的解密正确性是由误差的ｌ２范数
上界不能超过一定的值来保证［１８］。得益于

ＫＵＮｏｄｅ算法［３１］，一个非撤销的用户可以使用一

个有效的解密密钥ｄｋＩＤ ＝ＩＤ ＋ＩＤ［ｄ］，Ｔ得到：
ｃ′＝ｃｄ－ｃ

ＴｄｋＩＤ［ｄ］，Ｔ ＝（ＵＩＤ［ｉ］，Ｔ＋ＵＩＤ）ｓ＋ｘｄ＋

Ｍ?ｑ２」－（ａｓ＋ｘ）
Ｔ（ＩＤ＋ＩＤ［ｄ］，Ｔ）＝Ｍ?

ｑ
２」＋

ｘｄ－ｘ
Ｔ（ＩＤ ＋ＩＤ［ｄ］，Ｔ）＋（１＋２）ｓ，

根据近似陷门的思想，ａＴＩＤ ≈ ＵＩＤ，ａ
ＴＩＤ［ｄ］，Ｔ≈

ＵＩＤ［ｄ］，Ｔ，且存在误差向量

ｉ←Ｄ
"

，η，ｉ＝｛１，２｝，η＝σ （ｂ２ｌ－１）／（ｂ２－１槡 ），

使得

ＵＩＤ ＝ａ
ＴＩＤ ＋１，ＵＩＤ［ｄ］，Ｔ ＝ａ

ＴＩＤ［ｄ］，Ｔ＋２。
从而可观察到ｃ′＝ｃｄ－ｃ

ＴｄｋＩＤ［ｄ］，Ｔ与Ｍ?ｑ／２」存在
误差：

ｘｄ－ｘ
Ｔ（ＩＤ ＋ＩＤ［ｄ］，Ｔ）＋（１＋２）ｓ，

只需保证该误差的ｌ２范数上界不超过?ｑ／４」即可。
进一步分析，想要解密成功，单比特消息ｃ′ｉ不能超

过?ｑ／４」，即｜ｗｓｉ＋ｓｄｉ＋ｓｔｉ－ｘｄｉ｜＜?ｑ／４」，其中，
ｗｓ＝（ｗｓ１，…，ｗｓｎ）ｓ，ｄ＝（ｓｄ１，…，ｓｄｎ）和 ｓｔ＝
（ｓｔ１，…，ｓｔｎ）分别为（１ ＋２）ｓ，∑

２
ｉ＝１ｉｘ

Ｔ
ｉ 和

∑２＋ｋ－ｌ
ｉ＝３ ｉｘ

Ｔ
ｉ的系数嵌入；＝ＩＤ＋ＩＤ［ｄ］，Ｔ。根据相

关引理可知，ｗｓｉ＋ｓｄｉ＋ｓｔｉ－ｘｄｉ的标准差为

ｎ（２σ （ｂ２ｌ－１）／（ｂ２－１槡 ）＋４ｓα＋２（ｋ－ｌ）珓ｓα）＋α。
为了保证解密的正确性，根据｜ｗｓｉ＋ｓｄｉ＋ｓｔｉ－

ｘｄｉ｜＜?ｑ／４」可知，当

３｜ｎ（２σ （ｂ２ｌ－１）／（ｂ２－１槡 ）＋４ｓα＋
２（ｋ－ｌ）珓ｓα）＋α｜≤?ｑ／４」

时，可以保持较高的解密正确率。

２．３　方案的理论安全性分析
为了证明基于近似陷门的非球面高斯的

ＲＩＢＥ方案是适应性身份匿名安全的，本节将通过
安全游戏序列方式，由攻击者和挑战者进行８轮
安全游戏，随着最后一轮游戏结束，若攻击者赢得

游戏的优势是可忽略的，则说明本文的ＲＩＢＥ方案
是适应性匿名安全的。安全性分析与文献［１６］类
似，为了简便，此处不进行过多叙述，详细证明过

程参见附录Ａ。

３　方案的实例化与分析

本方案运用基于近似陷门的非球面高斯采样

技术，对方案［１６］的公钥生成算法、用户秘钥提取
算法以及更新秘钥提取算法进行了改进。在确保

ＲＩＢＥ正确前提下，致力于缩减相关密钥的尺寸，
以提升方案的空间效率。相比于模式二，模式一

既能保证较高的安全性，又能一定程度上缩减密

钥尺寸，因此，本文主要针对模式一进行比较，计

算系统密钥尺寸、密文尺寸（单位为 ＫＢ）以及评估
ＬＷＥ问题的安全性。
３．１　参数选取

本方案的参数主要包括安全参数
!

、多项式的

阶ｎ、模数ｑ、维数ｍ、整数ｂ以及高斯参数σ，α，ｓ，
珓ｓ，"。在参数选取方面，选取了ｎ＝１０２４以及ｎ＝
２０４８两种取值进行分析。为了确保方案加解密
的准确性，相关的参数需要满足

３ｎ２σ （ｂ２ｌ－１）
（ｂ２－１槡 ）

＋４ｓα＋２（ｋ－ｌ）珓ｓ( )α ＋α≤?ｑ４」。
而又由于陷门Ｒ的标准差

"

和噪声向量ｘ，ｘｉ的高

０２
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斯参数α需要保持相同才能够确保解密的低错误
率，同时，为了保证误差项不能太大，环模 ｑ的值
不能太小；参数α的值受环模ｑ和ｎ取值的影响，
也不能取太大，否则会使得解密错误率过高，导致

无法成功解密。删减的维数ｌ的值也不能取太高，
否则也会导致误差太大，从而降低解密的成功率

以及安全性。具体参数 ｎ、ｑ、ｌ、ｂ、σ、α、ｓ、珓ｓ和 "

的

选取如表１所示。

表１　方案［１６］与本方案在空间效率以及安全性上的具体数值比较
Ｔａｂｌｅ１　Ｃｏｍｐａｒｉｓｉｏｎｏｆｓｐｅｃｉｆｉｃｖａｌｕｅｓｏｆｓｐａｃｅｅｆｆｉｃｉｅｎｃｙａｓｗｅｌｌａｓｓａｆｅｔｙｂｅｔｗｅｅｎｓｃｈｅｍｅ［１６］ａｎｄｔｈｅｐｒｅｓｅｎｔｓｃｈｅｍｅ

参数选取
ｎ＝１０２４，ｂ＝２，

"

＝α＝０．８５ ｎ＝２０４８，ｂ＝２，
"

＝α＝０．９３

方案［１６］ 本方案 方案［１６］ 本方案

ｑ ２２９ ２２７ ２３１ ２２９

ｌ ０ ９ ０ １０

珋ｓ
１２８０．７９

１１９８．９０
２０３４．９１

１８８９．７６

珓ｓ １５．００ １５．１５
‖ｓｋＩＤ‖ ２２８１９５．５９ ５４２９４．２４ ５２９０１３．６５ １２０９８１．４８
ｓｋＩＤ ４６．５ １４．２５ ９９．０ ２９．７５
ｄｋＩＤ，Ｔ ４６．５ １４．２５ ９９．０ ２９．７５
ＭＰＫ １１６．２５ ６７．５ ２６４．０ １５７．５
ＭＳＫ １４．５ ９．０ ３１．０ １９．０
ｃｔＩＤ，Ｔ １１６．３３ ６７．５７ ２６４．０８ １５７．５８
ＡＩＳＩＳ ３３２ ３４９ ７４１ ７５９
ＬＷＥ ８２ ９１ １９５ ３１１

ξ ２－１３．２４７ ２－１３．０７２ ２－１５．１７７ ２－１５．２４１

参数选取
ｎ＝１０２４，ｂ＝４，

"

＝α＝１．９ ｎ＝２０４８，ｂ＝４，
"

＝α＝１．２

方案［１６］ 本方案 方案［１６］ 本方案

ｑ ４１６ ４１５ ４１６ ４１５
ｌ ０ ５ ０ ４

珋ｓ
４５９５．７５

４０３２．７４
４０９７．７７

３７０５

珓ｓ ５５．３２ ５５．８５
‖ｓｋＩＤ‖ ６２３９４０．１８ １８２５８６．７６ ７８６７７１．２５ ２３７３０７．３１
ｓｋＩＤ ３１．５ １２．０ ６３．０ ２５．７５
ｄｋＩＤ，Ｔ ３１．５ １２．０ ６３．０ ２５．７５
ＭＰＫ ７２．０ ４５．０ １４４．０ ９７．５
ＭＳＫ ８．０ ５．０ １６．０ １１．０
ｃｔＩＤ，Ｔ ７２．０８ ４５．７７ １４４．０８ ９７．５８
ＡＩＳＩＳ ３０８ ３２９ ７１５ ８０５
ＬＷＥ ８０ ８８ １９３ ２０９

ξ ２－３５．２０ ２－３４．３０ ２－２８．２４ ２－３０．９６

注：表中，
"

和α分别为陷门Ｒ的标准差和噪音向量服从的高斯参数，ｌ为近似陷门删减的维数，珋ｓ和珓ｓ为密钥服从的高斯参数，密钥的存储

单位为ＫＢ，ξ为解密错误率。

３．２　安全性评估
本文主要采用ＢＫＺ算法对方案的安全性进行

评估。具体来说，ＢＫＺ算法主要是通过格上 ＳＶＰ
Ｏｒａｃｌｅｓ的时间复杂度来评估相关问题的安全性。
对于本方案的安全性分析主要分为两种情形：①

评估求解 ＡｐｐｒｏｘＩＳＩＳ问题的困难性（签名伪造的
困难性）；②评估公钥的随机性，即评估 ＬＷＥ问题
的安全性（密钥恢复的困难性）。其中，ＬＷＥ问题
的安全性主要由参数 ｎ、ｑ以及陷门 Ｒ的标准差

"

来决定，固定 ｎ和 ｑ时，陷门 Ｒ的标准差
"

越大，

１２
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ＬＷＥ问题的安全性就越高。根据文献［２１］可知，
求解 ＡｐｐｒｏｘＩＳＩＳｍ，ｎ，ｑ，β，α问题的困难程度与求解
ＩＳＩＳｎ，ｑ，ｍ，β＋α问题的困难程度一样，因此，评估 Ａｐ
ｐｒｏｘＩＳＩＳ问题的安全性可以转换为与之对应的 Ｉ
ＳＩＳ问题的安全性。进一步而言，对于 ＩＳＩＳｎ，ｑ，ｍ，β＋α
安全性评估，通过衡量要运行多少次 ＢＫＺ算法才
能在格 Λ⊥ｑ（Ａ）找到一个短向量 ｘ（‖ｘ‖ ＝β＋
α）。ＢＫＺ算法的时间复杂度计算过程如下：通过

等式β＋α＝δ２ｎ槡ｑ求出δ，然后根据
δ≈（ｃ／２πｅ（πｃ）１／ｃ）１／２（ｃ－１）

求出ｃ的值，最后取８·２ｎ·２０．２９２ｃ＋１６．４为其时间复
杂度。

３．３　对比分析
如表２所示，本文与文献［１６］在存储主私钥

以及密钥所需的比特数方面进行对比。显然，仅

从式子上看，无法直观凸显本ＲＩＢＥ在存储空间以

及安全性上的优势。因此，本文通过选取合适的

参数，使得方案［１６］与本方案在同等解密错误率
下，对 ＬＷＥ问题安全性、密钥尺寸等相关具体数
据进行比较。特别地，从表２可知，更新密钥的存
储尺寸与用户私钥密钥尺寸有着倍数关系，因此，

仅对比解密密钥和用户密钥的存储尺寸，得到相

关数值。具体如表１以及图１和图２所示，其中，
用户数量ＩＤ＝２２０。

在同一解密错误率水平（表１和图１所示），
可以看出，取定 ｂ＝２时，对于 ｎ＝１０２４还是 ｎ＝
２０４８而言，ＬＷＥ的安全性至少提高了９－ｂｉｔ，主
公钥ＭＰＫ尺寸缩减了４０３４％ ～４１９３％，主私钥
ＭＳＫ尺寸缩减了 ３７９３％ ～３８７０％，用户私钥
ｓｋＩＤ以及解密密钥 ｄｋＩＤ，Ｔ尺寸缩减了 ６９３５％ ～
６９９５％，密文ｃｔＩＤ，Ｔ尺寸缩减了４０３３％～４１９１％。

表２　方案［１６］与本方案的密钥在空间内存上的比较
Ｔａｂｌｅ２　Ｃｏｍｐａｒｉｓｏｎｏｆｋｅｙｓｉｎｓｐａｃｅｍｅｍｏｒｙｂｅｔｗｅｅｎｓｃｈｅｍｅ［１６］ａｎｄｔｈｅｐｒｅｓｅｎｔｓｃｈｅｍｅ

参数 方案［１６］ 本方案

主私钥Ｒ ４ｋｎ ４（ｋ－ｌ）ｎ

主公钥ａ （２＋ｋ）ｎ「ｌｏｇｑ? （２＋ｋ－ｌ）ｎ「ｌｏｇｑ?
用户私钥ｓｋＩＤ （２＋ｋ）ｎ（「ｌｏｇｓ?＋１） ２ｎ（１＋「ｌｏｇ珋ｓ?）＋ｗ（１＋「ｌｏｇ珓ｓ?）
更新密钥ｋｕＴ （２＋ｋ）ｎ（「ｌｏｇｓ?＋１）Ｏ（｜ＲＬｔ｜（ｋｉｄ－ｌｏｇ｜ＲＬｔ｜）） （２ｎ（１＋「ｌｏｇ珋ｓ?）＋ｗ（１＋「ｌｏｇ珓ｓ?））Ｏ（｜ＲＬＴ｜（ｋｉｄ－ｌｏｇ｜ＲＬｔ｜）

解密密钥ｄｋＩＤ，Ｔ （２＋ｋ）ｎ（「ｌｏｇｓ?＋１） ２ｎ（１＋「ｌｏｇ珋ｓ?）＋ｗ（１＋「ｌｏｇ珓ｓ?）

图１　同一解密错误率下，方案［１６］与本方案数据存储尺寸对比
Ｆｉｇ．１　Ｃｏｍｐａｒｉｓｏｎｏｆｄａｔａｓｔｏｒａｇｅｓｉｚｅｂｅｔｗｅｅｎｓｃｈｅｍｅ［１６］ａｎｄｔｈｅｐｒｅｓｅｎｔｓｃｈｅｍｅｆｏｒｔｈｅｓａｍｅｄｅｃｒｙｐｔｉｏｎｅｒｒｏｒｒａｔｅ

　　同样地，对于取定 ｂ＝４时（如表 ２，图 ２所
示），无论对于ｎ＝１０２４还是ｎ＝２０４８而言，ＬＷＥ
的安全性至少提高了８－ｂｉｔ，主公钥 ＭＰＫ尺寸缩
减了３２２９％～３７５０％，主私钥 ＭＳＫ尺寸缩减了
３１２５％～３７５０％，用户私钥 ｓｋＩＤ以及解密密钥
ｄｋＩＤ，Ｔ尺寸缩减了将近 ５９１３％ ～６１９０％，密文
ｃｔＩＤ，Ｔ尺寸缩减了３２２７％～３６５０％。

　　从数据对比可以发现，在同一解密错误率水
平下，主公钥和主私钥以及用户私钥的存储尺寸

都至少缩减了３０％以上。特别地，用户秘钥的缩
减尺寸甚至高达６０％，减少了内存的开销，提高了
方案的空间效率。并且本文的 ＲＩＢＥ方案的安全
性也比方案［１６］的安全性要高。

２２
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图２　同一解密错误率下，方案［１６］与本方案数据存储尺寸对比
Ｆｉｇ．２　Ｃｏｍｐａｒｉｓｏｎｏｆｄａｔａｓｔｏｒａｇｅｓｉｚｅｂｅｔｗｅｅｎｓｃｈｅｍｅ［１６］ａｎｄｔｈｉｓｓｃｈｅｍｅｆｏｒｔｈｅｓａｍｅｄｅｃｒｙｐｔｉｏｎｅｒｒｏｒｒａｔｅ

４　结　论

综上所述，从以上几组数据分析可知，在同等

解密错误率水平下，相比于原方案，本文基于近似

陷门以及非球面高斯采样技术的 ＲＩＢＥ方案在缩
减密钥的存储空间方面比原方案更优，同时，方案

的安全性也得到了一定的提升。

参考文献：

［１］　ＳｈａｍｉｒＡ．ＷｏｒｋｓｈｏｐｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ａｐｒｉｌ０９１１，１９８４［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ
ｅｒ，１９８４．

［２］　ＢｏｎｅｈＤ，ＦｒａｎｋｌｉｎＭ．ＩｎｄｅｎｔｉｔｙＢａｓｅｄＥｎｃｒｙｐｔｉｏｎｆｒｏｍｔｈｅＷｅｉｌｐａｉｒｉｎｇ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕｔｉｎｇ，２０００，３２（３）：
５８６６１５．

［３］　ＰａｔｅｒｓｏｎＫＧ，ＳｃｈｕｌｄｔＪＣＮ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１１ｔｈＡｕｓｔｒａｌａｓｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ
（ＡＣＩＳＰ）．Ｊｕｌｙ０３０５，２００６［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６．

［４］　ＢｏｎｅｈＤ，ＲａｇｈｕｎａｔｈａｎＡ，ＳｅｇｅｖＧ．３３ｒｄＡｎｎｕａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅＳａｎｔａＢａｒｂａｒａ．Ａｕｇｕｓｔ１８２２，２０１３［Ｃ］．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２０１３．

［５］　ＴｅｓｓａｒｏＳ，ＷｉｌｓｏｎＤＡ．１７ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｉｎＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．Ｍａｒｃｈ２６２８，
２０１４［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１４．

［６］　ＢｏｌｄｙｒｅｖａＡ，ＧｏｙａｌＶ，ＫｕｍａｒＶ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ１５ｔｈＡＣＭＣｏｎｆｅｒｅｎｃｅｏｎＣｏｍｐｕｔｅｒａｎｄＣｏｍｍｕｎｉｃａｔｉｏｎｓＳｅｃｕｒｉｔｙ．Ｏｃ
ｔｏｂｅｒ２７３１，２００８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００８．

［７］　ＥｍｕｒａＫ，ＴａｋａｙａｓｕＡ，ＷａｔａｎａｂｅＹ．ＡｄａｐｔｉｖｅｌｙｓｅｃｕｒｅｒｅｖｏｃａｂｌｅｈｉｅｒａｒｃｈｉｃａｌＩＢＥｆｒｏｍｋｌｉｎｅａｒａｓｓｕｍｐｔｉｏｎ［Ｊ］．Ｄｅｓｉｇｎｓ
ＣｏｄｅｓＣｒｙｐｔｏｇｒａｐｈｙ，２０２１，８９（７）：１５３５１５７４．

［８］　ＥｍｕｒａＫ，ＴａｋａｙａｓｕＡ，ＷａｔａｎａｂｅＹ．Ｇｅｎｅｒｉｃｃｏｎｓｔｒｕｃｔｉｏｎｓｏｆｒｅｖｏｃａｂｌｅｈｉｅｒａｒｃｈｉｃａｌｉｄｅｎｔｉｔｙｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ［Ｊ］．Ｉｎｆｏｒ
ｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ，２０２１，１２０２０：３８１３９６．

［９］　ＧｅＡＪ，ＷｅｉＰＷ．２２ｎｄＩＡＣＲＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｏｆＰｕｂｌｉｃＫｅｙＣｒｙｐｔｏｇｒａｐｈｙ．Ａｐｒｉｌ１４１７，
２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．

［１０］ＳｈｏｒＰ．Ｐｏｌｙｎｏｍｉａｌｔｉｍｅａｌｇｏｒｉｔｈｍｆｏｒｐｒｉｍｅｆａｃｔｏｒｉｚａｔｉｏｎａｎｄｄｉｓｃｒｅｔｅｌｏｇａｒｉｔｈｍｏｎａｑｕａｎｔｕｍｃｏｍｐｕｔｅｒ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌ
ｏｎＣｏｍｐｕｔｉｎｇ，１９９７，２６（５）：１４８４１５０９．

［１１］ＣｈｅｎＪ，ＬｉｍＨＷ，ＬｉｎｇＳ，ｅｔａｌ．１７ｔｈＡｕｓｔｒａｌａｓｉａｎＣｏｎｆｅｒｅｎｃｅｏｎＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＰｒｉｖａｃｙ．Ｊｕｌｙ０３０５，２０１２
［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１２．

［１２］ＭａＸＣ，ＬｉｎＤＤ．ＩｎｆｏｒｍａｔｉｏｎＳｅｃｕｒｉｔｙａｎｄＣｒｙｐｔｏｌｏｇｙ１５ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ．Ｄｅｃｅｍｂｅｒ０４０６，２０１９［Ｃ］．Ｂｅｒｌｉｎ：
Ｓｐｒｉｎｇｅｒ，２０１９．

［１３］ＷａｎｇＳＸ，ＺｈａｎｇＪＹ，ＨｅＪＮ，ｅｔａｌ．ＣｒｙｐｔｏｌｏｇｙａｎｄＮｅｔｗｏｒｋＳｅｃｕｒｉｔｙ１８ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ．Ｓｅｐｔｅｍｂｅｒ３０—Ｏｃ
ｔｏｂｅｒ０３，２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．

［１４］ＡｇｒａｗａｌＳ，ＢｏｎｅｈＤ，ＢｏｙｅｎＸ．２９ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃ
Ｔｅｃｈｎｉｑｕｅｓ．Ｍａｙ３０—Ｊｕｎｅ０３，２０１０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０．

［１５］ＧｅｎｔｒｙＧ，ＰｅｉｋｅｒｔＣ，ＶａｉｋｕｎｔａｎａｔｈａｎＶ．Ｐｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅ４０ｔｈＡｎｎｕａｌＡＣＭＳｙｍｐｏｓｉｕｍｏｎＴｈｅｏｒｙｏｆＣｏｍｐｕｔｉｎｇ．Ｍａｙ

３２



　　 广州大学学报（自然科学版） 第２３卷　

１７２０，２００８［Ｃ］．ＮｅｗＹｏｒｋ：ＡＣＭ，２００８．
［１６］ＴａｋａｙａｓｕＡ．ＡｄａｐｔｉｖｅｌｙｓｅｃｕｒｅｌａｔｔｉｃｅｂａｓｅｄｒｅｖｏｃａｂｌｅＩＢＥｉｎｔｈｅＱＲＯＭ：Ｃｏｍｐａｃｔｐａｒａｍｅｔｅｒｓ，ｔｉｇｈｔｓｅｃｕｒｉｔｙ，ａｎｄａｎｏｎｙｍ

ｉｔｙ［Ｊ］．Ｄｅｓｉｇｎｓ，ＣｏｄｅｓａｎｄＣｒｙｐｔｏｇｒａｐｈｙ，２０２１，８９（８）：１２８．
［１７］ＭｉｃｃｉａｎｃｉｏＤ，ＰｅｉｋｅｒｔＣ．３１ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈ

ｎｉｑｕｅｓ．Ａｐｒｉｌ０６０９，２０１０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０．
［１８］ＪｉａＨ，ＨｕＹ，ＴａｎｇＣ．Ｌａｔｔｉｃｅｂａｓｅｄｈａｓｈａｎｄｓｉｇｎｓｉｇｎａｔｕｒｅｓｕｓｉｎｇａｐｐｒｏｘｉｍａｔｅｔｒａｐｄｏｏｒ，ｒｅｖｉｓｉｔｅｄ［Ｊ］．ＩＥＴＩｎｆｏｒｍａｔｉｏｎ

Ｓｅｃｕｒｉｔｙ，２０２２，１６（１）：４１５０．
［１９］ＬｙｕｂａｓｈｅｖｓｋｙＶ，ＭｉｃｃｉａｎｃｉｏＤ，ＰｅｉｋｅｒｔＣ．３１ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏ

ｇｒａｐｈｉｃＴｅｃｈｎｉｑｕｅｓ．Ａｐｒｉｌ０６０９，２０１２［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１２．
［２０］ＭｉｃｃｉａｎｃｉｏＤ．Ｇｅｎｅｒａｌｉｚｅｄｃｏｍｐａｃｔｋｎａｐｓａｃｋｓ，ｃｙｃｌｉｃｌａｔｔｉｃｅｓ，ａｎｄｅｆｆｉｃｉｅｎｔｏｎｅｗａｙｆｕｎｃｔｉｏｎｓ［Ｊ］．ＣｏｍｐｕｔｅｒＣｏｍｐｌｅｘｉｔｙ，

２００７，１６（４）：３６５４１１．
［２１］ＣｈｅｎＹ，ＧｅｎｉｓｅＮ，ＭｕｋｈｅｒｊｅｅＰ．２９ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃ

Ｔｅｃｈｎｉｑｕｅｓ．Ｍａｙ３０—Ｊｕｎｅ０３，２０１０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０．
［２２］ＬｙｕｂａｓｈｅｖｓｋｙＶ，ＰｅｉｋｅｒｔＣ，ＲｅｇｅｖＯ．２９ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈ

ｉｃＴｅｃｈｎｉｑｕｅｓ．Ｍａｙ３０—Ｊｕｎｅ０３，２０１０［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１０．
［２３］ＢｅｒｔＰ，ＦｏｕｑｕｅＰ，ＲｏｕｘＡ，ｅｔａｌ．９ｔｈＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ．Ａｐｒｉｌ０９１１，２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［２４］ＭｉｃｃｉａｎｃｉｏＤ，ＲｅｇｅｖＯ．ＷｏｒｓｔｃａｓｅｔｏａｖｅｒａｇｅｃａｓｅｒｅｄｕｃｔｉｏｎｓｂａｓｅｄｏｎＧａｕｓｓｉａｎｍｅａｓｕｒｅｓ［Ｊ］．ＳＩＡＭＪｏｕｒｎａｌｏｎＣｏｍｐｕ

ｔｉｎｇ，２００７，３７（１）：２６７３０２．
［２５］ＰｅｉｋｅｒｔＣ，ＲｏｓｅｎＡ．ＴｈｅｏｒｙｏｆＣｒｙｐｔｏｇｒａｐｈｙＣｏｎｆｅｒｅｎｃｅ．Ｍａｒｃｈ０４０７，２００６［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２００６．
［２６］ＢａｎｓａｒｋｈａｎｉＲＥ，ＢｕｃｈｍａｎｎＪ．１４ｔｈＩＭＡＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅ．Ｄｅｃｅｍｂｅｒ１７１９，２０１３［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１３．
［２７］钱心缘，吴文渊．基于ＲＳＩＳ和ＲＬＷＥ构建的ＩＢＥ加密方案［Ｊ］．计算机科学，２０２１，４８（６）：３１５３２３．
［２８］ＫａｔｓｕｍａｔａＳＣ，ＹａｍａｄａＳ．２２ｎｄＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｏｆＣｒｙｐｔｏｌｏｇｙａｎｄＩｎｆｏｒｍａｔｉｏｎＳｅ

ｃｕｒｉｔｙ．Ｄｅｃｅｍｂｅｒ０４０８，２０１６［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１６．
［２９］ＫａｔｓｕｍａｔａＳＣ，ＭａｔｓｕｄａＴ，ＴａｋａｙａｓｕＡ．２２ｎｄＩＡＣＲＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎＰｒａｃｔｉｃｅａｎｄＴｈｅｏｒｙｏｆＰｕｂｌｉｃＫｅｙＣｒｙｐ

ｔｏｇｒａｐｈｙ．Ａｐｒｉｌ１４１７，２０１９［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１９．
［３０］ＧｅｎｉｓｅＮ，ＭｉｃｃｉａｎｃｉｏＤ．３７ｔｈＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎｔｈｅＴｈｅｏｒｙａｎｄＡｐｐｌｉｃａｔｉｏｎｓｏｆＣｒｙｐｔｏｇｒａｐｈｉｃＴｅｃｈ

ｎｉｑｕｅｓ．Ａｐｒｉｌ２９—Ｍａｙ０３，２０１８［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇｅｒ，２０１８．
［３１］ＮａｏｒＤ，ＮａｏｒＭ，ＬｏｔｓｐｉｅｃｈＪ．２１ｓｔＡｎｎｕａｌＩｎｔｅｒｎａｔｉｏｎａｌＣｒｙｐｔｏｌｏｇｙＣｏｎｆｅｒｅｎｃｅ．Ａｕｇｕｓｔ１９２３，２００１［Ｃ］．Ｂｅｒｌｉｎ：Ｓｐｒｉｎｇ

ｅｒ，２００１．

【责任编辑：陈　钢】

附录
附录Ａ

本文所使用方案的安全性分析如下：

在ｇａｍｅ－１中，攻击者对（ＩＤ‖０）进行随机询问，挑战者返回 ＵＩＤ＝Ｈ（ＩＤ‖０）。同样地，攻击者对
（ＩＤ［ｉ］‖Ｔ）进行随机询问，挑战者返回ＵＩＤ＝Ｈ（ＩＤ［ｉ］‖Ｔ）。随后，攻击者对ＩＤ进行用户密钥生成询问，
挑战者返回ＩＤ←ＪＨＴＲｉｎｇＡｐｐｒｏｘＳａｍｐＰｒｅ（ａ，Ｒ，ＵＩＤ，"，珓ｓ）。在撤销与密钥更新询问阶段，挑战者运行

θｊ，Ｔ←ＪＨＴＲｉｎｇ．ＡｐｐｒｏｘＳａｍｐＰｒｅ（ａ，Ｒ，Ｕθｊ，Ｔ，"，珓ｓ，ｓ）。

在攻击者挑战阶段，挑战者运行 ｃｔＩＤ，Ｔ←Ｅｎｃ（ＭＰＫ，ＭＳＫ，ＩＤ，Ｔ，Ｍ）。若 ｃｏｉｎ＝０，则在"

ｍ＋ｋＩＤ＋１
ｑ 中随

机采样一个发送给攻击者；若 ｃｏｉｎ＝１，则将 ｃｔＩＤ，Ｔ发送给攻击者。下面用 Ａｄｖｊ（!）表示攻击者在游戏
ｇａｍｅ－ｉ中的优势。

在ｇａｍｅ－２中，与上一轮游戏的不同点在于攻击者对（ＩＤ，０）进行密钥询问时，挑战者首先运行Ｓａｍ
ｐｌｅＺ（σ）算法得到ＩＤ，ω１，再令 ＵＩＤ＝ａ

ＴＩＤ＋ω１。类似地，对（θｊ，Ｔ）进行密钥询问时，挑战者首先运行
ＳａｍｐｌｅＺ（σ）算法得到θｊ，Ｔ，ωθｊ，Ｔ，再取Ｕθｊ，Ｔ＝ａ

Ｔθｊ，Ｔ＋ωθｊ，Ｔ。挑战者将ＵＩＤ，Ｕθｊ，Ｔ发送给攻击者，并且存储

４２
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（ＩＤ，Ｏ，ＵＩＤ，ＩＤ，ω１）与（ＩＤ，Ｏ，Ｕθｊ，Ｔ，θｊ，Ｔ，ωθｊ，Ｔ）。在合适的参数选取下，由引理７可知，ＵＩＤ和 Ｕθｊ，Ｔ与随
机均匀中选取的数值是统计不可区分的，即攻击者在ｇａｍｅ－２和ｇａｍｅ－１的优势是统计不可区分的。

在ｇａｍｅ－３中，与ｇａｍｅ－２不同的地方在于挑战者并不利用主私钥 Ｒ去创造用户私钥 ＩＤ和 θｊ，Ｔ。
具体来说，当攻击者对（ＩＤ，０）进行密钥询问时，并不运行算法

ＪＨＴＲｉｎｇＡｐｐｒｏｘＳａｍｐＰｒｅ，
而是直接令ＩＤ＝ＩＤ。同样地，挑战者也直接令θｊ，Ｔ＝θｊ，Ｔ来回应攻击者的询问。在合适的参数选取下，

由引理７可知，第二轮游戏中的ＩＤ与θｊ，Ｔ在统计上靠近Ｄ
ＵＩＤ
Λｑ（ａＴ），槡Σ与Ｄ

Ｕθｊ，Ｔ
Λｑ （ａＴ），槡Σ，则ＩＤ与θｊ，Ｔ的统计也接

近于ＤＵＩＤΛｑ（ａＴ），槡Σ与Ｄ
Ｕθｊ，Ｔ
Λｑ （ａＴ），槡Σ，即攻击者在ｇａｍｅ－２和ｇａｍｅ－３的优势是统计不可区分的。

在ｇａｍｅ－４中，与ｇａｍｅ－３不同的地方在于挑战者并不运用ＲｉｎｇＡｐｐｒｏｘＴｒａｐＧｅｎ算法生成主公钥，而
是在

"

ｍ
ｑ上随机采样一个ａ，并且挑战者也不会使用主私钥Ｒ去回答攻击者的询问，但可以回应其他询问。

在合适的参数选取下，可以确保ａ是统计上接近
"

ｍ
ｑ上的均匀分布，因此第三轮游戏与第四轮游戏中攻击

者的优势是统计上不可区分的。

在ｇａｍｅ－５中，与前一轮游戏不同的地方在于密文的生成方式。在 ｇａｍｅ－４中，取 ｓ←Ｕ（"ｑ），ｘ←

Ｄ
"

ｍ，α，ｘｉ←Ｄ"

，α，计算ｃ＝ａｓ＋ｘ，ｃｉ＝（ＵＩＤ［ｉ］，Ｔ＋ＵＩＤ）ｓ＋ｘｉ＋Ｍ
?
ｑ
２」。而在该轮游戏中，令ｓ←Ｕ（"ｑ），ｘ←

Ｄ
"

ｍ，β计算ｃ＝ａｓ＋ｘ，挑战者将（ＩＤ
，Ｏ，ＵＩＤ，ＩＤ）与（ＩＤ［ｉ］，Ｔ，ＵＩＤ［ｉ］，Ｔ，ＩＤ［ｉ］，Ｔ）存储起来。再运行

ＲｅＲａｎｄ（［Ｉｍ｜ＩＤ［０］，Ｔ ＋ＩＤ）｜…｜ＩＤ［ｋＩＤ］，Ｔ ＋ＩＤ｜］，ｃ，β），

见算法［２８］，从而可以得到［ｃ‖ｃ０‖…‖ｃｋＩＤ］，挑战者再计算：ｃｉ＝ｃｉ＋Ｍ
?
ｑ
２」，然后返回 ｃｔ

 ＝（ｃ，

（ｃｉ）ｉ∈［０，ｋＩＤ］）。由引理６可知，ｇａｍｅ－５与ｇａｍｅ－４中攻击者的优势是统计上不可区分的。

在ｇａｍｅ－６中，对等式 ｃ＝ａｓ＋ｘ上进行修改，即 ｃ＝ｖ＋ｘ，其中，ｖ←Ｕ（"ｍｑ），ｘ←Ｄ
"

ｍ，β。而

ＬＷＥｎ，ｍ，ｑ，Ｄ
"

，β
问题的困难性，确保了ｇａｍｅ－５与ｇａｍｅ－６是计算无法区分的。具体来说，对于传统的多项

式时间攻击者，存在一个传统的归约算法Ｂ满足｜Ａｄｖ５（!）－Ａｄｖ６（!）｜≤Ａｄｖ
ＬＷＥｎ，ｍ，ｑ，Ｄ

"

，βＢ 。

在Ｇａｍｅ－７中，挑战者并不会运行ＲｅＲａｎｄ算法，而是直接采样ｃ←Ｕ（"ｍｑ），ｘ′←Ｄ
"

ｍ＋ｋＩＤ＋１，α，计算

［ｃ‖ｃ０‖…‖ｃｋＩＤ］＝［Ｉｍ｜ＩＤ［０］，Ｔ ＋ＩＤ｜…｜ＩＤ［ｋ＿ＩＤ］，Ｔ ＋ＩＤ｜］
Ｔｃ＋ｘ′，

由引理６可知，上述操作与ＲｅＲａｎｄ算法得到的统计不可区分。从而在 ｇａｍｅ－７与 ｇａｍｅ－６中攻击者的
优势是统计不可区分的。

Ｇａｍｅ－８相比于ｇａｍｅ－７而言，无论ｃｏｉｎ取何值，挑战者都随机均匀采样 ｃｔ←Ｕ（"ｑ×"
ｋＩＤ＋１）。因

此，在该轮游戏中，攻击者的优势为０；要证明该轮游戏与上一轮游戏是统计不可区分的，即只需证明
［Ｉｍ｜ＩＤ［０］，Ｔ ＋ＩＤ｜…｜ＩＤ［ｋＩＤ］，Ｔ ＋ＩＤ｜］

Ｔｃ，

与
"

ｍ＋ｋＩＤ＋１上的均匀分布是统计不可区分。由引理 ４以及剩余哈希引理可知，［ｍ｜ＩＤ［０］，Ｔ ｜…｜

ＩＤ［ｋＩＤ］，Ｔ｜］
Ｔｃ是以（ｋＩＤ＋１） ｑ／２ｍ槡

－１接近
"

ｍ＋ｋＩＤ＋１上的均匀分布，从而有

［Ｉｍ｜ＩＤ［０］，Ｔ ＋ＩＤ｜…｜ＩＤ［ｋＩＤ］，Ｔ ＋ＩＤ｜］
Ｔｃ，

其以（ｋＩＤ＋１） ｑ／２ｍ槡
－１统计接近

"

ｍ＋ｋＩＤ＋１上的均匀分布。则攻击者在 ｇａｍｅ－８与 ｇａｍｅ－７的优势是统计
不可区分的。具体来说，｜Ａｄｖ７（!）－Ａｄｖ８（!）｜≤２

－Ω（ｎ）。

综上所述，由以上８轮安全游戏可知，第一轮游戏与第八轮游戏是统计不可区分的，即攻击者在第一
轮游戏中的优势接近于０，从而可知该方案满足适应性匿名安全。

５２




